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  :تقديم به

  

پدر مهربان و مادر دلسوزم، كه در تعليم و تربيت من فداكارانـه از هـيچ كوشـشي دريـغ                     

ي نامـه به پـاس ايـن زحمـات پايـان      . نكردند و در هر مرحله از زندگي مرا حمايت كردند         

  .كنمحاضر را به آنان تقديم مي

  

  

  

  

  

  

  

  



ه  

  :تشكر و قدرداني

  

 راهي را آغاز نمودم كه پيمودنش آسان نبود جز با نام و ياد او، و اكنون با نام خالق هستي

  .برمي شكر او فرو ميام سر به سجدهكه به پايان راه رسيده

دانم اسـتاد راهنمـاي گرامـي خـويش، جنـاب دكتـر حـسين               ي خود مي  يفهظدر اينجا و  

م مراحل كار مرا ياري     هايشان، در تما  موحديان را سپاس گويم چرا كه ايشان با راهنمايي        

اي راهگشاي من بودند، كمـال  نامه به گونهكردند و سپس از تمام كساني كه در اين پايان  

  .تشكر و قدرداني را دارم

  

  

  

  

  

  

  



و  

 تعهد نامه

  ذرات بنيادي–فيزيك : رشته و گرايش تحصيلي  كارشناسي ارشـد دانشجوي دوره     فاطمه محمدي پلارتي   اينجانب

 اثر وابستگي به زمينه در ايمني توزيع كليـد كوانتـومي     نشگاه صنعتي شاهرود نويسنده پايان نامه      دا فيزيك دانشكده

  .متعهد مي شوم دكتر حسين موحديان راهنمائيتحت 

  .توسط اينجانب انجام شده است و از صحت و اصالت برخوردار است  تحقيقات در اين پايان نامه •

 .گر به مرجع مورد استفاده استناد شده است در استفاده از نتايج پژوهشهاي محققان دي •

 تاكنون توسط خود يا فرد ديگري براي دريافت هيچ نوع مدرك يا امتيازي در هيچ جا ارائـه     مطالب مندرج در پايان نامه     •

 .نشده است 

عتي شاهرود دانشگاه صن« كليه حقوق معنوي اين اثر متعلق به دانشگاه صنعتي شاهرود مي باشد و مقالات مستخرج با نام  •

 .به چاپ خواهد رسيد  » Shahrood  University  of  Technology« و يا » 

 پايان نامه  تأثيرگذار بوده اند در مقالات مستخرج ازن نتايح اصلي پايان نامهحقوق معنوي تمام افرادي كه در به دست آمد •

 .رعايت مي گردد

استفاده شده است ضوابط و اصول ) يا بافتهاي آنها  ( از موجود زنده در كليه مراحل انجام اين پايان نامه ، در مواردي كه         •

 .اخلاقي رعايت شده است 

در كليه مراحل انجام اين پايان نامه، در مواردي كه به حوزه اطلاعات شخصي افراد دسترسي يافته يا استفاده شده است             •
                                                                                                                                                                                                                                                                      .اصل رازداري ، ضوابط و اصول اخلاق انساني رعايت شده است 

  

  امضاي دانشجو

  تاريخ

  

  

  

 

  

  

  مالكيت نتايج و حق نشر

مقالات مستخرج ، كتاب ، برنامه هاي رايانه اي ، نرم افزار ها و (كليه حقوق معنوي اين اثر و محصولات آن  •
در اين مطلب بايد به نحو مقتضي . به دانشگاه صنعتي شاهرود مي باشد متعلق ) تجهيزات ساخته شده است 

 .توليدات علمي مربوطه ذكر شود 

 .بدون ذكر مرجع مجاز نمي باشد استفاده از اطلاعات و نتايج موجود در پايان نامه •

 



ز  

  چكيده 

 به روش مكانيك كوانتومي كـانون توجـه دانـشمندان و    امروزه ارسال اطلاعات ميان فرستنده و گيرنده   

اولـين   .در اين مسير، تلاش براي امنيت هرچه بيشتر اطلاعات بسيار حائز اهميت اسـت . محققان است 

-از ويژگـي (جاپـذير  جابـه پذيرهاي كوانتومي پادهدهگيري مشا اندازهيبر پايه BB84پروتكل مشهور به   

هاي جهـان  يكي از ويژگيبا بكارگيري  در اين پايان نامه، . ه است شد ابن )فيزيك كوانتومي هاي بنيادي   

امنيـت   اسـپكر متبلـور شـده اسـت،      -كوانتومي به نام وابستگي به زمينه كه در متناقض نمـاي كوشـن            

-ايـن متنـاقض  . كنند مطمئن نباشند يي كه توليد آمار مي    گاههاحتي اگر دست  . يابدافزايش مي سيستم  

اسـپكر را  -ه طور موضعي شرايط متناقض نماي كوشـن     هاي احتمال دوتايي است كه ب     يع شامل توز  نما،

 بـل  در ادامـه يـك نامـساوي   . كندهم معرفي ميرا هاي كامل د و علاوه بر آن، همبستگي    ندهنشان مي 

اي  و با نقـض آن بـازه  شودهاي كوانتومي طراحي مي  تر از همبستگي  يهايي قو ، شامل همبستگي  جديد

به عـلاوه، پـس از بررسـي نـويز     . كنيمر استراق سمع كننده تعيين ميبراي بررسي حضور يا عدم حضو 

  . آوريممانه بودن كليد را بدست ميرخ محرنآستانه، 

  

  

 -تنيـدگي كوانتـومي    درهـم  -يهمبـستگي كوانتـوم   - كوانتـومي  ات اطلاع -موضعيتغير  :كلمات كليدي 

   توزيع كليد كوانتومي- وابستگي به زمينه-گيري كوانتومياندازه

  

  

  

  

  

  

  

  

  

  

  

  
  



ح  

 نامهمقالات مستخرج از اين پايان

  

حالته  - هاي پروتكل توزيع كليد كوانتومي شش مزيت"كنفرانس فيزيك سالانه ايران. 1
 "لتهحا -در مقايسه با پروتكل توزيع كليد كوانتومي چهار
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  :فصل اول

  ي رمزنگاريتاريخچه
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   مقدمه1- 1

 هـاي انتقـال يـا         و شـناخت اصـول و روش       ي دانشي است كـه بـه بررس ـ       )كريپتوگرافي(1رمزنگاري

هاي ارتباطي يا محل ذخيـره      حتي اگر مسير انتقال اطلاعات و كانال      (  اطلاعات به صورت امن    يذخيره

ي دانش تغيير دادن متن پيام يا اطلاعـات بـه كمـك             كريپتوگراف]. 2[زد  دارپمي )اطلاعات ناامن باشند  

 است، به صورتي كه تنهـا شخـصي كـه از كليـد و الگـوريتم        الگوريتم رمز  و با استفاده از يك       كليد رمز 

باشد و شخصي كـه از يكـي يـا    مي شده ي قادر به استخراج اطلاعات اصلي از اطلاعات رمز ،مطلع است 

 يدانـش رمزنگـاري بـر پايـه       . تواند به اطلاعـات دسترسـي پيـدا كنـد         ميها اطلاع ندارد، ن     دوي آن  هر

است و امروزه به طور خـاص در     بنا شده  آمار و   نظريه اعداد ،  تئوري اطلاعات  قبيل    از ،مقدمات بسياري 

 برگرفتـه از لغـات يونـاني    كريپتـوگرافي  لغـت . گيـرد   مـورد بررسـي و اسـتفاده قـرار مـي      مخابراتعلم  

   . است3گرافين   و2كريپتوس

متخصـصين  . درخشان دارد كه به هزاران سـال قبـل برمـي گـردد              طولاني و  ايرمزنگاري پيشينه 

 ،بديل كاراكتر به كاراكتر يا بيت به بيت       رمز عبارتست از ت   . شوند  رمزنگاري بين رمز وكد تمايز قائل مي      

، كـد تبـديلي اسـت كـه     در صـورتي كـه  . بدون آن كه به محتويات زبان شناختي آن پيام توجـه شـود         

 ،شـود   چنـداني نمـي  يامروزه از كدها استفاده. كند اي را با يك كلمه يا علامت ديگر جايگزين مي  كلمه

 ،ترين كدهايي كه تاكنون نوشته شده   موفق. اي دارد   سابقه طولاني و پر   ي پيشينه ،اگر چه استفاده از آن    

فنـون رمزنگـاري     .توسط ارتش ايالات متحده ابداع شد و در خلال جنگ جهاني دوم بكار گرفتـه شـد                

هـاي گذشـته     رمزنگاري سنتي كـه در زمـان      ]. 1[د  شون  ي سنتي و نوين تقسيم مي       موجود به دو دسته   

اي مانند تغييـر ترتيـب حـروف و يـا عـوض            دستي ساده ي  ها  يوه شامل ش  ،گرفت  مورد استفاده قرار مي   

 كـه توانـايي بـه     يي فنون جديد از كامپيوترهـا     ،در مقابل . يگر بود ف د كردن يك سري از حروف با حرو      

توانند هر  مي  كامپيوترها،علاوه بر اين. كنند  استفاده مي،هاي پيچيده را دارا هستند الگوريتم كارگيري

                                                
1
Cryptography  

2 Kryptos 
3
Grapphien  



 ٣

هـاي    بـرخلاف روش .رمزگـذاري كننـد  ، باشند 1 قابل نمايش دادن به صورت دودويي      اي را كه    نوع داده 

   . شدند هاي نوشتاري محدود مي سنتي كه تنها به متن

هـا از   در آن هـاي همـراه كـه    هاي ارتباطي مانند اينترنت، ايميل و تلفـن  با توجه به پيدايش شبكه

شود، علمِ رمزنگاري  مي ي و شخصي مبادلهطريق يك كانال عمومي اطلاعات مهم سياسي، تجاري، مال

 .ت روزافزوني برخوردار گرديده استهمياز ا

 يـا  سـريّ  و 2(PKC)يرمزنگـاري كليـد عمـوم    بـه نـام   رمزنگـاري كلاسـيك نـوين    نوع كليـد دو 

(SKC)خصوصي
رمزنگـاري اطلاعـات    در. هاسـت  هنر ابـداع كـدها و الگـوريتم    رمزنگاري . وجود دارد3

 كـه پنهـان مانـدن    ،گـردد  رمزگـشايي مـي   مزگذاري و توسط يك الگوريتم ديگـر توسط يك الگوريتم ر

رمزنگاري كليد سريّ اين الگوريتم ها اعـلام  ش رو در. اطلاعات به امن بودن هر دو مرحله بستگي دارد

به اين ترتيب كـه در ايـن روش   . امنيت متن در معرض خطر قرار گيرد  بدون اين كه،شوند عمومي مي

كننـده بـه    بين دو اسـتفاده ) كليد كه به سادگي از روي هم قابل محاسبه باشند يا دو (يك كليد سريّ

حالـت   ها براي تبديل مـتن بـه رمـز و بازگردانـدن آن بـه      همراه الگوريتم شود و به گذاشته مي اشتراك

تـرين   ماندن آن مهم اي از پارامترها است كه سريّ يك كليد مجموعه. گيرد عادي مورد استفاده قرار مي

ي يـك كليـد    در ايـن روش مبادلـه   ي اصـلي   اما مساله .مساله در سريّ ماندن پيام در اين روش است

كنند كه بر سر يك كليد توافـق كننـد، كـه      به اين ترتيب كه يا دو فرد بايد با هم ملاقات،سريّ است

م تمـاس برقـرار   طريق يك كانال ارتبـاطي سـريّ بـا ه ـ    روش مناسبي در اغلب موارد نيست، يا بايد از

هـاي   تعداد افرادي كه تمايل به فرستادن اطلاعات دارند ايجـاد كانـال   كنند، كه با توجه به حجم بالاي

 معنـي  زياد عملا غيرممكن است و اگر هم باشد به هر حال سختي ورود به اين كانال به تعداد  سريّ به

   دردگرگوني نقطه شروع اين .وجود آمد در علم كامپيوتر بتغييراتي بنابراين .غيرممكن بودن آن نيست

                                                
1
binary  

2
Public key chanel  

3
Secret key chanel  
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  شناخته شـده علم رايانه و  نوينيمحاسبه به عنوان پدر علم  بود كه1آلن تورينگ  توسط1936 سال 

مـدلي بـراي   وي  . جايزه تورينگ نام گرفتـه اسـت  ، علمي رايانه به افتخار وييهاست و مهمترين جايز  

 ماشـين تورينـگ  بـه كمـك   او  .ماشين تورينگ مـشهور اسـت  ، اين مدل به عنوان، محاسبات ارائه داد

، سهم مـؤثر و     آزمايش تورينگ  با كمك     و محاسبه تهيه كرد   فرمولاسيون موثري براي روش الگوريتم و     

، يـك مـدل رياضـي بـراي     ماشـين تورينـگ    او با معرفـي  . ددا ارائه   هوش مصنوعي  يهمحركي در زمين  

اصلي  به همين دليل ماشين تورينگ يكي از عناصر      . ها بنيان گذاشت    هاي ذاتي الگوريتم    تحليل توانايي 

   . استنظريه پيچيدگي و نظريه محاسباتدر 

 و 3 والتـر بـراتين  ، 2 با كشف ترانزيستور توسط جـان بـاردين      كامپيوتر  سخت افزار  1946در سال   

ه ب ـ، پيشرفت و رشد سخت افزار همچنان بـا سـرعت ادامـه دارد     . ]1[ جهش بزرگي كرد   4يكلاويليام ش 

: نوشـت  الكترونيـك    در ژورنـال  ،  1965در مقالـه ي مـشهور خـود در آوريـل             5 گـوردن مـور    طوري كه 

هاي متصل هاي خانگي يا حداقل ترمينالي بزرگ همچون رايانهيهامنجر به شگفتي مدارهاي مجتمع"

شخـصي   ها، و تجهيزات ارتباطي قابـل حمـل  هاي خودكار براي اتومبيلكنترل، ي مركزيرايانه به يك

پـيش بينـي او در سـال     ور مـشهور گرديـد،  اي داد كه به قانون م ـ او در اين رابطه نظريه    ".خواهند شد 

 ميلادي در مورد دو برابر شدن شمار ترانزيستورهاي به كار رفته در يك تراشه در هر سال و بـه           1965

او ده سال پس از آن، با توجـه  . ، نام گرفته است"قانون مور"بيان ديگر، دو برابر شدن قدرت تراشه ها،   

شـدن قـدرت    برابر ها، آن قانون را به روز كرد و به دوهادينيمهآمده در فناوري   هاي پديد به دگرگوني 

هاي پس از آن نيز ادامه داشت، تا آنجا كـه  بيش در سال اين روند كما .ها در هر دو سال نظر داد   تراشه

  به . ي صنعت ميكروالكترونيك شد و كم كم نام قانون به خود گرفت اي براي پيش بيني آينده سنجه

 عدد دو برابر براي هر سال، دستخوش دگرگـوني گرديـد و بـه دو برابـر بـراي هـر                  مرور زمان، آن  

  .هجده ماه رسيد
                                                
1Alien Turing  
2
John Bardin  

3
Walter Brattain  

4
William Shockley  

5 Gordon Moore 
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 اتمـي اين دو برابر شدن شمار ترانزيستورها به معناي اين است كـه ابعـاد ترانزيـستورها در حـال               

اد  شدن ابعاتميي اين  هاي فيزيكي، اجازه  شدن است و با شتاب به جايي خواهيم رسيد كه محدوديت          

اين يعني نزديك شدن به پايان قانون مور، هر چند شايد اين قانون تا حـدود ده سـال           . را نخواهند داد  

ه ابعـاد      دنبال راه حل بهمردم اما ارزش بماند ديگر همچنان با   هاي ديگري هستند تا بـدون رسـيدن بـ

-مـشكل كـشف الگـوريتم   يك راه حل اين .  را بالا ببرند يهاي كلاسيك سرعت و توانايي كامپيوتر   ،  اتمي

.  دارنـد  كلاسـيكي هـاي   نـايي بـالاتري نـسبت بـه الگـوريتم         اهاي متفاوتي براي محاسبات است كـه تو       

 اسـتفاده از  يشـود كـه بـر پايـه ايـده     مي انجـام مـي  و توسط محاسبات كوانتبا ايمني بالاهاي  الگوريتم

  .مي در انجام محاسبات است ومكانيك كوانت

يي كه متخصصان مي سازند به ابعاد اتمـي نزديـك مـي شـود، ديگـر قـوانين         وقتي اندازه ترانزيستورها  

به طور مثال كسي نمـي دانـد يـك الكتـرون در      . ها حاكم نيست  حاكم بر فيزيك كلاسيك بر رفتار اتم      

يك زمان مشخص دقيقا در كجا قرار دارد يا كسي نمي تواند به درستي تشخيص دهد كه الكتـرون در                    

نتومي رفتار اتم هـا را  ايعني وقتي به ابعاد اتمي نزديك مي شويم، فيزيك كو     . يك سيم به كجا مي رود     

در واقع كامپيوترهاي نـسل آينـده بـا اسـتفاده از     . دهد و ديگر قوانين كلاسيك كاربرد ندارد توضيح مي 

 وكنند، به طور مثال در مورد الكترون از خاصيت اسپين آنها            ها كار مي  هاي ميكروسكوپيك ذره  فناوري

 به همين دليل است كه سرعت و حجم اين .كننداستفاده مي در تابش از خاصيت پولاريزاسيون و غيره    

  . كامپيوترها با كامپيوترهاي امروزي قابل قياس نيست

 در آن زمـان دانـشمنداني   .گـردد  برمـي 1980نتومي به دهه اها در مورد كامپيوترهاي كو    نخستين ايده 

هـايي از لحـاظ نظـري بـه توصـيف كامپيوترهـاي             با ارائه مقاله   2فايمن و ريچارد    1همچون ديويد دويچ  

  . هاي عملي آن امكان پذير نشدنتومي پرداختند، ولي دستيابي متخصصان به جنبهاكو

                                                
1 David Deutch 
2 Richard Fayman 
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نتومي كه بعدها بـه الگـوريتم   ا با طراحي يك الگوريتم كو    1، پيتر شور  1994تا آنكه در نهايت در نوامبر       

براسـاس  . تر كرد نتومي نزديك ا جهان را در دستيابي به كامپيوترهاي كو       شور معروف شد، تا حد زيادي     

اي بـه مقـسوم   نتومي يك عدد را با سرعت فوق العـاده    اتوان با استفاده از كامپيوترهاي كو     اين روش مي  

اگر براي انجام عمل رياضي مشابهي از كامپيوترهاي فعلي استفاده كنـيم،  . هاي اول آن تجزيه كرد    عليه

قـدرت  . ودن هر رقم به عدد مورد نظر سرعت كامپيوتر براي حل مسئله به نصف كاهش مي يابـد            با افز 

نتـومي  اهـاي كو  رياضي الگوريتم شور دانشمندان زيادي را به فكر انداخت تا براي پيدا كردن الگـوريتم              

 .]13[ها فعاليت كنندهاي عملي اجراي اين الگوريتمديگر يا يافتن روش

مـارتين   و 2وايـت فيلـد   ي مقالـه  به عنوان روشي در1976ها در نهايت در سال   آمد اين فعاليت  پي

 اما ،متفاوت در اين روش از دو كليد.  كه براي رفع مشكل توزيع كليد رمزنگاري بودمعرفي شد 3هلمن

   .عمومي و خصوصي كليد :شود از نظر رياضي مرتبط استفاده مي

 ولـي  ،تواند در اختيار عموم قرار گيرد مي ،شود ه ميي رمزگذاري استفاد كليد عمومي كه در مرحله

راي مثـال سيـستم   .  بايد سري بماند،شود مي كليد خصوصي كه براي رمزگشايي استفاده يـك   RSA بـ

يـك جعبـه    خواهـد پيـامي دريافـت كنـد بايـد داراي      كـه مـي    كـه در آن فـردي  ،است PKC نمونه از

 يك كليد براي انـداختن پيـام بـه داخـل جعبـه      امپيصاحب جعبه  .با دو قفل باشد )4جعبه ميل(پيام

  اين روش از دو تبـديل  .ها را دارد خود او كليد باز كردن جعبه و خواندن پيام  ولي تنها،كند منتشر مي

تـر از سـوي    سـاده  كند كه در آن انجام عمليات رياضي از يك سـو بـسيار   متقابلاً عكس هم استفاده مي

ي كليد خـصوصي از روي   محاسبه شود كه مومي به شكلي طراحي مي به اين ترتيب كليد ع    . ديگر است 

ها نياز ندارند كه بر سر يـك كليـد سـري     كننده استفاده بنابراين در اين روش. آن عملا غيرممكن باشد

  .ي كليد خصوصي است دشواري محاسبهعلت اين روش به ايمني توافق كنند و 

                                                
1 Peater Shor  
2
Whitfield Diffe  

3
Martin Hellman  

4
Mail box  
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ي   كه مقالـه ، ارائه شد1970ي  در اوايل دهه 1ينسنراستفان و رمزنگاريِ كوانتومي اولين بار توسط

 اولين پروتكل رمزنگاري كوانتومي 1984و در سال  ]1[به چاپ رسيد 1983لوي در اين زمينه در سا

 1991در سـال   پـس از آن  ] 6[]14[، مشهور شـد BB84 ارائه شد و آن به نام 3 و براسارد  2توسط بنت 

 روش ديگـري بـراي رمزنگـاري    4آرتـور ايكـرت   منا به فورد آكسي دكتري دانشگاه يك دانشجوي دوره

تـر نـسبت بـه     پروتكلي پيشرفته5 بنت، براسارد و مرمين 1992 و پس از او در سال        .كوانتومي ارائه داد  

 7، هاردي6بارت.  نام گرفتB92 يا   BBMاين طرح با نام     .  ارائه شد، معرفي كردند    1984آنچه در سال    

 طرح، توانستند پروتكـل رمزنگـاري بـا اسـتفاده از اصـول فـرا كوانتـومي             ي اين  پس از مطالعه   8و كنت 

هـاي  اين طرح يك پيشرفت در دنياي رمزنگاري كوانتومي بود به طور كلي پروتكـل            ]. 2[طراحي كنند   

  . ي اخير بسيار مورد توجه هستند و براي تكنولوژي مدرن بسيار مهم استتوليد شده

 اي علوم رايانـه يش قدرت محاسباتي آنها، دانش رمزنگاري وارد حوزهها و افزاي با پديد آمدن رايانه 

 :گرديد و اين پديده، موجب بروز سه تغيير مهم در مسائل رمزنگاري شد

تـر و مـؤثرتري بـراي     هـاي پيچيـده   وجود قدرت محاسباتي بالا اين امكان را پديـد آورد كـه روش     

  .رمزنگاري به وجود آيد

رفتنـد، كاربردهـاي     كردن پيام به كـار مـي     يبل از آن اصولا براي رمز     هاي رمزنگاري كه تا ق      روش

  .جديد و متعددي پيدا كردند

امـا  ، گرفت تا قبل از آن، رمزنگاري عمدتا روي اطلاعات متني و با استفاده از حروف الفبا انجام مي   

  . انجام شودبيتورود رايانه باعث شد كه رمزنگاري روي انواع اطلاعات و بر مبناي 

                                                
1
Stephen Wiesner  

2
bennett  

3
brassard  

4Artur Ekert  
5
Mermin  

6
Barrett  
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پردازيم كه ما را بـر  در فصل بعد مختصري راجع به مفاهيم مهم در جهان محاسبات كوانتومي مي           

در فصل سوم به بررسي چند پروتكل كه از پيش ارائـه شـده اسـت و در    . سازدمطالب اصلي مشرف مي   

  . نامه مطرح خواهد شددر فصل آخر مطالب اصلي پايان. پردازيم اشاره شد، مياينجا به آنها
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  تعاريف و مفاهيم
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  مقدمه 2-1

اسـاس ايـن   . پـردازيم در اين فصل به مفاهيم مهم كوانتومي كه با علم كامپيوتر عجين شده است، مـي          

پـس از بررسـي قـانون دوم    . ها بـه روش كوانتـومي اسـت    اطلاعات در سيستميشاخه از علم، محاسبه  

دانـيم قـانون   همانطور كه مي  . ها در علم كامپيوتر پديد آمد     ترموديناميك توسط ماكسول اين دگرگوني    

 محبوس كنيم، b  و a هاياي دو قسمتي شامل قسمتگويد، اگر گاز را در جعبهدوم ترموديناميك مي

 گـرم  b سـرد و  aپـس  .  مي رونـد a به b  و كندتر از     b به   a با سرعت از قسمت      ي گاز هامولكولآنگاه  

بـه همـين دليـل در       ]. 6[بـردار اسـت     از يك محـيط سـرد بـه محـيط گـرم هزينـه              جريان گرم . است

-در گيـت . ناپذير اسـت دهيم فرايند برگشتترموديناميك آموختيم كه در فضايي كه گرما از دست مي         

افتد چرا كه در ايـن  ناپذير اتفاق ميكامپيوترها كه تك خروجي هستند، فرايند برگشت هاي دو ورودي    

رود و بـدين ترتيـب در   ها براي اينكه از دو ورودي يك خروجي داشته باشيم يك بيت از بين مـي     گيت

−Ωي دهيم و به اندازهي آزادي از دست مي    فضاي مربوطه دو درجه    lnkين رفته و آنتروپـي   گرما از ب

ي و ضـبط  پ ـاي ميـان آنترو ه ما به رابط،با توجه به گزارش ترموديناميك و اطلاعات      پس  . كندتغيير مي 

  .پردازيمبه همين دليل در ادامه به معرفي نظريه اطلاعات مي .رسيماطلاعات مي

 

  1نظريه اطلاعات كوانتومي 2-2

 ـ دنبال اين هستيم كه چگ   ي نظريه اطلاعات كوانتومي ابتدا به     براي مطالعه  ي كنـيم ونه اطلاعات را كم .

نظمـي در  گيري بـي پذيرد كه به نوعي به اندازهسازي اطلاعات با مفهومي به نام آنتروپي انجام مي        كمي

 حجـم اطلاعـات را درون يـك         آنتروپي. نظمي است ي مقابل بي  عات در نقطه  اطلا. پردازدها مي سيستم

. كنـد  را مشخص مي انتقال يك سيگنال مطمئن    تعداد بيت لازم براي    وكند  ميبندي  سيگنال مشخصه 

مي ومحاسبات كوانت .  هستيم  و آنتروپي  ميو ميان پردازش اطلاعات كوانت     ارتباط يافتنبه دنبال   حال ما   

 به اطلاعـات  ،يك راه جديد پردازش اطلاعات است به همين دليل متدهاي قديمي و پردازش اطلاعات            

                                                
1 Quantum Information Theory 
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 بررسـي    اطلاعـات را  چگـونگي دسـته بنـدي       عات جديد، ابتدا    وبراي اين موض  . دلاسيكي شبيه هستن  ك

.  را بپـذيرد 1يـا    و0 بيت نام دارد كه تنها مي تواند مقدار          ، در اطلاعات  مهمهاي   يكي از پايه   .كنيممي

تـوان   در ايـن صـورت مـي   ، بيت داشته باشـيم n حالت براي  mحال اگر در يك سيستم دوتايي، تعداد        

  :گفت

nm 2≤          ⇒           mn 2log≥  

  

ن مقـدار يـك كميـت      ي تعي ـ در ارائه شد و اين اولين تلاش        1927 در سال    1ي بالا توسط هارتلي   رابطه

بندي وت دستهپيام متفا mبيت مي تواند به   nمثلا مي گويد كه     . اي ميزان اطلاعات در يك پيام بود      بر

  ].2[شود

اما روش ديگري .  حجم اطلاعات درون يك سيگنال است     بنديروش هارتلي روشي اساسي در مشخصه     

بـالاتري   ل را با دقتكند كه حجم اطلاعات درون يك سيگناشود به ما كمك مي ناميده مي  2كه شانون 

ه محاسـبه       سازد اين است كـه    آنچه اين روش را بسيار متمايز مي      . بندي كنيم مشخصه ي ، ايـن روش بـ

 اطلاعاتي را   ،سيگناليك  مي توانيم به طور دقيق از       بدين ترتيب   . پردازداطلاعات با بياني احتمالي مي    

 نماد حجـم اطلاعـات باشـد و      I اگر. دشون مي يتعي 2با لگاريتمي در مبناي      تاحتمالا. دست آوريم به  

  :آوريمطلاعات را به صورت زير بدست مي ا آنگاه،باشد ρاحتمال وقوع 

ρ2log−=I  

  

 كمتـرين  شود كه از اين فرمول چنين استنباط ميدهد كه اطلاعات مثبت است و     نشان مي  -و علامت   

 از لگـاريتم در  ،بنـابراين بـه طـور خلاصـه    . دهدمينتيجه  بيشترين اطلاعات را    ،يك پيام وقوع  ل  احتما

                                                
1 Hartly 
2 Shannon 

)١-٢( 

)٢-٢( 
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- مـي 1نونشـا و ايـن را نظريـه اطلاعـات     كنـيم عات در يك سـيگنال اسـتفاده مـي   اطلابندي  مشخصه

  : پردازيمحال به بررسي كامل نظريه اطلاعات شانون مي]. 2,1[ناميم

 را نـدانيم و آنتروپـي   xاگـر مـا مقـدار    . مفهوم كليدي نظريه اطلاعات كلاسيكي، آنتروپي شانون اسـت     

.                                                                                          آوردت مي، مقدار غير قطعي اطلاعات را بدسxشانون 

آنتروپـي شـانون را بـا ايـن توزيـع      . نويـسيم ما معمولا آنتروپي را به عنوان يك تابع توزيع احتمال مـي     

  : نويسيماحتمال كه به صورت زير تعريف شده ، مي

  

∑−≡≡
x

xxn ppppHxH log),...,()( 1  

  

اكنـون چـرا آنتروپـي را    . گيـريم ها اندازه مي در بيتlogبه طور قراردادي آنتروپي را با تبديل شدن به    

ايم؟ بهترين علت براي تعريف آنتروپي آن است كه از آن در مشخص شـدن ذخـايري كـه                 تعريف كرده 

مثل يك آنتن   (عدادي منبع   مثلا فرض كنيم ت   . كنيمي اطلاعات احتياج داريم، استفاده مي     براي ذخيره 

كند، به صورت يك رشته بيت داشته باشيم، اگر به عنوان يـك            بندي مي كه اطلاعات را دسته   ) راديويي

,....,رشته   21 xx            مستقل، متغيرهاي تصادفي همسان توزيع شده است، با اسـتفاده از آنتروپـي شـانون 

بندي اطلاعات توليد شده در     اطلاعاتي كه براي دسته   بهترين وسيله براي بدست آوردن كمترين منابع        

 شود،ي منبع تعريف ميهاي لازم تقسيم بر نمونهمنبع احتياج داريم، آنتروپي است كه به صورت بيت

...)()()( 21 ==≡ xHxHxH  

نويسي نـويزي شـانون شـناخته شـده اسـت كـه بـراي هـر دو نـوع              اين مطلب به عنوان تئوري برنامه     

 نمونـه دارد  4كنيم كه يك منبع اطلاعـاتي  به عنوان مثال فرض مي  . وانتومي كاربرد دارد  كلاسيكي و ك  

، 1 و به ترتيـب متنـاظر بـا چهـار علامـت بـا احتمـالات زيـر اسـت يعنـي               4 و 3 و 2و  1كه عبارتند از    

احتمال
2

 با احتمال    2 و   1
4

 با احتمال   4 و   3 و     1
8

هـا را بـه   سـازي اطلاعـات آن  براي طرح متـراكم . 1

                                                
1 Shannon Information Theory 

)٣-٢( 
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 و 10 و رشـته بيـت دوم،   0ها معرفي مي كنيم به اين صـورت كـه رشـته بيـت اول،       صورت رشته بيت  

بـراي فـشرده سـازي اطلاعـات بـا اسـتفاده از        .  اسـت  111 و رشته بيت چهارم،      110رشته بيت سوم،    

  :  داشتها خواهيماحتمال و طول رشته بيت

!
4

7
3

8

1
3

8

1
2

4

1
1

2

1
=×+×+×+×  

  :ي آنتروپي شانون مي توان ديدو پس از محاسبه

  

)(!
4

7
)

8

1
log(

8

1
)

8

1
log(

8

1
)

4

1
log(

4

1
)

2

1
log(

2

1
xH==−−−−   

  

شود سازي اطلاعات منبع نتيجه ميبه هر حال در فشرده. انگيزي با هم برابر خواهند بود    به طور شگفت  

گيـري اطلاعـات بـا اسـتفاده از     اي بـراي انـدازه   كه اطلاعات به طور شهودي گم مي شوند و اين انگيزه          

در زيـر بـه آنتروپـي شـرطي و اطلاعـات      . آنتروپي هم به طور كلاسيكي و هم به طور كوانتـومي اسـت         

  .]4[و ] 3[و ] 1[پردازيممتقابل كه بسيار حائز اهميت است، مي

  

  آنتروپي شرطي و اطلاعات متقابل 2-3

 ارتباط Y  با اطلاعات محتوي Xعات محتوي چگونه اطلا.  دو متغير تصادفي هستند   Y  و    Xفرض كنيد   

كنيم، آنتروپي شرطي و اطلاعات متقابل كه ما را در جواب   دارند؟ در اين بخش دو مفهوم را معرفي مي        

  .به اين سوال كمك مي كند
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   آنتروپي شرطي2-3-1

  :مكني به صورت زير تعريف مي Y  وX را براي يك جفت متغير تصادفي  1 آنتروپي توامان

  

∑−≡
yx

yxpyxpYXH
. 2

),(log),(),(  

  

),()()(كه   xypxpyxp البته اين تعريف براي هر متغير تصادفي در فضاي برداري قابل بسط    . است=

 را Yفرض كنيد ما مقـدار  . كند تعريف ميY و Xآنتروپي توامان، مقادير غير قطعي را براي جفت  . است

ي  احتياج داريم و اطلاعـات باقيمانـده       Y و   Xي جفت     ه بيت اطلاعاتي دربار   H(Y)بنابراين،  . مي دانيم 

 عجين شـده اسـت، حتـي بـا     Xي ي دربارهشدهي گم با اطلاعات باقيماندهY و X ي غير قطعي درباره

 نهايتا با استفاده از تعريف آنتروپي زنجيـري  Yبه شرط دانستن  X دانيم، آنتروپي را ميYتوجه به آنكه 

. گيـريم  در نظـر مـي  y را بـا مقـدار     Y و   x را با مقـدار      Xمتغير تصادفي   . آيدبه صورت زير به دست مي     

  : به صورت زير خواهد شدX براي Yآنتروپي شرطي 

  

  ∑
∈

=≡
Xx

xXYHxpXYH )()()(  

∑ ∑
∈ ∈

−=
Xx Yy

xypxypxp )(log)()(  

)(),(

)(log)(),(log),(

)(

),(
log),(

)(log),(
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∑

∑

 

 

                                                
1 Joint entropy 
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)(آنتروپي شرطي    YXHتـوان در صـورت دانـستن     آن دسته از اطلاعات است كه ميY ي ، دربـارهX 

  . كندبدست آوريم به عبارتي آنتروپي شرطي، اطلاعات باقيمانده را مشخص مي

  

   متقابلاطلاعات 2-3-2

 اسـت كـه اطلاعـات مـشترك     Y و Xپردازيم حجم اطلاعات متقابـل كميت دومي كه به توصيف آن مي

. كنـيم  اضافه ميYرا به حجم اطلاعات  X طلاعاتفرض كنيد ما حجم ا. گيرد مي را اندازهY و Xميان 

شوند و آنها كه مشترك نيـستند بـه طـور        مشترك هستند دوباره شمرده مي     Y و   Xاطلاعاتي كه ميان    

),( را Y و  Xاطلاعـات مـشترك كاهيـده شـده ميـان           . شوندقطع يكبار شمرده مي    YXH نـاميم،   مـي

  : را اينگونه تعريف مي كنيمY و Xشترك ميان بنابراين اطلاعات متقابل يا م

  

),()()():( YXHYHXHYXI −+≡  

  

):()()(ي  در معادلـه  ) 5-2(ي  ي بالا از جايگـذاري معادلـه      كه معادله  YXHXHYXI  بدسـت   =−

براي بررسي چگونگي رفتار آنتروپي، . آمده است و در ارتباط با آنتروپي شرطي و اطلاعات متقابل است         

  . ]۴[و ] ٣[و ] ١[كنيمهاي مختلف را بررسي ميادي از روابط ساده ميان آنتروپيما اكنون تعد

  

  :خصوصيات اصلي آنتروپي شانون عبارتند از

1 ():():( XYIYXI ),(),( و = XYHYXH =  

2 (0)( ≥XYH   و بنابراين )():( YHYXI  باشـند،  X  يك تـابع از  Y و با تساوي اگر و فقط اگر ≥

XfY)(:يعني =  

  

3(),()( YXHXH   . باشدX يك تابع از Y ،با تساوي اگر و فقط اگر ≥

)٢-۶( 
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4 ()()(),( YHXHYXH  متغيرهـاي تـصادفي مـستقل     Y و   X براي تساوي اگـر و فقـط اگـر           ≥+

  . باشند

5 ()()( YHYXH ):(0و بنابراين   ≥ ≥YXI             براي تـساوي در هـر كـدام اگـر و فقـط اگـر ،X و Y 

  .متغيرهاي تصادفي مستقل باشند

6 (),(),()(),,( ZYHYXHYHZYXH XYZبراي تساوي اگر و فقط اگر     +≥+ به شكل  →→

  .ي ماكوفزنجيره

7 ()(),( YXHZYXH ≤  

تواند خصوصيات متفاوت آنتروپي را بـه  ور كامل نمي نام دارد كه به طVenn شكل زير نمودار آنتروپي 

  شودها ميما آموزش دهد اما باعث به خاطر سپردن و يادآوري آسان آن

  

   ارتباط ميان آنتروپي شرطي و اطلاعات متقابل)1-2(شكل

  

اي ي زنجيـره فيـد و سـاده  خصوصيات ابتدايي آنتروپي شرطي و اطلاعات متقابل شامل قانون مهـم و م  

 ].3[و ] 2[و ] 1[شودمي

  

nXXXYاگر ,...,,, ∑متغيرهايي تصادفي باشند، 21
=

−=
n

i

iin XXYXHYXXH
1

111 ),...,,(),...,(  

)( YXH )( YXH I(X:Y) 

H(X) H(Y) 
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  :اثبات

  :تنها با استفاده از تعاريف و جبر ساده خواهيم داشت. دهيم اثبات را انجام ميn=2مابراي 
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  :دهيم حالت تعميم ميn را براي ي بالااكنون رابطه
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   كيوبيت2-4

ت و تابع قوانين كلاسيكي  واحد پردازش اطلاعات در كامپيوترهاي كلاسيكي بيت اس     ،از قبل گفتيم كه   

مي در نظـر گرفـت كـه ايـن     و يك واحد اصلي پردازش اطلاعات كوانت    اي مشابه مي توان   به شيوه است،  

  مخفـف 1 كيوبيـت  آن را تابع قوانين فيزيك كوانتومي اسـت و پردازد و مي مي وسبات كوانت واحد به محا  

كه بيت و كيوبيت در روشهايي با هم مـشابه هـستند امـا اسـاس     بر خلاف اين .ناميمميمي  وبيت كوانت 

 اسـتفاده   آنازهـاي جديـد   روش بـه  براي محاسبات توان ميهمين دليلا هم متفاوت است و به       آنها ب 

ي يك بردار يكـه  حالت يك كيوبيت به وسيله  . را بپذيرد  مقدار   وتواند د كيوبيت هم  مثل بيت مي     . ردك

. گردددر فضاي برداري دوبعدي روي ميدان اعداد مختلط بيان مي    







=

b

a
ψ هاي ثابـت ايـن   كه پايه

 ممكـن اسـت بـه ترتيـب بـا      1 و 0 هنجـار  هاي راستاين پايه. شوند مشخص مي}1,0{فضا با   

                                                
1 qubit 

)٧-٢( 

)٨-٢( 
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هاي توانند به حالت درجه متناظر باشند و يا حتي مي135 و 45 درجه و يا   90 و   0هاي فوتون   قطبش

اسپين بالا و پايين الكترون ذرات با اسپين    
2

نهشي از دو راستا ه صورت برهم مرتبط باشند و يا اينكه ب1

 انجام }1,0{هاي استاندارد براي محاسبات كوانتومي، يعني ها با توجه به پايه  گيريتمام اندازه . باشد

ي فضا را با     هاي پايه حالت. شوندمي







=

0

1
 و   0








=

1

0
بيتي حالت سيـستم كيـو    . دهيمنشان مي  1

10به صورت    ba +=ψ    است كه a   و b       1ي  اعـداد مختلطـي هـستند كـه در رابطـه
22

=+ ba 

2گيري حالت سيـستم بـا احتمـال     ي اندازه كنند كه نتيجه  صدق مي 
a ،0 گيـري  ي انـدازه  و نتيجـه

2حالت سيستم با احتمال 
b ،1است .  

  : بر سه مفهوم است1ميومي و اطلاعات و محاسبات كوانتونگاري كوانتاساس رمز

  

  تنيدگيدرهم 2-5

تنيـدگي  سـازد، درهـم   از مواردي كه محاسبات كوانتومي را از محاسبات كلاسيكي به شدت متمايز مي            

هـاي  هـاي  كوانتـومي حالـت   همبـستگي . هاي دنياي كوانتومي اسـت    كوانتومي است كه يكي از ويژگي     

ترين مفاهيم است كه    تنيدگي از بنيادي  توان گفت درهم  درهم تنيده، هيچ مشابه كلاسيكي ندارد و مي       

 تـوان مـي تنيده نيستند را    حالاتي كه درهم   .شودباعث جدايي فيزيك كوانتومي از فيزيك كلاسيك مي       

 هاي سيستم  ويژگي  به  فقط و يكي  1سيستم   هاي ويژگي يكي فقط به  ي كه   حالاتصورت حاصلضرب   به  

گونه عمل اينتوان   نمي ،  شوندناميده مي 2تنيده  درهمهاي ديگر كه    ا در حالت   ام ، نوشت وابسته است  2

توانيم كارهاي جديدي را در پردازش اطلاعات انجـام         هاي درهم تنيده مي   با استفاده از حالت   ]. 2[كرد  

هـايي را كـه بـا    تـوانيم بـسياري از روش  همچنـين مـي  . ه در فيزيك كلاسيك غيرممكن اسـت   دهيم ك 

  . بريم، بهبود بخشيماستفاده از فيزيك كلاسيك براي پردازش اطلاعات به كار مي

                                                
1 Quantum Information and Computation 
2
 Entangled  
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 نـسبت داد و  2توان يك عدد صحيح مثبت بـه نـام عـدد اشـميت     مي1براي هر حالت خالص دوقسمتي 

: بگوييم درهم تنيده بودن يك حالت خاص دوقسمتي به چه معني است           توانيم  برحسب اين كميت مي   

ناپذير است و در غيـر ايـن صـورت     درهم تنيده يا تفكيك  ABψاگر عدد اشميت بزرگتر از يك باشد،        

پـذير، ضـرب    در نتيجه يك حالت خالص دو قسمتي تفكيـك        . تنيده است پذير بوده و غير درهم    تفكيك

هر حالتي كه نتوان آن را بـه صـورت يـك          .  است BH و AHهاي خالص در فضاي       ي از حالت  مستقيم

هـاي در هـم تنيـده بـه طـور      حالـت ]. 7][6][1[شـود ضرب مستقيم بيان كرد درهم تنيده ناميده مـي    

د مانند حالتي كه يـك جفـت ذره بـه           شواي از برهم كنش بين ذرات ايجاد مي       طبيعي به عنوان نتيجه   

هـا انجـام   گيري روي يكي از آنو هرگاه اندازه] 8[شوندها توليد مياي از ويژگيطور همزمان تحت پاره 

اين ويژگـي منجـر   ]. 9][6[رودتنيدگي از بين ميشود و درهم هاي هر دو ذره تعيين مي     شود، حالت مي

آيـا  ( به عنوان 3ايها با انتشار مقالهآن. شدسكي و روزن   لوتين و پد  انيش  توسط EPRي  ي مقاله به ارائه 

  ].5 [پرداختند) ك سيستم را بررسي كند؟مي تواند به طور قطع حالت يكوانتومي مكانيك 

م تماني مي تـوان مقـداري بـراي يـك سيـس      ز ومي كامل نيست وانيشتين معتقد بود كه مكانيك كوانت     

. از اندازه گيري وجـود داشـته باشـند    قبل آنيا مقادير قطعي بيني كرد كه آن را مشاهده كنيم و     پيش

 در ψگيـري   نتايج اندازهوردنآ آنگاه براي بدست ،در نظر بگيريم 0حال اگر يك كيوبيت با حالت    

  : داريم،x راستاي

  

2
0

−++
==Ψ  

  

  

  

                                                
1 Bipartitr pure state 
2 Schmidt number 
3
EPR  
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Ψ در بالا بر حسب ويژه حالتهاي x به طوريكه. نوشته شده است:  

2

10 +
=+                                               

                                
2

0
−++

=⇒  

                                                                                               
2

10 −
=−  

  

بينـي   پـيش كوانتـومي نيك اكت محيط و قوانين فيزيك و م و شناخآزمايشي  توجه به شرايط  اوليه    با

حتمال  گيري اسپين فوتون با ا    ي اندازه نتيجهكنيم كه   مي
2

 احتمال باو +،  1
2

همانطور . است −، 1

بينـي كـرد و حالـت سيـستم     ي آزمايش را پيشتوان نتيجه كه گفته شد در مكانيك كوانتومي تنها مي       

حالـــت             اگـــر يـــك الكتـــرون را دقيقـــا درگيـــريم، شـــود كـــه انـــدازه مـــيزمـــاني معلـــوم مـــي

)(
2

1
↓+↑= βαψ  در شرايط يكسان همـه   كه  گيريم   تعداد زيادي ذره را اندازه مي      ،قرار دهيم

-تـوان قبـل از انـدازه   اما براي حالات كلاسيكي مـي  بدست مي آورند ↓ و يا    ↑ ، يا  اسپين برايها  اين

 در مكانيـك كلاسـيكي و       گيـري احتمـال انـدازه   گيري را حدس زد و ايـن يعنـي          ي اندازه گيري نتيجه 

احتمـال مكانيـك     چگـالي  مـاتريس    مكانيك كوانتومي متفاوت است و علت اين تفـاوت آن اسـت كـه             

كلاسيكي








10

 احتمال كوانتومي    1چگاليماتريس   است ولي    01








11

11

2

-ي اندازه پس نتيجه . است 1

گيـري  ي انـدازه  كوانتـومي نتيجـه  مكانيـك ت امـا در   همواره يكـسان اس ـ   حالات كلاسيكي براي  گيري  

 و 2گيري كه بر مبناي موضـعيت  با توجه به تعاريف كلاسيكي اندازهEPRبه همين دليل    . متفاوت است 

                                                
1 Density Matrix 
2 locality 
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بـه طـور خلاصـه تعـاريف        ]. 4[و  ] 5[ اسـت  مي ناقص و مكانيك كوانت   است معتقد بودند كه    1گراييواقع

  :دگيري كلاسيكي به صورت زير هستناندازه

  .ي ديگري ارتباط ندارد فقط به خودش وابسته است و به هيچ ذرهAي گيري ذرهاندازه: موضعيت

گيري سيستم از قبل وجود خصوصيات سيستم به راحتي و روشني قابل درك است و اندازه         : گراييواقع

  .آيدداشته و در هر صورت همان مقدار بدست مي

 وجـود متغيرهـايي    را   علـت ايـن موضـوع      ديگـري ارائـه داد و        يرا به گونه   EPRي  نظريه ديويد بوهم   

2ت آنها را متغيرهاي مخفي و به همين علوندشمي كه مشاهده نكندمعرفي مي
 H وي گفت اگر .يدنام 

   : باشد به صورت زيرحالت سيستم

H+↓+↑=Ψ )(
2

1
 

گيـري  ا قبـل از انـدازه  الت سيستم ر حيمبه راحتي مي توانو اگر ما بتوانيم متغيرهاي مخفي را بدانيم،       

  . البته اين تاكنون غيرممكن بوده است.يمبدست آور

  آنبـه توضـيح  اسـت كـه در ادامـه     3ميوتوزيع كليد كوانتمفهوم  تنيدگييكي ديگر از پيامدهاي درهم    

  .پردازيممي

  

  (QKD)  توزيع كليد كوانتومي  2-5-1

 هـا آن كه هيچ شخص سومي از اطلاعات   پيام به طوري  ي   ايمن ميان دوطرف فرستنده و گيرنده      ارتباط

زيابي و رمزگشايي استفاده  از آن كليد براي با  كه دتواند از طريق توزيع كليد انجام شو       مي ،مطلع نگردد 

روش توزيـع  ، ميوهـاي كوانت ـ در حال حاضر كليد رمزنگاري توليد شده با استفاده از الگـوريتم  . شودمي

ر درصد امـن امـا بـسياري از مزايـاي آن د      100البته نه   . فيزيك است انين  كليدي است كه متكي به قو     

  ]. 2[و ] 1[هاي قديمي چشمگير استمقابل روش

                                                
1 realism 
2 Hidden variable 
3 Quantum Key Distribution 
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  :كنيم مي بيتي كار8 كامپيوترهاي بادر حال حاضر 

                characters25628 =  

ي مي بـه صـورت سـر   ورا از طريق كامپيوتر كوانت ـ  I am hereخواهيم جمله ي كنيم ميميفرض مثلا  

herebambI عبارت را به صورت اطلاعات براي هيچ شخص سومي افشا نشود،و بفرستيم    . فرستيم مي//

1فرض مي كنيم در     
CodeASCII  ها مـي  اين خانهازهر كدام  د،   بيت دار  8هر كاراكتر   ،  كنيم كار مي-

 .نـد كن از اسـپين اسـتفاده مـي     ي كوانتـومي  يوترهـا لبتـه در كامپ    ا ، را بپذيرند  1يا    و 0مقدار  توانند دو   

  .نامند مي1را  ↓ و اسپين 0  را↑هاي فوتون مدنظر است كه كه اسپين اسپين

اگـر كـسي در مـسير ايـن رشـته را        . فرسـتيم مـي  است را    1يا    و 0 كه شامل     كاراكتري 8ي  اين رشته 

 بـه  1 و 0توان رشـته اي از  روي اين رشته ميزگذاري  رم براي د، پس تواند آن را بخوان   يافت كند مي  رد

ي اصـلي را    رشتهXOR يا OR هاي كامپيوتري براي مثالطور اختياري در نظر گرفت و از طريق گيت    

ه را بـه  آيد كه كاملا عوض شده و سپس ايـن رشـت        ي سوم بدست مي   در اين صورت رشته   . يمدهتغيير  

ي كلـي    مي تواند در صورت دانـستن رشـته     تنها اين رشته را باب   . تيمفرس براي باب مي   عمومي صورت

توزيـع كليـد كوانتـومي بـه     ري كوانتومي به دنبـال  حال در رمزنگا . بخواند و اين اساس رمزنگاري است     

 شـود ماه شكسته مـي  6 اهاي توزيع كليد كلاسيكي پس از نهايت رشتهزيرات فوق محرمانه هستيم     صور

  .مي غيرممكن استوهاي كوانتمكان شكستن رشته كليدااما 

  : باشيم، بايد رشته بيت مقابل را بفرستيمA مثلا اگر به دنبال ارسال حرف 

  

  

  

  :كنيمبراي جلوگيري از افشاي پيام رشته بيت زير را به عنوان رشته بيت كليد انتخاب مي

                                                
 تعريف کرده ١ و ٠ اين عبارت مربوط به يک جدول جھانی است که برای ھر کاراکتر در کامپيوتر يک رشته بيت ھشت تايی از 1

  . است

1 0 0 0 0 0 1 0 
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-ي زيـر مـي    روي رشته پيام اصلي به رشته پيام رمزي شدهXORاز طريق اثر كردن گيت كامپيوتري    

  :رسيم

  

 

به فرايند ارسال رشته بيت كليد از طريق كانال عمومي و ارسال رشته پيام رمزي شده از طريق كانـال              

  ].6[گوييمكوانتومي، توزيع كليد كوانتومي مي

تواند به حضور فرستنده و گيرنده پـي ببـرد امـا            استراق سمع كننده نمي   ) عمومي( كلاسيكي   در كانال 

توانند به حضور استراق سمع كننده پي ببرند و اين كانال ايمن است و به همين دليل كليـد از        آنها مي 

  .شودطريق اين كانال ارسال مي

   

   1غيرموضعيت  2-6

  :ر داشته باشد حالت سيستم خود را به صورت زيAاگر 

  

)(
2

1
)(

2

1

21212121

xxxxzzzz

↑↓−↓↑=↑↓−↓↑=Ψ  

  

  :نويسيم ميzهاي معمولاً حالت سيستم را در پايه

قرارداد:    
1

0

=↓−=↓

=↑+=↑

zx

zx

 

                                                
1
Nonlocality  

1 1 0 1 1 0 0 0 

0 1 0 0 1 0 1 0 

)٩-٢( 
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حالـت سيـستم را در راسـتاي     هر كدام اً اندازه بگيرند، شتركم حالت سيستم را   Bob و   Aliceاگر   حال

  :گيري دارند دو راستاي اندازهچرا كه هر كدام. گيردمورد نظر خودش اندازه مي

  .گيرنداندازه مي zيا اسپين را در راستاي )1

  . ندگيرمياندازه x اسپين را در راستاي يا )2

 كـه  خـواهيم داشـت  يري گاندازهي  نتيجه2د يا به عبارتي نخروجي داردو  در حالت كلي هر كدامشان      

 0 بـودن اسـپين و   1جا چون فوتون مدنظر است و با توجـه بـه    در اين. مي باشد ↓ و ديگري    ↑يكي  

 امـا اگـر جـرم سـكون     sm=±1 يعنـي براي اسپين آن داريم  ,↑↓بودن جرم سكونش تنها دو حالت   

هايي كه تاكنون  دليل به پروتكلبه همين . خروجي داريم3صورت  باشد، در اين1صفر نباشد و اسپين   

  .گوييمحالته مي 4اند، با فوتون طراحي شده

در ايـن  . باشـد  درجه مي135 و 45 درجه است و يا 90 و 0گيري يا   ها راستاي اندازه  براي اين پروتكل  

. توان يكي را بر حسب ديگري نوشـت       گيري قابل تبديل به همديگر هستند و مي       هاي اندازه صورت پايه 

 ′x درجه و بر حـسب  90 و 0به ترتيب براي y   و xها را بر حسب  عبارتي اگر مطابق شكل زير پايهبه

  :توان گفت درجه نوشت مي135 و 45 براي ′yو 

)ˆˆ(
2

1
ˆ45sinˆ45cosˆ

)ˆˆ(
2

1
ˆ45sinˆ45cosˆ

yxyxy

yxyxx

′+′=′+′=

′−′=′−′=

oo

oo

 

  

  اند درجه دوران يافته45ي  كوانتومي كه با زاويهمسيستحالت يك هاي پايه) 2-2(شكل

  

x 

x′ 

y 

y′
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)(حالت سيستم   اگر
2

1

2121

zzzz

↑↓−↓↑=ψ گيـري   باشد، در صورتي كه آليس پس از اندازهzS ،

z

 ،1 احتمالبا  . را اندازه بگيرد   zS اگر باب  و  بدست آورد  ↑
z

 را xSبـاب  آورد، اما اگر بدست مي  ↓

، با احتمال    اندازه بگيرد 
2

1 ، 
x

و با احتمال     ↓
2

1  ،
x

خلاصـه اينكـه توزيـع      . دورآبه دسـت مـي     را   ↑

گيـرد و ايـن تعريـف     آلـيس چـه چيـزي را انـدازه مـي       به اين اسـت كـه      بستهوا بابف  احتمال در طر  

  .غيرموضعيت است

 گيـري اسـپين در راسـتاي محورهـاي    اي ارائه داد كه به انـدازه    بل نظريه  1964 در اين رابطه در سال      

گفـت در  اي را ارائـه داد كـه مـي     وي معادلـه  . پرداخـت اي واقعي و موضعي مـي     ن نظريه متعامد به عنوا  

امـا مكانيـك    باشد، ]-2،2[ي ي ارائه شده در بازهمعادلهكه تم يعني اينسسيصورت موضعي بودن اين     

 در صـورت غيـر موضـعي    ي آن است كـه بيان كننده كرد  يشنهاد مي  بودن را پ   غيرموضعيمي كه   وكوانت

 22 ز آزمايش آن به صورت تجربي مقدار      پس ا  .باشد] 22,0[ي  معادله در بازه  بايد  ،   سيستم نبود

م كوانتـومي غيرموضـع   ابت شد كـه سيـست   ث نقض شود و     1 بل نامساويبدست آمد و اين باعث شد كه        

 مـشهور   CHSHهـا بـا نـام     انجـام شـد و آن  2 اين كـار توسـط كـلازر، هـرن، شـيميني و هلتـز      .است

  ].10][8][2[شدند

  

  3تكثيرناپذيري 2-7

توانـد در يـك   مي از اين است كـه يـك كيوبيـت مـي    ودانيم قدرت يك كامپيوتر كوانتطور كه مي  انهم

  : باشد يعنييشنهبرهمحالت 

                                                                                                  10 βα +=Ψ  

                                                
1 Bell inequality 
2 Crazern,Horn,Sheminey,Hortz 
3 No-Cloning 
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عـدم توانـايي   . جواب منفي است د؟تافيم در اين كامپيوترها اتفاق كپيآيا   خواهيم بدانيم كه  حال مي  

 در سـال  2زورك و 1ووتـر  نام دارد كه توسـط  تكثيرناپذيري تئوري هاي كوانتومي، برداري حالت در كپي 

 3خـالص  دو حالت    ].2[اثبات شد و علت برتري كامپيوترهاي كوانتومي بر كلاسيكي معرفي شد           1982

داريـم و   Uكنيم كه يك اپراتـور  يهستند و ما فرض م Φ و  Ψ ي قرار مي دهيم كه    را مورد بررس  

  :استχحالت هدف 

  

)()( IU Ψ⊗Ψ=⊗Ψ χ  

)()( IIU Φ⊗Φ=⊗Φ χ  

  

  : داريمU†U=1كهكنيم و با اين نكته  ضرب داخلي ميII را با Iي از طرف چپ رابطه

  

)( χ⊗Ψ  U
†
U Φ⊗ΦΨ⊗Ψ=Ψ⊗Φ )(  

2

ΦΨ=ΦΨ⇒

ΦΨΦΨ=ΦΨ χχ
 

  

 و Ψ كه بدان معني اسـت كـه       باشد ΦΨ=1 يا   تواند درست باشد كه   اين معادله در صورتي مي      

Φ      0يـا   و  با هم برابرنـد=ΦΨ    يعنـي Ψ   وΦ  يكـاني   حالـت هـيچ    و   باشـند مـي   متعامـد 

-هايي كـه بـرهم  البته براي حالت. از آن براي كپي كردن استفاده كردوجود ندارد كه بتوان    نامتعامدي  

از . فتدانهشي هستند كپي اتفاق نمي    هايي كه در حالات برهم    افتد اما حالت  نهش ندارند كپي اتفاق مي    

 پـس كپـي   كننـد، نهشي اسـتفاده مـي  تنيده و برهمطرفي چون كامپيوترهاي كوانتومي از حالات درهم     

  ].2[ناپذير استمي امكانو كوانتكامپيوترهايكردن در 

                                                
1 Wooter 
2 Zurek 
3 Pure 

)١٠-٢( 

)١١-٢( 
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  1دهي عدم علامت2-8

اي بـراي  دهيم كه ايـن مفهـوم، وسـيله   پس از آن مفهوم ديگري به معني عدم علامت دهي را شرح مي     

  . تري هستندهايي است كه داراي ايمني قويروتكلتوليد پ

حـال اگـر   . باشـد كه هرگز فرستنده قادر به ارسال سيگنال براي گيرنده نمي دهي يعني اين  عدم علامت 

 را Axي  نقطـه A  به عنوان گيرنده سيگنال بفرستد، آنگـاه      B به عنوان فرستنده به      Aفرض كنيم كه    

 در اين صورت بـا توجـه بـه     د،گيراندازه مي  Btدر زمان   را   Bx ي نقطه B گيرد و اندازه مي  Atدر زمان   

    : خواهيم داشتتعريف نسبيت 

C
tt

xx

AB

AB >
−

−
 

است به عبارتي چون اطلاعات بـه طـور   كه فاصله بسيار زياد با توجه به اين   . گونه است و اين حالت فضا   

  :آني منتقل مي شوند پس رابطه به صورت زير خواهد بود

∞→⇒>
−

−

→∆

vC

AB

AB

tt

xx

t 0

 

  . ق با نسبيت منافات دارداين اتفاپس سرعت بسيار بزرگتر از سرعت نور خواهد شد و 

abab پذيرهايشامل مشاهده  را   يسيستمبه عنوان مثال ديگر      ,,, - كه به ترتيب داراي نتايج انـدازه       ′′

ijijگيري   ,,, -ي انـدازه پـذيرها داراي نتيجـه  ي مـشاهده به علاوه همه. گيريمميدر نظر هستند را    ′′

گيـري يـا   ي انـدازه يعنـي نتيجـه   بر آن دلالـت دارد       بر خلاف آنچه غيرموضعيت   .  هستند 1 يا   0گيري  

گيـرد، عـدم    پـذيري را انـدازه مـي       آن است كه آليس چـه مـشاهده        باب وابسته به  گيري  احتمال اندازه 

ي بيش از سرعت نور در يك لحظـه      تواند با سرعت   نمي هيچ سيگنالي  دهي بر اين دلالت دارد كه     علامت

  :توان تعريف كرد كهدر اين صورت مي. از آليس به باب منتقل شود

  

                                                
1 Non-signaling 
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اگر آليس،   
zS     0را اندازه بگيـرد و=i    باشـد و ديگـري هـم 

zS   1 را انـدازه بگيـرد و=j   باشـد، پـس

  :دهيماحتمال توامان را به صورت زير نشان مي

1,0

, zz ssP  

 با تواند پس مي.از ديگري استمستقل توانند براي هم سيگنال بفرستند، پس احتمال  و وقتي آنها نمي   

 را بدسـت آورد، برابـر   zS ،j=0گيري  و باب پس از اندازهzS  ،i=0گيري حالتي كه آليس پس از اندازه    

  : است با

0,0

, zz ssP  

ر را مـستقل از بـاب   گيـري مقـدار صـف    بنابراين مجموع احتمالات براي حالتي كه آليس پس از انـدازه        

  :ي زير خواهد بود،به صورت رابطهآوردبدست مي
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 مـستقل   ، را بدست آورد   0مقدار   zS گيريخلاصه بحث آن است كه احتمال اينكه آليس پس از اندازه          

  : بگيرد چه چيزي را چه مقدار اندازه باباز آن است كه
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چقـدر   ′b چقـدر باشـد يـا       bهر چقدر باشد براي اولي كاملا از اين كـه            a اينكه مقدار    پس احتمال 

  ].11[، مستقل استباشند

  

   بلاخيكره 2-9

در ادامه مختصري راجع    .  است 1ي بلاخ رهها مهم است شناخت ك    مفهوم ديگري كه در شناخت پروتكل     

  :پردازيمبه آن مي

                                                
1 Bloch sphere  

)١٢-٢( 

)١٣-٢( 
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تـوان بـه   را مـي حالت كلي مـاتريس چگـالي       . است كيوبيت   گيريم كه يك تك   سيستمي را در نظر مي    

ــورت ــاتريسص ــر م 22  ه ــاني × ــاتريس  يك ــسب م ــر ح ــائولي و ب ــاي پ ــاتريس ه ــم ــسيمهيك   بنوي

),,,( 321 σσσI  ماتريسهاياز آنجايي . . سط دهيمو ب iσ)i=1,2,3(     مجمـوع عناصـر قطريـشان صـفر 

)(0 است =iTr σ 1 و)( =ρTr ضريب ماتريس چگالي است ،ρ بايد 
2

  . باشد 1

  

3210 δσγσβσρ +++=⇒ Ir  

inIr σρ ⋅+=
r

0  

  

δγβدر فرمول بالا  n هاي بردارمولفه ,,
rهستند و خواهيم داشت :  
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  :حال در نظر داريم كه

1-ρبنابراين ضرايب . هرميتي استδγβ ,,,0rتند همگي حقيقي هس.  

2-1)( =ρTr . 10بنابراين =r  

3-0≥ρويژه مقادير به صورت زير است. ، براي بررسي اين شرط بايد ويژه مقادبر را حساب كنيم:  

)1(
2

1
2,1 n±=λ  

nي بردار اندازهnو 
rاست .  

 پـس يـك   . بايد كمتر از يك باشـد nد به همين دليل     بايد داراي ويژه مقادير مثبت باش     دانيم  چون مي 

ي سه بعدي داريـم، كـه ايـن كـره     كيوبيت و نقاط روي كرهتناظر يك به يك بين ماتريس چگالي يك     

در مكانيـك  . توان با نوعي چرخش اين كره متناظر سـاخت  هر عملگر يكاني را مي    . ي بلاخ نام دارد   كره

)١-٢۴( 

)١-٢۵( 

)١-٢۶( 
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نقـاط  . ي بلاخ نمايش هندسي فضاي حالت خالص يك سيستم كوانتومي دو حالتي است      تومي كره كوان

در .  هـستند 1 و 0 و بنابراين، ويـژه مقـادير برابـر بـا         n=1ها  ي بلاخ نقاطي هستند كه در آن      روي كره 

مقادير برابر بـا  هاي خالص هستند و براي مركز كره ويژهنتيجه اين نقاط متناظر با حالت 
2

 اسـت كـه   1

  . است1آميخته ي حالت كاملاًنشاندهنده

- آن را عوض نمي به عبارتي دوران يك ماتريس هرگز رد  يك ماتريس در تمام تبديلات ثابت است       رد(

 ويژه مقـادير   باشد، پس اگر1، اكنون رد آن بايد برابر با      دهيم تا قطري شود    را دوران مي   ρپس   )كند

كـره  ايـن  اي در داخل كره است و منفي شود غلط است، در اين صورت ماتريس چگالي متناظر با نقطه    

  . نوشت)15-2(ي  رابطهتوان برحسبهاي چگالي را ميستمام ماتري. شعاعش يك است

دوران  ϕ و θي نوشت، حال اگر به اندازه ϕ و   θ توان بر حسب  قبلا نشان داديم كه هر اسپين را مي       

In دانيم كه از رياضي فيزيك  مي    . آوريم اسپين ديگري بدست مي    ،دهيم i =2).( σ
rr اگر .است n

r   يـك

nتـوان گفـت   رد پس در اين صورت مي   ا بدست آو  توان حاصلضرب داخلي ر    مي ،بردار يكه باشد  
r   بـردار

 بـراي حـالتي     پس. دهدكند و جهت اسپين را نشان مي      است كه نقاط روي سطح را جاروب مي        اييكه

  :توان گفتكه نقاط روي كره مدنظر است مي
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nnn  است پـس  عملگر تصويرρفهميم كه  حال با توجه به اين مشخصه مي       ψψρ =. ψ  ه n بـ
r 

nي هاي بردار يكهمولفه .وابسته است
rروي به صورت زير است در مختصات ك:  

kjin
rrrr
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1
Mixed state  
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)١٨-٢( 
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n) 3-2(شكل
rبلاخي  بردار كروي در كره  

  

 روي آن توسـط بـردار يكـه    دتوان ـپس هر حالت اسپين به يك نقطه روي كره بلاخ مربوط است كه مي     

ها در يـك حالـت   ي الكترون و همه  اندهمگي در يك حالت قرار گرفته      خالص،   مبلدر آنسا  .دومعلوم ش 

  هستند 

↓+↑= βαψ   

  

...  و 2ψ حالت درتاي آن  2Nو 1ψتاي آن در حالت 1Nاما آنسامبل مخلوط، به صورتي است كه     

  .ها متفاوت استاست و ماتريس چگالي آن
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  :شودو نهايتا مي

N

N
PP n

nnnnn =↓+↑=⇒ ,βαψ  

  

21...1و  =+++ nPPP  

  

غيرقطـري  ، عناصر    آنها شود و در ماتريس چگالي    مربوط به نقاط داخل كره بلاخ مي       آميخته   هايحالت

ي همـه و در مـاتريس چگـالي آنهـا      شودمربوط به نقاط روي كره مي   1 خالص هاي حالت اصفر است ام  

  . صفر هستندعناصر غير

  

 

  

  

  

  

 

 

 

  

  

  

  

                                                
1 Pure state 
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 فصل سوم

 معرفي چند پروتكل مهم
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  مقدمه 3-1

اي در رونـد پيـشرفت رمزنگـاري كوانتـومي          در اين فصل به معرفي چند پروتكل مهم كه نقـش عمـده            

در هر پروتكل هدف اصلي بدست آوردن كليد است كه براي دقيق بودن هـر چـه                 . پردازيميداشتند، م 

  :گرددبيشتر آن مراحل زير روي آن اعمال مي

با استفاده از كانال كوانتومي يك رشته بيت بين فرستنده و گيرنده به اشـتراك    :  كليد خام  استخراج. 1

ه كه به علت وجود استراق سمع كننـده بـا هـم    ها، آن دستپس از بررسي همبستگي  . مي شود  گذاشته

  كـه  ي گيرنـده  هي فرستنده و رشت   هاي كه تنها بخشي از رشت     ه به گون  شوندهمبستگي ندارند حذف مي   

هـاي  يمختلفي از جمله نوع پروتكل، ويژگ ـبرابر به عوامل     طول اين بخش  . مانند، باقي مي  برابر هستند 

  .گرددمي يا نه، بر رتباط را شنود مي كند ااستراق سمع كنندهنكه آيا كانال و اي

ايـن كـار   . همبـستگي ندارنـد  هاي رشته كه در نزد گيرنده و فرستنده     حذف بسياري از بيت   : تصفيه. 2

هـا بـر روي   تنكه هيچ اطلاعاتي در مورد خـود بي ـ هاي مخدوش به كار مي رود بدون آبيت براي حذف 

اي كـه در اختيـار فرسـتنده و    هي تـصفيه شـد  هاين رشتر، طول پس از انجام اين كا   .كانال منتقل شود  

كوچكتر شده است كه ميزان كوچكتر شدن به ويژگـي هـاي كانـال و اعمـال شـنود                   گيرنده قرار دارد،  

  .بستگي دارد

هاي حـذف  تكار گرفته شده، با استفاده از بي   هبر اساس نوع پروتكل ب    : تصحيح خطا يا بازيابي كليد    . 3

-با تخمين نرخ خطاي بيت، مشخص مي  عمليات تصحيح خطا انجام مي شود و،ي قبلدر مرحله  شده

از يك حد از پيش تعيـين شـده    اگر نرخ خطاي بيت.  يا نهاستراق سمع كننده وجود دارد  كنند كه آيا    

مراحـل   پروتكـل قطـع شـده و      فراتر رود، فرستنده و گيرنده حدس مي زنند كه شنود صورت گرفته و            

  .ندبايد از سر گرفته شو

اگر نرخ خطاي بيت كمتر از يك حد مـشخص باشـد، بـاز هـم احتمـال ايـن          : محرمانه بودن تقويت  . 4

 بخشي از ارتباط را شنود كرده باشد و بنابراين، فرسـتنده و گيرنـده    استراق سمع كننده وجود دارد كه  



 ٣٥

 بـاز هـم    رااستراق سـمع كننـده  هاي رشته بيت، سعي مي كنند دانسته     كردن بخشي ديگر از    حذفبا  

  .يابدگونه نرخ محرمانه بودن كليد افزايش مي و اينكاهش دهند

 BB84پروتكل  3-2

 كليد ايمني لازم را ندارد مگر آنكه براي هر كاراكتر يك كليـد              RSAرمزنگاري متعارف كلاسيكي مثل     

كانيـك  در رمزنگاري كوانتومي از مفهوم ديگري به نام اصل عـدم قطعيـت در م  . رمز در نظر گرفته شود  

در اين روش فرستنده و گيرنده حتي در حضور استراق سمع كننده هـم              . كوانتومي استفاده شده است   

  . هاي ارتباطي به صورت ايمن انجام دهندتوانند توزيع كليد كوانتومي را از طريق كانالمي

ن بر اسـاس   ارائه شد كه مبناي اصلي آ1984 در سال 2 و براسارد1اولين پروتكل رمزنگاري توسط بنت   

-طور كه در شكل زير آمده است، آليس براي انـدازه همان و ]14[تنيدگي كوانتومي بنا شده است    درهم

اگـر  .  را انتخـاب كنـد  xσ و zσتواند دو مشاهده پـذير  گيري حالت تكتايي داده شده در سيستم، مي      

 را اندازه بگيرد و      zσآليس  
z

گيـري بـا    براي انـدازه zσ بدست آورد، باب در صورت انتخاب كردن     ↑

،    1توجه به حالت سيستم با احتمال     
z

 را انتخـاب كنـد بـا احتمـال      xσآورد ولـي اگـر       بدست مي  ↓

2

1،
x

 و يا ↑
x

  .آورد بدست مي↓

)(
2

1
↓↑−↑↓=ψ  

Alice                                                                                    Bob                      

  

  

   

 BB84ده و گيرنده در پروتكل نمشاهده پذيرهاي فرست) 1- 3(شكل 

  

                                                
1 Bennett 
2 Brassard 

zz
z

xx
x

↓↑→

↓↑→

,

,

σ

σ
 

zz
z

xx
x

↓↑→

↓↑→

,

,

σ

σ
 



 ٣٦

هـاي بـا    ، بـراي فوتـون    )+(گيري داريم كه يكي در راستاي قـائم         پس در اين پروتكل دو راستاي اندازه      

 45هـاي  ، براي فوتون)×(هستند و ديگري راستاي مورب   ) ↑( درجه   90و  ) →( درجه  0پولاريزاسيون  

  :باشدهستند و مراحل پروتكل به صورت زير مي) (    درجه 135و (   ) درجه 

هـا را انـدازه   كنـد و فوتـون  گيري خود را انتخاب ميهاي اندازهابتدا آليس به طور تصادفي پايه  - 1

كنـد و   هاي عمومي براي باب ارسـال مـي       ها از طريق كانال   گيرد و نتايج را بدون اعلام پايه      مي

 هر چـه جـواب   اما نهايتا .شناسندي همديگر را نميهااين نكته مهم است كه آليس و باب پايه  

 سازگار باشد يعني جـواب  ψ يا رابطهببايد آيد بدست مي 
z

↑ ،
z

 جـواب يـا   و ↓
x

 و ↓

x

  . است↑

گيـري   به طور تصادفي بـه انـدازه  ا دريافت كرده و خود با انتخاب پايه   هاي ارسالي ر  باب فوتون  - 2

 .پردازدها ميفوتون

 .كندهاي انتخابي خود را براي باب اعلام ميآليس به صورت تصادفي تعدادي از پايه - 3

هـا بـود، آنهـا كليـد را     پس از بررسي نتايج اگر نتايج مشترك بين آنها بيش از نـصف انتخـاب           - 4

نند و در غير اين صورت به اين معناست كه احتمال وجود استراق سمع كننـده       كاستخراج مي 

 .شودگيري دوباره شروع ميگردد و اندازهبيش از نصف بوده و پروتكل قطع مي

 

  1  1  0  0  1  1  1  0  هاي انتخابي آليسبيت

  +  ×  +  ×  +  ×  ×  +  هاي تصادفي آليسپايه

  ↑    →    ↑      →  قطبش ارسال شده از طرف آليس

  +  +  ×  ×  ×  +  ×  +  ي تصادفي بابپايه

  ↑  ↑        ↑    →  ي باب گيري شدهقطبش اندازه

  1      0      1  0  ي توافق شدهكليد محرمانه

 BB84ي كليد در پروتكل ي محاسبهنحوه) 1- 3(جدول
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ده استراق سمع كنن    اگر .شود حضور استراق سمع كننده در سيستم به صورت زير براي آنها آشكار مي            

ي  پايهو  گيري انجام دهد     باشد و بخواهد اندازه    ميان آنها در  
z

 ممكـن اسـت پايـه       را انتخاب كنـد،    ↑

- متوجه وجود استراق سمع كننده نمـي ال اگر درست باشد، در اين صورت      باشد، ح  يا اشتباه  درست و 

  اما اگر اشتباه باشد، با احتمالشوند
2

 مثلا 1
x

 با احتمالباب   وفرستداشتباه مي را ↑
2

1 ،
z

با  و  ↑

 احتمال
2

1  ،
z

كننده سمع در اين صورت پس از بررسي نتايج متوجه حضور استراق          .آوردبدست مي  ↓

  .ندشومي

د كن ـ انتخـاب  راغلط  يپايه كه استراق سمع كنندهاحتمال ايني ايمني پروتكل معتقديم در محاسبه

2

1
 ،نمايد انتخاب آليس با مشابه ايپايه باب كه اين احتمال و است 

2

 اينكه احتمال بنابراين. تاس1

 كند ايجاد كليد در غلط يجواب شده آشكار فوتون يك
4

 احتمـال  با  يعني.است 1
4

 جـواب درسـت   3

 محرمانـه  از تـا  كنندمي مقايسه هم باهاي كليدشان را به طور عمومي  تا از بيتnآليس و باب . است

نند نك پيدا خطايي هيچ اينكه احتمال. دنماين حاصل اطمينان كليد بودن
n









4

 احتمـال  پس  است3

  : با است برابر شود پيدا خطايي كه اين

n

p 






−=
4

3
1  

از . وجود دارد يـا نـه  استراق سمع كننده  توان تشخيص داد كه     خلاصه آنكه با احتمال خيلي خوبي مي      

ايـن  . كـم و كمتـر كـرد     توان خطاها را    و يا اعلام نتايج مشترك، مي     ها   كيوبيت طريق زياد كردن تعداد   

 البتـه ايـن را  . از عدم حضور استراق سمع كننده اطمينان حاصل شودشود تا قدر تكرار مين آپروتكل

توانـد  نمـي ، ي كوانتومهايدر كامپيوترتكثيرناپذيري به دليل خاصيت استراق سمع كننده كه  انيمدمي

 پـس از  كيوبيـت اين است كه آن، علت    و بفرستد باب   براي  گرفتن اطلاعات از آن كپي بگيرد و       پس از 

  زيـرا قابل بازيافت نيـست، فروريزش حالت كوانتومي  پس از    حالت   چونكند  فروريزش مي  گيرياندازه



 ٣٨

 حالت   مثلا
zz

↓+↑ βα   چون نمـي دانـيم  .  شده و قابل بازسازي نيستمتلاشيگيري پس از اندازه 

α   و β     مـي در صـورتي . شـود بگيريم و متلاشي مي    را اندازه  يم كيوبيت توانچه مقدار بوده، فقط مي -

  ببينيم چند درصدو داشته باشيم β و α گرفت كه بينهايت اندازهها را آنتوان 
z

 و چند درصـد  ↑

z

عـدم  حال پس از متوجه شـدن  . به دست آورد ها را   مقدار آن توان   پس در اين حالت مي     .شودمي ↓

ايـن  . چون ايمني سيـستم تـضمين شـده اسـت    . مي توان رشته را فرستاد  ،  استراق سمع كننده   حضور

ي اي شـده ي رمـز  رشـته ، اين رشتهگرفتناست و باب پس از رشته بيت كليد رشته ارسال شده همان   

 ايـن  .فهمـد كند و پيـام را مـي  ميگشايي رمزفرستاده شده بود، از طريق كانال كوانتومي   از آنقبلكه  

را تـوان تـشخيص داد و ايـن رشـته         را مـي   استراق سمع كننده   حضورروش داراي اين حسن است كه       

افتـد و ايـن بـه     نمـي داند، اما در كامپيوترهاي كلاسيكي اين اتفاقهرگز كسي به جز باب و آليس نمي       

 : كه عبارتند از دو موضوع استي اينواسطه

  .دهاي كوانتومي قابل كپي كردن نيستن كيوبيتاينكه -1

ديگر ها،  كيوبيتدنش و يا به عبارتي پس از مختل    كندفروريزش مي گيري  پس از اندازه   كيوبيت   ره-2

- آن اينكه سيگنال ارسالي در كانال البته مشكل ديگري هم ممكن است پيش آيد و         .شودبازسازي نمي 

 ممكـن   ،را بفرسـتد   ↑ شود به عبارتي اگر   رسالي مي ل ا  چرخش در سيگنا   د باعث ايجا  وانتوميهاي ك 

-شود كه البته ايـن قابـل انـدازه   پس در اين صورت خطايي ايجاد مي  با كمي انحراف منتقل شود    است  

 از ه عبـارتي خطـاي ناشـي    ب ـ، محيط به راحتي قابل كنترل است  پس خطاي ناشي از اين    . گيري است 

  . قابل تشخيص استاستراق سمع كننده

 ميان ذرات   هايبر مبناي همبستگي  ي جديدي براي رمزنگاري ارائه داد كه        ايده 1 ايكرت چند سال بعد  

بـه طـور    ايكـرت   و شـرح پروتكـل  ]15[باشـد  مـي ،انـد اي كه باهم به اشتراك گذاشته شده تنيدهدرهم

  .از طريق غيرموضعيت قابل بررسي استاين پروتكل امنيت مختصر در زير آمده است و 

                                                
1 Ekert 
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  پروتكل ايكرت 3-3

بـه ايـن   . كننـد ي بلاخ، زواياي مشخـصي دارنـد كـار مـي    اين پروتكل از طريق آناليزورهايي كه در كره     

صورت كه طبق شكل زير آليس زواياي 
2

,
4

,0
ππ

φ  و باب =
4

3
,

2
,

4

πππ
φ   . كنند انتخاب مي=

  

  

  

  

  پذيرهاي پروتكل ايكرتمشاهده) 2-3(شكل

  

ها ارسال شد، آليس و پس از اينكه پيام . گيري حالت سيستم يگانه دارند    هر دو، سه انتخاب براي اندازه     

  : شوده تقسيم ميهاي آنها به دو دستانتخاب. كنندباب آناليزورهاي انتخابي خود را براي هم اعلام مي

باشـد كـه از آنهـا بـراي بررسـي           گروه اول آناليزورهايي كه داراي زواياي سـمتي مـشابه هـستند، مـي             

گيـري هـا تمـام آنهـايي كـه      به طوري كه پس از اعلام انـدازه       . كنيمهمبستگي ميان نتايج استفاده مي    

  .نيمككنيم و از بقيه كليد را استخراج ميداراي همبستگي نيستند، حذف مي

ي آناليزورها بـر    نتيجه. شان با هم زواياي سمتي نامشابه دارند      گروه دوم آنهايي هستند كه آناليزورهاي     

حسب  
2

h  باشد كه معرف اسپين بالا يا پايين هستند و از طريق يـك   مي±1گيري  است و نتايج اندازه

  :شوندي ميكيوبيت اطلاعاتي آشكارساز

  

),(),(),(),(),( jijijijiji baPbaPbaPbaPbaE +−−+−−++ −−+=  
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),(گيري  نتايج اندازه  ji baP ي  و نتيجـه ia ،1±گيـري  ي اندازهبه عبارتي نتيجه.  است±1، همواره ±±

  :پس طبق قوانين كوانتومي خواهيم داشت.  خواهد بودjb ،1±گيري اندازه

  

θcos.),( −=−= jiji babaE  

  

ــه  ــهθكـ ــه آن       زاويـ ــه بـ ــا توجـ ــالا بـ ــط بـ ــق روابـ ــت و طبـ ــاليزور اسـ ــان دو آنـ ــه ي ميـ كـ
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  :آيدل به صورت زير بدست ميدر اين صورت رابطه ب

  

22),(),(),(),( 33133111 ≤++− baEbaEbaEbaE  

بـا اسـتفاده از   حضور يا عدم حضور اسـتراق سـمع كننـده    ي سنجيدن سيستم براي  حال در زير نحوه 

  :مثالي از نامساوي بل. را شرح مي دهيم نامساوي بل

  

 

  

  پذيرهاي انتخابي در نامساوي بلمشاهده) 3-3(شكل

  

Alice Bob 
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 كه اينجا، ي را انجام دهد  گيرتواند اندازه در دوحالت مي  كنيم آليس   فرض مي 
zσ گيـرد و  مـي  را اندازه

-ورودياگر  . به همين ترتيب  براي باب هم    . گذاريمرا مي  0 يشماره xσ گذاريم و براي  مي 1 يشماره

ا    b و aهاي  و خروجي xσ و   zσ را    سيستم هاي بـراي سيـستم   ( قـرار دهـيم   1 و 0 هر كدام برابـر بـ

baكنـيم   گونه تعريف مي   احتمالات سيستم را اين    )دوحالتي

yxPyxbaP
,

,),,( ، نامـساوي بـل اينگونـه     ≡

  :آيدبدست مي

 را 1 را بدست آورد و باب هم 1 بگيرد و مقدار دازهرا ان zσ  را داشته باشد يعني1احتمال اينكه آليس   

0,1دهـيم،   را بدست آورد به اين صـورت نمـايش مـي           0بگيرد و مقدار     را اندازه    zσبگيرد و يعني    

1,1P و 

 را 2 را بدست آورد و باب هم 0رد و مقدار  بگيرا اندازه zσ  را داشته باشد يعني1احتمال اينكه آليس   

0,0 را بدسـت آورد بـه صـورت    0بگيـرد و مقـدار     را اندازه    xσبگيرد و يعني    

2,1P  دهـيم،  و   نمـايش مـي

 را 1 را بدست آورد و باب هم 0 بگيرد و مقدار را اندازه xσ  را داشته باشد يعني   2احتمال اينكه آليس    

1,0 را بدست آورد به صورت 1بگيرد و مقدار  را اندازه    zσبگيرد و يعني    

1,2Pاحتمال دهيم،  و  نمايش مي

 را بگيرد و 2د و باب هم  را بدست آور0 بگيرد و مقدار را اندازه xσ  را داشته باشد يعني   2اينكه آليس   

0,0دهيم،  را بدست آورد به اين صورت نمايش مي0بگيرد و مقدار  را اندازه xσيعني 

2,2Pتوان گفت مي:  

  

10 00

22

01

21

00

12

10

11 ≤−++≤ PPPP  

  

د، مـثلا   تنيـده باش ـ  در حالت كلاسيكي اين حـدود برقـرار اسـت ولـي اگـر حالـت سيـستم درهـم                   كه  

)1001(
2

1
باشـد، كـوچكتر و   1در اين صورت به جاي آنكه اين نامـساوي كـوچكتر و مـساوي      . −

تنيده باشـد، نامـساوي بـل    شود، پس اگر درهم است، در اين صورت نامساوي بل نقض مي2مساوي  

حال چگونه آليس و باب متوجـه  . شود ميشود و با نقض اين نامساوي غيرموضعيت هم پديدارنقض مي 

تنيـده  شوند؟ اگر كسي در اين ميان جاسوسي كند اين حالت كه درهـم        حضور استراق سمع كننده مي    

استراق سمع كننده ايـن ميـان سيـستم را مغـشوش      يعني(شود ضرب تبديل مياست به حالت حاصل   

)٣-۵( 
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تنيده نيـست و احتمـال بـين    شود كه در آن صورت ديگر درهم تبديل مي  10 و يا    01كند و به    مي

 و 0توان در رابطه با حضور استراق سمع كننده حرفي زد ولـي اگـر رابطـه ميـان                  شود و نمي   مي 0و1

  . بود اين دليل بر عدم حضور استراق سمع كننده است2

 ]16[ي قوتي در رمزنگاري كوانتومي شـد    ارائه شد كه نقطه    1 بعدي توسط بنت و براسارد و مرمين       ايده

  :و اين پروتكل در زير آمده است

  

 BBMپروتكل  3-4

↑↓ و يـا  ±هاي متعامد  كه برحسب پايه   84BBبر خلاف    هـاي   پايـه  برحـسب 92B هـستند،  ,

باشـند و اپراتورهـاي   مي z  وxي بلاخ در راستاي محور   كه به ترتيب روي كره→ و ↑نامتعامد، 

  :شوندتصوير آن به صورت زير نوشته مي

→→−=

↑↑−=

1

1

1

0

P

P
 

↑→=αو 
2

  .است مقداري مثبت αخواهيم داشت و  

  

  

  

  B92پذيرهاي انتخابي در پروتكل مشاهده) 4-3(شكل

 

در ايـن   . پس مقدار چشم داشتي آن هم صـفر اسـت         .  است 0 داشته باشيم،    ↑،  0Pاحتمال اينكه در  

  :داريم  اثر كند،↑  روي0Pراستا هيچ تصويري ندارد، حال اگر
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  : اثر كند، خواهيم داشت↑  روي1Pو اگر 
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  :و به همين ترتيب
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به طوري كه آليس يك . رويم باب بفرستد، طبق معادلات بالا پيش مي     حال اگر آليس رشته بيتي براي     

  ↑فرستد، ضمنا در ايـن پروتكـل         به صورت تصادفي براي باب مي      → و   ↑ها شامل   سري حالت 

  ي زير را براي باب بفرستد، كنيم آليس رشتهفرض ميحال .  است1 معرف → و 0معرف 

  

→↑↑→→↑↑→10011001  

  

دهـد،   را روي آنها اثـر مـي  1P و 0Pگيرد و به صورت تصادفي      آنگاه باب اپراتورهاي تصوير را اندازه مي      

-دهنـد رد مـي   مي 0ي  اند و آنهايي كه نتيجه    دهگيرد، درست محاسبه ش   ي مثبت مي  آنهايي كه نتيجه  

  :شوند

)٨-٣( 

)٩-٣( 

)١٠-٣( 



 ٤٤

  

0P  
1P  0P  0P  

1P  1P  0P  
1P  

→  ↑  ↑  →  →  ↑  ↑  →  

+ + 0 + 0 + 0 0 

  B92ي كليد در پروتكل ي محاسبهنحوه) 2- 3(جدول

  

هـستند و آلـيس   + ، 8 و 7 و 5 و 3هـاي  گويد شـماره  دهد و مثلا مي   به آليس گزارش مي   باب نتايج را    

فهمد كه باب چه كار كرده، پس كليـد رمـز را تـا    پس مي. هاي ارائه شده چه هستند   داند كه شماره  مي

كننده بايد قبل از حالا براي سنجش حضور يا عدم حضور استراق سمع   . گيرند در نظر مي   0101جااين

گويـد   را مـي 5گيري را براي هم ارسال كنند، مثلا شماره ارسال كل پيام به صورت تصادفي چند اندازه   

1P     فهمد كـه اسـتراق    گونه آليس مي  اگر مغشوش شده باشد اين    . بدست آمده است  +  اعمال كرديم و-

  .كنند را متوقف كرده و دوباره از اول شروع ميسمع كننده حضور دارد و در اين صورت پروتكل

پروتكلي براي رمزنگاري ارائه كردند كه در آن پروتكل فقـط بـه   ] 21[پس از آنها بارت و هاردي و كنت     

هـاي مـستقل از   غير موضعيت توجه داشتند و اين بسيار حائز اهميت است چرا كه منجـر بـه پروتكـل          

اي است كه حتـي اگـر اسـتراق سـمع كننـده حالـت              به گونه  هادستگاه شد يعني عملكرد اين پروتكل     

  .گرددشود و اطلاعات به صورت ايمن منتقل ميسيستم را توزيع كرده باشد، باز هم ايمني حفظ مي
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  فصل چهارم

  مستقل از دستگاهپروتكل 
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 مقدمه 4-1

كند كه باب بايـد  آليس تعيين ميگونه گيرد و اينرا اندازه مي  آليس حالات سيستم   BB84پروتكل  در  

گـوييم كـه در ايـن پروتكـل، آلـيس حالـت       به همين دليل مي. چه حالتي را براي سيستم بدست آورد   

 سيـستم   بيـشتر  ما براي امنيـت .]14[كند و پروتكل كاملا وابسته به دستگاه استسيستم را توزيع مي  

 حالت را توزيـع  1 استراق سمع كننده   يس به جاي آل    چرا كه اگر   ،]32[ هستيم به دنبال رفع اين مشكل    

در اين پايـان نامـه بـه بررسـي      . افتدي و اطلاعات ارسالي به خطر م       زياد شده  كند، در اين صورت خطا    

. باشـد  2 مـستقل از دسـتگاه  يعني به دنبال پروتكلـي هـستيم كـه   پردازيم  ميرفع اين مشكل    چگونگي  

از خصوصيات مهم جهـان كوانتـومي، وابـستگي بـه         منبع اصلي كه در اين راه ما را ياري مي كند يكي             

نهايتاً ما به دنبـال پروتكلـي   . متبلور شده است] 19[4 اسپكر - است كه در متناقض نماي كوشن      3زمينه

   .به طوري كه به دستگاه وابسته نباشد] 16[ هستيمBBMشبيه به 

  

   پروتكل مستقل از دستگاه4-2

يكي نزد آليس باقي مي ماند وديگري به سمت بـاب            اين پروتكل براساس يك جفت سيستم است كه         

در ايـن پروتكـل عـلاوه بـر        . رسـد گونه اطلاعات به دست استراق سمع كننده نمي       ارسال مي شود، اين   

در حقيقـت  در ادامه خواهيم ديد كـه  وابستگي به زمينه به طور ضمني  غيرموضعيت هم شركت دارد،            

 پـس بـراي   ].27[برقـرار اسـت   ] 10[ر و نامـساوي بـل   اسپك-ي كوشن نماتباط عميقي ميان متناقض   ار

، بـه دنبـال نقـض يـك نامـساوي بـل        استراق سمع كننـده   سي امنيت سيستم يا اثبات عدم حضور      برر

 نقض اين نامساوي از طريق اصل مهمي بـه نـام اصـل عليـت اطلاعـات           .ها، هستيم براساس همبستگي 

ي اصـل عـدم    كوانتومي اسـت كـه در نتيجـه    اين اصل يك مفهوم مهم در فيزيك      ]. 24[شود  انجام مي 

                                                
1
 Eve(Evesdropper) 

2
 Divise-indeendent 

3
contextuality  

4
 Kochen-Speker paradox 
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تـرين  تـر از قـوي  هـاي قـوي  آيد و بر اين دلالت دارد كه بـراي مـا همبـستگي          دهي به وجود مي   علامت

  .كندهاي كوانتومي ايجاد ميهمبستگي

ي  در مبادلـه 1اين اصل به عنوان نتيجه باعث بروز خـصوصياتي مثـل تكثيرناپـذيري و تـصادفي ذاتـي             

هـاي احتمـال   اي از توزيـع اي كه شامل مجموعه جا از مفهوم جعبه   در اين . شوديستم مي اطلاعات در س  

است، استفاده خواهيم كرد، منظور از جعبه اين است كه تعداد مشخصي ورودي و خروجـي دارد و هـر       

اي هـستند و  هـاي سـاده  پذيرها، مشاهدهورودي. ك ورودي مخصوص به خود استخروجي متناظر با ي   

كانيك كوانتومي را ارضا مي كند يعني از طريق فيزيكي قابل فهم است، بـه بيـان ديگـر چـون      جعبه، م 

 مشخص و متناهي است، آنها به صورت آماري بدون هيچ اطلاعاتي راجـع بـه    ،هاي احتمال تعداد توزيع 

پـذيرها  گيري مـشاهده ي اندازهها نتيجه و خروجي  چگونگي ساخته شدن سيستم قابل آزمايش هستند      

د يعني يك جعبـه  نكن اسپكر كار مي-كوشننمايق متناضها از طريدر اين پروتكل، اين جعبه   . ستنده

   :آن عبارتند ازهاي  اسپكر خواهد بود كه ويژگي-دو طرفه كوشن

-كه بعداً توضيح داده خواهد شد، را ارضا مـي ] KS](19(اسپكر-اين جعبه نتايج موضعي شرايط كوشن     

يعني بـا هـم     (توانند به طور همزمان اندازه گيري شوند        پذيرهايي كه نمي  مشاهدهها بايد از    كند كه آن  

پذيرهاي انتخابي آلـيس و بـاب بـا هـم         استفاده كنند و از طرف ديگر اگر مشاهده       ) شوندجا به جا نمي   

يكسان باشند، با هم همبستگي كامل خواهند داشت، البته در ادامه اثبات خواهيم كرد كـه در شـرايط           

  .شودآل، در اين چنين حالتي تقريباً نصف ايمني سيستم تضمين ميايده

  

  مرمين -هاي پرس جعبه4-3

تـوان اطلاعـات را   هاي كوانتومي، ميبراي به اشتراك گذاشتن يك پيام كوانتومي با توجه به همبستگي  

ننـد،  كدهـي تبعيـت مـي     كه از شرط عـدم علامـت      ] 26[و  ] 25[مرمين  -هاي پرس با استفاده از جعبه   

                                                
1
Intrinsic randomness   



 ٤٨

 اسپكر اسـت  -نماي كوشنتر از متناقض كه بياني واضح 1 مرمين -ها از روش پرس   در اين جعبه  . فرستاد

 مرمين كـه بـه اختـصار    -شود، جعبة پرس مشاهده مي1همانطور كه در شكل . دهيمرا مدنظر قرار مي   

 3يـع احتمـال از   هاي احتمال توأمان است كـه هـر توز      اي از توزيع  ناميم، مجموعه  مي PMآن را جعبة    

هـاي   مشاهده پذير به عنوان ورودي است كه آرايه        9اين جعبه داراي    . مشاهده پذير تشكيل شده است    

تواننـد بـه طـور    هاي دوطرفـه مـي   پذيريسازد و در هر سطر يا ستون مشاهده        را مي  3×3يك ماتريس   

 اندازه گرفـت و مـا انتظـار         مشاهده پذير را همزمان    9ي  توان همه گيري شوند، ولي نمي   همزمان اندازه 

هـاي  گيـري توزيـع  داريم كه اين جعبه شرايط زير را ارضا كند، يعني اينكه حاصل ضـرب نتـايج انـدازه     

هـاي احتمـال   گيـري توزيـع  حاصل ضـرب نتـايج انـدازه    و+ 1 در سطرها برابر با مقدار   2احتمال توأمان 

  . استKS است و اين شرايط -1ها برابر با مقدار توأمان در ستون

  

  

  

  

        

  

  .پذير است، يك مشاهدهiiXكه هر ×33ماتريس ) 1-4(شكل

  

انتخاب كنيم و يك سيـستم دودويـي را   ) 1-4(پذيرها را شبيه به جدول  اگر براي ماتريس بالا مشاهده    

تـوان   ام است كه براي هـر سـطر يـا سـتون، مـي     iي سيستم  ماتريس هاي پائولiσمدنظر قرار دهيم،  

اي كه توسط انيشتين و بوهر روي آن بحث شـد،   نظريه. پذيرها را به طور همزمان اندازه گرفت      مشاهده

ها را طـي شـرايطي آشـكار    ها معتقد بودند مقادير كوانتومي از قبل وجود داشته و ما آن         اين بود كه آن   

                                                
1
 Peres-Mermin version 

2 Joint probability 

11X 12X 13X 

21X 22X 23X 

33X 32X 31X 
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ها مخالف است و معتقد است كه حالات كوانتـومي مقـادير مـشخص              ي با آن  مكانيك كوانتوم . كنيممي

-آمد اما با توجه به متناقضگونه بود، بايد طي هر شرايطي يك مقدار بدست ميندارند، چرا كه اگر اين   

و يـا  + 1هـا يـا   ضرب مقادير آني اندازه گيري، حاصل  اسپكر اثبات شد كه بسته به زمينه       -كوشننماي

پذيرهاي هر سطر و هـر سـتون بـا       در اين شرايط مشاهده   . اشد و اين يعني وابستگي به زمينه      ب  مي  -1

پـذير از  گيري هستند امـا يـك مـشاهده   شوند و به عبارتي به طور همزمان قابل اندازه       هم جا به جا مي    

 9ي تـوان همـه  توان همزمان انـدازه گرفـت، پـس بـه همـين دليـل نمـي       سطر و يكي از ستون را نمي  

هـايي معرفـي   اسپكر برحسب نامساوي-كوشننماينهايتاً متناقض. پذير را همزمان اندازه گرفت   شاهدهم

  . كردندشد كه وابستگي به زمينه را بررسي مي

  

  

  

  

  .  گيريمپذيرهاي سيستم در نظر ميشود به عنوان مشاهده كه مشاهده ميهاي پائوليجدول ماتريس) 1-4(جدول 

  

پـذيرهاي  ست است يعني مشاهده  هاي بالا در  در زير ابتدا طبق جدول بالا، اثبات خواهيم كرد كه گفته          

گيري است و سـپس وابـستگي بـه زمينـه را          همزمان قابل اندازه  ) هر توزيع احتمال  (هر سطر يا ستون     

  :اگر مثلاً سطر اول را در نظر بگيريم، خواهيم داشت. اثبات خواهيم كرد

 

0],[ 21 =zz σσ            

 0],[],[],[ 211211211 =+= zzzzzzzzz σσσσσσσσσ         

 0],[],[],[ 212221212 =+= zzzzzzzzz σσσσσσσσσ                                 

  . پذيري از سطر اول و سطر دوم اين شرط وجود ندارداما مثلاً براي مشاهده
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0],[ 11 ≠xz σσ          

  

وم را مدنظر قرار دهيم، با توجـه  پردازيم، اگر سطر سوم و ستون س حال به اثبات وابستگي به زمينه مي      

  : به شرايط مقابل خواهيم داشت

                  

  

  

  

  

  

  

گذارد و اين همان ها تأثير ميپذيرها در جواب آنهمانطور كه مشاهده شد، ترتيب قرار گرفتن مشاهده       

ادفي را مدنظر قرار داده و تـص    ) 1-4( توزيع شده در جدول      PMي  حال جعبه . وابستگي به زمينه است   

  : ذاتي را روي آن بررسي مي كنيم

-شـود كـه مـشاهده   گيـري مـي  اي كه تعريف كرديم ما بين آليس و باب به طور مـشترك انـدازه           جعبه

 و KSشـرايط  (كننـد   پذيرهاي آن به صورت موضعي شرايط اشاره شـده را بـه صـورت زيـر ارضـا مـي                   

1وقتي آليس در ستون اول ). ABهمبستگي هاي 

zσ1 گيرد، در كل جعبـه  را اندازه مي

zσ  داريم و  را نـ

تواند سيستم را انـدازه بگيـرد و بـراي بـاب      زمينه مي9اين يعني زمينة آزمايش يكي است و آليس در    

گيـريم يعنـي كـه       هـم در نظـر مـي       ABهـاي   به علاوه ما همبـستگي    . هم وضع به همين ترتيب است     

بـه ايـن   . پذيرهاي مشابه در طرف آلـيس و بـاب وجـود دارد     لي ميان نتايج مشاهده   هاي كام همبستگي

1گونه كه اگر آليس،     

zσ        1 را اندازه بگيرد و باب هم

zσ   ي تنيده را اندازه بگيرد و با توجه به حالت در هم
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همچنين در اين جعبه شـرط ديگـري بـه نـام     . ها بايد با هم همبستگي داشته باشنداصلي سيستم، آن  

دهيم و همانطور كه قبلا اشاره شد، بر اين معناست كه هر چه   دهي را مورد بررسي قرار مي     عدم علامت 

تواند با سرعت بيشتر از سرعت نور به باب منتقل شود يـا بـه عبـارت ديگـر،               گيرد نمي آليس اندازه مي  

  . يستم بايد مستقل از مجموع احتمالات طرف باب باشدهاي طرف آليس براي يك سمجموع احتمال

در واقـع عـدم     .  بـصورت ضـروري بـر غيرموضـعيت دلالـت دارد           PMي  كنيم كه جعبـه   حال تأكيد مي  

  توزيـع    9ي تعريـف شـده از       بـه طـور كلـي جعبـه       . شودوابستگي به زمينه به غيرموضعيت تبديل مي      

),(شرطي   yxbap
rrrr     3,2,1 كه در اينجا=A   3,2,1 و=B   ي سطر يا ستون است و  ي درآيه  كه  شماره

321 aaaa 321 كه نتايج اندازه گيـري آلـيس هـستند و          = bbbb  كـه نتـايج انـدازه گيـري بـاب در            =

  . سطرهاست و شرايط زير به طور كلي حاكم است

اسـت يعنـي   + 1هـاي احتمـال    نتايج اندازه گيري توزيـع  B=3,2,1 و   A=2,1براي   : KSشرايط  ) 1

},,,{سطرها و ستون ما قبل آخر،        +−−−+−−−++++∈a   3 و براي=A 3,2,1   و=B نتايج 

 شــــامل،  يعنــــي ســــتون ســــوم كــــه-1هــــاي احتمــــال توأمــــان گيــــري توزيــــعانــــدازه

},,,{ −+++−+++−−−−∈aاست  .  

iAبراي  : ABشرايط همبستگي   ) 2 jB و = jiگيري نتايج اندازه= ba  است به عبـارت ديگـر بـه    =

  . يدپذيرهاي مشابه براي دو طرف بايد ويژه مقادير يكسان در دو طرف بدست آازاي انتخاب مشاهده

 مستقل از مجموع احتمـالات  Aمجموع احتمال اندازه گيري روي سيستم : شرط عدم علامت دهي  ) 3

  .  استBاندازه گيري روي سيستم 

  

   آل توزيع شده ايدهPM تصادفي ذاتي از جعبه 4-4

   توزيع شده، مكانيك كوانتومي را ارضا مي كند و در PMما اكنون فرض خواهيم كرد كه يك جعبة

كـه فـرض مـي شـود، مكانيـك      ] 23[الگوي امنيت مـستقل از دسـتگاه هـستيم    صورت ما در يك اين  

  . كوانتومي معتبر است
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2A ′′ 

2A 

2A′ 

2B 

2B′ 

1A ′′ 

3A ′′ 

1A 

3A 

1A′ 

3A′ 

1B ′′ 

3B ′′ 

1B 

3B 

1B′ 

3B′ 

2B ′′ 

ي مكانيك كوانتومي همه حال به دنبال اين هستيم نشان دهيم كه در سطر اول طرف باب، طبق گفته             

+ 1هـا مقـدار      آن  را داشته باشند ولي بايـد حاصلـضرب        1 و   0توانند مقادير قطعي    پذيرها نمي مشاهده

),,,(تواند چهار حالت    پس مي . باشد با فرض اينكه مقـادير  .  را داشته باشد −−+−+−+−−+++

، يك سيستم همبـسته   ABهاي   و همبستگي  KSباشند و با استفاده از شرايط       + 1در سطر اول همگي     

213 داريم،   KSباتوجه به شرايط    . را تعيين خواهيم كرد    BBB ′=′′و   =
213 BBB) .    اين شرايط را براي

  .)اندها سطرها را محاسبه نكردهتوان در نظر گرفت، چون آن نميAطرف 

را بدهد، اين بدان معني است كه با توجه به + + + كنيم كه سطر بالايي باب با قطعيت نتايج         فرض مي 

را بدهد، به عبارت ديگر     + 1آليس، مقدار   هاي سطر بالايي از هر سطر       پذير مشاهده ABهاي  همبستگي

  :با قطعيت خواهيم داشت) 2-4(با توجه به شكل

  

   

  

  

  

  

  

  

  
پذير دارند كـه بـا    مشاهده9به طوري كه هر كدام ،  ارتباط ميان آليس و باب در پروتكل مستقل از دستگاه         ) 2-4(شكل

  .هم همبستگي دارند

  

  

  

1,1,1 321 +=′′+=′′+=′′ AAA )۴-۵( 
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  : خواهيم داشتKSبنابراين به علت شرايط 

   

   

  

پـذيرها همبـستگي كامـل بـا       دانيم كه همه مـشاهده     مي ABهاي  از طرف ديگر، با توجه به همبستگي      

).  هـا iي يعنـي                                              بـراي همـه        (مشاهده پذيرهاي متناظرشان دارنـد      

  :هاي زير را در كل سيستم تعيين مي كنيمپس در اين صورت، ما همبستگي

   

11 BA ′= 11 BA = 

22 BA ′= 
22 BA = 

33 BA ′−= 33 BA = 

  

),(هـاي   هاي كامل براي جفت   پس علاوه بر همبستگي    ii BA    3,2,1 بـا مقـدار=i هـاي   ،  همبـستگي

),(هايكاملي براي جفت   11 BA ′ ، ),( 22 BA ),(هاي كاملي بـراي   و ناهمبستگي ′ 33 BA  خـواهيم داشـت   ′

  . به وضوح نمايش داده شده است) 3-4(كه در شكل 

را بـا توجـه بـه       ) 7-4(هاي  اكنون همبستگي . پذير براي باب داريم    مشاهده 6پذير آليس و    سه مشاهده 

  :كنيمهاي بل به صورت زير فرمولبندي ميساويفرمولبندي نام

   

  

332211 ,, AAAAAA ′−=′=′=

iiiiii BABABA ′′=′′′=′= ,,

4):( 332211332211 ≤〉′〈−〉′〈+〉′〈+〉〈+〉〈+〉〈≡ BABABABABABABAγ

)۴-۶( 

)۴-٧( 

)۴-٨( 
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در نظر + 1طور كه گفته شد مقادير سطر اول باب و آليس را         ندر شكل بالا هما    .نحوه طراحي نامساوي بل   ) 3-4(شكل  
شـود و از آن نامـساوي بـل    هـا خلاصـه مـي   به اين صورت در آمده و با توجه به همبستگي) 2-4(ايم، پس شكل   گرفته

  .شودطراحي مي
  

):(6به اين معني است كه مقـدار نامـساوي    ) 7-4(هاي رابطه   همبستگي =BAγ    اسـت و چـون ايـن 

حـال  .   است6 لزوما  γتوان گفت در حالت كلي، مقدار براي حالت خاصي از سيستم بدست آمده نمي        

تـر هـستيم و سـپس ارتبـاطي      براي توزيع احتمالات سطر اول باب به صورت كلي    به دنبال محدوديتي  

از . آوريـم ي نقض نامساوي بل و محدوديت روي توزيع احتمال سطر اول بـاب بدسـت مـي             ميان درجه 

بنـابراين از   . هـستيم ) 8-4(تـر نامـساوي     طرفي براي بررسي ايمني سيستم به دنبال نقض هرچه قوي         

                         .عليت اطلاعات نام دارد، براي نقض اين نامساوي بل استفاده خواهيم كردروشي آماري كه اصل 

  . كنيمها استفاده ميبراي اين هدف از نامساوي معادل برحسب همبستگي

  

   

  

  : با توجه به اين دو مي توان نتيجه گرفت
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332211
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]6):([
2

1
):( += BABA γβ
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  :  خواهيم داشتABهاي آل براي همبستگيدر حالت ايده

  

1)()()( 332211 ====== BApBApBAp             

  

حالا ما ميان احتمالات ديگر با توزيع سطر اول باب ارتباط برقرار خواهيم كـرد، اگـر توزيـع سـطر اول            

  : نشان دهيم، خواهيم داشتi=3,2,1,0 و iqباب را با

   

  

  

  

  : توزيع احتمال است و داريمPrحتمال توأمان مي ناميم و هاي اها را توزيعiqو 

13210 =+++ qqqq   

  

هـاي احتمـال   منظـور از توزيـع  . كنيمپذير از سطر را بررسي مي   هر مشاهده  1ايهاي حاشيه حال توزيع 

هـا را  متغيرهـاي      ي متغيرهـاي تـصادفي اسـت كـه اصـطلاحاً آن           اي از مجموعه  اي زيرمجموعه حاشيه

پردازند به طوري ي مجموع مقادير روي هر سطر يا هر ستون مي ها به محاسبه  ناميم و آن  اي مي يهحاش

را بـا  را تعيـين كنـيم، آن  + 1 ام، مقـدار  iپـذير    احتمـال آن باشـد كـه مـا بـراي مـشاهده             ipكه اگـر    

)1Pr( +=′′= ii Bp دهـيم كـه      مي گونه نشان به طور كلي اين   . دهيمنشان مي)Pr()( kBkp ii  و بـراي    =′′=

1±=k .  ي  ميان    حال ما رابطهip ها وiq   راي .  آوريـم  ها را بدست مي ، از چهـار توزيـع احتمـال    1pبـ

11هركدام كه داراي مقدار  +=′′B گيريم، پسرا در نظر مي است :  

  

                                                
1
 marginal 

),,Pr(0 +++=q

),,Pr(

),,Pr(

),,Pr(

3

2

1

+−−=

−+−=

−−+=

q

q

q

101 qqp +=

)۴-١١( 
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  :و به همين ترتيب

303

202

qqp

qqp

+=

+=
 

  

),1(ها از سه توزيع احتمال متفاوت از هم شود، چرا كه آن  نمي 1ها  ipمجموع ii pp اند  ساخته شده−

  :باشدها به صورت زير ميو مجموع آن

                                                      0302010321 21 qqqqqqqppp +=+++++=++  

  

  :آوريم ها را بدست ميipها و iqو با استفاده از آن ارتباط ميان 

                                                                                             0321 21 qppp =−++  

]1[
2

1
3210 pppq +++−=⇒  

 

                                   12 111302010321 −=−+−−−−+=−− qqqqqqqqqppp 

                                                               ]1[
2

1
3211 pppq −−+=⇒  

                                                                 

)4-14(                          222302010321 1 qqqqqqqqqppp +−=+−−−++−−=−+−                          

                                                               ]1[
2

1
3212 pppq −+−=⇒ 

               

                              12 333302010321 −=−+++−−−−=+−− qqqqqqqqqppp  

                                                            ]1[
2

1
3213 pppq +−−=⇒  

  

)۴-١٣(  
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كنيم كـه   ها در روابط بالا بايد منفي باشد، اما يادآوري ميiqدر نگاه اول، ممكن است به نظر برسد كه 

ip       ها به علت تبعيت از شرايطKS مرحلـه محـدوديت  حال در ايـن  .  مانع از اين موضوع خواهند شد-

  . نويسيمها ميiqها را بر حسب آوريم و سپس آنها بدست ميipهايي روي 

باشـد و بـا   + 1گيـري سـتون اول بايـد     آمده است حاصل ضرب نتايج اندازهKSهمانطور كه در شرايط  

 باشـد  A′′=+11 بايـد  ABشرايط همبستگي توجه به شرطي كه براي سطر اول باب در نظر گرفتيم و     

11 بايد KSاز طرفي براي ارضا شدن شرايط    AA بنابراين براي توزيع احتمال در طرف آليس .  باشند′=

   :ي زير را خواهيم داشترابطه

)4-15(                                                                      1111 )1Pr()Pr( pAAA =+=′′=′=  

  

  : به طور مشابه

)4-16(                                                                                        
333

222

)Pr(

)Pr(

pAA

pAA

=′=

=′=
  

  : حالا با بررسي سه رويداد زير

  

)4-17(  

  

ZYXواضح است كه     ساوي كه از قبل مي شناختيم براي هر رويداد خواهيم       و با استفاده از نام     ∩⊃

  :داشت

)4-18                                                             (1)()()Pr()Pr( −+≥∩= YPXPYXZ                                        

  :  خواهيم آورددر اين صورت پس از جايگذاري سه رويداد در نامساوي بالا نامساوي زير را بدست

  

1)Pr()Pr()Pr( 111111 −′=′+′=≥′= BAAABA  

 

}{;}{;}{ 111111 BAZBAYAAX ′==′=′=′==

)۴-١٩( 
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111 )Pr( pAA  خـواهيم  ABارائه شد و با توجه به شرايط همبـستگي هـاي          ) 15-4( كه در فرمول     =′=

  :                                داشت

)4-20                                                                     (1111 11)Pr( ppBA =−+≥′=           

  

  :و به طور مشابه براي بقيه هم خواهيم گفت

  

333

222

)Pr(

)Pr(

pBA

pBA

≥′≠

≥′=
 

  

بـه  ) 9-4( در نامـساوي  ABهـاي  و اعمـال همبـستگي  ) 21-4(و ) 20-4(بنابراين با جايگذاري روابط    

  :صورت زير بدست خواهيم آورد

   

3213322

11332211

3)Pr()Pr(

)Pr()Pr()Pr()Pr():(

pppBABA

BABABABABA

+++≥′≠+′=

+′=+=+=+=≡β
                                                     

 

  : به صورت زير خواهد بودβ ها وipبنابراين ارتباط ميان

  

3213):( pppBA +++≡β  

  

  : كه با استفاده از لم زير خواهيم داشت

را در طـول    + 1هـا احتمـال بدسـت آوردن مقـدار          ipرا نشان دهد و     ) 9-4( نامساوي بل    βاگر: 1لم  

  ام سطر اول باب باشد، سپس iاندازه گيري مشاهده پذير 

3321 −≤++ βppp  

)۴-٢١( 

)۴-٢٢( 

)۴-٢٣( 

)۴-٢۴( 
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هستند در سطر اول با تعـدادي  + + + لم با تجزيه و تحليل يك موقعيت براي باب هنگامي كه خروجي    

در يك راه مشابه مي توان براي سه حالت ديگر  . شده ست  نيست، تعيين    1احتمال، كه ضرورتاً برابر با      

توان دوبـاره همبـستگي هـا و ناهمبـستگي هـاي كامـل بـراي        مي.  محاسبه كرد  - -+  و   - + -،   +- -،  

 + -راي  ناهمبـستگي دارنـد و ب ـ     ′2Bو  2A،   +- -مثلا براي حالت    . تعريف كرد ) 7-4(مشاهده پذيرهاي   

=،1A1وB′          ناهمبستگي دارنـد و نهايتـاً بـراي  +- - ، iA  و iB′   3,2,1 ناهمبـستگي دارنـد، بـه ازاي=i .

321حالات ذكر شده به ترتيب       ,, βββ    همگي آنها با كميت كميت هاي بل هستند كهβمعادل مي ،-

بنابراين مقادير بيشينه مكانيك كوانتومي همة اين كميات يكسان است و ما اين بيشينه مقـدار              . باشند

، خـواهيم  )9-4(ناميم و با اين تعريف براي ارائة حـدود نقـض نامـساوي مكانيـك كوانتـومي              مي0βرا  

  :داشت

)4-25                                                                                  (6):( 0 <≤ ββ BA  

  : و از طرفي داريم

  

)4-26                              (3210321 33 pppppp ++≥−⇒+++≥ ββ  

  

بـا ايـن    روش مـشابه بـالا،  بـه   +)- -(با تجزيه و تحليل سه حالت نمايش داده شده مثلاً بـراي حالـت        

)1(بودن و + احتمالipتعريف كه  ip− بودن است ، خواهيم داشت، - احتمال   

                                                                      

                                                                                3)1()1( 321 −≤−+−+ βppp  

 

  : به ترتيب به صورت زير است) -- (+و ) - +-(و براي حالت هاي 

3)1()1(

3)1()1(

321

321

−≤+−+−

−≤−++−

β

β

ppp

ppp
      

)۴-٢٧( 

)۴-٢٨(  



 ٦٠

، توزيع هاي احتمال توأمـان    )29-4(و  ) 27-4(و توزيع هاي احتمال     ) 15-4(حال با استفاده از روابط      

  :آوريمدست ميرا براي سطر اول باب به صورت زير ب

  

311 321 −≤−+−+ βppp  

)4(
2

1
)1(

2

1
0321 −≤−−+ βppp  

  

)1(و با توجه به 
2

1
3211 pppq   :  خواهيم گفت=+−−

                                                                                                   )4(
2

1
01 −≤ βq 

  :هاي ديگر داريمپس براي حالت

 

41311 03210321 −≤−+−−≤−++− ββ pppppp

)4(
2

1
)4(

2

1
)1(

2

1
020321 −≤⇒−≤−+− ββ qppp  

     

41311 03210321 −≤+−−−≤+−+− ββ pppppp

)4(
2

1
)4(

2

1
)1(

2

1
030321 −≤⇒−≤+−− ββ qppp  

  

  : هم داريم(+ + +) براي حالت اول 

  

413 03210321 −≤+++−−≤++ ββ pppppp  

)4(
2

1
)4(

2

1
)1(

2

1
000321 −≤⇒−≤+++− ββ qppp  
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)۴-٣٠( 
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  : پس به طور كلي خواهيم داشت

 3,2,1,0,)4(
2

1
0 =−≤ iq i β  

  

را به كـار خـواهيم بـرد و     ) 10-4( و ارتباط ميان دو نامساوي  KS و شرايط    ABهمبستگي هاي   : 2لم  

  :نويسيمبه صورت زير مي  كه يك مقدار بيشينه مكانيك كوانتومي است،0γاين حدود را برحسب 

  

)2(
4

1
)

2

1

2
(

2

1
)4]6[

2

1
(

2

1
0

0

0 −=−=−+≤ γ
γ

γiq  

)2(
4

1
00 −≤⇒ γq  

  

}{و  iqتوزيع هاي احتمال توأمان نتايج سطر اول باب است .  

}{ي آمده، براي محاسبه  ) 33-4(همانطور كه در روابط      iq 0ها بايد مقدارγبا توجه به . را بدست آوريم

 ـ. توان آن را به صـورت عـددي محاسـبه كـرد           ، آمده مي  ]20[چه در   آن ا اسـتفاده از روابـط مكانيـك    ب

  :كنيمرا به صورت زير بازنويسي مي) 8-4(ي كوانتومي رابطه

  

)  4-34                                     (

332211332211

332211

332211

BABABABABABA

BABABA

BABABA

′⋅−′⋅+′⋅+⋅+⋅+⋅=

′⊗−′⊗+′⊗+

⊗+⊗+⊗=

ψψψψψψ

ψψψψψψγ

  

  

331321321اگر   ,,,,,,,, BBBBBBAAA   براي آليس و باب باشـند      ±1پذيرهايي با ويژه مقادير     مشاهده′′′

  :گيريم كهو در نظر مي

)4-35                             (1321321321 =′=′=′====== BBBBBBAAA  

  

)۴-٣٢( 

)۴-٣٣( 
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][حال اگر  ijγ=Γپذيرهاي  براي مشاهده},,,,,,,,,{ 321321321 BBBBBBAAAI   :خواهيم داشت′′′
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3222123222123222122

3121113121113121111

3323133323133323133

3222123222123222122

3121113121113121111

321321321

BBBBBBBBBBBBABABABIB

BBBBBBBBBBBBABABABIB

BBBBBBBBBBBBABABABIB

BBBBBBBBBBBBABABABIB

BBBBBBBBBBBBABABABIB
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BABABABABABAAAAAAAIA

BABABABABABAAAAAAAIA
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BIBIBIBIBIBIAIAIAIII

)4-36(  

  

},,,,,,,,,{با توجه به آن كه  321321321 BBBBBBAAAIX    Γ≤0در اين صورت . X†XΓ= و =′′′

  :نويسيم با استفاده از نامساوي به صورت زير ميWحال ماتريس .است

  

)4-37                                                 (
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 SemiDefinite Programing  كـه مخفـف   SDPويـسي بـه روش   ناكنون اگر مسئله را از طريق برنامه

هاي بزرگتر و مـساوي صـفر   و براي ماتريس ] 31[نويسي به روش نيمه معين است     است به معني برنامه   

  :شود، بازنويسي كنيم، خواهيم داشت كهاستفاده مي

  

1,0,)(
2

1

max

=∀≥ΓΓ ijWTrtosubject γ

γ
) 4-38                                          (                 

                            

  :ي زير را محاسبه كنيمحال اگر با توجه به شرايط در نظر گرفته شده، معادله
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 6ي آن برابـر بـا   توان مشاهده كرد كه مقدار بيـشينه       به آساني مي   SDPبا استفاده از كدنويسي آن در       

پـس از بهينـه سـازي ايـن محاسـبات از      . با اصل عليت اطلاعات سازگار است     شود و اين محاسبات     مي

، بـه  ]22[ي مطلـب اسـت  ي كدنويـسي در برنامـه   كـه يـك مجموعـه      SDPT3افزاري به نام    طريق نرم 

6364.50مقداري برابر با     =γ گزينيم و  رسيم كه ما اين مقدار را براي حد بالاي نامساوي بل برمي            مي

  :را به صورت زير اصلاح كنيم) 33-4(ابطه اگر ر

 )4-39                                                                                                  (xqi ≤                                                                                  

  



 ٦٤

يتاً محدوديتي براي هر چهار حالت ذكر شده در سـطر اول بـاب بدسـت آورديـم، حـال مقـدار          پس نها 

xچگونه خواهد بود:  

)4 -40                                                         (9091.0)26364.5(
4

1
)2(

4

1
0 =−=−= γx  

):(4و براي حالت كلاسيك      ≤BAγ    ي حالـت كوانتـومي بايـد       بود، پس بـرا):( BAγ     از ايـن مقـدار 

  :خواهد بودxبيشتر باشد، در اين صورت 

2

1

2

1
)24(

4

1
)2(

4

1
0 ≥⇒=−=−= xx γ )4-41                                    (  

  

اي  بايـد داراي بـازه  0γ به اين نتيجه خواهيم رسيد كه Eveپس دراين صورت براي بررسي عدم وجود   

  .  در سيستم دخالت ندارد و سيستم ايمن استEveبه صورت زير باشد، كه گواه آن است كه 

) 4-42                                                                                     (6364.54 0 ≤≤ γ  

  

  :  اول باب براي چهار حالت اينگونه خواهد بودبه همين ترتيب محدوديت روي سطر

)4-43                                                                                      (9091.0
2

1
≤≤ x  

  

  ايمني كليد در جعبة ايده آل 4-5

فرض كنيد آليس و باب يك جعبه      
ABRتواند ايـن  كننده ميسمعازه گيري كنند، استراق را مشتركاً اند

 اسـت يعنـي اگـر مـثلا بـراي      PMي  جعبه را به صورت زير تجزيه كند، كه هر جعبه خود يـك جعبـه              

هـاي كوچـك تجزيـه      رسيم كه جعبه   را بررسي كنيم به اين مي      PMي  هاي كوچك شرايط جعبه   جعبه

  : كننددهي را ارضا ميشرط عدم علامت و  AB هاي و همبستگيKS هستند و شرايط PMشده هم 
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)4-44                                                                                           (∑=
e

e

ABeAB RrR  

  

 را قطعـاً  ABRي   است كه جعبـه    Eve برچسب زده ايم، زيرا تنها       eكه ما به طور عمدي با جعبه هاي       (

 را با آزمون بررسـي كننـد و نـوع جعبـه را بدسـت          B و   Aمي شناسد يعني اگر فرض كنيم آنها جعبة         

هـا  ها و خروجي وروديپس با آزمون هاي نمونه هاي مختلف جعبه ها رامشخص مي كنند يعني    . آورند

 توانند بدانند جعبـه هـا چـه هـستند،      ميBو A را شناسايي مي كنند و با آزمون نمونه هاي مختلف 

  : به صورت زير بدست مي آيد) 44-4(تجزية 

Eve     يك جعبة مشترك ABER   مي سازد وABR    ،را به آليس و باب مي فرستد ، پس مـي تـوان گفـت 

 آليس و باب مـي فرسـتد و يكـي مربـوط بـه       اين جعبه يك سيستم سه ذره اي است كه دو تا را براي            

 هـم  Eveگوينـد،  ي خود را به هم ميخودش است ، وقتي آليس و باب انتخاب هاي اندازه گيري شده      

  :مثلا اگر حالت اصلي سيستم به صورت زير باشد. قسمت خودش را اندازه مي گيرد

  

zzz

↑↓↑+↓↑↑+↑↑↓  

  

 اندازه بگيرد وzي  را در پايه حالت سيستم Eveاگر  
z

 بدست آورد، حالت توزيع شده براي آلـيس و  ↓

ــاب،  ب
z

ــر   ↑↑ ــود و اگ ــد ب  خواه
z

ــا  ↑ ــت آنه ــت آورد، حال  بدس
zz

ــد ↓↑+↑↓ ــد ش .                             خواه

 تبـديل شـوند و بعـد از آن ، روي آن     x اندازه بگيرد، آنگاه بايد پايـه هـا بـه            xهاي  حال اگر روي پايه     

-سـمع اكنـون اسـتراق  .  را هرگونه كه بخواهد بـسازد   ABRي  مي تواند، جعبه   Eveاعمال مي شود پس     

كوچـك تجزيـه   هـاي  گونه براي جعبهكند و ايني كوچك ارسال ميكننده هر كدام را  براي يك جعبه    

كننده است كه   سمع از حملات استراق   اين يك نوع حمله   . كندشده حالت سيستم را متفاوت توزيع مي      
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آل و هاي ايـده نامه به دنبال بررسي ايمني پروتكل با جعبه در اين پايان  . ناميم مي 1ي منفرد آن را حمله  

  .  نويزي در مقابل اين حمله هستيم

 مربوط بـه آلـيس و بـاب را در آنـسامبل اختيـاري      ABRتواند جعبه هاي   مي Eveدانيم كه   تا اينجا مي  

},{
e

ABe
Rq    كه به صورت∑=

e

e

ABeAB RrR        ايـن توانـايي، مـشابه بـا        .  مشخص مي شود، دو نـيم كنـد

ب همـة جهـان    حالت هـاي آلـيس و بـا      2 با خالص سازي   Eveموقعيتي در مكانيك كوانتومي است كه       

در .  مي توانـد انجـام دهـد   Eveها به جز خودشان را كنترل كند و اين تنها كاري است كه             پيرامون آن 

تواند نوع جعبه را  فقط ميEveپس  . به آليس و باب غير ممكن است       Eveاين حالت ارسال سيگنال از      

حـال  . تواند تعيين كندرا نميكنند بررسي كند، اما آنچه كه آليس و باب براي اندازه گيري انتخاب مي         

اگر جعبة 
ABR يك جعبه دو طرفه PM ،باشد 

ABR بايد به جعبه هـاي PM     تبـديل شـود و ايـن بـه 

كـه بـر    اسـت  AB و همبـستگي هـاي      KS دو طرفه يعني همان شرايط       PM خاطر شرايط جعبه هاي   

 Eveمبناي عدم علامت دهي كه يك اصل است فرمول بندي شده اند يعني احتمال ارسال سيگنال از                

 را دوباره به جعبه هـاي  ABRي  فقط مي تواند جعبهEveبنابراين .  است0به آليس و باب به طور قطع  

  . تجزيه كندPMي دوطرفه

 جعبـه را بـراي   nآنها يـك نمونـه از   .  مشتركاً اندازه گيري كنند  جعبه را  nفرض كنيد كه آليس و باب       

در فراينـد  .  است يا نـه، انتخـاب مـي كننـد    PMبررسي اينكه آيا جعبه اي كه به اشتراك گذاشته اند،     

در ايـن زمـان بـاب سـطرها را بـه طـور       . اثبات آن، آليس ستون ها را به طور تصادفي اندازه مي گيـرد     

از بقيـه جعبـه هـا    .  است يا خيـر PMد و اينگونه بررسي مي كنند كه آيا جعبه         تصادفي اندازه مي گير   

  . براي استخراج كليد استفاده مي كنند

 نمي تواند به طور قطع سطر اول را در طول زماني كه آليس و باب همبستگي كامـل     Eveما گفتيم كه    

كننده در سيستم وجـود  سمع، استراق0γ يا به عبارتي با توجه به حدود تعيين شده براي  دارند، بداند

                                                
1 Individual attack 
2  Purification 
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، كليـد را  ABپس آليس و باب بايد هر دو سطر اول را اندازه بگيرند و با اسـتفاده از همبـستگي          . ندارد

 البته آليس اگر سطر را اندازه مي گيرد، بايد از يك دسـتگاه بـا تنظـيم متفـاوت از آنكـه               .تعيين كنند 

ده است، استفاده كند، چون پروتكل ما مستقل از دستگاه است، مـا بايـد فـرض        ها را محاسبه كر   ستون

در اين خصوص هنگامي كه آليس مي خواهد سـطرها را انـدازه   . كنيم كه وسيله مي تواند مخرب باشد      

 پذير كاملاً متفاوت نسبت به هنگامي كه سـطرها را  بگيرد، او ممكن است در حقيقت تعدادي  مشاهده     

گيـري را بـه طـور كامـل      مي تواند نتايج انـدازه   Eve صورت در غير اين   ورد،  اندازه بگيرد     اندازه مي گي  

  . بداند

به هرحال، چون ما از قبل مي دانيم كه نتايج سطراول باب تا اندازه اي ايمن است، اين كافي است كـه     

  :هاد مي شودپروتكل اينگونه پيشن. نتايج سطر اول آليس با سطر اول باب همبستگي داشته باشند

.  جفت ذره را انتخاب مي كنندnها دو نمونه از     آن.  جفت ذره را به اشتراك گذاشته اند       n آليس و باب    

روي نمونه اول، آنها ستون ها و سطرها را به ترتيب اندازه مي گيرند و اينگونه بررسـي مـي كننـد كـه              

گيرنـد  و  طر اول را انـدازه مـي  در نمونه دوم آليس و بـاب فقـط س ـ  .  به اشتراك گذاشته اند    PM جعبه

هـا آلـيس و بـاب سـطر اول را          روي بقيـه جفـت    . كنند كه آيا نتايج، همبستگي دارد يـا نـه         بررسي مي 

هـاي اسـتاندارد   سـپس آنهـا روش  . همچنين اندازه مي گيرند و نتايج، كليد خام را تـشكيل مـي دهـد           

در حالـت جعبـة   .  آن به كار مي برند تصحيح خطا و تقويت محرمانه را براي كوتاه كردن و ايمن كردن           

آل تصحيح خطا احتياج نداريم چرا كه نتايج آليس و باب كـاملاً بـا هـم همبـستگي دارنـد و تنهـا         ايده

تصحيح خطا براي حالت نويزي است كه در ادامـه توضـيح خـواهيم              . تقويت محرمانه انجام خواهد شد    

  . داد

),,(تاييه تجزيه و تحليل متغيرهاي تصادفي سه   در ارزيابي ايمني كليد تعيين شده ما اكنون ب         EBA 

 مشاهده پذيرهايي هستند كه به ترتيب سطر اول آليس و باب را توصيف مـي          B  و A. خواهيم پرداخت 

eE را توصـيف مـي كنـد يعنـي     ) 44-4( اسـت، كـه آنـسامبل تـصادفي     Eve متغير Eكنند و   بـا  =

   .eqاحتمال
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 (K)حـد پـاييني بـراي نـرخ امنيـت كليـد           1كرنر-حال ما مي توانيم با استفاده از فرمول معروف كسازر         

اطلاعات متقابل شانون از توزيع هاي احتمالي توأمـان سـطر   I(A:B) كه در آن ] 29,28[بدست آوريم

 توزيـع هـاي احتمـال توأمـان      نشان دهنده اطلاعات متقابل شانون از    I(A:B)اول آليس و باب است و       

 است و البته بررسي سطر اول مدنظر است ولـي در اينجـا بـه    Eveسطراول آليس و نتايج اندازه گيري   

هاي كامل مي توان سطر اول آليس هم بررسي كرد، ولي براي حالت نويزي تنها             علت وجود همبستگي  

  : بايد به بررسي سطر اول باب بپردازيم

)4-45              (                                                                ):():( EAIBAIK −≥  

  

  :اين فرمول را مي توان با بيان آنتروپي شرطي دوباره نويسي كرد

  

)4-46                                                                                 ()()( BAHEAHK −≥  

  

)( BAH   است گرچـه     0هاي كامل برابربا     به علت همبستگي Eve     جعبـه را در يـك آنـسامبل تجزيـه 

بـا توجـه بـه    . را ارضـا خواهـد كـرد    ) 44-4( است كه شـرايط      PMخواهد كرد، هر جز آنسامبل جعبه       

  :   تعريف مي كنيمحدودي كه براي سطر اول باب قائل شديم، پس كمترين توزيع آنتروپي را اينگونه

              

)4-47                                                         (                                  )0,0,1,( xx −  

  

  : پس ميزان آنتروپي شرطي به صورت زير استx=9091.0و 

  

)4-48                                 (                            ∑−= )(log)()( 2 EApEApEAH 

                                                
1
Csiszar-Korner  
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    :                      پس داريم  

439.0)]9091.01(log)9091.01()9091.0(log)9091.0[()( 22 =−−+−=EAH  

  

  .  است439/0و از آن مي توان نرخ امنيت كليد را بدست آورد كه برابر با 

كامـل  يعنـي همبـستگي   ( بررسي شده متناظر با موقعيتي است كه هـيچ اختلالـي           PMجعبه ايده آل    

 مي تواند تنها  قسمتي    Eveما مي بينيم كه در اين حالت،        . در سيستم وجود ندارد   ) ميان آليس و باب   

بنابراين اكنون ما يك نسخة استخراج اطلاعات در حضور اختلال را مشاهده    . از اطلاعات را بدست آورد    

  .كنيممي

  

  1 حالت نويزي4-6

كـنش كـرده و باعـث    ذرات آن بـا محـيط بـر هـم       در اين قسمت به بررسي سيستمي مي پردازيم كـه           

در چنين حالاتي حتي در . شوند، مثلاً حالت را دچار چرخش مي كند  اغتشاشاتي در حالت سيستم مي    

 جعبه را بررسي مـي  در ادامه اين . حالت همبستگي كامل هم كل اطلاعات سيستم قابل حصول نيست         

  . كنيم

كنـد بـه عبـارتي آلـيس و بـاب       را كاملا ارضا مـي KSيط اول از همه توجه مي كنيم كه اين جعبه شرا  

تـاي   را داشته باشند، به اين طريق كه دو مـشاهده پـذير از سـه   KSجعبه را وادار مي كنند كه شرايط   

هاي ميان بنابراين نويز تنها همبستگي. سطر اول اندازه مي گيرند و سومي را با توجه به آنها مي سازند        

 -پـذيرهاي پـرس  ما فـرض خـواهيم كـرد كـه بـراي مـشاهده      . ر قرار مي دهدآليس و باب را تحت تأثي   

 ميزان خطـاي حاصـل از       εشود يعني  تعيين مي  ε−1هايي با احتمال  مرمين، آليس و باب همبستگي    

هـاي سـطر   تبه طور واضح خواهيم ديد كه افزايش خطاي سيستم  باعث كم شدن محدودي. نويز است 

  : در زير به دنبال بررسي محدوديت روي سطر اول باب در حالت نويزي هستيم. اول باب مي شود

                                                
1 Noisy case 
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)1(با استفاده از نامساوي كه از قبل مي دانستيم و با             +=′′≡ ii Bpp    شروع خواهيم كرد و با اسـتفاده 

iAاز اينكه مي دانيم همبستگي ميان iB و ′′   : است ، خواهيم داشتε−1 با احتمال ′′

  

1)1()()1( −+=′′+′′=′′≥+=′′
iiii BpBApAp   

εε −=−−+≥+=′′
iii ppAp 1)1()1(  

  

  : خواهيم داشتKSو با استفاده از شرايط 

)1()( 111 +=′′=′= ApAAp  

)1()( 222 +=′′=′= ApAAp  

)1()( 333 +=′′=′= ApAAp  

ε−=′=⇒ iii pAAp )(  

  

  : ، داريم)18-4(همبستگي دارند، پس با استفاده دوباره از نامساوي ε−1 با احتمال ′iB و ′iAچون

  

εεε 2111)()()( 11111111 −=−−+−=−′=′+′=≥′= ppBApAApBAp  

ε2)( 111 −≥′=⇒ pBAp  

 

εεε 2111)()()( 22222222 −=−−+−=−′=′+′=≥′= ppBApAApBAp  

ε2)( 222 −≥′=⇒ pBAp  

  

εεε 2111)()()( 33333333 −=−−+−=−′=′+′=≥′≠ ppBApAApBAp  

ε2)( 333 −≥′≠⇒ pBAp  

  

)۴-۴٩( 

)۴-۵٠( 

)۴-۵١( 
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  :    و از طرفي هم داريم

                                                    

                                                                                              ε−≥= 1)( ii BAp  

  

حدود را براي سطر اول باب در جعبه نويزي به صـورت  ) 9-4(ي پس با جايگذاري آنها در رابطه نامساو   

 :زير بدست خواهيم آورد

 εβ 93):( 321 −+++≥ pppBA  

 3321 −′≤++ βppp  

  

، براي حالت نويزي هم حدودي مشابه با حالت بدون نويز بدست آورديـم، بـا                همانطور كه مشاهده شد   

εββ از   βاين تفاوت كه به جاي       به همين طريق مي توانيم بـراي حـالات   . ايم استفاده كرده  ′=+9

اين كار را انجام دهيم و حدود زير را بـراي احتمـالات            ) - -+  و   - + -و   + - -(ديگر در سطر اول باب      

        :                   مربوط به نتايج سطر اول بدست آوريمiqتوأمان

                                                                                         )49(
2

1
0 −+≤ εβiq   

  :كه نهايتاً مي توان گفت

                                                                                      εβ 5.4)4(
2

1
0 +−≤iq  

6364.50،)8-4( براي نامساوي با توجه به مقدار بدست آمدهو  ≤γخواهيم داشت    :  

  

                                                εεγ 5.49091.05.4)4(
4

1
0 +≤⇒+−≤ ii qq                                     

  i=3,2,1,0براي 

  

)۴-۵٢( 

)۴-۵٣( 

)۴-۵۴( 

)۴-۵۵( 

)۴-۵۶( 



 ٧٢

مـا يـك   . نتيجتاً به ارزيابي نويز آستانه منجر مي شود، مي پردازيم        حال به بررسي نرخ ايمني كليد كه        

 AB هنـوز كامـل هـستند و تنهـا همبـستگي هـاي           KS نويزي را بررسي مي كنيم، شرايط        PM جعبه

ابتـدا آلـيس سـتون هـا را بـه طـور       . شودارزيابي خطاي پروتكل به دو بخش تقسيم مي      . كامل نيستند 

 تركيـب متفـاوت از   9. اب سطرها را به طور تصادفي اندازه مي گيرد      تصادفي اندازه مي گيرد و سپس ب      

تـوان  بـراي مثـال مـي   .سطر و ستون وجود دارد و در هر تركيب، يك مشاهده پذير مشترك وجود دارد      

پذير مـشترك طبـق جـدول    گفت، اگر آليس ستون اول و باب سطر اول را انتخاب كنند، آنگاه مشاهده   

)4-1 (1

zσ ما فرض خواهيم كرد كه در هر تركيب، احتمالات بـا خطـاي مـشابه               . باشد ميε هـستند  .

سپس همانطور كه مشاهده شد، حدودي روي سطر اول باب تعيين مي شود كـه ايـن مقـدار برابـر بـا                    

ε5.49091.0 +≤iq            شد و در نتيجه با استفاده از آن حدودي روي )( EBH  حال . آوريم بدست مي

  :كنيمگونه تعريف مي را اينεآنتروپي سطر اول باب در حضور نويز

  

                                                                                              )()();( εε fxhBH ≡≥ 

 

)(εf       يك تابع نزولي است و مثبت است كه اين تابع بر حسبεمعـادل بـا آنتروپـي بـاب     . باشـد  مي

 به معناي آنتروپـي دوتـايي مـي نـاميم و بـه      h(x)هنگامي كه در سيستم ناهمبستگي داريم و آن را با        

  : صورت زير محاسبه مي شود

  

                                                               ))1(log)1(log()()( 22 xxxxfxh −−+=≡ ε 

                                                                                         )1,5.49091.0min( ε+=x  

  

 يعنـي  ε از نظر رياضي يك تابع نزولي است كـه در مقابـل كمتـرين            h(x)توان گفت    مي xبا توجه به    

  . را دارد1كمترين دامنه، بيشترين برد خود يعني 

)۴-۵٧( 

)۴-۵٨( 
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ي آلـيس و بـاب      گيري انجام دهد، جعبه    روي سيستم خودش، يك اندازه     كنندهسمعاستراق  پس از اينكه  

 اسـتفاده  i از e آنسامبل به جاي براي حالت نويزي براي انديس. را به آنسامبل زير به دو نيم مي كند 

  :       كنيممي

                                                                                     ∑∑ ==
i

i

ABi

e

e

ABeAB RrRrR  

)4-59                                                                             (∑=
i

ii BHrEBH )(inf)(                                                                 

 

iBH i آنتروپي سطر اول باب از جعبه )(

ABR، ir  احتمال تجزيه شدن جعبه اسـت و inf
  بـه معنـي   1

به عبارتي رابطه بالا به اين معنـي  . جزيه ها اثرمي كندبيشترين حد پايين مجموعه است و روي تمام ت        

):(است كه    EBH          چـون مـا بـه     . ها اسـت   برابر با كمترين آنتروپي متوسط سطر اول باب براي جعبه

  جعبـه هـا بـه دو نـيم     Eveدانـيم كـه در حـضور    دنبال كمترين توزيع آنتروپي هستيم و از طرفي مي   

بـا توجـه بـه      .  را به صورت بالا محاسـبه كنـيم        E و   Bبايد آنتروپي شرطي ميان     شوند، پس   تقسيم مي 

∑كه به آنسامبل ABRهاي اينكه جعبه
i

i

ABi Rrكندها شرايط زير را ارضا مي ، پس مي توان گفت، آن:  

  

)4-60                                                        (                                           ∑=
i

iir εε  

  

)4-61                                                                                    (∑=⇒
i

ii frf )()( εε  

)( پس رابطه آنتروپي EBHشود مي:  

) 4-62                    (                                                       ∑≥
i

ii
q

frEBH
ii

)(inf)(
},{

ε
ε

                  

∑كه در آن  =
i

ir ∑ و 1 =
i

iir εεاست  .  

                                                
1
infimum  
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 كه حد پاييني براي احتمال اينكه مقـدار  1با استفاده از نامساوي ماركوف  ) 62-4(ي  براي ارزيابي رابطه  

  : كند، خواهيم داشتاشتي كميتي كمتر از مقدار مثبتي بيان ميدچشم

  

)4-63                                                                             (0,1)Pr( >−≥< δ
δ
ε

δε  

  

ماركوف را به صـورت  هاست، پس مي توان نامساوي  ي جعبه ها احتمال تجزيه  irهمانطور كه گفته شد     

  : زير بازنويسي كرد

)4-64(                                                                                         ∑ −≥
δε δ

ε

pii

ir
;

1  

  

δεهستيم و iεو  ir روي   inf به دنبال    )62-4(چون در رابطه     <i         است پس يعني بيشينه حـد پـايين 

iε مدنظر است، به همين دليل به جاي ε از δدر محدويت سطراول باب استفاده مي كنيم  .  

∑خواهيم كمترين حد بالاي حال چون مي  
i

ir2يم، پس از مفهوم  را مدنظر قرار ده
sup   كـه كمتـرين 

پـس در  . كنـيم  اعمـال مـي  δكنـيم و آن را روي كند، استفاده مـي  حد بالا را براي مجموعه تعيين مي      

)(نهايت رابطه مربوط به آنتروپي  EBHبه صورت زير مي شود :  

  

)4-65                                     (                        )5.49091.0()1(sup)( δ
δ
ε

δ
+−≥ hEBH  

  

گيـرد،  مـي  در بخش دوم ارزيابي خطا، آليس سطر اول را اندازه مي گيرد و باب هم سطر اول را انـدازه 

به منظور داشتن يك پـارامتر تـك نـويز در سـطر،              .  مي باشد  ~εاحتمال آنكه نتايجشان متفاوت باشد      

                                                
1 Markov's inequality 
2
supremum  



 ٧٥

 باشـد، از  εكنـيم  كه براي سـادگي فـرض  مـي   )  آرايه ها فقط يك مقدار نويز داشته باشد       يعني همة (

  : داريمKSشرايط 

)4-66                                                                                                       (εε ~

3

2
=   

  :ان آن را به صورت زير تعريف كردكه مي تو

شامل  KS، با توجه به شرايط )ε(خطاي مربوط به هر گره   
3

. اسـت ) ~ε( خطاي اشتباه اندازه گـرفتن 2

 Y و  X تـصادفي  كه به دنبال بدست آوردن اطلاعات غلط ميـان دو متغيـر  1با استفاده از نامساوي فانو

ي نتـايج غلـط    با توجه به محاسـبه Y و Xاست به اين معني كه حد بالايي براي آنتروپي شرطي ميان  

  :شوداين نامساوي به صورت زير تعريف مي. آوردميان آن دو بدست مي

  

)4-67                                                              ()()1(log)( 2 YXHxppH ee ≥−+  

  

. آنتروپـي دوتـايي اسـت     (.)Hوگيـري  احتمال اشتباه بودن نتايج اندازهep تعداد نتايج ممكن و xكه

  :                                                           توان گفتپس مي

                                                                                                                 ε~=ep   

  :در نظر بگيريم) باب (Bو ) آليس (A به ترتيب Y و  Xو اگر به جاي 

   

)4-68                                                                     ()()1(log~)~( 2 ABHBH ≥−+ εε  

  

  : آنتروپي دوتايي است يعنيεH)~(كه

)4-69                                                             (  )~1(log)~1(~log~)~( 22 εεεεε −−+=H  

                                                
1
Fano's inequality  
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  :پس نهايتاً خواهيم داشت

  

)4-70                                                                ()()14(log)
2

3
()

2

3
( 2 ABHH ≥−+ εε  

  

  :نشان دهيم(.)h  باآنتروپي دوتايي را بهتر است 

  

) 4-71                                                                   ( )(3log)
2

3
()

2

3
( 2 ABHh ≥+ εε  

  

  : خواهيم داشتCsiszar-kornerو بدين طريق با استفاده از رابطه 

 

)4-72         (}3log)
2

3
()

2

3
({)5.49091.0()1(sup)()(

2

εεδ
δ
ε

δ
+−+−≥−≥ hhABHEBHK  

  

ي بيشترين حد آنتروپـي كـه منجـر بـه بيـشترين نـرخ كليـد مـي شـود، گفتـه بـوديم                         براي محاسبه 

)1,5.49091.0(كـه  ε+=x   5.49091.0(1 و ايـن يعنـي( =+ εh     اسـت، پـس در ايـن صـورت بــراي 

)( EBHMaxخواهيم داشت  :  

  

) 4-73                                  (                   44.0)5.49091.0()1():( ≅+−= ε
δ
ε

hEBH  

    

                                                    56.044.01 =⇒=−
δ
ε

δ
ε  

)4-74                                                                                               (εδ 8.1=⇒  
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εδادن پس از قرار د   :رسيم است، ميεبه فرمول زير كه همه برحسب ) 45-4( در =8.1

  

)4-75                                               (3log)
2

3
()

2

3
()1.89091.0(44.0 2εεε −−+≥ hhK  

  

  .پس مي توان نويز آستانه را بدست آورد.  است0كم ترين نرخ كليد

  

 )1.89091.01(log)1.89091.01(44.0)1.89091.0(log)1.89091.0(44.0 22 εεεε −−−−−++  

                                          03log
2

3
)

2

3
1(log)

2

3
1()

2

3
(log)

2

3
( 222 =−−−++ εεεεε             

  

0068.00با استفاده از حل عددي اين معادله در مطلب، مقدار نويز آستانة سيستم برابر بـا مقـدار              ≤ε 

  .  ر نيستبدست آمد يعني اگر نويز سيستم از اين مقدار بيشتر باشد كليد ديگر معتب

 است مدنظر باشد، ميزان خطاي سيستم به صورت زير          439.0حال اگر بيشترين حالت كليد كه مقدار      

  :خواهد بود

)1.809091.0(log)1.809091.0(44.0)1.89091.0(log)1.89091.0(44.0439.0
22

εεεε −−−++−=

                           

                         03log
2

3
)

2

3
1(log)

2

3
1()

2

3
(log)

2

3
(

222

≅⇒−−−++ εεεεεε  

0068.00ي پس نويز سيستم در بازه << ε دانيم نرخ محرمانه بودن قرار دارد و همانطور كه مي

  :كليد در اين بازه به صورت زير خواهد بود

                                                                                                                      439.00 ≤≤ K  
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  ني بدست آمده با به كارگيري مكانيك كوانتوميبررسي ايم 4-7

-ي آرماني و خيالي را مورد بررسي قرار داديم، با استفاده از نتايج خـود، لازم مـي    تا اينجا ما يك جعبه    

در . دانيم كه اين جعبه در آزمايشگاه قابل بررسي باشد يعني از طريق مكانيـك كوانتـومي تأييـد شـود        

- مرمين توسط آلـيس و بـاب تعيـين مـي    –مشاهده پذيري هاي پرس واقع جعبه توسط اندازه گيري    

  ]. 30[شود، كه نهايتاً منجر به استخراج غير موضعيت از وابستگي به زمينه مي شود

حال اگر ما يك جعبه سه تايي داشته باشيم، مي توان نشان دادكه ايمني بيت بـا سـه قـسمت تعيـين      

ال گر چه چنـين جعبـه   حبه هر . علامت دهي برقرار استمي شود و به علاوه ايمني تنها با فرض عدم    

اي وجود دارد اما متاسفانه نمي توان آن را با وسـايل مكانيـك كوانتـومي بـه وجـود آورد يعنـي آن در         

  ).اين قطعا با نتايج ما سازگار است(طبيعت وجود ندارد 

 با هر جعبه به Eveعني  ي(دلايل ما اثبات مي كند كه كليد تعيين شده تحت حمله منفرد ايمن است               

-طور مستقل جفت مي شود و قبل از آليس و باب اندازه مي گيرد، به ايـن حملـه ،حملـه منفـرد مـي             

  )گوييم
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  گيري و پيشنهاداتنتيجه

  اين پروتكل با .  بود آشنا شديمBB84 با پروتكل مستقل از دستگاه كه شبيه به در اين پايان نامه

پـردازد و تبـادل ميـان    گيري كميـات ناسـازگار مـي   اسپكر به اندازه-گيري از متناقض نماي كوشن    هبهر

  .شوداطلاعات بدست آمده و اختلالات سيستم انجام مي

كنند مقايسه كنـيم، بـه   هايي كه بطور مستقيم از غيرموضعيت استفاده مياگر اين پروتكل را با پروتكل   

ي ايكـرت،  در غيـر ايـن صـورت طبـق گفتـه     . ي ما غيرموضع باشند فههاي دو طر  طور واضح بايد جعبه   

پـس ارتبـاط   . هـاي آلـيس و بـاب را بدسـت آورد      گيـري تواند تمام نتايج اندازه   استراق سمع كننده مي   

به علاوه مشاهده كرديم كه پس از       . هاي غير موضع وجود دارد    ها و پروتكل  مستقيمي ميان اين پروتكل   

. فاده از نقض نامساوي بل و بهينه سازي آن به يك غيرموضـعيت قـوي رسـيديم            بررسي سيستم با است   

بعد از استخراج كليد و بررسي نرخ محرمانه بودن كليد با استفاده از مفاهيم آمـاري بـه ايمنـي بـسيار                 

تـرين پروتكـل تـا بـه        هاي غير موضعيت رسيديم چرا كه بـراي ايمـن         ي پروتكل بالاتري نسبت به بقيه   

بدست آمده است و ارسال اطلاعات از طريـق ايـن پروتكـل بـا مقـدار      % 2ي سيستم ز آستانهاكنون نوي 

  .تر استبسيار ايمن% 68/0

  :شود كهدر ادامه پيشنهاد مي

هـاي  تـوان ايمنـي پروتكـل     اسـپكر، مـي   -نماهاي كوشن ي متناقض ضمن بررسي و اعمال بقيه     - 1

  .مستقل از دستگاه را بالا برد

كننـده بررسـي   سـمع ي حمـلات اسـتراق  مني اين پروتكل را در مقابل بقيهتوان ايبه علاوه مي   - 2

  هاي غيرموضعيت ديگر مقايسه كردها را با پروتكلكرده و آن
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Abstract 

 

Nowadays, transmission information between Alice and Bob, by method of quantum 

mechanics is focus of attention of scientists and researchers. In this way, trying for the 

most of security is very important. 

The first protocol, so called BB84, based on the fundamental quantum feature: 

incompatibility of measurements of quantum non-computing observables. So, following 

security of transmission information in systems that they have many eavesdroppers, we 

receive to below results.  

In this thesis, we use another feature of quantum world- contextuality that manifested in 

famous Kochen-Specker paradox, and we increasing security of system, even if they do 

not trust devices. 

This paradox includes families of bipartite probability distributions which locally 

exhibit the Kochen-Specker paradox conditions and, in addition, exhibit a new Bell's 

inequality by using of principle information causality, that it has correlations stranger 

than quantum correlations. After all by using violation it, we gain an interval for 

considering about existing or not existing eavesdropper. In addition, after computing 

threshold noise, we obtain the rate of secure key. 

 

Keywords: Non locality - quantum information - quantum entanglement - quantum 
measurement - contextuality - quantum key distribution  
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