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 با سپاس و قدردانی فراوان از:

بوديم و مدد از او طلبيديم ولي در انتخاب موضوع چند شاخه بوديم و در به نام او آغاز كرده 

جستن منابع يك تنه در جهت هم سويي به لطفي دل بستيم و راهنمائيش را خواستار شديم و اينجا 

را پا به )نور(( هدايت كرد و در آن مسير ماستاد گرامي مرا را به ) دکترحسین موحدیانجناب آقای 

به بنده كمك زيادی كردند شان ها و صبر و بردباریا جا دارد از ايشان كه با راهنماييپا برد. لذا لذ

 كمال تشکر را بنمايم.

همچنين از تمامي اساتيد محترم دانشگاه صنعتي شاهرود و هيأت محترم داوران به خاطر قبولي 

دوستان  دل وز خانم شيرنهايت ادر  كمال تشکر و قدرداني را انجام دهم.داوری و نقد و بررسي رساله 

بصيرا كبيری و مريم برزگر كه  عزيزم: فاطمه خطيب، منا عزيزی، جواد محمديان، زهرا شيخ الاسلام،

كنم. باشد كه تشکر مي های شاياني به من كردند صميمانه قدرداني وكمك در طول مدت تحصيلم

 را تا رسيدن آرزو كنند. ی اين تحقيق و جستنآنان نيز ما را ياد كنند و بر ايمان ادامه
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 چکیده:

آن مواجه هستيم، انتقال اطلاعات بصورت يکي از مهمترين مسائلي كه در اطلاعات كوانتومي با 

باشد. از اينرو ما پروتکلي را معرفي باشد. اين عمل در رمزنگاری كلاسيکي امکان پذير نميايمن مي

، امنيت آن مبتني بر قوانين فيزيك (QKD)های توزيع كليد كوانتوميكنيم كه همانند همه پروتکلمي

شود. اين طرح ي از آزمايشگاه دو كاربر مجاز فاش نميكوانتومي است و ديگر اينکه هيچ اطلاعات

ايمني اين پروتکل بر نام دارد. اثبات  (DIQKD)پروتکل توزيع كليد كوانتومي مستقل از دستگاه

هايشان بطور دقيق بدين معني كه دو كاربر نه تنها از ساختار دستگاهفرضيات كمتری استوار است، 

 دستگاهكنيم كه و يا اينکه ما فرض نمينخواهند كرد هايشان هم اعتماد خبر ندارند بلکه به دستگاه

های چون ممکن است كه دستگاه، ی از قبل تعيين شده داشته باشندی آليس و باب مشخصهها

 ما نشان خواهيم داد كه .دستکاری شوند(Eve) ستراق سمع كنندآليس و باب توسط اگيری اندازه

اگر از نقض نامساوی بل که بطوريكند از بهم آميختن دو واقعيت تبعيت ميها ايمني اين نوع پروتکل

مستقل از دستگاه در مقايسه با پروتکل  توزيع كليد كوانتومي، در آنصورت هر پروتکل استفاده شود

اينکه ايو  علاوه بر اين،شت و داخواهد تری ايمني به مراتب قوی استاندارد توزيع كليد كوانتومي

است كه ايو به هر دستگاه در حملات دسته جمعي فرض شده-است محدود به حملات دسته جمعي

مستقل از دستگاهي های هدف پروتکل. كندمورد استفاده در پروتکل بطور يکسان و مستقل حمله مي

س قوانين است كه امنيت آن بر اسا ایریكليد سّتوزيع  ؛كنيماينجا تحليل و بررسي ميكه ما در

كنيم كه بيتهای رشته كليد مستقل از هم طرح فرض ميدر اين ، بنابراين فيزيك كوانتومي است

و در  فاصله فضا گونه داشته باشند يکديگرهمچنين با  ،و با هم بر هم كنش نداشته باشند باشند

 .كنيمنتيجه از آن برای توليد نرخ ايمني كليداستفاده مي

توزيع كليد كوانتومي مستقل از دستگاه، اطلاعات كوانتومي،  كليد كوانتومي،واژگان كليدی: توزيع 

48BB ،.آنتروپي، نرخ كليد محرمانه، حملات دسته جمعي 
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  پیشگفتار 1-1

اطلاعات كوانتومي مطالعه پردازش اطلاعات و انتقال اطلاعات بصورت  و هدف محاسبات كوانتومي

اين ايده عميق  باشد.تواند انجام پذير های مکانيك كوانتومي ميايمن است كه با استفاده از سيستم

ذهن بشر را به خود جلب ت با استفاده از مکانيك كوانتومي از زمانهای باستان پردازش اطلاعا قبل از

  .بوددر اين حين رمزنگاری اهميت بسزايي پيدا كرده .كرده بود

اين پيام سعي داشتند كه  اينکه اطلاعات را به صورت محرمانه انتقال دهند،در زمانهای قديم برای

-با استفاده از مركبمثلاً  ،كردندهای خيلي ابتدايي استفاده مياوائل از روش بفرستند.را بطور ايمن 

گذاشتند و متن مورد سپس در مقصد متن را نزديك شعله آتش مي نوشتند،های نامرئي متن را مي

شخصي  سرموهایدادند كه برای ايمني بيشتر رمز را بدين صورت انتقال ميها بعد شد.نظر ظاهر مي

 فردكردند تا موهای سر مينوشتند و مدتي صبر كردند و پيام را روی سر اين فرد ميرا از ته كوتاه مي

 .كردندفرستادند، سپس در مقصد متن را بازگشايي ميو وی را به مقصد مي بلند شود

اين  و ت آن شده بودزماني تاريخ اروپا از ارتباطات بصورت رمزی غني بود كه باعث پيشرف

رمزنگاری و رمزگشايي در طول تاريخ پيشرفت بسياری كرد و به يك علم مهم و خيلي جدی تبديل 

 شده است! نها بر سر اين رمزنگاريها ريخته شد و چه خون

كدام از است و هرها است كه بصورت گوناگون كشيده شدهای از آدمكنوع ديگر رمزنگاری رشته 

  نشان دهنده يك حرفي است.ها اين آدمك

 

 

                                                                               

 1-1تصوير                                                                                        

 

  اسکاتلندملکه ماری  وجود دارد،در قرن شانزدهم انگيز داستان غم در مورد اينگونه رمزنگاری يك
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ای از ماری برای به سلطنت عده بود. ، پادشاه انگليسملکه اليزابتدختر عمويش در تبعيد و رقيب 

كردند با وی مکاتبه مياليزابت اول ملکه انگليس برعليه كردند و در زندان رساندن وی پشتيباني مي

ملکه اليزابت در دربار صدراعظمي بسيار  بگيرد.در دست پادشاهي را  وآزادش كنند  كه بتوانند

كه به اين مکاتبات شك كرد و آنرا به متخصصان نشان  1بنام سِر فرانسيس واشينگامهوشمند داشت 

به جرم داد و آنها رمز را باز كردند و به متن واقعي پي بردند و اين امر باعث گردن زدن ملکه ماری 

 [.1د]شخيانت 

در آينده ابداع شد كد سزار بود كه كه های رمزنگاری تکنيكترين ترين و شناخته شدهسادهيکي از 

همانطور كه در  شود. در اين روشحرف مشخصي جايگذاری مياين روش رمزنگاری، هر حرف با 

كردند و در نتيجه متني كه مي جابهحروف الفبا را به اندازۀ سه تا جا است،نشان داده شده 2-1تصوير

توانست به آن دسترسي شد و كسي در اين وسط نميخوانا ميبود تبديل به يك متن نارمزينه شده

جا شده و به آن متن بهشد مگر اينکه اين شخص بفهمد كه اين متن جاپيدا كند و متوجه چيزی نمي

سزار وجود دارد و سه كد همه ميفهمند كه  يم،اينکه اگر در زمان رم باستان باشآگاهي پيدا كند و يا

كند، و همچنين ممکن است در رمزگذاری سزار، افراد مختلف از كليدهای مختلف جا ميبهبار آنرا جا

ثلاٌ م [.2]واقعي را پيدا كنند سپس پيامتوانند چندين بار شيفت دهند و استفاده كنند و متن را مي

و به همين ترتيب  Fبه  Cو  Eبه  Bمنتقل خواهد شد و  Dبه حرف  Aباشد، حرف  3اگر مقدار انتقال 

-نامگذاری شده كه برای ارتباط با ژنرالنام ژوليوس سزار گردد. اين روش بهی حروف مشخص ميبقيه

 جست.ها خود از آن بهره مي

  

 2-1تصوير                                                              

                                                           
1 . Sir Francis Walsingham 
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اسبات كوانتومي و اطلاعات محدر ايده بنيادی  ميگرديم و بهای نه چندان دور برگذشتهحال به 

-نگاهي مي بسزايي داشت،رمزنگاری نقش  اطلاعات كه در زمينهكامپوتر و تئوری، علومكوانتومي

  كامپيوتر  بياندازيم.ی بررسي تحول علومخواهيم نگاه كوتاهي به تاريخچهمي همچنين اندازيم.

ويك بحران  روند اين تحولات در قرن بيستم شروع شد، يك تحول غيرقابل انتظار در مسير علم

گسترش رمزنگاری مدرن تا حد زيادی مديون تحقيقاتي است كه . فيزيك به وقوع پيوستجدی در 

در  1دان بزرگ آلن تورينگرياضي توسط زير فشار جنگ جهاني دوم برای شکستن كدهای رمزنگاری

نقش  تورينگ ،[3]نوان ماشين تورينگ ارائه دادكه مدلي برای محاسبات به ع انجام شد 1132سال 

-در زمان جنگ جهاني دوم آلمان ها داشت.و شکست آلمانمي در خاتمه پيدا كردن جنگ جهاني مه

چندين چرخ دنده است كه دارای  اين ماشين ،2بودند بنام دستگاه انيگماها رمزی را درست كرده

نگاشت مي شود و الي  P به حرف A الفبا را به حروف ديگری نگاشت مي كند، برای مثال حرف حروف

آخر. برای اين كار لازم است اپراتور يك سری تنظيمات اوليه را بر روی دستگاه انجام دهد كه در 

ز كشف طرف ديگر دريافت كننده پيغام نيز دقيقاً همان تنظيمات را انجام داده است. برای جلوگيری ا

به  A سريع نگاشت ها در هر بار تکرار يك حرف، چرخ دنده يك بار مي چرخد و اين بار مثلاً حرف

نگاشت مي شود. اين كار طبق همان تنظيمات اوليه صورت مي  X نگاشت شود به P جای اينکه به

مطابق با  دقيقاً  انيگما پذيرد. در طرف دريافت كننده نيز جهت رمزگشايي پيغام نياز به يك ماشين

با اين وجود در زمان جنگ   .طرف فرستنده و همچنين نياز به دانستن تنظيمات اوليه چرخ دنده است

به رهبری تورينگ و يك عده متخصص و رياضيدانان يك كامپيوتر عملي را ساختند كه وقتي آلمانها 

كردند، با وجود باز مي رمز را در مدت زماني معقولرياضيدانان كردند، اين صبح شروع به مخابره مي

های در دهه ها بود.يکي از دلايل مهم شکست آلمان گشايياينکه رمز خيلي پيچيده بود اما اين رمز

پس از جنگ جهاني دوم استفاده از كامپيوترها در شکستن كدهای رمزنگاری شده انقلابي را در 

                                                           
1 . Alan Turing 

2 . Enigma 



 5  

 

سازمانهای نظامي و اطلاعاتي شد و دامنه رمزنگاری ايجاد كرد و باعث انتشار گسترده رمزنگاری در 

 استفاده از آن تا سيستم های كامپيوتری معمولي نيز گسترش پيدا كرده است.

 بسيار زياد است. های ديگر از آن عاجز هستند،توانايي ماشين تورينگ برای حل مسائلي كه ماشين

سازی ديگر توان برای شبيه تورينگ ادعا كرد، يك ماشين تورينگ جهاني وجود دارد كه از آن مي

های تورينگ استفاده كرد. بعد از مقاله تورينگ سازنده اولين كامپيوتر شامل اجزاء الکتروني ماشين

توان اجزاء يك ای را ارائه داد كه چطور در مدل عملي ميبود كه مدل تئوری ساده 1ن مجان ون نيو

 ن تورينگ جهاني را داشته باشد.های ماشيكامپيوتر را كنار هم قرار داد تا توانايي

 8، و ويل شاكلي 3، والتر براتين 2عه پيدا كرد، وقتي كه جان باردينستو 8111سخت افزار در سال 

ترانزيستور را كشف كردند. پيشرفت رشد سخت افزار با سرعت ادامه پيدا كرد تا اينکه در سال 

است كه شناخته شده "قانون مور"قانوني تجربي وضع شد كه به عنوان  1مور توسط گوردون1121

البته قانون مور تا حدودی برقرار است و تا  "شود.توان كامپيوترها در هر سال دو برابر مي "گويد: مي

اين امر باعث تفکر بشر  .رسيد و اثرات كوانتومي ظاهر خواهد شديکم به ابعاد اتمي خواهدوقرن بيست

های كوانتومي شد كه شايد بتوان با استفاده از دنيای ذرات ميکروسکوپي و برای پيدايش كامپيوتر

 نگاری را از بين برد.قوانين كوانتومي، ضعف ايجاد كليد در رمز

های حلهای كوانتومي در ابعاد اتمي بسيار مشکل است، مردم به دنبال راهچون كنترل سيستم

 های كامپيوتر كلاسيك را بالا ببرد.ديگری هستند تا بدون رسيدن به ابعاد اتمي سرعت و توانايي

های متفاوتي برای به اجرا در آوردن محاسبات يك راه ممکن برای حل اين مشکل كشف الگوريتم

لاتری فيزيك كلاسيك است كه توانايي با ز مکانيك كوانتومي به جایاست كه براساس ايده استفاده ا

 های فعلي دارند و نشان دهنده توان بالای كامپيوترهای كوانتومي بود.نسبت به الگوريتم

                                                           
1 . John Von Neuman 

2 . John Bardin 
3 .Waiter Brattain 
4 . Will Shockley 
5 .Gordon Moore 
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برخاسته شد، وقتي كه  1111 ماشين تورينگ در اواسط سال اولين چالش اصلي برای تئوری قویِ 

امتحان كرد توان تصادفي مي نشان دادند كه با استفاده از الگوريتم 2و والکر استراسن 1رابرت سولوی

كرد كه آيا عدد اول است الگوريتم با قاطعيت مشخص نمي .[8]مركب  كه يك عدد معين اول است يا

 –كند. با تکرار آزمايش سولویتوانست احتمال اول بودن را مشخصجای آن، الگوريتم مييا مركب. به

 مركب.توان گفت كه آيا عدد اول است يا استراسن با احتمال نزديك به يقين مي

که يك بطوريچالشي را برای تئوری ماشين تورينگ قطعي مطرح كرد، های تصادفي الگوريتم

 توانست بطور مؤثر روی ماشين تورينگ قطعي حل شود.مسئله مؤثر غيرقابل حل وجود داشت كه مي

 شود كه بتواند تغييرات ساده تئوری ماشين تورينگ را برطرف كند.اين چالش بطوری ظاهر مي

 سازی كرد. توان بطور مؤثر با استفاده از ماشين تورينگ احتمالي شبيهفرايند الگوريتمي را ميهر 

تئوری  ترِنوع قوي ارائهتوان از قوانين فيزيك برای فهميد كه مي 3دوويچ ديويد 1141سال در 

تعريف كند كه قادر به  دوويچ تلاش كرد كه دستگاه محاسباتي را همچنين، [2،1]كرداستفادهتورينگ 

 يكوانتوميك سيستم فيزيك دلخواه باشد. چون قوانين فيزيك كاملا ً براساس مکانيك شبيه سازی 

را درنظر گرفت كه براساس اصل مکانيك كوانتومي باشد. وی  ایهای محاسباتيدوويچ دستگاه ،هستند

ان حل مسائلي كه هيچ حلي در به دنبال اين بود كه بداند آيا توسط كامپيوترهای كوانتومي امک

دهنده قدرت محاسباتي ماشين تورينگ كلاسيك ندارد وجود دارد؟ مدلي ارائه داد كه نشان

 كامپيوترهای كوانتومي نسبت به كامپيوترهای كلاسيکي بود.

كه  [1]كردكه به دو مسئله خيلي مهم اشاره بود  8شورپيتر توسط1118سال اوج اين پيشرفت در 

 " و آنرا  كرد های اول تجزيهتواند بطور مؤثری يك عدد بزرگ را به عامليك كامپيوتر كوانتومي مي

                                                           
1. Robert Solovay 
2 .Volker Strassen 
3.David Deutsch 
4 . Peter Shor 
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از كامپيوترهای كلاسيك  ترناميد و توانست در كامپيوتر كوانتومي بسيار كارآمد "الگوريتم گسسته

 باشد.

تواند به سرعت مي n = pqاعداد اول بزرگي باشند حاصلضرب آنها  qو  pدر حالت كلي اگر 

د نياز برای پيدا رزمان مو مشکل خواهد بود. qو  pكردن داده شود پيدا nمحاسبه شود، اما اگر عدد 

ا استفاده ب كند.رشد مي Ln nبد سريعتر از هر تواني از ايافزايش مي nكه كردن عاملهای اول هنگامي

رقمي را در مدت زمان حدود يك ماه  131د اول از يك عد عامل 21توان مي از اين الگوريتم مثلاٌ

11رقمي حدود  811عدد حساب كرد و انجام اين عمل توسط كامپيوتر كلاسيکي برای يك 
11

سال  

شود و يا تجزيه كشيد ولي محاسبه با استفاده از الگوريتم شور كمتر از سه سال انجام ميطول خواهد

نتيجه شور دلالت بر اين داشت كه  د.يكشخواهدي به اندازه عمركيهان طول رقم 111يا 211عدد يك 

 های تورينگ است.كامپيوترهای كوانتومي بسيار قويتر از ماشين

بود، بسياری از مردم در حال توسعه ايده ريچارد در همين زمان كه الگوريتم شور كشف شده

مشاهده كرد كه اثرات مکانيك كوانتومي  شده بود. فاينمن مطرح1142كه در سال بودند  1فاينمن

. اين مشاهده منجر به [4]تواند بطور مؤثری بر يك كامپيوتر كلاسيکي شبيه سازی شودخاص نمي

با استفاده از اين اثرات كوانتومي بتوان محاسباتي با بازده بالاتر انجام  درک اين مسئله شد كه شايد

ي بسيار سريعتر از كامپيوترهای كلاسيکي حل كردند اين مسئله ديگری كه كامپيوترهای كوانتوم داد.

 بود كه:

زيرا طراحان با دو مشکل رسيد به نظر مي طراحي الگوريتم برای كامپيوترهای كوانتومي دشوار

اند. نشده كلاسيکي با اين مسئله رو به رو شوند كه در ساختار الگوريتم ها برای كامپيوترهایمواجه مي

اگر بخواهيم الگوريتمي را بنابراين اين است كه بينش بشر بر پايه جهان كلاسيك است.  اولين مسئله

تر و مؤثرتر باشد پس بايد كلاسيك را آمدطراحي كنيم كه از هر الگوريتم كلاسيکي در آن زمينه كار

                                                           
1 . Richard Feynman 
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كنيم كه د كوانتومي پيدا كنيم. دومين مسئله اين است كه نبايد الگوريتمي طراحي يكنار بگذاريم و د

های كلاسيکي موجود در فقط جنبه مکانيك كوانتومي داشته باشد. الگوريتم بايد بهتر از هر الگوريتم

ي بيشتری ايمن 1يزپذير است كه الگوريتمي پيدا كنيم كه در مقابل نوحاضر باشد، بنابراين امکانحال

 باشد. داشته

در حال پيشرفت بود، تحول ديگری در درک  1181كامپيوتر در سال  در همين زمان كه علم

گيری را كه پايه واساس تئوری مقاله چشم 2كلود شانون 1184ارتباطات در حال وقوع بود كه در سال 

حتي با داشتن  One Time Padروش بت كرد كه و ثا اطلاعات و ارتباطات مدرن بود را منتشر كرد

، شايد اولين مرحله برای تعريف رياضي رمزگشايي است پايان غيرقابلكامپيوتری با توان محاسباتي بي

 مفهوم اطلاعات توسط شانون بود.

 كليدی مربوط به انتقال اطلاعات روی كانال ارتباطي علاقمند بود.  شانون به دو مسئله

برای فرستادن اطلاعات روی كانال ارتباطي مورد نياز است؟ مثلا ً شركت  ابزاریکي اينکه چه ( ي1

نياز دارند به اينکه چطور بتوانند اطلاعات را بطور امن روی كابل تلفن مخابره  اطلاعات یمخابره های

 كنند.

در يك كانال  يزكرد به طريقي كه در مقابل نو توان اطلاعات را منتقل( دوم اينکه آيا مي2 

 ارتباطي ايمن باشد؟

 :اثبات دو قضيه بنيادی تئوری اطلاعات به اين دو سؤال پاسخ داد اشانون ب

های فيزيکي مورد نياز برای كردن وسيلهگذاری كانال بدون نويز شانون، با معينقضيه كد (1

 .خ دادس، به سوال اول خود پاخروجي از يك منبع اطلاعاتيكردن ذخيره 

كند ايمني معين مي است كه داريزگذاری كانال نودومين قضيه بنيادی شانون، تئوری كد (2

كدهای  از شود چقدر است؟ شانون نشان داد كهدار ارسال مييزن كانال ارتباطي نودرواطلاعاتي كه از 

                                                           
1 . Noise 
2 . Claude Shannon 
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شود. متأسفانه قضيه شانون بطور واضح خطا برای محافظت اطلاعات فرستاده شده استفاده مي-تصحيح

 یهرا به ما نداد. بعد از مقال اطلاعاتخطای مفيدی برای دستيابي به اين –و آشکار كدهای تصحيح

شانون تا به امروز، تحقيقات بيشتر و بهتری از اين كدهای تصحيح و خطای كوانتومي ارائه شد كه از 

 ند.كحافظت ميموانتومي در مقابل نويز های كحالت

توان اطلاعات كلاسيکي رايج را با استفاده از كانال كوانتومي منتقل كرد؟ در سال حال چطور مي

توان دو بيت حاوی اطلاعات كلاسيکي را ارسال بيان كردند كه مي 2و استفان ويزنر 1چارلز بنت 1112

شود. اين نتيجه به نام كد که فقط يك بيت كوانتومي از فرستنده به گيرنده ارسال ميبطوريكرد، 

  كه در اين فصل اشارۀ مختصری به آن خواهيم كرد.شودردن فوق چگال نامگذاری ميك

-يزيك كانال كوانتومي نو آليس در درونسوی لاعات كوانتومي را از خواهيم اطتصور كنيد كه مي

از از آليس به باب برسد.  بدون هيچ اختلالي ممکن است كه اطلاعاتدار به باب بفرستيم، سپس غير

شود كه در مبحث آينده به اين اطلاعات بطور رمزنگاری شده از آليس به باب ارسال تا زم است اينرو لا

سيستم  3سازی البته مسائل ديگری نيز مطرح شد كه يکي از آن مسئله شبيه پردازيم.آن مي

اطلاعات است كه از اثرات مکانيك كوانتومي استفاده كرد كه اينکه آيا امکان پذير و كوانتومي است

اين مسئله در صورتي به نتيجه  –بر پايه تئوری نسبيت اينشتين –بيشتر از سرعت نور انتقال پيدا كند

پذير باشد يعني يك كپي از رسد كه شبيه سازی يك حالت كوانتومي نامشخص امکانمطلوب مي

استفاده از اثرات كوانتوم توان با پذير باشد آنگاه ميشود. اگر شبيه سازی امکان حالت كوانتومي ساخته

گ را مورد اطلاعات را بيشتر از سرعت نور ارسال كنيم. برای درک بيشتر اين مسئله قضيه نوكلونين

 بحث و بررسي قرار دهيم.

 

                                                           
1 . Charles Bennett 
2. Stephen Wiesner     
3 .Cloning 
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  1قضیه نوکلونینگ یا عدم شبیه سازی 1-2

كوانتومي يك نظريه  آنها ثابت كردند كه. [1]استارائه شده 3و زورگ 2اين نظريه توسط ووترز

 اند.نظريه خطي است، يعني اينکه تبديلات در آن خطي

 استدلال خطي بودن كوانتوم مکانيك:

  U(|0〉|b〉) = |0〉|0〉                                                                                               (1-1)  

  U(|1〉|b〉) = |1〉|1〉                                                                                               (1-2)  

       U((|0〉 + |1〉)|b〉) = (|0〉 + |1〉)(|0〉 + |1〉) = |0〉|0〉 + |1〉|1〉 + |0〉|1〉 + |1〉|0〉 

 

كردن اطلاعات كوانتومي درصورت وجود در بسياری از عمل شبيه سازی يا كپي ،آنعلاوه بر

اما خواهيم ديد كه خطي  .[11]بودكاربردهای نظريه كوانتومي و محاسبات كوانتومي كار آمد خواهد 

داشته باشيم كه از هر حالت دلخواه  8شود كه نتوانيم تبديل جهانيبودن مکانيك كوانتومي باعث مي

 كنيم. كوانتومي مدل يکساني خلق كند، آنرا بصورت زير ملاحظه مي

مدل يکسان ديگری بسازد،   〈ψ₁ |كنيم كه تبديل يکاني جهاني داريم كه از حالت دلخواه فرض مي

ستگاه كپي شامل دكه درضمن بقيه عالم  ،است 〈 φ₁|و حالت سيستم كوانتومي كه حالت جديد آن 

ها دهيم. اثر اين تبديل يکاني شبيه سازی روی اين سيستمقرار مي 〈 x| كننده باشد را در حالت

 اينگونه است: 

U(| ₁ψ 〉| φ 〉| x 〉) = |ψ
1

〉|ψ
1

 〉|𝑋´
Ψ1

〉    

 

ψسازی است كه به  ها پس از شبيهحالت بقيه سيستم 〈𝑋´ψ1|كه در آن 
1

حال  هم وابسته است. 

ψ|كنيم كه اين تبديل جهاني، حالتفرض مي
1

 پس داريم: را شبيه سازی كند.  〈 

                                                           
1 . Nocloning theorem 
2 .Wooters 
3 .Zurek 
4 .Universal 

(1-3)  

 (1-8)  
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U(|ψ
2

〉|φ 〉 x 〉) = | ψ
2

〉|ψ
2

 〉|x´ψ2
〉                   

      

〈 ψ| حال اگر حالت = 𝑎1|ψ
2

 〉 + 𝑎2|ψ
2

 ( داريم:1را به تبديل جهاني نسبت دهيم، طبق معادله ) 〈 

U (|ψ 〉|φ〉|x〉) = U( [𝑎1|ψ
1

〉  + 𝑎2|ψ
2

〉] |φ〉|x〉) =  𝑎1U(|ψ
1

〉|φ〉|x〉) +

      𝑎2U(|ψ
2

〉|φ〉|x〉 ) = 𝑎1|ψ
1

〉| ψ
1

〉 |xψ1
〉 + 𝑎2| ψ

2
〉 | ψ

2
〉|xψ2

〉 ≠  | ψ 〉| ψ〉 |x´ψ〉                                

 

های دلخواه بودن مکانيك كوانتومي مانع از شبيه سازی عام حالتبنابراين در حالت كلي خطي

 .[11, 11]شود. اين موضوع به قضيه نوكلونينگ معروف است مي

با ضرب داخلي دو طرف و استفاده از يکاني بودن  2و 1های اين نکته قابل توجه است كه از معادله

U  رسيم :مينتيجه به اين 

 〈ψ
1

| ψ
2

〉 =  〈ψ
1

| ψ
2

〉 〈ψ
1

|ψ
2

〉 〈xψ1
| xψ2

〉  

 

ψ| آن پس ديده مي شود به جز حالت بديهي كه در
1

〉 = |ψ
2

است، شبيه سازی غير ممکن است،  〈

ψ〉مگر در حالت 
1
|ψ

2
متعامد( امکان پذير يکسان )ناهای غير. بنابراين كپي شدن برای حالت0 = 〈

هم  "های نامتعامدقضيه نوكلونينگ حالت"حالت كوانتومي دلخواه كه گاهي به آن است نه برای هر

تر كپي كرد. با توجه به نامساوی توان برای مدارهای پيچيدهنميهای كوانتومي را گويند. پس حالتمي

 عدم قطعيت در مکانيك كوانتومي اين مسئله صحيح است، به اين دليل كه:

گيری كنيم، خواهيم بطور همزمان دو كميت جابجا نشدني را اندازهوقتي مي ي،در مکانيك كوانتوم

كدام را گونه كه دقت هرگذارد، بدينگيری ميزهنامساوی عدم قطعيت قيدی را روی حاصل اين اندا

حقيقت گذارد، درگيری ديگری تأثير ميگيری يکي روی اندازهتوان از يك حدی بيشتر كرد، اندازهنمي

 اند.هم وابستهبه دو كاملاٌاين

 (1-2)  

 (1-1)  

 (1-1)  
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ها )حالت توانستيم روی يکي از مدله سازی دقيق امکان پذير بود، در آنصورت ميشبيحال اگر 

 كنيم و بعد روی مدل ديگر هم كميت ديگر راگيری ها را با دقت اندازهها(، يکي از اين دو كميت

 يم ، بدون اينکه نتيجه آزمايش روی همديگر اثر كند.گيری نماياندازه

ψ| تواند تبديل پس در حالت كلي هيچ عمل فيزيکي نمي
i
〉 | ψ

i
〉   | ψ

i
بطور  را انجام دهند. →  〈

 1141 تئوری نوكلونينگ در اوايل سال كلي پديده نوكلونينگ در مکانيك كوانتومي ممکن نيست.

 كشف شد، كه اين يکي از نتايج اخير ارتباطات كوانتومي و اطلاعات كوانتومي است.

. فرض كنيد كه شما باشدميسرّی مسئله اصلي در رمزنگاری تبادل اطلاعات بين دو كاربر بطور

خواهيد برای مبادله كالا شماره كارت اعتباری خود را به همکار خود بدهيد، بدون اينکه نفر سومي مي

است كه  1كرد پروتکل رمزنگاریآن استفادهتوان ازكند. روشي كه ميكارت شما دسترسي پيدا رمز به

در مقابل  دليل كهاينبه ،های بزرگ ارتباطات كوانتومي و اطلاعات كوانتومي استاز موفقيت

با توان محاسباتي نامحدود كاملاً ايمن است. اين امر در مکانيك  )استراق سمع كننده(جاسوس

)شکستن ، شودی به روش كلاسيك راحتتر شکسته ميكلاسيك امکان پذير نيست چون رمزنگار

يك تواند رمزِ ي ميكوانتوم و يك كامپيوتركشد قويترين رمز در كلاسيك حداكثر شش ماه طول مي

پيام محتوای و جاسوس به آساني به   بشکندرمز در زمان حدود چند دقيقه  كامپيوتر كلاسيکي را

به -باشيم، هيچ كامپيوتر كوانتومي ديگریولي اگر يك كامپيوتر كوانتومي داشته دسترسي پيدا كند

-كوانتومي باعث شدهتنيدگي در رمزنگاری علاوه براين درهم (بشکندتواند رمز آنرا نمي -جز خودش

در  است كه پروتکل رمزنگاری بسيار قويتر و مؤثرتری داشته باشيم كه در كلاسيك غير ممکن است.

-ميكه فقط مختص به فيزيك كوانتوم های درهم تنيدگي بخش بعدی به توضيح مختصری از حالت

 پردازيم.ميباشد، 

 

                                                           
1 .Cryptography Protocol 
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 تنیدگی کوانتومیدرهم 1-3

همچنين  تنيده است.همهای دركوانتومي نقش اساسي دارد وجود حالت انتقال اطلاعاتآنچه كه در

كه  انجام عمليات ديگریو  نهي، عدم شبيه سازی، برهمتنيدگيشامل درهمكه از اطلاعات كوانتومي 

 كنند.اطلاعات استفاده مي یبرای مخابره ،پذير نيستاز لحاظ كلاسيك امکان

عدد اشميت كه برابر با  بنامتوان يك عدد مثبت نسبت داد، دو قسمتي مي 1به هر حالت خالص

〈ψ|است. بنابراين اگر عدد اشميت بزرگتر از يك باشد   ρ𝐵 يا  𝜌𝐴تعداد ويژه مقادير غير صفر 
𝐴𝐵

  

 .[13, 12]پذير استاست، درغير اينصورت جدائي 2تنيدهدرهم

حالت سيستم  ψ〉𝐴𝐵| وتشکيل شده است  B و Aاز دو زير سيستم  Mكنيم كه سيستم فرض مي

گوييم اگر بتوان را جداپذير مي  ψها هستند.های هركدام از اين زير سيستمحالت i〉𝐴  |𝜇〉𝐵|,است و

 ماتريس چگالي آنرا بصورت زير نوشت : 

𝜌𝐴𝐵=∑ 𝑎𝑖𝜇   𝜌𝐴 
i  ⊗  𝜌𝐵

i    

 

  ام است.i احتمال حضور در حالت 𝑎iμكه 

توان بصورت حاصلضرب ماتريس چگالي هر ای كه ماتريس چگالي آنها را نمي ψ〉AB|های حالت

دگي اين است كه چون تنيخصوصيت درهم تنيده گويند.ها نوشت را حالت درهمكدام از زير سيستم

 ،های مجزا نوشتتوان بصورت حاصلضرب حالتخالص نيستند و آنرا نمي 𝜌𝐴 , 𝜌𝐵های ماتريس چگالي

 𝑖〉𝐴 |𝜇〉𝐵| صورت توان آنرا به است كه نمي  𝐻𝐵⊗𝐻𝐴  فضای هيلبرت يك حالت درهم تنيدهبنابراين 

گيری روی قسمتي از سيستم بر كل سيستم اثر خواهد تنيده اندازههای درهملذا در حالتنوشت. 

 از اينرو ،شودسيستم ميگيری باعث تقليل اينکه اندازهرسد كه به دليلگذاشت. اين ايده به ذهن مي

وجود دارد.  ایبستگيهمها سيستمشود. بنابراين بين اين زيربرده ميبه وجود استراق سمع كننده پي

                                                           
1 .pure 

2 .Entanglement 

 (1-4)  
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  ( 〈↑↓|- 〈↓↑| ) تنيده كاملا ً متفاوت است. مثلا ً در حالتهای درهماما همبستگي در حالت
1

√٢
اگر  

قرار  ↓ذره دوم حتماً بايد در حالت  ،را بدست آورد ↑گيری كند و نتيجه اندازه Aآليس روی ذره 

 گذارد.ها بر روی حالت ديگر اثر ميسيستمگيری بر روی يکي از زيربگيرد. بنابراين اندازه

هستند، هيچگونه  ↑كه هر دو ذره در حالت  𝐴 |↑〉𝐵〈↑| حالتپذير مثل های جداولي در حالت

تأثيری بر روی  Aگيری روی ذره صورت كه اندازه. بديننداردها وجود ميان زير سيستم ایهمبستگي

 آورد.يری بوجود نميذره دوم نخواهد داشت و در آن تغي حالت

تنيده های درهمكنند. از مهمترين حالتتنيده برای ارسال اطلاعات استفاده ميهای درهماز حالت

 های بل است.های چهارگانه در پايهيا حالت EPR جفت حالت

 

|𝜑±〉: =    
1

√2
  (|00〉  ±  |11〉) 

|ψ
±

〉: =   
1

√2
  (|01〉  ±  |10〉) 

 

چهار نتيجه دهد، گيری انجامها اندازهاختيار دارد در اين پايهبيتي كه دركيواگر آليس روی دو

دسترس باب است دچار ممکن است حاصل شود كه به ازای هر يك از نتايج ممکن، حالتي كه در

 شود.تغيير مي

كنون تئوری گرفته، اما تاصورت گيتنيدهاخير تلاش برای درک بهتر خواص درهمدر سالهای 

های ها و پروتکلتنيده در انجام الگوريتمهای درهمدانيم كه حالتكاملي ارائه نشده است. البته مي

 كوانتومي نقش بسزايي دارد.

 توان به شکل فشردۀ زير نوشت : ها را مياين حالت 

|𝜑𝑚𝑛〉= 𝑍𝑚 ⊗ 𝑋𝑛  |𝜑00〉 = ∑ (−1) 𝑘𝑚  |k, k + n〉 1
𝑘=0   

 

 دهند، بدين شکل :بيت را تشکيل ميكيوها يك پايه متعامد برای فضای دواين حالت

 (1-1)  
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〈𝜑𝑚𝑛 |𝜑𝑘𝑙〉 = 𝛿𝑚𝑘 𝛿𝑛𝑙     

∑ |𝜑𝑚𝑛𝑚𝑛 〉 〈𝜑𝑚𝑛| =  I  

.گيری با عملگرهای تصويری اندازهگيری در پايه بل، يعني منظور از اندازه 𝑃𝑚𝑛 = |𝜑〉𝑚𝑛〈𝜑|  

 

 1لکدگذاری فوق چگا 1-4

تنيدگي در انتقال اطلاعات است. آليس پيغامي را از طريق همگذاری مثالي از كاربرد دراين نوع كد

|هايش را در راستای تواند فوتونآليس ميفرستد. بطور مثال كانال كوانتومي به باب مي ↑〉𝑧  يا| ↓〉𝑧 

به جهت پلاريزيشن   zگيری در راستای ها را برای باب بفرستد. باب با اندازهكند و اين فوتونكد 

اين  البته .های كلاسيکي استها در مقايسه با بيتهای كيوبيتبرد كه اين يکي از مزيتارسالي پي مي

 بهترين كار نيست.

 يکي از چهار حالت بل  ثلاٌ، متنيده باشندهمها درنظر بگيريد كه فوتونحال وضعيتي را در

|𝜑+〉𝐴𝐵=   
1

√٢
گيرند. سپس آليس با مبادله يك شترک است را بکار ميكه بينشان م (〈11| + 〈00|)  

او يکي از چهار تبديل يکاني ، [11]فرستدكيوبيت، اطلاعات را بصورت دو بيت كلاسيکي به باب مي

 كند:زير را روی كيوبيت خود اعمال مي

1. I او هيچ عملي را انجام ندهد 

2. σ1  حول محور  141دوران به اندازهx  

3. σ2  حول محور  141دوران به اندازهy 

8. σ3  حول محور  141دوران به اندازهz  

 

 

 

                                                           
1 .Super-dense coding 

 (1-11)  

 (1-11)  
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          كد گذاری فوق چگال: 1 -1جدول

 

 شودمي دهد          زوج بيتي كه مخابرهحالت نهايي                 عملگری كه آليس اثر مي

             

 

     |𝜑+〉                                            I                                                   00 

|ψ
+

〉                                                  𝛿𝑥                                                01 

 |𝜑−〉                                                   𝛿𝑧                                                 10 

 |ψ
−

〉                                                  𝛿𝑦                                                  11 

                                                    

 

 𝜑−〉𝐴𝐵|و حالت  11را بيانگر كد  𝜑+〉𝐴𝐵|اند كه حالت بطور مثال آليس و باب با هم قرارداد كرده

دو بيت كلاسيکي منتقل بيت تنها باشد و الي آخر. بدين ترتيب با انتقال يك كيو 11 را بيانگر كد

 است.شده

𝜑+〉𝐴𝐵  ,|ψ| هایحالتبه ترتيب به  𝜑+〉𝐴𝐵|ها، با اعمال اين حالت
+

〉𝐴𝐵  ,|ψ
−

〉𝐴𝐵 و |𝜑−〉𝐴𝐵 

كند و باب . سپس وی كيوبيتش را برای باب ارسال مي((11-1)و  (1-1)شود )طبق معادله تبديل مي

دهد. بنابراين چهار حالت ممکن های بل انجام ميگيری از حالتبعد از دريافت كيوبيت، يك اندازه

 يد كه بستگي به عمل آليس دارد.آگيری باب بوجود مي اندازهای بر

، EPRهای كوانتومي كنيم تا بعد از آشنايي مختصر با نامساوی بل و حالتسعي مي در مبحث بعد،

نگاهي به رمزنگاری كلاسيکي و سپس رمز نگاری كوانتومي كه ايمني قويتری نسبت به كلاسيکي  اول

 د.دا خواهيمارائههای مختلف را اندازيم. در آخر ايمني پروتکلدارد، مي
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 قدمهم 1 -2

است كه اشياء در جهان خارج از ذهن ايم اينوردهدر فيزيك كلاسيك شناختي كه از علم بدست آ

-ها را كشف ميخصلتگيری، وجود اين توسط آزمايش و اندازهد كه نهايي دار)جهان واقعي( خصلت

-رنگ درخت بواسطه ديدن يا آزمايش مشاهده ميخصلت سبز بودن ، درخت سبز است كنيم. مثلاٌ 

 شود.

های ذاتي ندارند، پذيريم كه اشيای كوانتومي خصلتتعبير را مياين تفسير و  يكوانتوم در مکانيك

حالت لاخ گرآزمايش اشترنبواسطه ای ذرهاگر . به عنوان مثال ۀ عمل مشاهده استها نتيجاين خصلت

پين لت اسكه در آزمايش خلق شده، نه اينکه حارسيم ، به اين نتيجه ميوردبدست بيآ ↓يا  ↑ اسپين

دادند جهان كه ترجيح مياين ايده برای مردم  باشيم. و ما آنرا كشف كردهباشد بوده ↓يا  ↑از قبل 

جهان كه  علاقمنديمما دليل اينکه به  ،خوشايند استنانطور كه هست بشناسند يك مسئله آواقعي را 

 .را آنطور كه هست بشناسيم

كنيم تا دنيای واقعي را ف ميذاب كلاسيکي اينگونه است كه قوانين فيزيك را كشديدگاه ج

توان نميبه اسپين ذره قبل از مشاهده كه گيريم ياد مي كوانتوم مکانيكدركه بشناسيم. درصورتي

با فيزيك كوانتومي با تناقض فيزيك كلاسيك  یدر نتيجه در مقايسه .اطلاق كنيمرا  يوضعيت خاص

است كه محدوديتي بلکه ناشي از  خطای آزمايشگاه نيست،اين ايده ناشي از  البتهشويم. واجه ميم

 برای فهم آن داريم.

 ،بر مبنای واقعيت و حقيقت بود بصورت كلامي و های فلسفي كهتين و همکارانش به اين بحثانيش

 .بصورت رياضي دقيق بيان كردنددادند و آنرا خاتمه 
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 : 1و نامساوی بل EPRقض تنا 2-2

توسط اينشتين و  1131اولين بار در سال شگفت انگيز در تئوری مکانيك كوانتومي اين ايده 

تنيده را های درهمگيری بر روی زوجمطرح شد كه تلاش كردند تا نتايج اندازه 2و روزن پودولسکي

 .[11]های پنهاني توجيه كنندگرفتن متغيرنظر بصورت كلاسيکي و با در

, 13]را ارائه داد كه بيان كننده اعتبار آمار كلاسيکي بود ایبل نامساوی 1121نکه در سال آتا 

تنيده مشاهده شد كه آمار بدست آمده نامساوی را نقض های درهمبا يك آزمايش ساده روی زوج، [12

 كرد.

گيری تأثيری روی آن فيزيکي جسم مستقل از مشاهده است و اندازهآنها معتقد بودند كه خواص 

كه در مکانيك كوانتومي از . در صورتيعنصری از واقعيت است( خواص فيزيکي جسم)چون گذاردنمي

ذره اول  𝛼|2|گيری احتمالي است، با احتمال )چون نتيجه اندازه ،طلاعي نداريمگيری انتيجه اندازه

ال مث »خواص فيزيکي ذره منوط بر آزمايش است.بلکه ذره دوم(  𝛽|2|آيد وبا احتمال بدست مي

گويد كوانتوم مکانيك مي ؟بينمكنم، آنرا ميعروف انيشتين اين است كه آيا وقتي من به ماه نگاه نميم

اينشتين و  «ی آزمايش استيعني وجود چيزی نتيجه بينم.كنم، آنرا نميكه وقتي من ماه را نگاه نمي

خواستند جهان را آنطور كه . آنها مي، اين تصوير ناخوشايند را قبول نداشتندو روزن پودولسکي

و همکارانش اين بود كه از خود كوانتوم مکانيك استفاده  اينشتيندر واقع تمام تلاش  هست،بنگرند.

نظر گرفتند ا حالتي را دری كامل نيست. بنابراين آنهكنند و ثابت كنند كه كوانتوم مکانيك يك نظريه

〈ψ| 3آليس و باب در حالت يکتايي یكه ذره ردندفرض ك و   =  
1

√٢
( | + −〉 − | −  است،   ( 〈+

( بدست +كنيم. اگر آليس ذره خود را اندازه بگيرد و )سپس آنها را بطور فضا گونه از هم دور مي

خواهد ( قرار −)  در حالتباب ی ذرهصفر است در نتيجه سيستم بياورد، از آنجايي كه اسپين كل 

                                                           
1 .Bell Inequality 

2. Einstein, Podolsky, N.Rosen  

3 . Singlet 
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فرستد، بنابراين نتيجه گرفتند كه سيگنال را با سرعت بيشتر از سرعت نور به باب ميو چون  شتدا

    ندارد. 1 بيني هچ تناقضي با نسبيت خاص و اصل موضعيتن پيشي. اكوانتوم مکانيك ناكامل است

توانند هيچگونه ارتباطي با هم نمي هايي كه فاصله فضا گونه دارندگويد سيستماصل موضعيت مي "

تواند هيچ سيگنالي را بيني كند ولي نميتواند فقط نتيجه باب را پيشچون آليس مي " .داشته باشند

گيری ی خودش را اندازهآليس وقتي ذرهگويد كه كوانتوم مکانيك ميدر مثال فوق  به او مخابره كند.

رود و هيچگونه برای باب از بين ميبودن  (+)آورد، لذا تمام احتمالات بدست مي (+) كند و مي

يعني آزمايش آليس هيچ  ،شودگيری باب فرستاده نمياندازه گيری آليس وی اندازهفاصلهسيگنالي در 

ی باب را پيشگويي كند كه تواند نتيجه. فقط آليس ميگذاردتأثيری بر ماتريس چگالي ذره باب نمي

 وجود اين همبستگي ابهاماتي در نظريه كوانتومي رخ داد.  .مسئله ربطي به سرعت نور ندارداين 

تناقضي را در زمينه مکانيك كوانتومي بدين صورت مطرح كرد كه يك سيستم  EPRنظريه 

روی ذره  Zيس در راستای لبگيريد. آاست را در نظريس و باب تشکيل شدهلفيزيکي را كه از دو ذره آ

را با  Z آورد، در اينصورت ذره باب در همان راستای+ بدست مي1كند و گيری ميخودش اندازه

يس داشته باشد تا بدون مختل ورت دستگاه بايد خاصيتي از ذره آلكند. در اينصبيني ميقطعيت پيش

آزمايش را آشکار گيری كند كه مربوط به متغيرهای پنهاني است كه نتيجه را اندازهكردن حالت آن

 را خلق كند. كند، نه اينکه آنمي

گيری كند و اسپين ذره باب را اش را اندازهتواند در هر راستای ديگری ذرهيس ميلبه اين ترتيب آ

گيری ، يا اينکه در اين اندازهتوان گفت كه دو انتخاب در پيش داريمبيني نمايد. پس ميپيش

گذارد كه در فاصله روی ذره دوم كه با آن فاصله فضاگونه دارد اثر ميكوانتومي نتيجه آزمايش اولي بلا

نسبيت انيشتين سازگار  يهصورت وقوع اين اتفاق سرعتش بايد از سرعت نور بيشتر باشد كه با نظر

                                                           
1 . Locality منظور از موضعيت ايناست كه قطبيدگي يك فوتون با اندازهگيری روی فوتون ديگری كه در فاصله دور ازهم     

گذارند.اثر نمي هستند،    
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در باطن فيزيك پذيرفت نبود، به همين دليل بود كه مکانيك كوانتومي را قبول نکرد و يا اينکه 

 وجود دارد.  λكوانتومي يك متغير پنهان 

چه به اين مضمون كه، گويد خواص سيستم فيزيکي معين است، مي EPRگيريم كه نتيجه مي

، چون دانيمگيری ميرا قبل از اندازهگيری نکنيم مقدار آنگيری كنيم و چه اندازهسيستم را اندازه

گيری گويد كه قبل از اندازهولي مکانيك كوانتومي مي شد.ش باتحت تأثير آزمايواقعي بودن نبايد 

توانيم خواص سيستم را بگوييم و از نظر كوانتوم هيچ عنصری از واقعيت وجود ندارد. در نهايت نمي

 اين بود كه نشان دهد كوانتوم مکانيك ناكامل است.  EPRهدف 

 1 توسط جان بل 1121نتايج جالبي را به دنبال داشت كه در سال  EPRتحليل دقيقتر آزمايش 

قبول كرد و با وجود موضعيت را  ،داردهيچ متغير پنهاني وجود ن :فرضياتي را مطرح كردارائه شد. بل 

. برای [11] كندكوانتوم مکانيك را نقض ميداد كه  ارائهای را نامساوی، در سيستمتنيدگي در هم

های كند و روی هر كدام از اين ذرات در پايهرا از منبع عمومي دريافت مي Qو  Rيس دو ذرۀ لاثبات آ

 ،دهد و همچنين باب روی دو ذره خودش كه از منبع دريافت كردهگيری انجام ميانتخاب شده اندازه

دارند، اين  گيریهای متفاوتي برای اندازهيس و باب دستگاهلكنيم كه آكند. فرض ميگيری مياندازه

يس لای دارند كه برای آاص فيزيکيوگيری خهای اندازهدستگاه
QR PP STست و برای باب با ا, PP , 

+ را 1و  -1مقدار  وگيری تنها داندازه هایكنيم كه خروجيدهيم. و همچنين فرض مينمايش مي

يس و باب در يك لآ همچنين دهيم.نشان مي t,s,r,q با ها را به ترتيبگيریدارند. نتايج اين اندازه

ايم كه اين خواص عنصری از واقعيت هستند و دهند و چون فرض كردهگيری انجام ميزمان اندازه

تواند نتايج س نمييلبنابراين نتايج آد نتوانند سريعتر از سرعت نور حركت كناينکه اثرات فيزيکي نمي

 د و برعکس. نباب را خراب ك

QSپس از پايان آزمايشات مقدار متوسط كميت  + RS + RT − QT = (Q + R)S + (R − Q)T 

R)و يا  S(Q+R)جمله است پس بايد يکي از دو  ,1QRكنيم و چون را محاسبه مي − Q)T صفر 

                                                           
1. John Bell 
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QS  یشود پس اين رابطه + RS + RT − QT ≤ احتمال قبل از  P (Q,R,S,T) برقرار است. حال اگر ٢

qQrRsStTنظر بگيريم كه سيستم در حالت ضمن درو در ،انجام آزمايش باشد  باشد،  ,,,

E  آيد: درميمقدار متوسط كميت بدين صورت 

E(QS + RS + RT − QT) = 

∑ P(Q, R, S, T)(qs + rs + rt − qt) ≤ ∑ 2P(q, r, s, t) = 2

q,r,s,tq,r,s,t

 

  

   E(QS + RS + RT − QT)  = ∑ 𝑃(𝑄, 𝑅, 𝑆, 𝑇)[(𝑞 + 𝑟)𝑠 + (𝑟 − 𝑞)𝑡] =

𝑞,𝑟,𝑠,𝑡

 

      ∑ P(q, r, s, t)qs + ∑ P(q, r, s, t)rs +

q,r,s,t

∑ P(q, r, s, t)rt − ∑ P(q, r, s, t)qt

q,r,s,tq,r,s,t

=

q,r,s,t

 

〈QS〉 + 〈RS〉 + 〈RT〉 − 〈QT〉  ≤  2                                                                                      

 

نيز شناخته شده  CHSHگوييم، اين نتيجه به عنوان نامساوی نامساوی بالا را نامساوی بل مي

  كنيم:شود. فرض ميخواهيم آزمايشي معرفي كنيم كه در آن نامساوی بل نقض مياست. حال مي

 را يك حالت يکتايي به فرم زير در نظر بگيريم: توزيع شده بين آليس و باب اگر حالت اوليه  

 
 1001

2

1
  

به   T, S, R, Qدهند و مشاهده پذيرهای گيری انجام ميهايشان اندازهيس و باب روی ذرهلسپس آ

 : خواهد بودشکل زير

 

 

 

 

 

 

 

(2-2)  

(2-1)  
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Alice                                                                               Bob            

 

                                      و نامساوی بل EPRتناقض : 1-2تصوير                                                          

 

𝑄)حال مقدار متوسط كميت  + 𝑅)𝑆 + (𝑅 − 𝑄)𝑇 و با حالت اوليه  يرا در مکانيك كوانتوم| 𝜓〉 

 كنيم: داده شده محاسبه مي

〈𝜓|(𝑄 + 𝑅)𝑆 + (𝑅 − 𝑄)𝑇|𝜓〉 = 〈𝜓|𝑄𝑆 + 𝑅𝑆 + 𝑅𝑇 − 𝑄𝑇|𝜓〉 = 

     〈𝜓|𝑄𝑆|𝜓〉 + 〈𝜓|RS|𝜓〉 + 〈𝜓|RT|𝜓〉 − 〈𝜓|QT|𝜓〉 

  كه داريم: 

〈𝑄𝑆〉 =
1

√2
 , 〈𝑅𝑆〉 =

1

√2
 , 〈𝑅𝑇〉 =

1

√2
 , 〈𝑄𝑇〉 =

1

√2
  

 

 شود به: ( تبديل مي1در نهايت معادله ) و

    〈(𝑄 + 𝑅)𝑆 + (𝑅 − 𝑄)𝑇〉 = 〈𝑄𝑆〉 + 〈𝑅𝑆〉 + 〈𝑅𝑇〉 − 〈𝑄𝑇〉 = 2√2 

 

كند و با نتايج مکانيك است كه نامساوی بل را نقض مي 22نتيجه گرفتيم كه بيشينه مقدار متوسط 

-گيرینتايج اندازه يفيزيك كوانتوميا سازگار نيست. پس قبول اين مسئله مشخص است كه  يكوانتوم

باشد، ی بل ميكه بر اساس قضيهو يا اينکه يکي از فرضياتي  كندها را بطور صحيح پيش بيني نمي

كند، يعني مکانيك كوانتومي با طبيعت سازگار است. يد ميأيرا ت (2-2). طبيعت رابطه استنادرست 

(2-8)  

(2-1)  

(2-2)  
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ای كه موضعيت را حفظ كند با كه نظريهاست  معناشود به اين اين واقعيت كه نامساوی بل نقض مي

 .آزمايش سازگار نيست

كرد، چون توان برای انتقال اطلاعات استفادهنمي EPRالبته به اين نکته توجه كنيد كه از دستگاه 

اين گفته با نظريه نسبيت انيشتين شتر از سرعت نور انتقال يابد كه در اينصورت بايد اطلاعات بي

طلاعات كوانتومي تنيده برای ارتباطات كوانتومي و اهای درهمدوم اينکه از حالت دارد. نکته تناقض

 را حفظ كند كه با طبيعت و مکانيك كوانتومي سازگار باشد.  1شود و نظريه بايد ناموضعيتاستفاده مي

 

 مساوی بلناجربی تآزمون  2-2-1

، آزمايشي را همکارانش برای اثبات نقض نامساوی بل در آزمايشگاهو  2آلن اسپکت 1141در سال 

-همهای درفت فوتونج( باشد لاخگرتواند دستگاه اشترن)ميمنبع  :[14]بدين صورت مطرح كردند

هايش را با فوتونآليس فرستند، ها را برای آليس و باب ميو بعد اين فوتون كنندتنيده را توليد مي

 چرخيده)مثلاً  81˚پلاريزيشن در راستای با و باب كند گيری مياندازه Hو  Vدر راستای پلاريزيشن 

مثلاًدر ) البته فاصله اين دو نفر در آزمايشگاه محدود است .كندگيری مياندازه را( Sو Rراستای 

 . متر( 11بهترين حالت 

                                                           
1. Nonlocality 

2 .Alen Aspect 
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 τدر مدت زمان  ايندو نفر را  یندارند. اگر فاصله يکديگرای با يدر ضمن ايندو نفر هيچ رابطۀ علّ

τدانيم كه مي، سپس بگيريمنظردر ≤  :ور بايد باشدسرعت ن × ٠١

τ ≤
10

3×108 = 3 × 10−8 ≃ 30n𝑠  

تغيير كند كه  𝑛𝑠 31كند بايد در فاصله زماني ميها را تنظيم پلاريزاسيونكليدی كه اين  بنابراين

 22مقدار  . در اين آزمايشگيری را انجام دهدآزمايش بايد دقت بالايي داشته باشد كه اين اندازهاين 

داد كه نتايج مکانيك كوانتومي با . نشان خواهيمشودمساوی بل نقض ميوضوح نا آيد كه بهبدست مي

 آزمايش فوق سازگار است.

 :گيريمنظر ميتنيده را درهميك زوج در

𝜓 =
1

√2
( |00〉  +  | 11〉)  

 كنند.ميگيری اندازه Szو  𝑆xرا در راستای  انهايشآليس و باب فوتون

 

  آزمون تجربي نامساوی بل : 3-2تصوير                                                    

A =𝑆𝑛                                                                                              C = α𝑆x + β𝑆z 

آزمون تجربي نامساوی بل  :   2-2تصوير 
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     B =𝑆𝑧                                                                                              D =−β𝑆x + 𝛼𝑆z 

 

و اختياری هستند  Dو  Cهای جهت برهم عمود هستند ولي فعلاً Bو  Aگيری های اندازهجهت

-با توجه به نقض ناهای ذرۀ آليس باب و فوتونهای ذرۀ های فوتونجهتای كه بين رابطهسپس 

 وجود دارد را پيدا خواهيم كرد.مساوی بل 

 خواهيم متوسط اين كميت را محاسبه كنيم:حال مي

 

〈(𝐴 + 𝐵)𝐶 + (𝐴 − 𝐵)𝐷〉  =  〈𝜓|(𝑆x + 𝑆z)⨂(α𝑆x + β𝑆z) + (𝑆x − 𝑆z)⨂(−β𝑆x + 𝛼𝑆z)|𝜓〉  

=
1

2
(0 1 1 0) [

1 1
1 −1   

] ⨂ [
β α

α −β  
] + [

−1 1
   1 1

] ⨂ [
α −β

β −α
]  (

0
1
1
0

)    

 

22بيشترين مقدار كه كنيم كه اين متوسط را طوری انتخاب مي βو  αحال  است را داشته   

 :بنابراين .باشد

    𝛼2 + 𝛽2 = 1   

        α − β = √2 

 

 رمزنگاری  2-3

سال  8111يك شيوه باستاني حفاظت از اطلاعات است كه سابقه آن به حدود  اساس رمزنگاری

هايي استفاده از آن برای پيام است وتوجه بشر بودهكنون مورد و تا پيش از ميلاد باز مي گردد

توانست به محتوی اطلاعات دسترسي داشته باشد و همچنان كردند كه كسي بجز دو كاربر نميمي

. امروزه رمزنگاری در دنيای مدرن از اهميت ويژه ای برخوردار است، ايمني آن در حال پيشرفت است

روش مؤثر برای حفاظت از اطلاعات حساس به كار مي رود. به طوری كه رمزنگاری به عنوان يك 

اطلاعاتي مانند اطلاعات طبقه بندی شده نظامي، اطلاعات حساس مؤسسات مالي، كلمات عبور كه بر 

α =
3√2 + 1

2
β و  =

√2 + 1

2
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روی سيستم های كامپيوتری ذخيره شده اند و داده هايي كه بر روی اينترنت و يا از طريق امواج 

ری است كه هيچ حجمي از اطلاعات به ارسال اطلاعات بطور سّ ،ریرمزنگا راديويي انتشار مي يابند.

است. به عنوان مثال فرض  تشکيل شده 2و كدگشايي 1سرقت نرود. رمزنگاری از دو بخش كدگذاری

خواهد به كنيد پليس در تعقيب مجرمي از گروه مافيا است و عکس و اطلاعات اين شخص را مي

شور مخابره كند و در تلاش است كه بجز گروه پليس كسي های پليس در جاهای مختلف كايستگاه

نتواند به اطلاعات مجرم دستيابي داشته باشد كه اين اطلاعات را با استفاده از كليد خصوصي )كليد 

كند، سپس خصوصي كليدی است كه تنها برای خود شخص فرستنده مشخص است( كدگذاری مي

ليس گيرنده نيز بايد اطلاعات اصلي را با در دست داشتن فرستد، پهای سراسر كشور ميرا به پليسآن

فقط به كليد  ولي مجرم و همکارانش كدگشايي كند كه فقط در دسترس پليس است، كليد خصوصي

در اصل بين  .د. با داشتن كليد عمومي نبايد به كليد خصوصي دستيابي داشتندسترسي دار 3عمومي

 وجود ندارد.  ایاين دو كليد عمومي و كليد خصوصي همبستگي

پيشنهاد شد اما برای  1121اولين ايده رمزنگاری كوانتومي توسط استفان ويزنر در اواخر سال 

تواند به عنوان سيد كه كانال كوانتومي ميرويزنر به اين نتيجه  قرار نگرفت. استقبال موردانتشار 

كند چون كانال كوانتومي از اصل عدم قطعيت پيروی مي د،ورهای مختلف بکار مزنگاریمنبعي برای ر

گيری يکي توانند همزمان آشکار شوند و اندازههايي كه خواص مشخصي دارند نميكه حالتبدين گونه 

 .پس نسبت به كانال كلاسيك مزيت دارد، برداز بين ميديگری را حالت  ،هاحالت از آن

دو پيغام مخابره شود كه به لحاظ يکي از اينبرای ارسال دو پيغام پيشنهاد كرد، ويزنر طرحي را 

، و [21]روی مقاله ويزنر كار كردند1و براسارد 8بنت 1148 در سال فيزيکي جعل آن امکان پذير نيست.

                                                           
1. Enciphering  

2. Deciphering  

-حالت دريك  |00〈11|+〈های آن كلاسيکي نباشد مثلاً تنيده گوييم اگر همبستگي بين كيوبيتهمدريك حالت كوانتومي را  .3

 .بودخواهد 1 گيری روی كيوبيت دومگيری شود و بدست بياورد، اندازهتنيده است اگر روی كيوبيت اول اندازههم
4.Charles Bennet  
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پيشنهاد كردند تحت عنوان  -كه در آن بر مبنای فيزيك كوانتومي استوار است- و يك پروتکلي را

 يس و باب تبديل شد. للاخره به طرح توزيع كليد بين آاو ب 48BBپروتکل 

تر باشد را اطلاعات ايمنكند و راه استفاده از اينکه اين ما جزئيات اينکه اين پروتکل چگونه كار مي

 در مبحث بعدی توضيح خواهيم داد. 

 کوانتومی کلید توزیع  2-3-1

انتومي ماشين كوانتومي است و اكتشافات در زمينه ارتباطات كوانتومي و اطلاعات كوجديدترين  

كليد  ايده بنيادی اصل مکانيك كوانتومي است. اين پروسه به عنوان رمزنگاری كوانتومي يا توزيعيك 

كه در مقابل استراق سمع كننده با توان محاسباتي نامحدود كاملاً  (QKD) كوانتومي مشهور است

  .[11]من استاي

توزيع كليد محرمانه بين دو كاربر قانوني است كه فاصله زيادی از يکديگر دارند،  ،اساس رمزنگاری

پذير نيست، علت اين است كه ايمني در رمزنگاری كلاسيکي براساس اين عمل در كلاسيك امکان

سختي مسائل رياضي است، بدين صورت كه اگر يك عدد خيلي بزرگ داشته باشيم، تجزيه آن به 

ت ولي اگر يك كامپيوتر قوی داشته باشيم، خيلي سريع تجزيه به عوامل اول عوامل اول سخت اس

ترين رمزهای كلاسيکي نهايتاً در توانيم به آساني بشکنيم )مشکلكنيم و در آنصورت رمز را ميمي

ها طول بکشد تا يك كامپيوتر كوانتومي ساخته شود كه ممکن است سال شود(.شش ماه شکسته مي

به اين نتيجه  سازی كرد.ك الگوريتم كوانتومي برای تجزيه يك عدد بزرگ را پيادهبتوان روی آن ي

فرستيم به جز دو رسيم كه در رمزنگاری به روش كوانتومي وقتي يك سيگنال رمزی شده را ميمي

ديگر اگر استراق سمع كننده )ايو(  تواند رمز را بشکند. از طرفنمي كاربر قانوني هيچ كس ديگری

امحدود باشد يعني مسلط به كامپيوترهای كوانتومي باشد، به راحتي رمز كلاسيکي را قدرتش ن

                                                                                                                                                                          
1. Cillen Brassard  
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كوانتومي ايمني را در مقابل استراق سمع كننده با قدرت كليد تواند بشکند. بنابراين توزيع مي

 دهد. محاسباتي نامحدود را ارائه مي

سيکي براساس خواص رياضي كليد توانيم بيان كنيم كه امنيت رمزنگاری كلاای ديگر ميبه گونه

كه در در حالي –كه چطور كليد در عمل خلق شده است، در اصل مستقل از ايمني است  –است 

كوانتومي اين ايمني بصورت خيلي حساس وابسته به خواص فيزيکي فرايند خلق كليد كليد توزيع 

 است. 

در زندگي واقعي را  QKDتوانيم سطح ايمني توسط اجراسازی سوال اين است كه چطور مي

  [21]آل در توصيف تئوری است؟های جزئي حالت ايدهتشخيص دهيم كه بطور بديهي متفاوت با راه

سيگنال باب را بازگشايي كنيم و يا  خواهيم كدگذاری كنيم يا اينکهي را ميكه سيگنالمثلاً وقتي

شود ند، باعث ايجاد خطاهايي ميشوهای آشکارسازها كه در تحليل تئوری در نظر گرفته نميويژگي

خواهند اين خطاها را به برد. فيزيکدانان ميدر زندگي واقعي را از بين مي QKDهای كه ايمني طرح

كنيم كه هايي را بررسي ميپروتکل حالها را افزايش دهند. حداقل مقدار برسانند و ايمني اين پروتکل

 د. نكنايمني را تضمين مي

 

 44BBپروتکل  2-3-2

مکانيك به دنبال پروتکلي هستيم كه با  ، لذاای مصون نيستچون هيچ پروتکل كلاسيکي

بنت و  1148خوشبختانه در سال  های كوانتومي بتوان توزيع كليد انجام داد.و خصلت يكوانتوم

براسارد پروتکلي را طراحي كردند كه با استفاده از كامپيوترهای كوانتومي توزيع كليد انجام دهد و 

اين پروتکل بر اساس  نامگذاری كردند. 48BBرا بنام آن اين پروتکل را كشف كردند، 48چون در سال 

های كوانتومي خصلتاس بلکه بر اس توابع پيچيده رياضي نيست كه توابع يکطرفه در آن دخالت كند،

 .[11]است
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كننده قابل در اين روش هرگونه استراق سمع كه از توزيع كليد كوانتومي است ، طرحيمدلاين 

با  كلاسيکي ( و يك كانالباشد منبعتواند ميشناسايي است. آليس و باب توسط يك كانال كوانتومي )

فرستد و از طريق كانال كوانتومي به باب ميبدين صورت كه آليس پيام را كنند. هم ارتباط برقرار مي

پيام  مستقيماٌ تواند باشد، ولي نميبه پيام دسترسي داشتهاز طريق اين كانال كوانتومي تواند ميايو 

قتي باب تمام وسپس  -ن خواهد بوداامنبنابراين كانال كوانتومي يك كانال  -صلي را برای باب بفرستدا

لازم به  كند.اعلام ميكانال كلاسيکي نتايج را بطور عموم هايش را دريافت كرد، از طريق يوبيتك

كانال كلاسيکي يك كانال خصوصي و و يادآوری است كه كانال كوانتومي يك كانال ارتباط عمومي 

بنابراين از  تواند به اطلاعات درون آن دستيابي داشته باشد.است كه هر كسي نميمعتبريك كانال 

 كنند.كليد سّری استفاده مينتايج به عنوان 

غامي تواند پيدر ضمن ايو توان محاسباتي نامحدودی دارد و به هر دو كانال دسترسي دارد ولي نمي

ی عدم شبيه سازی كه قبلاٌ بيان كرديم كه در مکانيك قضيهطبق  -را كه از طريق كانال كوانتومي

 .گذرد را تغيير بدهدمي -باشدپذير نميكوانتومي امکان 

كه عملگرهای ماتريس پائولي  zو يا x  یدو پايهو باب آليس كه  كنداين پروتکل اينگونه كار مي

 ،د و بعد از انتخابنكنانتخاب مي 1هستند و در ضمن مکمل نيز هستند را بطور تصادفي

 د: ندهرا انجام ميهای زيركدگذاری

  



















x

x

z

z

1

0

1

0

                                                       
 

 

را بصورت اسپين مثبت در  1گذارند كه يك قراردادی با هم ميبصورت عمومي آليس و باب 

 .كنندهای كوانتومي كد ميرا در حالت 1و  1يعني  ،دنكنانتخاب مي x يا در راستای zراستای 

                                                           
1 . Randomness شد و ذرات را از آن عبور دهند.لاخ باگرتواند يك دستگاه اشترنمي   

 ( 2-1)  
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اب بفرستد، بايد اين رشته صفر و يك را بی را برا 1و  1باشد يك رشته  قصد داشتهآليس  حال اگر

كند، ارسالبه باب را از كانال كوانتومي و بعد اين ذره د نكانتخاب  zو يا  x یپايهبصورت رندوم در 

های در پايه های ارسالي راسپينشده را دريافت كرد، ااز اينکه اين رشته كه رمزگذاری باب بعد

 كند. مي گيریاندازه (zو يا  xتصادفي خودش)

گيری های كد شده و يا نتايج اندازهها و بيتكند و از پايهاين فرايند را چندين بار تکرار ميباب 

از آن برای كدگذاری هايي را كه كانال كلاسيکي، پايهيس از طريق لدارد. سپس آيادداشت برمي

)يعني پايه تصادفي انتخابي  ،گيری كنداگر باب در پايه اشتباه اندازه. گويدمياستفاده كرده به باب 

های آورد و پايهيس فرستاده بدست ميلبا آنچه كه آ هباب يك بيت غيرهمبستدر نتيجه ديگر( 

دارد، اين در حالي است كه يس است را نگه ميلای را كه همانند پايه آكند و پايهمتفاوت را حذف مي

اعلام بطور عمومي ها گيری به اتمام رسيد، پايهوقتي كه اندازه .1باشد نتايجش را اعلام نکرده هنوز

كنند، اگر باب كنند و آنرا چك ميها را بطور رندومي انتخاب مييس و باب بعضي از بيتلشوند. آمي

 كنند. های صحيحي را دريافت كند از آن به عنوان كليد استفاده ميبيت

ها با محيط بر هم كنشي نکنند )يعني محيط هيچ اثری و اينکه كيوبيت ايوغياب در  فرض كنيم

هم وجود  نويزروی ذرات ندارد(، آنگاه تمام نتايج بايد با هم سازگار باشند ولي در حضور ايو و اينکه 

داشته باشد، با احتمال 
1

2
فهمند كه يك نفر يس و باب ميلاينصورت آآورد كه درباب خطا بدست مي 

كنند، اين عمل را كنند و دوباره از اول شروع ميمشغول استراق سمع است. سپس پروتکل را قطع مي

 كنند تا مطمئن شوند ايو ديگر اين وسط حضور ندارد. مکرراً تکرار مي

 

 

 

 

                                                           
  دانند.های آليس را همه ميداند ولي پايهخودش ميهای باب را فقط پايه .1 
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|x+〉 

|x−〉 

|𝑧+〉 

|x−〉 

|z−〉 

|x−〉 

|x+〉 

 

 

 

 

 

 

 پيام                    پايه های انتخابي

  0           z                                                                     0                           x               

          z                        0                                                0                           x               

          x                                                                   0                           z               

          z                        0                                                0                           z               

          x                        1                                                1                           x               

          z                        0                                                1                           x               

          x                        0                                                0                           x               

          x                        1                                                1                           z               

 

 48BB: پروتکل 8-2تصوير

 

توانيم حضور ايو را تشخيص دهيم، گيريم كه با احتمال خوبي مينتيجه ميبا توجه به شکل بالا، 

ها را افزايش دهيم، نتايجي را هم كنيم، يعني تعداد كيوبيتتوانيم كمتر ت اين احتمال را ميدر نهاي

 48BBتوانيم تشخيص دهيم. هدف كنيم بيشتر باشد سپس حضور ايو را به خوبي ميكه اعلام مي

همچنين وجود استراق سمع كننده در اين پروتکل قابل تشخيص است و طراحي كليدی است كه 

 ی و رمزگشايي قرار داده شود. يس و باب برای رمزگذارلبين آچنين كليدی 

|x−〉 

|𝑧+〉 

|x+〉 
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 در برابر ایو 44BBایمنی پروتکل   2-3-3

يس و باب را استراق سمع كند و فوتون را لفرض كنيد كه ايو بتواند كانال كوانتومي بين آ

داند سپس با احتمال اند را نميشده 1ها كدها بيتهايي را كه در آن پايهگيری كند، وقتي پايهاندازه
2
1

 

 اند(،انتخاب شده ایكاتورهاب هم بطور های بدانيم كه بيتمي) كندگيری مياه را اندازههای اشتبپايه

 ،گيری كنداندازه ،يس برای كد كردن استفاده كرده باشدلهايي كه آحتي وقتي كه باب در همان پايه

را دريافت كرده و آنرا استراق سمع كند و مستقيماً  يسلتواند حالت ارسالي آايو نميكه به اين دليل 

تواند حالتهای علت اين است كه براساس قضيه نوكونينگ هيچ فرايندی نمي)برای باب بفرستد

د و در نتيجه نكنيس و باب آشکار ميلبرای آحضور ايو را اين خطاها  نان، همچ(نامتعامد را كپي كند

 شود. پروتکل متوقف مي

د را كنعبور ميدرون كانال كوانتومي از اين است كه ايو نيازی ندارد كه فوتوني را كه مسئله ديگر 

-همتواند سيستم را با فوتون درتری انجام دهد، مثلاً ايو ميتواند حملات پيچيدهاندازه بگيرد، اما مي

بعد از اينکه  وخير بيندازد خواهد انجام دهد را به تأی كه ميگيرتنيده كند و آنرا ذخيره كند و اندازه

. اما مشکلاتي خود را انجام دهدگيری، اندازهدردنهايشان را برای كدگذاری آشکار كيس و باب پايهلآ

هميشه  نوچ، آيد و آن اينکه اجراسازی فيزيکي پروتکل كامل نخواهد بودهم در اين حين بوجود مي

 برای كانالها با وجود اين ناخالصيارد كه شکارسازهای نامطمئن وجود دشامل محيط و آ ناخالصي

 د. شخواهد توليد  يك كليد محرمانه

يك پروتکل توزيع  2توسط بنت و براسارد، شخصي به نام ايکرت 48BBچند سال بعد از قرارداد 

ت دو تا سيستم است. در حقيق يپيشنهاد كرد كه براساس خواص فيزيکي كوانتوم 1كليد كوانتومي

                                                           
1.Encode  
2. Ekert  
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توانند با سيستم سوم در هم تنيدگي ضعيفي هستند كه مي 2تنيده و همبستهدرهم كوانتومي قوياً

 های مختلفي برای امنيت بيشتر طراحي شده است. و تا به امروز پروتکل [23]داشته باشد

 يا ايو همان كهسوم) شخص دسترسي و اسباتيمح هایتوانايي كردنمحدود ما هدف اصل در

  .باشدمي ،باشد داشته دسترسي ما اطلاعات به غيرقانوني بطور خواهدمي كه (است كنندهسمعاستراق

 .به آن اشاره خواهيم كرد در آينده برای رمزگذاری كليدهای مختلفي طراحي شد كه از اينرو

  

 رمزنگاری کوانتومی 4 -2

هايي است كه برای مبادله اطلاعات ايمن از يك مکان به مکان ديگر هدف رمزنگاری تدوين پروتکل

 توان به شيوه زير تعريف كرد:رمزنگاری را مي .گيردصورت مي

 كليدk  د،خواهد ش 𝐸𝑘 (M)شود تبديل به رمزينه مياين پيغام ناميم، وقتي مي Mپيام اصلي را 

 مشترک بين فرستنده و گيرنده است.

M → 𝐸𝑘 (M) 

 سيستم بايد دوتا شرط اساسي داشته باشد:اين 

 نبايد به رمز دسترسي پيدا كنيم  𝐸𝑘 (M)از   (1 شرط

M   ↛ 𝐸𝑘 (M) 

های قانوني اطلاع وقتي شخصي مشغول استراق سمع كردن است، بايد بدون اينکه طرف  (2 شرط

 . دريافت كند ولي, .. 𝐸𝑘 (M 1)  ,𝐸𝑘 (M 2)های روی خط است، مرتب پيام ویپيدا كنند كه 

چون در  ،يدا كندرا پ kنبايد ها،   𝐸kمجموعه  لذا با در اختيار داشتن .آگاهي ندارد  M ازهمچنان 

اين شخص با استفاده  رسد،به دست شخص مورد نظر ميپيام وقتي  د. شخواهد امن اينصورت كانال نا

 هستند:كند كه دارای دو خاصيت زير رمز را باز مي 𝐷kاز نگاشت 

                                                                                                                                                                          
1. Quantum key distribution 

2. Correlated  
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Dk ○ Ek = I                                                                                             (2-4)  

Dk(Ek(M)) = M                                                                                                (2-1)  

 

M را بصورت كنند و آنرا رمزينه ميEk(M) آورند و بعد يك تابع معکوس روی آن اعمال در مي

برای وضوح اين نوع رمزنگاری يك مثالي  برند كه اين اصل رمزنگاری است.كنند و به رمز پي ميمي

 زنيم:مي

     M =10001  پيغام     →                            آوريمدر مي 1و1ای از اعداد پيغام را بصورت رشته

     K= 0 011                 →                         ب مشترک استكه بين آليس و با 1و1رشته رندوم 

       

𝐸𝑘(𝑀) = 𝑀 ⊕K                                                                                               (2-11)  

Dk(M) = K ⊕ Ek(M) → K ⊕ K ⊕ M = M                                                      (2-11)  

a ⊕ 𝑎 = دانيم:همچنين مي                                                                                        0       

گذارند؟ بين خودشان به اشتراک مي kسوال اينجاست كه آليس و باب چطور يك رشته رندوم 

شده بين يك صفحه از كتاب مشخص kگذارند كه است كه با هم قرار مي مثلاً يك راهش اين

ها باشد، البته اين نوع اشتراک رمز در بياورند كه اين رمز بين آن 1 و 1را بصورت خودشان باشد و آن

شود هايي تکرار ميها و كلمهعبارت گونه كه اگر از اين كد زياد استفاده كنيم،خطراتي هم دارد! بدين

استفاده كند و بنابراين آليس و باب مجبورند  هايي كه درآن وجود داردتواند از همبستگيايو ميو 

در نتيجه  .توانند از يك كليد به مدت طولاني استفاده كنندچون نمي ،مرتباً همديگر را ملاقات كنند

 .[11]ميلادی منجر به يك مسئله اساسي بنام مسئله توزيع كليد شد 11در دهه 
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 قفل باب

كه  هر كليدیهای ارسالي به طول كليد وابسته است. رشته بيتحجم  :one time padقضیه 

بنابراين تنها  طول آن محدود باشد ايمن نيست و قابل باز شدن است كه بطور عام ثابت شده است.

 نهايت باشد.كليدی ايمن است كه طولش بي

 رمزنگاری کوانتومیای از نمونه 4-1 -2

بنابراين با كليد خصوصي مربوط به خودش  ميليون دلار را برای باب بفرستد، 11خواهد آليس مي

كند و را با كليد خصوصي خودش قفل ميهمچنين باب آن فرستد.كند و برای باب ميرا قفل ميآن

-بعد آليس قفل خودش را كه زده بود باز مي حال اين جعبه دوتا قفل دارد، گرداند.برای آليس برمي

ه گشايي برمزاين مثال از  كند.در نهايت باب قفل خودش را باز مي فرستد.دوباره برای باب ميكند و 

   ت.سانشان داده شده  1-2تصوير وضوح در 

      

                                                                         

                                                            

                            

                        

                                                                         

                                                             

 

 

                                                                  

10 m $ 

 

 

 

 

 قفل آلیس

 قفل باب
10 m $ 

 

 

 

 

 قفل آلیس

10 m $ 

 

 

 

 

 قفل آلیس

10 m $ 

 

 

 

 

 آلیسقفل 

 $ m 10 قفل باب

 

 

 

10 m $ 
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                     نگاری كوانتوميرمز:  1-2تصوير 

انجام 1118را چگونه از طريق يك راه ايمن بفرستد! اين كار در سال  kمسئله اين است كه كليد 

در اين نوع رمزنگاری  شد كه اين مسئله تبديل به توسعه رياضي شد كه موسوم به كليد عمومي است.

ناميم) مي 𝑆𝐴و  𝑃A يك كليد عمومي و يك كليد خصوصي كه به ترتيب  هر شخصي دو تا كليد دارد،

 داند و محرمانه است(.از كليد عمومي همه اطلاع دارند ولي كليد خصوصي را فقط خود شخص مي

 كليدها دارای اين خاصيت هستند كه :

𝑆𝐴 ○ 𝑃A = I                                                                                                     (2-21)  

𝑆𝐵 ○ 𝑃B = I                                                                                                     (2-31)  

 

-کس آن امکانعتوان به كليد عمومي دست پيدا كرد ولي وهمچنين با داشتن كليد خصوصي مي

 پذير نيست.

𝑆𝐴 → 𝑃A                                                                                                         (2-18)  

𝑃A ↛ 𝑆𝐴                                                                                                         (2-11)  

 

را پيدا  n = pq ضربشحاصلتوانيم به راحتي مي qو  pكنيم كه از روی به عنوان مثال فرض مي

 طرفه است.چون اين يك تابع يك كنيم ولي بر عکس اين مسئله امکان پذير نيست،

بايد  فرستد كه فقط سفارتخانه آنرا باز كند،را برای سفارتخانه مي Mفرض كنيد كه دولت يك پيام 

ممکن است كسي كه م كه سفارتخانه بفهمد كه اين پيام از طرف دولت است، چون يعملي انجام ده

رسد دشمن ايندو است آنرا جعل كرده باشد و پيام جعلي را مخابره كند و چيزی كه به سفارتخانه مي

بايد با  اينکه سفارتخانه بفهمد كه آنرا دولت فرستاده،بنابراين برای كاملاً مخالف مصالح دولت است.



 38  

 

كند را استفاده مي 𝑃B د و بعدكليد خصوصي خودش كه فقط در دسترس خودش است آنرا رمزينه كن

را  𝑆𝐵شود و درنهايت سفارتخانه كليد حال اين متن رمزشده فرستاده مي كند،را دو بار قفل ميو آن

فهمد كه واقعاً پيام از آيد و سپس ميبدست مي Mبنابراين  كند.باز مي كه در دست خودش است

 .[22]شودميباز  𝑆𝐵رمزی شده فقط با  𝑃Bالبته بايد بدانيم كه چيزی كه با  است.طرف دولت رسيده
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3 
 و اطلاعات یوپرآنت  
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 مقدمه 3-1 

 به يکديگر احتمالات و ارتباطات را  بطور بنيادیعلم تئوری اطلاعات مربوط به مشاهداتي است كه 

تشخيص داد كه احتمالات بستگي به ميزان اطلاعات  1باياس د. در اواسط قرن هجدهم،كنميمربوط 

يك پيشامد دست يابيم سپس احتمالات مربوط به اين پيشامد  ما دارد، بدين گونه كه اگر به اطلاعاتِ

است اما  1,2كنيم و باران ببارد، در حدوداحتمال اينکه وقتي خانه را ترک مي شود. مثلاٌ مي تغيير داده

بارد، در ک كردن منزل به بيرون از خانه بنگريم و مشاهده كنيم كه باران ميدقيقه قبل از تر 11اگر

ه اطلاعات گيريم كاست. بطور كلي نتيجه مي 1,1آنصورت اطلاعات افزوده مطابق با احتمال بيشتر از 

آنتروپي وابسته به توزيع احتمالات است. اين نتيجۀ از ديدگاه فيزيك، ؛ تابعي از احتمالات است

 و دستيارانش بود. 2از طبيعتِ فيزيكِ آنتروپي توسط بالتزمن تحقيقي

گيری ر حالت فيزيکي را اندازهآنتروپي مفهوم كليدی تئوری كوانتومي است كه اطلاعات موجود د

ای وارد كرد. همچنين توان اين اطلاعات را فشرده كرد، بدون اينکه به محتوی آن لطمهكند و ميمي 

-ما ميبرد كه شده را از بين مي انتومي، مقداری از اطلاعات كوانتومي فرستادهاينکه نويز يك كانال كو

 توانيم مقادير اين اطلاعات را تخمين بزنيم.

خواهيم نظريه اطلاعات كوانتومي را مطالعه كنيم، ابتدا تعريف در اين فصل به علت اينکه مي

 ،سپس مرتبط با ماتريس چگالي كنيم،بنيادی و خواص آنتروپي را در تئوری كلاسيکي بيان مي

 دهيم.آنتروپي در تئوری اطلاعات كوانتومي مورد بررسي قرار مي

 

                                                           
1 .Bayes 

2 .Baltzmann 
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 احتمالات شرطی  3-2

 Bامبل تصادفي سرا به آن Aامبل تصادفي سمنظور از كانال كلاسيك عملگری است كه يك آن

را  Aدر اين حالت  .[21]كندرفتار مي شدهگفتهطبق تعريف كند، كانال مخابراتي كلاسيکي تبديل مي

كانالي است كه خروجي آن دقيقاً با  يزناميم. يك كانال بدون نورا خروجي آن مي B و ورودی كانال

گيری يا نتيجه شانس يك دازهان مثلاٌ ،را در نظر بگيريد Aاش برابر است. يك رويداد يا آزمايش ورودی

=A رخ بدهد iaرا داشته باشد. احتمال اينکه }iaتواند تعدادی از نتايج يا پيشامدهای ممکن }مي بازی

)ia  برابر ،))iaP( دانيم كهاست و مي )iaP( 1 یدر اين بازه ≤)iaP( 0  i{a}. اگر مجموعه قرار دارد≥

 است: به صورت زيرشامل تمام نتايج ممکن باشد، پس جمع احتمالات 

∑ P(𝑎i) = I

i

 

 

تمام  ،jP(b(و  a)iP( احتمالاتِتنها سپس  ،كنيممعرفي مي { jb}را آن نتايجو  Bوم را رويداد د

بدست  {)j,biaP(}الحاقيد. توصيف كاملتر با احتمالات نگذاردر اختيار ما نمياطلاعات مورد نياز را 

 آيد.مي

 پس ،خواهند بودصورت رويدادها غير همبسته در آن مستقل باشند Bو A كه در حالتي

P(ai,bj) =P(ai) P(bj)                                                                                               )2-3(  

 

𝑃(𝑎𝑖را با  Bو  Aاگر تابع دو متغير تصادفي  , 𝑏𝑗) ،توان احتمالات رويدادهای حال مي نشان دهيم

 :تعريف كرداينگونه ها با جمع روی همه خروجي الحاقياحتمالات  بر حسبمجزا را 

     p(𝑎𝑖) = ∑ 𝑃(𝑎𝑖, 𝑏𝑗) 
𝑗

 

     p(𝑏𝑗) = ∑ 𝑃(𝑎𝑖, 𝑏𝑗) 
𝑖

 

 

(3-1)  

(3-3)  
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های تواند احتمال هر كدام از متغير، ميAنستن مقدار آمده با داواضح است كه اطلاعات بدست

مشخص ها  jو iبه ازای تمام  P(𝑎𝑖|bj)كلاسيك با تعيين مقادير هر كانال را تغيير دهد.  B تصادفي

 ajP(b|0 (، احتمال شرطي اينگونه است: aA=0كنيم با دانستن متغير تصادفي فرض ميشود.  مي

اين احتمال شرطي مربوط به  (باشدشده معلوم 0A=aكه به شرطيباشد،  jB=b يعني احتمال اينکه

الحاقي احتمال  هب وابسته، بنابراين واضح است كه اين كميت )است jB=bو  =0aAرويدادی برای 

 است:

P(bj|a0) = K(a0)P(a0,bj)                                                                                          )8-3( 

 

)0K(a های ای از خروجيتوان با جمع معادله بالا روی مجموعهثابت است و آنرا مي{jb }  بدست

 B يکتا و بصورت مجموعه كامل احتمالات برای خروجيبايد  ajP(b|0 (آورد. همچنين جمع روی 

 باشد.

     ∑ 𝑃(𝑏𝑗|𝑎0) = ∑ 𝐾(𝑎0)𝑃(𝑎0, 𝑏𝑗) ⟶ 1 =

𝑗𝑗

𝐾(𝑎0) ∑ 𝑃(𝑎𝑖, 𝑏𝑗) 

𝑗

⟶   

 1 = K(a0)P(a0)   →    K(a0) = [P(a0)]−1 

 

 به يکديگر ربط دهيم. (1-3) و (8-3) را با روابط الحاقي توان احتمالات شرطي و بنابراين مي

𝑃(𝑎0, 𝑏𝑗) = 𝑃(𝑏𝑗|𝑎0)𝑃(𝑎0)  (3-2)                                                                            

 

 . دآيمي بدسترا  jB=bمتغير تصادفي  ، مقدار=ia Aاحتمال بادانستن تکرار تحليل قبل، حال با 

 :داريم P(𝑎i|bj)برای توزيع احتمال بنابراين 

𝑃(𝑎𝑖, 𝑏𝑗) = 𝑃(𝑎𝑖|𝑏𝑗)𝑃(𝑏𝑗)                                                                                     (3-1)  

 

(3-1)  
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ی نتيجهباياس  تئوریی ديگری را بدست بياوريم. يعني اينکه نتيجه (1-3)ی خواهيم از رابطهمي

 آورد:احتمالات شرطي بدست مي با ای رارابطهو  باشدمي يکديگربا  (1-3) و (2-3) دو معادله تركيب

𝑃(𝑎𝑖|𝑏𝑗) =
𝑃(𝑏𝑗|𝑎𝑖)𝑃(𝑎𝑖)

𝑃(𝑏𝑗)
                                                                                          (3-4)  

 

 شود:مي باياس بصورت تناظر به اين فرم نوشته تئوری

𝑃(𝑎𝑖|𝑏𝑗) ∝  𝑃(𝑏𝑗|𝑎𝑖) P(ai)                                                                                   (3-1)  

شرط بکار بردن  بارا  (1-3) توانيم رابطه همچنين برای استفاده از شکل كلي تئوری باياس مي

∑نرماليزاسيون  𝑃(𝑎𝑖|𝑏𝑗) = 1𝑖𝑗  گاه در خروجي هر ،و در اين حالت ی ديگری بنويسيمبگونه

ای منجر به اين خروجي  𝑎𝑖 سيگنالتوان احتمال شرطي اين كه چه ، ميدريافت گردد 𝑏𝑗 سيگنال

  :كردبصورت زير محاسبه  راشده است 

𝑃(𝑎𝑖|𝑏𝑗) =
𝑃(𝑏𝑗|𝑎𝑖)𝑃(𝑎𝑖)

∑ 𝑃(𝑏𝑗|𝑎𝑖)𝑖 𝑃(𝑎𝑖)
                                                                                    (3-11) 

    

 

,P(𝑎i و  Aمنبع  یخصهمشP(𝑎i) در عبارت فوق  bj) كه برای ما معلوم مي استمشخصه كانال-

شرطي  احتمالاتكنيم كه در ضمن توجه ميمحاسبه كرد.  را 𝑃(𝑏𝑗|𝑎𝑖)توان د. لذا به راحتي ميباش

. يعني دو برای چند رويداد بنويسيم داده وتوانيم آنرا بسط ، بلکه ميندفقط محدود به دو رويداد نيست

 كنيم:كامل{ kC} نتايج ممکنبا   Cرا با رويداد سوم  Bو  A رويداد

 

P(𝑎𝑖, 𝑏𝑗, 𝑐𝑘) = 𝑃(𝑎𝑖|𝑏𝑗 , 𝑐𝑘)𝑃(𝑏𝑗 , 𝑐𝑘) = 𝑃(𝑎𝑖|𝑏𝑗 , 𝑐𝑘)𝑃(𝑏𝑗|𝑐𝑘)𝑃(𝑐𝑘)                   (3-11)  

 اينکهديگر و 

 𝑃(𝑎𝑖, 𝑏𝑗 , 𝑐𝑘) = 𝑃(𝑎𝑖,𝑏𝑗|𝑐𝑘)𝑃(𝑐𝑘)  (3-21)                                                                        
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 شود:مي برای سه رويداد اينگونه بسط داده باياس تئوریدر نهايت 

𝑃(𝑎𝑖|𝑏𝑗 , 𝑐𝑘) =
𝑃(𝑏𝑗, 𝑐𝑘|𝑎𝑖)𝑃(𝑎𝑖)

𝑃(𝑏𝑗,𝑐𝑘)
                                                                               (3-

13)  

 

 کلاسیکی آنتروپی و اطلاعات  3-3

 1آنتروپی شانون 3-3-1

آيند كه منجر به تغيير احتمالات در مبحث قبل ديديم كه چطور اطلاعات از رويدادها بدست مي

تر باشد، اطلاعاتي پيشامدی محتملچقدر د. از لحاظ شهودی هرنشوبرای تعيين قطعيت رويدادها مي

 jbاحتمال رويداد و  iP(a(را با  𝑎i گاه احتمال رويدادبود و بر عکس. هرايم كمتر خواهدكه كسب كرده

   كنيم برابر خواهد بود بانشان دهيم، ميزان اطلاعاتي كه از وقوع دو پيشامد كسب مي jP(b(را با 

ℎ[𝑃(𝑎𝑖, 𝑏𝑗)]  هم هستند يعنيدو رويداد مستقل ازبا توجه به اينکه و  𝑃(𝑎𝑖)𝑃(𝑏𝑗) 𝑃(𝑎𝑖, 𝑏𝑗) = ،

 بنابراين انتظار داريم:

ℎ[P(𝑎i, 𝑏j)] = ℎ[𝑃(𝑎𝑖)𝑃(bj)] = ℎ[P(𝑎i)] + ℎ[P(bj)]                                           (3-18)  

 

 :[21,22]كند، تابع لگاريتم استآورده ميمسلم است كه تنها تابعي كه بطور دقيق اين تفسير را بر

ℎ[P(𝑎𝑖)] = −K log P(𝑎i)                                                                                              (3-11)  

 

آنرا با ميانگين معادله قبلي روی تمام  Aهای كامل مجموعهو زير Aاطلاعات وابسته به رويداد 

 آوريم:های ممکن بدست ميمجموعه خروجي

       H(A) = ∑ P(ai)h[P(ai)] = −K ∑ P(ai) log P(ai)

ii

 

                                                           
1 .Shannon 
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-كه اين تابع، تابع آنتروپي يا آنتروپي شانون است كه در گذشته در مکانيك آماری با آن آشنا شده

 است. 2 یتابع لگاريتم در پايه logايم. منظور از 

آنتروپي  مثبت است.كند و يك تابع ای را در نظريه اطلاعات ايفا ميآنتروپي شانون نقش اساسي

، بيانگر ميزان اطلاعاتي است كه ما با آگاه شدن از متغير تصادفي iaمتغير تصادفي  مربوط بهشانون 

ia كنيم، به عبارت ديگر آنتروپي شانون نشان دهنده ميزان ناآگاهي ما از متغير كسب ميia قبل از ،

را كسب كند. اين دو ديدگاه مکمل هم تواند مقادير مختلفي مي iaدانستن مقدار آن است كه اين 

، يا اطلاعات بدست iaگيری متغير آگاهي قبل از اندازهتوان آنتروپي را به عنوان ناهستند، يعني مي

شير يا »كه مقادير  Aگيری آن تعبير و تفسير كرد. به عنوان مثال متغير تصادفي آمده بعد از اندازه

 و  p احتمالاترا با  «1يا  1»كه مقادير Bپذيرد و متغير تصادفي مي p-1 و  p را با احتمالات «خط

1-p تعريف  (12-3) پذيرد، حاوی اطلاعات يکساني بوده و آنتروپي يکساني خواهند داشت. رابطهمي

مورد نياز  Aای است كه برای ذخيره كردن متغير حافظه بيانگر ميزان H(A)تابع اطلاعات است كه 

. در حقيقت يك منبع 1هاچسبواقع در آنتروپي توزيع احتمال مهم است، نه بر در اطلاعات .[82]ستا

را كه هر كدام توزيع احتمالات يکساني دارند را توليد   NX ... 2X1X گيريد كه رشته تصادفينظر برا در

آنتروپي اين منبع به مورد نياز ای برای ذخيره كردن اطلاعات كند. كمترين ميزان حافظهو ارسال مي

 شود.مهم از خواص آنتروپي استنباط مي نتايج شود. شانون مربوط مي

 

 2الحاقیاطلاعات   3-3-2

                                                           
1 .Lable 

2 .Joint Probability 

(3-12)  
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 ،(12-3)باشيم، سپس مشابه با رابطه  داشته را { jb}و }ia}نتايج مربوطه  با Bو  Aرويداد اگر دو 

,𝑃(𝑎𝑖الحاقيرا بر حسب توزيع احتمال  Bو  Aتوانيم اطلاعات مربوط به دو رويداد مي 𝑏𝑗) گونه اين

 نويسيم:ب

H(A, B) = − ∑ 𝑃(𝑎𝑖 , 𝑏𝑗) log 𝑃(𝑎𝑖, 𝑏𝑗)

𝑖𝑗

 

 

H(A, B) آگاهي ما از متغير تصادفي بيانگر ميزان كل ناA  وB توانيم اطلاعات را البته مي. است

 نويسيم:اينگونه مي الحاقيتوزيع احتمالات بر حسب  Bو  Aبرای رويدادهای مجزای 

     H(A) = − ∑ 𝑃(𝑎𝑖, 𝑏𝑗) log ∑ 𝑃(𝑎0, 𝑏𝑘)

𝑘𝑖𝑗

 

     H(B) = − ∑ 𝑃(𝑎𝑖, 𝑏𝑗) log ∑ 𝑃(𝑎0, 𝑏𝑙)

𝑙𝑖𝑗

 

 

 شوند:با نامساوی زير مشخص مي H(A,B) وH(B)  ٬ H(A)مقادير

H(A) + H(B) ≥ H(A,B)                                                                                        (3-11)   

 

 الحاقيبصورت آنتروپي نسبي برای دو توزيع احتمالِ  تواندمي H(A,B) - H(A) + H(B) كه

{ 𝑃(𝑎0, 𝑏𝑗){ و } 𝑃(𝑎𝑖)𝑃(𝑏𝑗) شود:{ نوشته 

H(A, B) = ∑ 𝑃(𝑎𝑖, 𝑏𝑗) log (
𝑃(𝑎𝑖, 𝑏𝑗)

 𝑃(𝑎𝑖)𝑃(𝑏𝑗)
) = H({ 𝑃(𝑎𝑖, 𝑏𝑗)||𝑃(𝑎𝑖)𝑃(𝑏𝑗)})

𝑖𝑗

  

− H(A) +  H(B) 

 

 𝑎𝑖كه مربوط به  Aاحتمالات ذاتي برای رويداد  𝑃(𝑏𝑗) و 𝑃(𝑎𝑖): تعریف آنتروپی نسبی

 شود:. آنتروپي نسبي برای دو توزيع احتمال بدين صورت تعريف ميندسته

H(𝑃||Q) = ∑ 𝑃(𝑎𝑖)[log 𝑃(𝑎𝑖) − log 𝑄(𝑎𝑖)] = H(P) −

𝑖

∑ 𝑝(𝑎𝑖) log 𝑞(𝑎𝑖)

𝑥

 

(3-11)  

(3-14)  

(3-21)  
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        H(Q||𝑃) ≠ H(𝑃||Q)                               تابع متقارن نيستكنيد كه آنتروپي نسبي توجه  

 

 شرطی آنتروپی و اطلاعات 3-3-3

 Bو  Aباشند. دو متغير تصادفي به يکديگر مربوط مي Bو  Aاست بدانيم كه ميزان اطلاعات لازم 

,𝑃(𝑎𝑖كه توزيع آنها با تابع  𝑏𝑗) فرض گيريم. نظر ميرا در ((1-3) با توجه به رابطه( شودمشخص مي

متغير در اينصورت توزيع  ،باشدمشخص  ia با A مثلهای تصادفي كنيم كه مقدار يکي از متغيرمي

      .شودمي |iaP(B( عوض خواهد شد و تبديل به Bتصادفي 

 برابر است با: Bدر نتيجه اطلاعات باقيمانده در متغير تصادفي 

          H(B|𝑎i) = − ∑ P(bj|𝑎i)

𝑗

log2 P(bj|𝑎𝑖) 

 

است. اگر بخواهيم بدانيم كه بطور متوسط  ia =A دانيمباشد كه ميمي Bاين اطلاعات مربوط به 

 متوسط بگيريم. بنابراين: |iaH(B( گذارد، بايد رویباقي مي Bچه مقدار در  A دانستن يك مقدار از

H(B|A)  = ∑  𝑃(𝑎𝑖)H(B|𝑎i) = − ∑  𝑃(𝑎𝑖)P(bj|𝑎i) log2 P(bj|𝑎i)

𝑖,𝑗𝑖,𝑗

 

       = − ∑ 𝑃(𝑎𝑖, 𝑏𝑗) log2 P(bj|𝑎i) = − ∑ 𝑃(𝑎𝑖, 𝑏𝑗) log2

𝑃(𝑎𝑖, 𝑏𝑗)

 𝑃(𝑎𝑖)
i,ji,j

  H(A, B) − H(A) 

 

H(B|A) كننده ميزان اطلاعات بيانB ،مشروط بر اينکه مقادير A ميبنابراين . باشدمي، را بدانيم 

 را بصورت زير بازنويسي كنيم: (23-3)  توانيم معادله

      H(A, B) = H(A) + H(B|A)                                                                           (3-28)  

 

(3-21)  

(3-22)  

(3-23)  
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 H(A , B)تواند با دانستن يار مناسبي برای ميزان اطلاعاتي است كه باب ميمعB  راجع بهA  كسب

 كند.

 دانيم.را مي Aوقتي كه مقدار  است، Bآگاهي ما از مقدار آنتروپي شرطي بيانگر نا

 

 آنتروپی شرطی: ای برایقاعده زنجیره

 

           H(b1, … , bn|𝑎)  =  ∑ H(bi|𝑎, b1, … , bi−1)

n

i=1

 

هيچ تأثيری در اطلاعات  A مستقل باشند، يعني دانستن Bو  Aهمچنين اگر دو متغير تصادفي 

 :نخواهد داشت. در نتيجه B باقيمانده در

       H(A, B) = H(A) + H(B)                                                                                (3-22)  

 

 اطلاعات متقابل 3-3-4

 كند.اطلاعات مشترک اين دو متغير تصادفي را بيان مي ،Bو  Aمتقابل دو متغير تصادفي اطلاعات 

بار و دو Bو  Aايم. اطلاعات مشترک بين افزوده Bعات را به اطلا Aكنيم كه اطلاعات فرض مي

 به. بنابراين اطلاعات مشترک كاهيده شده شوندبار شمرده مي، يكستندهاطلاعاتي كه غير مشترک 

 شود:اين شکل تعريف مي

I(A:B) := H(A) + H(B) - H(A, B)  →  I(A:B) =  H(A) - H(A|B)                      (3-12)  

 

است با آنتروپي شرطي و آنتروپي متقابل  Bكه مربوط به محتويات اطلاعات  Aحتويات اطلاعات م

 د.شومعرفي مي

 

(3-21)  
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 خواص آنتروپی کلاسیکی 3-3-5

 كنيم:به تعدادی از خواص آنتروپي و اطلاعات كلاسيکي اشاره مي

1) H(A:B) ≥ 0  افتد كه و تساوی وقتي اتفاق ميA  وB مستقل باشند 

دو تابع توزيع احتمال و  2Pو  1Pطلاعات تابع محدبي از توزيع احتمال است يعني اگر ا (2

 خواهد بود. 1 + (x)1Hλ ≥ (x)0H)-(2H λ(x) باشند، آنگاه 1 + (x)1Pλ = (x)0P)-(2P λ(x)همچنين 

 ≥ H(A,B)  H(A|B,C) دهد، يعنياعمال شرط آنتروپي را كاهش مي (3

 

 آنتروپی و اطلاعات کوانتومی 3-4

 1آنتروپی فون نویمان 3-4-1

توزيع احتمال  مربوط بهگاه نيستيم( آن آعدم قطعيت)ميزان اطلاعاتي كه از  بيانگر آنتروپي شانون

جايگزين توزيع ، كوانتومي يك حالتاپراتورهای چگالي نتروپي فون نويمان آدر . استكلاسيکي 

و است  ρحالت كوانتومي  برای ناميون –آنتروپي فون . اندشدهيك متغير تصادفي احتمال كلاسيکي 

 شود:با رابطه زير توصيف مي

S(ρ)≔ −tr(ρ log ρ)                                                                                               (3-42)  

 

-آنتروپي فون ،مشخص شود λ𝑖با  ρكنيم كه اگر ويژه مقادير اپراتور چگالي فرض ميهمچنين 

 شود:نويمان برحسب ويژه مقادير بدين صورت نوشته مي

     S(𝜌) = − ∑ λ𝑖 log2 λ𝑖

𝑛

𝑖=0

 

 

                                                           
1 .Von Neumann entropy 

(3-21)  
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-بعدی واقع است كه تمام خروجي nای كه در فضای آميخته اٌمثلاً برای يك حالت كوانتومي كاملا

های آن يکسان هستند)يعني
1

n
 =iP ،)  آنتروپي در نتيجهS(ρ) = log2 n بود خواهد. 

كنيم، واضح است كه معمولاً منظور آنتروپي شانون يا الان به بعد وقتي صحبت از آنتروپي مياز 

 وردا است.نويمان تحت تغييرات پايه نا-آنتروپي فوندانيم كه همچنين مينويمان است.  –فون 

 

 آنتروپی نسبی کوانتومی 3-4-2

 است كه كنيم، علت اين آنتروپي نسبي را تعريفوانتومي توانيم مدل كهمانند آنتروپي شانون، مي

 های آنتروپي فون نويمان را بشناسيم. خواهيم ويژگيمي

 شوداينگونه تعريف مي σبه  ρآنتروپي نسبي از اپراتورهای چگالي هستند.  σو  ρفرض كنيد 

S( ρ ∥ σ ) = 𝑡𝑟(ρ log ρ) – 𝑡𝑟(ρ log σ )                                                                (3-31) 

  

 مشهور است. 1نام نامساوی كلايننسبي كوانتومي نامنفي است، اغلب اين نتيجه بهآنتروپي 

S(ρ ∥ σ ) ≥ 0                                                                                                        (3-13)  

ρدهد كه رخ ميو تساوی فقط زماني  = σ .باشد 

∑  | كنيماثبات : فرض مي pi|i〉〈i𝑖= ρ  و∑ qj|j〉〈j|𝑗 = σ هاشند، توجه شود كب |i〉و  ها|j〉 ها

 نتروپي نسبي داريم:آهستند، بنابراين با استفاده از تعريف  σو  ρهای های ماتريسحالتويژه

      S(ρ ∥ σ ) = tr(ρ log ρ) – tr(ρ log σ ) =  ∑ pi log pi − ∑  〈i| ρ log σ|i〉

ii

 

i|ρ〉 و با توجه به رابطه جابجايي = pi 〈i|  آيد:ميرابطه فوق بصورت زير در 

      S(ρ ∥ σ ) = ∑ pi log pi − ∑  〈i|(∑ log( qj)|j〉〈j|)|i〉 =

jii

 

                                                           
1 .Klein’s inequality 
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      ∑ pi(log pi − ∑ log qj)

ji

 

 

𝑝ijكه در آن  = ⟨i|j⟩⟨j|i⟩ است و همچنين رابطه ∑ 𝑝ij = 1j  صادق است. با توجه به خاصيت

 تحدّب تابع لگاريتم داريم:

      ∑ 𝑝ij log(qj) ≤ log ri

j

 

 

ri همچنين = ∑ 𝑝ijqjj  و تساوی به ازاء همه مقاديرj  كه𝑝ij = باشد، برقرار است. حال با توجه  1

 خواهيم داشت: (33-3) و  (32-3) به روابط 

     S(ρ ∥ σ ) ≥ ∑ log(
pi

ri
)

i

 

 گيريم كهتحدب، سمت راست معادله فوق مثبت است. لذا نتيجه ميطبق رابطه 

S(ρ ∥ σ ) ≥ 0 

 

 خواص مهم آنتروپی کوانتومی 3-4-3

منفي است كه اين ويژگي از نتيجه تعريف آنتروپي فون نويمان نتيجه آنتروپي يك كميت نا (1

 است. ولي فقط برای حالت خالص برابر صفر خواهد بود. شده

ρهای آميخته بعدی، برای حالت dدر فضای  (2 =
𝐼

𝑑
logنتروپي آبيشترين مقدار    𝑑  .خواهد بود

 آيد:اين نتيجه با توجه به تعريف مثبت بودن آنتروپي نسبي بدست مي

0≤ S(ρ ∥
I

d
) = −S(ρ) + log d → S(ρ) ≤ log d                                                   (3-83)  

باشند، سپس آنتروپي زير يك حالت خالص ميB و Aكنيم كه يك سيستم دو بخشي فرض مي (3

 .= S(B) S(A)های آن با هم برابر است. يعني سيستم

(3-32)  

(3-33)  
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بصورت زير  Ψ〉𝐴𝐵| دانيم كه اگرتجزيه اشميتِ حالت خالصبا توجه به تجزيه اشميت، مي اثبات: 

  باشد:

     |Ψ〉𝐴𝐵 = ∑ λi|i〉|i〉

𝑖

 

 خواهند بود.يکسان B و Aهای های چگالي سيستمدر نهايت ويژه مقادير اپراتور

     𝜌𝐴 = ∑ |𝜆𝑖|
2|i〉〈i|

𝑖

 

     ρB = ∑ |𝜆𝑖|
2|i〉〈i|

𝑖

 

آنتروپي اين دو  (21-3) اين دو ماتريس با هم برابر است، طبق رابطه  ردياز آنجا كه ويژه مقا و

 .=S(B) S(A)حالت با هم برابر است، يعني 

فضايي از اين فضای متعامد در زيرهای پايهبا  ρ𝑖های چگالي توزيع احتمال و ماتريس يك iPاگر  (8

 برداری باشد، آنگاه:

     S(∑ piρi) = H(pi) + ∑ piS(ρi)

ii

 

 

 ρهای ماتريس چگالي بردارمقادير و ويژهبه ترتيب ويژه |〈𝑒iو  λ𝑖كنيم كه چون اثبات: دقت مي

∑های ماتريس قطری بردارمقادير و ويژهويژه |〈𝑒iو  λ𝑖iPهستند، بنابراين  𝑝
𝑖
ρ

𝑖𝑖 در اينصورت:ندسته . 

     S(∑ piρi

i

)  =  −tr[(∑ piρi

i

log( ∑ piρi)] = − 

i

tr ∑ piρi

i

log piρi = 

     − ∑ tr(piρi

i

log pi) + tr((piρi log ρi) = ∑ pi

i

log pi −  ∑ piρi

i

log ρi  

      = H(pi) + ∑ piS(ρi)

i

 

های متعامد برای حالتها |i〈توزيع احتمال و  يك iPكنيم كه : فرض ميالحاقيتئوری آنتروپي  (1

 باشند، در نتيجه داريم: Bها ماتريس چگالي برای سيستم  ρiباشند و همينطور  Aسيستم 

(3-31)  
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      S(∑ pi|i〉〈i|⨂

i

ρi)  =  H(Pi) + ∑ piS(ρi)

i

 

 

گيری بزرگتر از گيری انجام دهيم، در نتيجه آنتروپي بعد از اندازهاگر روی سيستم اندازه (2

  S(ρ′)≥S(𝜌)باشد.يعني مي (گيریاندازهآنتروپي اوليه) قبل از 

دهند. های كامل ميپايههای تصويرگری هستند كه تشکيل ها اپراتورiPكنيم كه فرض مي اثبات: 

:′ρگيری در حالت باشد، سپس سيستم بعد از اندازه 𝜌گيری در حالت اگر سيستم قبل از اندازه =

∑ piρpii مساوی كلاينِ قرار خواهد گرفت. بنابراين برای اثبات از نا𝜌  بهρ′ كنيم:استفاده مي 

      0 ≤  S(ρ′ ∥ ρ) = −S(ρ) − tr(ρlog ρ′) 

∑رابطه كامل بودن  pi = 1i  و رابطهpi
2 = pi بريم:را بکار مي 

      −tr(ρ log 𝜌′) = −tr(∑ p
i
ρ log 𝜌′) =

i

− tr(∑ p
i
log 𝜌′p

i
)

i

 

 

 :شوند، چون اين رابطه برقرار استيکديگر جابجا ميبا  ′𝜌و  piكنيم كه توجه مي

    𝜌′pi : = piρpi = piρ′ 

 لذا داريم:

     −tr(ρ log 𝜌′) =  −tr(∑ p
i
ρp

i
log 𝜌′) = −tr(ρ log 𝜌′) =  S(ρ′) ⟶ S(ρ′ ∥ ρ) 

i

 

      = −S(ρ) +  S(ρ′)  ≥ 0 ⟶ S(ρ′) ≥  S(ρ) 

 

 نرخ کلید  3-5

خواهيم باشد و وقتي كه مي يزنو كانال بدون كنيم كه در حين عبور پيام از درون كانال،فرض مي

)چون بيت سالم عبور كند p-1 شده و با احتمال1يا  1تبديل به  pبا احتمال  را ارسال كنيم، 1و1 بيت

به اين كانال، كانال  كند(كنش برهمبا محيط اطراف در حين عبور از كانال، ممکن است كه بيت 

(3-32)  
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های دريافت شده های صحيح را از پيامبتواند پيامخواهيم كاری بکنيم كه باب . ميگويندمي 1دودويي

 .[28]استخراج كند

دريافت  1و1ی هاكانال رشتهاين از درون كانال است و در انتهای  1و1های رشته مخابرههدف 

-آخر سر كددر اين كانال تصحيح شده، درشود و بعد برای تعيين و تصحيح خطاها بررسي ميشده 

 شود.مي گشايي

 های خود كنيم.برای تعيين و تصحيح خطا آن است كه عنصر تکراری را به نوعي وارد پياميك راه 

مخابره كنيم و به باب بگوييم كه از قانون اكثريت  1سه تا  1و بجای  1سه تا  1بجای مخابره يك  مثلاً

متر خواهد بود ك p در واقع احتمال خطا كه قبلاً يعني يك رشته سه تايي دريافت كند. استفاده كند،

1)3p٢ با خواهد بودحال احتمال در كد سه تايي برابر  شد، − p)  وp3 .  در نتيجه احتمال وقوع

1)3p٢ احتمال خطا برابر است با − p) + p3  كه برایp های كوچك از مرتبه pالبته در اين  است. ٢

مخابره استفاده حالت نرخ مخابره اطلاعات پايين آورده شده است و به جای يك بيت از سه بيت برای 

 ايم.كرده

برابر است با  Rدر اين حالت نرخ مخابره اطلاعات يعني 
1

3
 بيت برای مخابره nدر حالت كلي اگر از  . 

٢
𝑘 ،نرخ مخابره اطلاعات برابر است باگوييم كه مي پيام استفاده كنيم 

    𝑅 ≔
k

n
 (3-13)                                                                                            

       

برای مخابره هر بيت تعداد بيشتری بيت بکار برد و توان ميبا استفاده از كد تکرار كه واضح است 

در نتيجه  كرد. ل خواهدصورت نرخ مخابره اطلاعات هم به صفر ميكه در اينكاهش داد وقوع خطا را 

 كمتر باشد. Kبايد از حد كليد  اًحتم Rبرای جلوگيری از خطا، نرخ مبادله اطلاعات 

 كند.توليد مي H(X)را با آنتروپي  1و  1كنيم كه منبع حروف فزض مي

                                                           
1 .Binary 
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      R =
k

𝑛
 ≤ H(X) - H(P)                                                                                    (3-43)  

 

ای از دانيم كه آنتروپي يك منبع بيانگر محتوای اطلاعاتي آن منبع است، وقتي كه هيچ خروجيمي

باشد، ميزان ناآگاهي از  كانال دريافت نشده و رشته حاوی اطلاعات از درون اين كانال عبور نکرده

منبع عبور كرد، در طول مسير دستخوش خطا  كه اين رشته ازشود. زمانيمشخص مي  H(X)منبع با 

اطلاعات عبور كرده از  H(P)خواهد بود كه  Pگردد و احتمال برگشتن هر بيت)بوجود آمدن خطا( مي

كه هر نوع  آوردوجود بای نرخ بيشينهتوان سوال اين است كه آيا مي .اين كانال همراه با خطا است

اين . دار عبور داد، بطوريکه احتمال خطا به صفر ميل كنديزرا از درون يك كانال نومخابره اطلاعات 

ها كند، يعني اينکه نسبت اندازه ايمني كليد به تعداد سيگنالمسئله ايمني نرخ كليد را بررسي مي

 شود.ميداخل اين كانال فرستاده

كنيم. بدين را دريافت مي N,…,y2,y1Y=(y(، در اثر خطا يك رشته از منبع عبور كرد Xاگر پيام 

بصورت شود و اطلاعاتي كه از منبع داريم تبديل مي H(X|y)معني است كه ميزان ناآگاهي از منبع به 

H(X|Y) :خواهد بود. لذا 

      R≤H(X)-H(X|Y)                                                                                             (3-13)  

 كنند.نرخ بيشينه اطلاعات است كه اطلاعات كوانتومي را با اين نرخ محاسبه ميظرفيت   Rكه 

      K= max(H(X)-H(X|Y)) = max I(X:Y)                                                           (3-81)  

 

های nكليد امکان پذير است. بطوريکه خطا در حد  بنابراين انتقال اطلاعات با نرخ كمتر از حد

 كند.بزرگ به صفر ميل مي

حال اگر استراق سمع كننده به سيستم آليس و باب دسترسي داشته باشد در نتيجه باب اين 

 :[24,31]كنداطلاعات را با اين نرخ دريافت مي

     K= max I(A:B|E) → 
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          K= max{I(A:B)-I(A:E), I(A:B)-I(B:E)}                                                         (3-81)  

 

 اريم: د  ،(21-3)همانطور كه در تعريف آنتروپي متقابل در رابطه 

      K= max{H(A|E)- H(A|B), H(A|B)- H(B|E)} 

 

اطلاعات بطور ايمن دار برای انتقال توان از يك كانال نويزبطور كلي در اين بخش ديديم كه مي

  استفاده كرد.

بين آليس و باب به  )كانالي است كهاز درون كانال كوانتومي وقتي كه يك رشته بيت  :1مکلید خا

درون شود، به دليل وجود عوامل مختلفي از قبيل نويز به باب ارسال مي است( اشتراک گذاشته شده

ی نوع پروتکل، ممکن است رشتههای كانال و يا ويژگييا  استثر حضور ايو بوجود آمدهكانال كه در ا

نفر برابر دويکديگر يکسان نباشند و تنها بخشي از رشته بيت آنباب با  ی بيتبيت آليس و رشته

  د.شخواهد ند كه از آن رشته كليد يکسان به عنوان كليد خام استفاده باش

 

 

 

 

 

 

                                                           
1 . raw key 
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8 
کلید کوانتومی مستقل از  عیوزت

 هدستگا
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 مقدمه 8-1

 توزيع كليد كوانتومي متکي بر چندين فرض است. های رمزنگاریپروتکل یهمهايمني   

بايد از قوانين  ،نظر از قدرت اونامند صرفمي را )ايو(آن استراق سمع كننده كه معمولاٌ  -فرض اول

 فيزيك كوانتومي تبعيت كند.

-كليد بين دو نفر برقرار است، اين است كه آزمايشگاه یمبادلهفرضي كه هميشه در  -فرض دوم

هيچ اطلاعاتي از آزمايشگاه دو طرف پروتکل كه آنها را آليس و های آليس و باب ايمن هستند يعني 

اگر مثلاً  .صورت وضعيت فيزيکي آنها ايمن خواهد بوددر اينو  شودكنيم فاش نميگذاری ميباب نام

در  يسلايو بدون اطلاع آکه بطوريكامپيوترش در حال تايپ كردن پيام سری به باب است  يس درلآ

های اطلاعاتي را به ايو و يا اگر دستگاه فيزيکي فرستنده رشته ،باشدوی حال مشاهده كردن پيام 

 اين فرض خيلي حساس است. البته وجود نداردصورت واضح است كه هيچ امنيتي ارسال كند، در اين

-كنند و از نتايج خروجيرا بصورت كاملاً ايمن توليد مي تصادفيآليس و باب اعداد   -فرض سوم

و اتفاقي  ترصورا ب گيری خودهای اندازهتوانند پايهبطوريکه مي ،كنندشان به عنوان كليد استفاده مي

را بداند، احتمال يك  گيریهای اندازهمستقل از ايو انتخاب كنند. واضح است كه اگر ايو پيشاپيش پايه

 پذير است.امکان يت آميزحمله موفق

ترين نياز برای تحليل ايمني توزيع كليد كوانتومي است، اين است كه كه ضروری  -مچهارفرض 

های كوانتومي خود كه از آن برای توزيع همبستگي ي روی دستگاهو دقيق آليس و باب كنترل كامل

دانند در صورتيکه تنها كانال ويژگي كامل دستگاه را به خوبي مي و دقت و، شود را دارنداستفاده مي

كنيم كه دستگاه يك فوتوني را كه با يك بيت . به عنوان مثال فرض مي:[29,31]كوانتومي نقص دارد

شود، هيچ فوتون كدشده ديگری ميكه اين بيت كد شده منتشر مکانيدر  و كد شده باشد، منتشر كند

شود. نقص اين فرض منجر به حملات ممکن روی طرح توزيع كليد كوانتومي ميتواند عبور كند. ن

-سيستم ،هايشانمثلا اگر آليس و باب بجای كيوبيت ،البته اين فرض اغلب مورد نقض قرار مي گيرد
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مل دچارخطر بطور كا 48BBدر اين صورت امنيت پروتکل  ،های چهار بعدی را به اشتراک بگذارند

پروتکل  در لاٌمث ،توزيع كوانتومي كليد اين شرايط را برآورده نکند اجرای. اگر گيردكشف رمز قرار مي

ها اگر منبع بجای يك فوتون چندين فوتون را منتشر كند و يا دستگاه ، 48BB توزيع كوانتومي كليد

كامل امنيت اين پروتکل بطور  ،دناز يك پايه استفاده كن ،گيری كردن در دو پايه مختلفبجای اندازه

 . [11]ناامن خواهد شد

شود، كه از منبع عمومي منتشر مي ایتنيدههمآليس و باب ذرات در ،در توزيع كليد كوانتومي

كنند. گيری مياندازه تصادفيهای كنند و هر كدام از اين ذرات منتشر شده را در پايهدريافت مي

آورد. حال شود و كليد خام را بوجود ميداشته ميهای خروجي بطور سّری و محرمانه نگهگيریاندازه

كنند و بين تنيده را توزيع ميگيريم كه ذرات در همبصورت مراكزی در نظر ميرا منبع ذرات 

كه ممکن است تحت كنترل ايو ع ناباين مبنابراين  .نداهای ايمن آليس و باب قرار گرفته دستگاه

تواند اين باشد. مثلاٌ ايو ميميشرط ديگر ايمن ن، باشد كه تحت اين همان استراق سمع كننده است

-گيری خود بدستمنبع اصلي را دستکاری كند، يعني اطلاعاتي كه آليس و باب در مورد نتايج اندازه

اند، مستقيما به دست ايو برسد، سپس ايو اين اطلاعات را برای باب بفرستد. در نهايت آليس و آورده

اند را به عنوان كليد سّری بکار ای را كه از ايو دريافت كردهكوانتومي باب با مقايسه نتايجشان، حالت

است. بنابراين اين آليس و باب توزيع كرده رایها را ايو بببرند و به اين موضوع پي نبرند كه اين حالت

 كليد سّری دارای ايمني مورد دلخواه ما نخواهد بود.

ای پس انگيزه ،شودمين نمياستاندارد تض QKD یهالذا به علت اينکه ايمني اين نوع پروتکل 

را داريم كه شکل  (DIQKD)های توزيع كليد كوانتومي مستقل از دستگاهيبرای معرفي پروتکل

ها مبتني بر فرضيات كمتری است يعني . ايمني اين نوع پروتکل[21]دندهايمني قويتری را ارائه مي

-لت فرستاده شده برای آليس و باب از قبل درهماستاندارد كه فرض شده بود حا QKDبر خلاف 

های مستقل از دستگاه حالت فرستاده شده ممکن است پروتکلنوع ولي در اين  ،كامل است یتنيده
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بدين گونه كه  ،درهم تنيده كامل نباشد و آن حالت كوانتومي توسط ايو به آليس و باب فرستاده شود

طرح توزيع كليد كوانتومي همانند  ،همانطور كه فرض مي شود .منبع همان استراق سمع كننده باشد

باشد، پروتکل توزيع كليد كوانتومي مستقل از دستگاه نيز بايد مي يبراساس قوانين فيزيك كوانتومكه 

 از قوانين فيزيك كوانتومي تبعيت كند.

-دستگاه مثلاٌ آل است. زندگي واقعي متفاوت با طرح ايدهر دQKD  سازیمشکل اين است كه اجرا

ای برای معرفي پس انگيزه [.32]دنكنش با محيط دچار نويز شوهمدر اثر بر های كوانتومي ممکن است

DIQKD .داريم 

 QKDتری نسبت به ايمني قوی متفاوت و QKD پروتکل مستقل از دستگاه با طرح استاندارد

 .شودمشروط بر آنکه از نقض نامساوی بل استفاده  ،استاندارد دارد

 

 های مستقل از دستگاهضرورت استفاده از پروتکل 4-2

كه هايي به خاطر وجود نقصكوانتومي های توزيع كليد پروتکلهمانطور كه قبلاً اشاره كرديم، 

 ایگونههتواند دستگاه را بقابل حمله هستند، به طريقي كه ايو به آساني مي آيد،بوجود مي توسط ايو

دستکاری كند كه اين طرح توزيع كليد بطور كامل ناامن شود. اين حملات نه تنها دارای ساختارهای 

ای اجرا شوند كه ايمني طرح توزيع كليد كوانتومي توانند به گونهتئوری هستند، بلکه در عمل نيز مي

 احتمالات حمله به اين پروتکل بدين گونه است كه:  .را از بين ببرند

شود، ايو به راحتي يس به باب فرستاده ميل، چندين فوتون از آ 48BBدر پروتکل فرض كنيد  -1

يس حمله كند و سپس لاش به سيستم آها در حافظهبعضي از اين فوتون نتواند با ذخيره كردمي

كند و با قطعيت بيت كدشده را گيری مييس اعلام شده  اندازهلهايي كه توسط آذرات را در پايه

های تنها را از يك راه د. بنابراين اين طرح بطور دقيق بر منبعي استوار است كه فوتونركرمزگشايي 

 ايمن منتشر كند.
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ها را كدگذاری كه بيت 1هاييكه دستگاه شودميفرض ، دوم حمله به سيستم در روش -2

 ، نقص دارند.گيریهای اندازهاند و فوتونكرده

-تراق سمعساها نقص دارند يعني اينکه دستگاه فيزيکي تمام اطلاعات خام را به وقتي دستگاه

كامل محافظت كنند و بطور  هايشان از آزمايشگاهيس و باب بايد لدهد. بنابراين آميانتقال  كننده

 پوشش دهند.  راآن

های گيری كردن در دو تا پايهها ايراد دارند، يعني اينکه به جای كد كردن و اندازهوقتي فوتون

ها را كنند. سپس ايو چون اين پايههای يکسان استفاده مييس و باب هميشه از پايهل، آتصادفي

گيری كند و اطلاعات ها اندازهتواند فوتون را در اين پايهمي ،داند، بدون اينکه سيستم را خراب كندمي

ها آنسّری يس و باب از اينکه ايو به اطلاعات لكند، اما همچنان آدر مورد بيت را بطور كامل كشف 

 مانند. اطلاع ميبي ،دست پيدا كرده

به منبع ذرات مطمئن  های توزيع كليد كوانتومي مستقل از دستگاه، آليس و باب نه تنهادر پروتکل

گيری به علت های اندازهشان هم اطمينان ندارند. مثلاً جهتگيریهای اندازهنيستند، بلکه به دستگاه

-ها ممکن است كه با گذشت زمان دستخوش تغيير و انحراف گردد و يا اينکه دستگاهنقص در دستگاه

ت نامطمئن گردد. از اين پس آليس و گيری بدون عيب و نقص بود، ممکن اسهايي كه قبل از اندازه

گيری واقعي متناسب با آن چيزی باشد كه مورد انتظار ما های اندازهكنند كه پايهباب تضمين نمي

 خواهد بود.

نظر سيستم آليس را درمثلاٌ ، كنيممشاهده مي 1-8تصويرگيری را در ای از دستگاه اندازهنمونه

باشد. دستگاه غير ايمن همان دستگاه و يك دستگاه ايمن ميگيريم كه شامل دستگاه غير ايمن مي

-گيری آليس است، علت نامطمئن بودن آن اينست كه از بعد فضای هيلبرت و اپراتورها چشماندازه

 كند.توليد مي تصادفيباشد كه اعداد كنيم. دستگاه ايمن يك كامپيوتر كلاسيك ميپوشي مي

                                                           
1. Devices  
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ابعاد  ،تحليل ايمني توزيع كليد كوانتومي يکي از پارامترهای مهم مربوط به ايمنيدر حقيقت در    

است كه هم در محاسبه آنتروپي كه جاسوس در مورد كليد خام  1سيستم يعني فضای هيلبرت

 است،بوجود آمدهجمعي حملات دستهی كه در نتيجه 2يوسدهای همكاهش حالتو هم در  [31]دارد

بنابراين ايمني پروتکل توزيع كليد كوانتومي زماني  د. نشومي هميشه وارد محاسباتنقش دارد و 

توزيع كليد كوانتومي شود كه اغلب ادعا مياگرچه  ،معتبر است كه ابعاد فضای هيلبرت مشخص باشد

)يعني اينکه بر طبق سختي محاسباتي قرار و بر فرضيات محکمي استوار استاست خودبخود امن 

  .نگرفته است(

هايي كه گيریبود كه آليس و باب از اندازهفرض شده QKD استانداردهای معمولي و در پروتکل

اطلاعات كنند، گيری ميدهند و همچنين از بعد فضای هيلبرتِ حالت كوانتومي كه اندازهانجام مي

                                                           

گيريم مثلاً دو تا فوتون . سيستمي كه بکار مي1 
2
1

تا  3سه ذره را داشته باشيم كه  به جای دو ذره، بعدی است، 8باشد،سيستم  

ذره 
2
1

 . بعد است 3×3=1داشته باشيم دارای  1بعد است و يا اگر سه ذره با اسپين  4دارای  

toherenC :دوس مثلاً حالت هم. 2   ||
2

1
 oherentC كند ايناست. به خاطر فاز نسبي وقتي ايو استراق سمع مي

  رود.از بين مي

های مستقل از دستگاه: ضرورت استفاده از پروتکل1-8تصوير  

 

نايم دستگاه  
 دستگاه غیر ایمن
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كنند. در صورتيکه كاملي دارند. سپس آنها از اين اطلاعات برای محدود كردن اطلاعات ايو استفاده مي

توانند هيچ فرضي را در مورد های توزيع كليد كوانتومي مستقل از دستگاه، آليس و باب نميپروتکلدر 

های برده شده در پروتکلاين فرضيات بکار ، DIQKDبعد فضای هيلبرت بگذارند. يعني پروتکل 

QKD دهد. به علت اينکه اين فرضيات اغلب بحراني هستند، با اين وجود را به مينيمم كاهش مي

 دارد. QKDپروتکلهای معمولي ايمني به مراتب قويتری نسبت به 

هش دهد و های مستقل از دستگاه اين است كه فرضيات بالا را به مينيمم كاهدف پروتکل

در مقابل ايو بسيار قدرتمند ايمن است و است كه  نگاریرمز یهاپروتکليك سری همچنين طراحي 

ها اين است كه برای ما كليد ها ندارد، كار اين دستگاهدستگاه یهی به جزئيات مشخصايمني آنها نياز

مزنگاری به شرطي . اين شکل قويتر ربوجود آورند را بصورت محرمانه از طريق يك راه ايمن كوانتومي

نقض نامساوی بل تضمين  .كه رمزنگاری مبتني بر مشاهده نقض نامساوی بل باشدپذير است امکان

ني هستند، صرفنظر از يمهای كوانتومي دارای مقداری اكند كه اطلاعات توليد شده توسط دستگاهمي

 اند. اينکه اين اطلاعات دقيقاً چگونه توليد شده

اشکالات توزيع از  رخيهای مستقل از دستگاه اين است كه بپروتکلسته های برجيکي از مزيت

مشاهده  (2-8) همانطور كه در تصوير ، DIQKDمدل د. درنكنكليد كوانتومي معمولي را برطرف مي

-. خصلت اين جعبهشونددر نظر گرفته مي 1های سياهجعبه های كوانتومي به عنواندستگاه ،شودمي

كه فقط به ورودی و خروجي آن دسترسي كنند يك تابعي را برای ما محاسبه مي :های سياه اين است

-خروجيهای كوانتومي دستگاه بنابراين های سياه اطلاعي نداريم.و همچنين از درون اين جعبهداريم 

های كلاسيکي ها ممکن است به مقدار بعضي ازورودیآورند و اين خروجيهای كلاسيکي را بوجود مي

كنند اما هيچ ها يك فرايند كوانتومي را اعمال ميشود كه اين دستگاهفرض مي د.ناشته باشبستگي د

ها درمورد فرايند كوانتومي واقعي )كه در آن لتاپراتورها يا حا فرضي از قبيل ابعاد فضای هيلبرت،

                                                           
1 .Black box or Oracle در اصطلاح كامپيوتر 
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تنيده درهممثلا ً از حالت  شود.نميروی آن گذارده  شوند(توليد ميها ورودی ها بر اساسخروجي

ای كوانتومي ههتوان گفت كه هيچ شرطي روی عملکرد داخلي دستگااطلاعاتي نداريم. بطور دقيق مي

 گذاريم.نمي مورد استفاده در پروتکل

 

             Alice                                                                            Bob                             

  

 

 

 

 های مستقل از دستگاهضرورت استفاده از پروتکل : 2-8تصوير 

 

های نامطمئن وجود دستگاه  DIQKD های مستقل از دستگاهپروتکلعملي برای معرفي  یانگيزه

به در ضمن ايمني فقط وابسته  به مراتب افزايش دهيم. خواهيم ايمني راباشد كه همچنان ميمي

های كوانتومي بطور مثال كسي كه به دستگاه های آليس و باب است.همبستگي بين ورودی و خروجي

 ك كند و يا اينکه آنها را جعل كند.هها را دسترسي دارد، گاهي اوقات ممکن است كه اين دستگاه

ما فرض را بر حملات دسته چگونگي حمله ايو به سيستم آليس و باب است كه ديگر مسئله مهم   

حملات دسته جمعي يعني اينکه ايو بطور يکسان و مستقل در هر دور پروتکل  .[31]گذاريمميجمعي 

شود. اما هيچ محدوديت ديگری بر ايو اعمال نمي ،كندهای كوانتومي آليس و باب حمله ميبه سيستم

هايش را در حافظه كوانتومي قرار دهد و در هر زمان كه بخواهد بطور تواند سيستمو ميهر چند كه اي

 .دهمدوس به آنها حمله كن

 

a Y b X  

 

ORACLE 

 

 
ORACLE 
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مقایسه با پروتکل مستقل از دستگاه در QKD دلیل ایمن نبودن 4-3

DIQKD 

 QKDهای قديمي كنيم اينست كه پروتکلتر مستقل از دستگاه را مطرح ميعلت اينکه مدل كلي

 [،11نظر بگيريد]را در 48BBتنيده هم. به عنوان مثال نوع دردنممکن است خيلي زياد ايمن نباش

تنيده همگيرند كه اين كانال كوانتومي حالت درآليس و باب يك كانال كوانتومي را مشتركا ً بکار مي

 σ𝑥و  σ𝑧ای را در پايه كاتوره 1و 1هایگيری نيز دارد كه بيتآليس يك دستگاه اندازه كنند.توزيع مي

∋ xگيرد: ميعنوان ورودی كلاسيکي در نظرهكند و آنها را بگيری مياندازه و يك خروجي   {1,1 }

𝑎 ∈ كند، و بطور مشابه گيری استفاده ميكند و از آن به عنوان نتيجه اندازهرا توليد مي {1,1 }

∋ y كند كه ورودیگيری مياندازه σ𝑥و  σ𝑧را در پايه تصادفي  1و 1دستگاه باب ذرات  را  {1,1 }

𝑏پذيرد و خروجي مي ∈ های تصادفي كوانتومي ها در پايهبيت. بنابراين رشتهكندرا توليد مي  {1,1 }

  شوند:به شکل زير كد مي

0 → σ𝑥     

1 → σ𝑧  

 .خواهند داشتآليس و باب مقادير محدودی ه های هر دو دستگاخروجيهمچنين 

  كنيم و بين آليس و باب ( كانال صرفنظر ويزكه از ناخالصي )نا بر اينست ايده آل فرض مبطور

ام بدون هيچ پيكانال نويز ندارد يعني اينکه كنيم كه فرض مي قتيو. يك همبستگي برقرار است

 :دهدرخ ميدو حالت در اينصورت  د.يستغييری به دست باب خواهد ر

گيری كرده اندازه σ𝑥يا  σ𝑧های يکسان آليس و باب هر دو در پايهحالت اول، اينگونه است كه  -

 مثلا ًبدين صورت:باشند. 

Alice                                         Bob  

   σ𝑥                                            σ𝑥 

   0                                               0 

   1                                               1 
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 شدهبسط داده xهای پايهبرحسب  كهباشد  〈Ψ| ی دو ذرهتنيدههمحالت در كنيم كهفرض مي

  است:

|Ψ〉 = 
1

√2
 (( 

|+〉 + |−〉

√2
 ) ⨂ (

|+〉 + |−〉

√2
) + (

|+〉 −|−〉

√2
) ⨂ (

|+〉 −|−〉

√2
) = 

 
1

2√2 
(| + +〉 + |− +〉 + |+ −〉 +  |−−〉) +  

1

2√2
(| + +〉 − |+ −〉 − |− +〉  +

      |−−〉) =
1

2√2
(2|++〉 + 2| − −〉) → |Ψ〉𝑥 =

1

√2
(| + +〉 + |−−〉)                         (8-1)   

 

 :شوداينگونه مشخص مي 𝑎𝑏برای بدست آوردن خروجي  الحاقيگيری، احتمال ی اندازهدر نتيجه

 P(𝑎𝑏|00) = P(𝑎𝑏|11) =
1

2
                                                                                            (8-2)  

-انجام مي x , yگيری است، وقتي كه اندازه a,bهای احتمال مشاهدۀ جفت خروجي P(ab|xy)كه 

  .[31]شود

های كاملاٌ ، آنها هميشه خروجيدهندگيری انجامهای يکسان اندازهاگر آليس و باب در پايه بنابراين

 كنيم.كه آنرا بطريق زير اثبات ميآورندهمبسته بدست مي

     ⟨𝛹| σ𝑥 ⨂ σ𝑥  |𝛹⟩ = ⟨𝛹| σ𝑧 ⨂σ𝑧 |𝛹⟩ = 1                                                              (8-3)  

ای كه متناسب . تنها سيستم دو حالتهدنباش  σ𝑥و  σ𝑧گيری برحسب اگر اپراتورهای اندازهاثبات: 

 دين صورت است:تنيدگي بماكزيمم درهمباشد، حالت گيری منتخب ميهای اندازهبا اين زمينه

 |Ψ〉 =
1

√2
(|00〉  +  |11〉) 

 :شودطريق زير ميه منجر به همبستگي بكه 

1

2
[〈00| + 〈11|(  σ 𝑥 ⊗ σ𝑥)|00〉  + |11〉] =  

1

2
(〈00|σ 𝑥 ⊗ σ𝑥|00〉 +  〈00|σ 𝑥 ⊗  σ𝑥|11〉 +  〈11|σ 𝑥 ⊗ σ𝑥|00〉 + 〈11|σ 𝑥 ⊗

σ𝑥|11〉) =
1

2
(〈00|00〉 + 〈00|11〉 +  〈11|11〉 +  〈11|11〉) =  1    
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را به عنوان  σ𝑥يعني اگر آليس  ،دنمتفاوت باشآليس و باب گيری های اندازهاگر پايهحالت دوم،  -

  :کسگيری در نظر بگيرد و برعرا پايه اندازه σ𝑧پايه اندازه گيری انتخاب كند و باب 

 

Alice                                      Bob 

   1                                            1 

   1                                            0 

   0                                            0 

0 1 

 

 به قرار زير است:كه های متفاوت در پايه  〈Ψ|با توجه به 

|Ψ〉 =  
1

√2
(|00〉  +  |11〉) =

1

√2
[(

|+〉 + |−〉 

√2
)A|0〉B + (

|+〉 − |−〉

√2
)A|1〉B] 

 

       =
1

2
( | + 0〉  + | − 0〉 + | + 1〉 −  |−1〉) 

   

 های متفاوت به فرم زير است:در پايه الحاقياحتمال  فوق حالتدر 

    P(𝑎b|xy) = tr[ ρ
AB

 A( 𝑎|x) ⨂ B(b|y)]                               (8-8)                              

        P(𝑎b|01) = tr[ ρAB A( 𝑎|0) B(b|1)] =
1

4
 بنابراين:                                                  

   

پس باب با احتمال  
1

٤
های آورد. در نتيجه اگر آليس و باب در پايهبدست مي 1يا  1لت در حا 

 همبسته است.غيرگيری كاملا ً گيری كنند، نتيجه اندازهمختلف اندازه

 :شودبرای اين حالت به فرم زير ثابت ميهمبسته ناحالت  همچنين

〈Ψ | σ𝑥 ⊗  σ𝑧 | Ψ 〉 =   〈Ψ | σ𝑧 ⊗ σ𝑥| Ψ 〉 = 0    (8-1)                                         

      

   σ𝑧|0〉   =   +1|0〉  , σ𝑧|1〉   =   −1|1〉                                         :ايمفرض كرده چون 
   

        σ𝑥|0〉   =   +1|1〉  , σ𝑥|1〉   =  +1|0〉 
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   〈00| σ𝑥  ⊗ σ𝑧|00〉   +  〈00| σ𝑥  ⊗  σ𝑧|11〉   + 〈11|σ 𝑥  ⊗  σ𝑧 |00〉 +                   

        〈11| σ𝑥  ⊗ σ𝑧 |11〉  

    = ¼ (-1)(-1) + ¼ (-1)(-1) + ¼ (1)(-1) + ¼ (1)(1)  =  0                      

 

نظر بگيريم، با توجه به ذرات ورودی لت بدون نويز را درگيريم كه اگر حادر حالت كلي نتيجه مي

 همبسته با احتمالات زير بدست خواهند آورد: های همبسته و ناهمواره خروجي

      P(ab|00) = P(ab|11)  =  
1

2
                    a=bاگر 

      P(ab|01) = P(ab|10)  =  
1

4
aها                  و   b برای بقيه                                    (8-2)  

 

گيری آنها های اندازهماكزيمم بالا و اين پايهگيرند كه با اين حالت بنابراين آليس و باب نتيجه مي

 .[24]را خلق كنندسّری توانند از اين اطلاعات استفاده كنند و يك كليد مي

آليس و باب هيچ فرضي نه روی  ؛يمهمانطور كه از قبل گفت ،در طرح پروتکل مستقل از دستگاه

. حال برای دنگذارای هيلبرت ميها و بعد فضهيچ فرضي هم روی حالتگيری و نه های اندازه پايه

، در كنندكنيم كه همين نتايج را ايجاد ميكنيم و ادعا مياينکار يك حالت جدايي پذير را انتخاب مي

قرار داشته   ℂ8⊗ℂ8 فضایدر ذرات های يکسان دارند و ورت موضوع را برای حالتي كه پايهاينص

 كرد، پس حالت سيستم اينگونه است: مباشند را بررسي خواهي

     𝜌𝐴𝐵  =  ¼ ∑  

1

𝑧0 ,𝑧1=0

( |𝑧0 𝑧1〉〈𝑧0 𝑧1| ) 𝐴 ⊗ ( |𝑧0 𝑧1〉 〈𝑧0 𝑧1| ) 𝐵 → 

ρAB =  ¼(|00〉〈00|A ⊗ |00〉〈00|B ) + (|01〉〈01|A ⊗ |01〉〈01|B ) + (|10〉〈10|B ) +

                  (|11〉〈11|A ⊗ |11〉〈11|B ) 

 

(8-1)  
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-اندازه سكنيم كه آليبرای اين حالت صادق خواهد بود، در صورتيکه فرض  (1-8)همچنان روابط 

برای  σz I⨂گيری انجام دهد يعني و باب اندازه 1 1یبرای زمينه  I σz⨂ يعني ،گيری انجام دهد

 ، بدين صورت: 1 یزمينه

    0 → σ𝑧⨂ I  

    1 → I⨂σ𝑧   

 سيستم كاملا ً همبسته، (2-8)ی حالته 8همچنين با انتخاب ذرات ورودی و حالت جدايي پذير  

 :كنيمبازنويسي ميرا 

 〈𝛹|𝜎𝑧  ⊗ 𝜎𝑧 | 𝛹〉 =   𝑡𝑟 [ 𝜌𝐴𝐵(𝜎𝑧  ⨂ 𝐼 )⨂(𝜎𝑧  ⨂ 𝐼 )] =   

      ¼ tr [ ∑  

1

z0 ,z1=0

( |z0 z1〉 〈 z0 z1| ) A  ⊗ ( |z0 z1〉 〈z0 z1| ) B (σz ⨂ I ) ⨂ ( σz ⨂ I )] 

       = ¼ ∑  

1

𝑧0 ,𝑧1=0

𝑡𝑟[ |𝑧0 𝑧1〉 〈𝑧0 𝑧1| 𝐴⨂ ( |𝑧0 𝑧1〉 〈𝑧0 𝑧1| 𝐵(σ𝑧⨂ 𝐼 ) ⨂ ( σ𝑧 ⨂ 𝐼)] 

       = ¼ ∑ 𝑡𝑟[ |𝑧0 𝑧1〉 〈𝑧0 𝑧1| (σ𝑧⨂ 𝐼 )⨂|𝑧0 𝑧1〉 〈𝑧0 𝑧1|(σ𝑧⨂ 𝐼 )]

1

𝑧0 ,𝑧1=0

 

       = ¼ ∑  

1

z0 ,z1=0

tr[ |z0 z1〉 〈z0 z1| (σz⨂ I )] tr[ |z0 z1〉 〈z0 z1|(σz⨂ I )] 

       = ¼ ∑  

1

𝑧0 ,𝑧1=0

〈 𝑧0 𝑧1| σ𝑧 ⨂ 𝐼|𝑧0 𝑧1〉 〈𝑧0 𝑧1| σ𝑧 ⨂ 𝐼|𝑧0 𝑧1〉 

       = ¼ ∑  

1

𝑧0 ,𝑧1=0

〈 𝑧0 |σ𝑧|𝑧0  〉 2〈𝑧1 |σ𝑧|𝑧1  〉 2 = 1 

 :و با توجه به محاسبات پيشينو برای سيستم كاملا ً غير همبسته 

  ⟨Ψ|σz  ⊗ σx |Ψ⟩ = 0                                                                                           (8-4)   

 

                                                           
1 .setting 
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-حاصل ميپيشين نتايج كه دقيقاٌ همان دهيم گيری باب نيز انجام ميين عمليات را برای اندازهمه

استفاده  گيری يکسان در فضای متفاوتهای اندازهو از پايه ما از اين حالت جدايي پذيرلذا شود. 

كه اين نقطه ضعف  باشدميهمبسته بطور كاملاٌ همچنان  سيستمكرديم برای اينکه نشان دهيم 

، يعني در اين حالت اگر ايو سيستم را دستکاری كند .های توزيع كليد كوانتومي معمولي استپروتکل

 ص است.تشخيبرای آليس و باب غير قابل حضور ايو 

 خواهيم درحضور ايو كه اطلاع قبلاٌ در غياب ناخالصي اين حالت را ايجاد كرديم ولي حال مي

 های موضعي آليس و باب دارد، تمام اين نتايج را بدست آوريم:كاملي از حالت

 ، آليس و باب اين حالت سه تايي را باهم به اشتراک بگذارند:مثلا ٌ

 

 𝜌𝐴𝐵𝐸 =  ¼ ∑ ( |𝑧0  𝑧1〉〈𝑧0  𝑧1| ) 𝐴 ⊗ (|𝑧0  𝑧1〉〈𝑧0  𝑧1| ) 𝐵 ⊗ (|𝑧0  𝑧1〉〈𝑧0  𝑧1| ) 𝐸

1

𝑥,𝑧=0

 

 

 شود:زير حاصل مي در نتيجه ايمني كليد از روابط

 ∑ P(𝑎be|xyE) ≔ P(𝑎b|xy)P((𝑒|E)

𝑒

 

 P(𝑎b|xy) = ∑ 𝑃𝑒 𝑃(𝑎b|xy)𝑒  

 

از طريق ناموضعيت  كه های آليس و بابدستگاه )نتايج(هایخروجي( 11-8ی )با توجه به رابطه

نامساوی  آليس و باب. با وجود اين همبستگي، شوندهستند، با ايو به اشتراک گذاشته مي همبسته

CHSH كليد ايمن را بوجود آورد.توان . بنابراين ميكنندميرا نقض بل است  ه مثالي از نامساویك 

كه اين شرط نقض  است QKDبرای پروتکل مستقل از دستگاه  نقض نامساوی بل يك نياز ضروری

 د.ارضاء نخواهد ش 48BBنامساوی بل توسط 

( 8-1 ) 

(8-11)  
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ايمني بيشتر تمام اثبات شرط لازم برای  - اصل فيزيك بنا به –ناموضعيت  كه گيريمنتيجه مي

گذاری شده براساس آن پايه امنيت كه باشدميهای توزيع كليد كوانتومي مستقل از دستگاه پروتکل

  .است

 

 ساختار کلی پروتکل مستقل از دستگاه 4-4  

 در .[31]كنيمرا بيان مي تقل از دستگاهی نتايج ساختار كلي پروتکل مسدر اين قسمت خلاصه

همانطور كه در شکل زير نمايان ، DIQKDكوانتومي مستقل از دستگاه كليد پروتکل توزيع  مدل كلي

 شود جفت سيستم بين آليس و باب توزيع مي Nاست، 

 

 ساختار كلي پروتکل مستقل از دستگاه : 3-8 تصویر

 

ام iهای كوانتومي بايد حافظه كوانتومي داشته باشند. بطوريکه وقتي حالت دستگاهو همچنين 

گيری شامل اطلاعات كلاسيکي در مورد كنيم، حالت سيستم بعد از اندازهگيری ميسيستم را اندازه

 .شودام منتقل ميi+1  ام، به دور بعدی iها در اين مرحله ها و خروجيگيری ورودیاندازه

ρاگر 
AB
i مرحله گيری بيان كننده حالت سيستم قبل از اندازهi ای كه به باشد، حالت غير نرماليزه

 شود اينگونه خواهد بود:منتقل مي i+1دور 

Ãi
†(𝑎𝑖|xi) B̃i

†(𝑏𝑖|yi) ρ
AB
i   Ãi

 (𝑎𝑖|xi) B̃i
 (𝑏𝑖|𝑦𝑖)                                                       (8-11)  
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 B̃i
 (b |y )  و Ãi

 (𝑎 |x ) آليس و باب را توصيف  هایگيریاندازهكه هستند تعميم يافته اپراتورهای

، آليس هستيم گيری سيستمام اندازهiی در مرحلهوقتي كه اين است اپراتورهای فوق بيانگر ، كنندمي

گيری كرده و را اندازه yمقدار  باب  وآورد را بدست مي 𝑎ی و نتيجهگيری كرده را اندازه xمقدار 

 كنند:را برآورده ميزير شرط  ، هچنين اين اپراتورهای تعميم يافتهآوردرا بدست مي bی نتيجه

    ∑ Ãi
 (𝑎 |x )𝑎  Ãi

†(𝑎 |x ) = ∑  B̃i
 (b |y )b  B̃i

†(b |y ) = I 

 شود:اينگونه بيان مي P(ab|xy)در اين مدل احتمال 

     P(𝑎b|xy) = tr [ ∏ Ãi
†(𝑎𝑖|xi) B̃i

†(bi|yi)

N

i=1

ρ
AB
i ∏ Ãi

 (𝑎𝑖|xi) B̃i
 (bi|yi)] 

N

i=1

  

 

 

ρ  دانيم كههمچنان مي
AB

 كند.در شروع پروتکل بيان ميرا حالت اوليه   

ها بستگي اگر از اثر حافظه منتقل شده به دورهای مختلف چشم پوشي كنيم، يعني اينکه دستگاه

 گيری بدست آمدهد و نتايج اندازهنداشته باشنبه هيچ حالت كوانتومي ذخيره شده در حافظه داخلي 

 د:نداشته باشنگيری بدست آمده در دور بعدی در دور قبلي ربطي به نتايج اندازه

     Ai(𝑎|x) = Ãi
 (a |x )  Ãi

†
(a |x ) 

     Bi(b|y) = B̃i
 (b |y )  B̃i

†
(b |y ) 

 

كنشي ندارند و بطور مستقل از هم عمل همگيری با همديگربردر تئوری كوانتومي اپراتورهای اندازه

 كنند :مي صدق رابطه جابجايي زير را در گيری اپراتورهای اندازهدر ضمن اين كنند. مي

[Ai(𝑎|x) , Bj(b|y)] = 0                                                                                                    (8-11)  

 

و اپراتورهای   𝐴𝑖(𝑎|𝑥)گيری آليس بين اپراتورهای دستگاه اندازه رابطه جابجايي  (،11-8)بطه را

است  DIQKD. اين رابطه الزاماً بخشي از هر مدل كندرا توصيف مي Bi(b|y)گيری باب دستگاه اندازه

 شود.كه ايمني بدون آنها تضمين نمي

(8-13)  

(8-81)  

(8-12)  
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 :همچنين اين پروتکل بايد رابطه جابجا پذير زير را ارضاء كند

[Ai(𝑎|x) ,  Aj(𝑎′|x′)] =  [Bi(b|y) ,  Bj(b′|y′)]  = 0                                             (8-21)  

 

 هبطاباشد و رآليس مي كه درون دستگاه Ai(𝑎𝑖|xi)های ورجابجايي بين اپرات(، معرف 12-8)رابطه 

 .باشد، خواهد بودكه درون دستگاه باب مي 𝐵𝑖(𝑏𝑖|𝑦𝑖)های ابجايي بين اپراتورج

اين  ،كندام خودش را توصيف ميiگيری آليس روی سيستم اپراتوری است كه اندازه Ai(𝑎𝑖|xi)كه 

گيری باب را اپراتوری است كه اندازه 𝐵𝑖(𝑏𝑖|𝑦𝑖)باشد و بطور مشابه  𝑥𝑖در صورتي است كه ورودی 

 د:نكنآورده مياين شرط را بر هاAi. در ضمن كندتوصيف مي

     ∑ Ai(𝑎𝑖|xi) = 1  ,  Ai(𝑎𝑖|xi) ≥ 0 
𝑎𝑖

 

 داريم: ا تمام توضيحات فوقب

   P(𝑎b|xy)  =  tr[𝜌𝐴𝐵 ∏ 𝐴𝑖(𝑎𝑖|𝑥𝑖) 𝐵𝑖(𝑏𝑖|𝑦𝑖)]

𝑁

𝑖=1

 

 

 

 CHSHمساوی نقض نا با استفاده ازایمنی پروتکل مستقل از دستگاه  4-5 

 QKDپروتکل مستقل از دستگاه با طرح استاندارد ،كنيمدر پروتکلي كه ما در اينجا تحليل مي

مشروط بر آنکه از نقض نامساوی بل  ،استاندارد دارد QKDتری نسبت به ايمني قوی متفاوت و

 ،كنيماستفاده مي CHSH1دراين تحليل برای بررسي اثرنقض نامساوی بل از نامساوی استفاده شود.

نامساوی قابل ذكر است كه  .[33] شودمساوی محدود مياز طريق نقض اين نا چونکه اطلاعات ايو را

 كه:  . طرز كار اين نامساوی اينطور استای از نامساوی بل استفوق نمونه

                                                           
1 . Clauser, Horne, Shimony, Holt 

(8-41)  

(8-11)  
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آليس و باب يك كانال كوانتومي )كانال كوانتومي شامل منبعي است كه جفت ذرات را در حالت 

 ازرا  A1,A0A,2 اپراتورهای گذارند. آليس اشتراک مي كند( را با هم بهمنتشر مي 𝜌𝐴𝐵درهم تنيده 

,𝐵1اپراتورهای باب همينطور  وكرده  ذراتش انتخابی مجموعهزير 𝐵2  ها و بعد آن كندرا انتخاب مي

 يعني های دوتايي دارند ها خروجيگيری. تمام اندازهكنندگيری مياندازههای دلخواه در پايهرا 

𝑎𝑖, 𝑏𝑗 ∈ {+1, −1}  . 

اينگونه  (QBER)آيند. نرخ خطای بيت كوانتومي بدست مي  {𝐴0،𝐵1}كليد خام از جفت ذرات 

های آليس و باب را پارامتری كه مقدار همبستگي بين سيستم. Q=P(a≠b|01) شودتعريف مي

 .[31]كند به مقدار تصحيح و خطای كلاسيکي نياز داردمشخص مي

 كه0 = 〈𝑏𝑗〉 = 〈𝑎𝑖〉  يعني ،هستند تصادفيها بطور گيریكه اندازه ايمكردههمچنين ما فرض 

 .باشدميبرقرار  ها jو iای همه بر

 كنند:گيری ميزير اندازه تصادفيهای آليس و باب ذراتشان را در پايهبه عنوان مثال، 

 

                   Alice                                                              Bob   

                A0 = σz                                                     B1 = σz               

             𝐴1 =
1

√2
(𝜎𝑧 + σx)                                       B2 = σx                         

             A2 =
1

√2
(σz − σx)                   

 

𝐵2،𝐵1،𝐴2،𝐴1 هايي از ذراتي هستند كه از آنها برای تخمين نامساوی زير مجموعهCHSH 

 .دنشواستفاده مي

 S =  〈𝑎1b1〉  + 〈𝑎1b2〉  + 〈𝑎2b1〉  − 〈𝑎2b2〉                                                      (8-11)   

 

,𝑎𝑖〉 كنيم كهالبته توجه مي 𝑏𝑗〉  شود:تعريف مياينگونه 

〈𝑎𝑖, bj〉  = P(𝑎 = b|ij) −  P(𝑎 ≠ b|ij)                                                            (8-21)  
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 لذا داريم:

     〈𝑎1, b1〉 = 𝑃(𝑎 = 𝑏|11) −  𝑃(𝑎 ≠ 𝑏|11) 

     〈𝑎1, b2〉  = 𝑃(𝑎 = 𝑏|12) −  𝑃(𝑎 ≠ 𝑏|12) 

     〈𝑎2, b1〉  = 𝑃(𝑎 = 𝑏|21) −  𝑃(𝑎 ≠ 𝑏|21) 

     〈𝑎2, b2〉  = 𝑃(𝑎 = 𝑏|22) −  𝑃(𝑎 ≠ 𝑏|22) (8-21)  

  

 :بريمتنيده ماكزيمم بکار برا برای حالت درهم مساویاگر اين نا

 |𝜑+〉  =  
1

√2
 ( |00〉  +  |11〉 )                                                                              (8-22)   

 

= S مقدار بدست آمدن  در حالت با توجه به شکل زير،  .شود، منجر به نقض نامساوی مي22

٢−  S،كلاسيکي مقدار  ≤ S ≤ همواره برقرار است.  CHSHنامساوی  1، يعني در حالت خالصاست ٢

بيشتر باشد، در اينصورت نامساوی نقض خواهد شد و حالت سيستم  ٢از اين مقدار  Sمقدار ولي اگر 

 . يعني ايمني در فيزيك كوانتومي بيشتر از كلاسيك تضمين خواهد شد.شودكوانتومي مي

 

 

 

 

 

 

                                                           
1 . pure  .حالت خالص حالتي است كه ذرات با يکديگر درهمتنيدگي ندارند 

CHSH 

2 2√2 1 

Quantum Classical 

CHSH ض : ايمني پروتکل مستقل از دستگاه با استفاده از نق8-8تصوير     
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نويز  پردازيم كه اين پروتکلي ميمتدر اين حالت به بررسي سيس، همانطور كه قبلاٌ عنوان شد

  1تبديل به حالت زير خواهد شد كه به حالت ورنر (22-8)دارد. بنابراين اثر نويز، حالت كوانتومي 

 :داريم مشهور است. حال

ρAB = p|φ+〉〈φ+| + (1 − p)
Ι

4
 →                                                                   (8-23)  

     ρAB =
p

2
( |00〉〈00|  +  |00〉〈11|  +  |11〉〈00|  + |11〉〈11| )  +  

1−p

4
  ( |00〉〈00|  +

                 |01〉〈01|+ |10〉〈10| + |11〉〈11| ) 

  

 كنيم:را بصورت ضرب ماتريسي اثبات مي (23-8)و  (21-8)حال برای سادگي كار، رابطه 

      𝜌𝐴𝐵 =
p

2
((

0
1

) (
0
1

) ⨂(0 1)(0 1) + (
0
1

) (
0
1

) ⨂(1 0)(1 0) + 

           (
1
0

) (
1
0

) ⨂(0 1)(0 1) + (
1
0

) (
1
0

) ⨂(1 0)(1 0)) + (1 − 𝑝)
Ι

4
  

             =
p

2
[(

0 0
0 1

) ⨂ (
0 0
0 1

) + (
0 0
0 1

) ⨂ (
0 0
1 0

) + (
0 1
0 0

) ⨂ (
0 1
0 0

) 

             + (
1 0
0 0

) ⨂ (
1 0
0 0

)] + (1 − p)
Ι

4
 

       =
p

2
[(

0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 1

) + (

0 0 0 0
0 0 0 0
0 0 0 0
1 0 0 0

) + (

0 0 0 1
0 0 0 0
0 0 0 0
0 0 0 0

) + (

1 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0

)] + 

         
1−p

4
(

1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

) =
p

2
(

0 0 0 0
0 0 0 0
0 0 0 0
1 0 0 0

) +
1−p

4
(

1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

) 

         

 

)1B1 A          〈𝑎1𝑏1〉 = 𝑡𝑟(ρ 

 (
1    1
1 −1

) 
1

√2
=1 A 𝜎

𝑧
+ 𝜎

𝑥
) →(          𝐴1  =

1

√2
  

 

                                                           
1. Wernner 
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 𝐴1𝐵1 =  
1

√2
 [(

1 1
1 −1

) ⨂ (
1 0
0 −1

) =
1

√2
 (

1 0 1 0
0 −1 0 −1
1   0 −1 0
 0 −1 0 1

) 

     𝑡𝑟(ρA1 B1) = tr[
p

2√2
  (

1 −1 1 1
0 0 0 0
1 0 0 0
1 −1 1 1

) +
1−p

4√2
 (

1 0 1 0
0 −1 0 −1
1 0 −1 0
0 −1 0 1

) ]= 
p√2

2
 

 

          〈𝑎2, b2〉 = 𝑡𝑟(ρA2 B2) 

     A2 B2 = 
1

√2
[(

1 −1
−1 −1

) ⨂ (
0 1
1 0

) =
1

√2
 (

0 1 0 −1
1 0 −1 0
0 −1 0 −1

−1 0 −1 0

) 

 

    𝑡𝑟(ρA2 B2)= tr[
p

2√2
 (

−1 1 −1 −1
0 0 0 0
0 0 0 0

−1 1 −1 −1

) +
1−p

4√2
 (

0 1 0 −1
1 0 −1 0
0 −1 0 −1

−1 0 −1 0

) ]= 
−p√2

2
 

 آيد: بدست مي بنابراين

     〈𝑎1𝑏1〉  =  〈𝑎1𝑏2〉  =  〈𝑎2𝑏1〉  = − 〈𝑎2𝑏2〉  =  
𝑝√2

4
                                  (8-28)  

       → 𝑆 = 2√2𝑃                                                                                      (8-12)  

(8-22)                             Q =  P(𝑎 ≠ b|01)  →  Q =  
1−p

2
                                      

 

 :آيداينگونه بدست مي Q و P رابطه بين

  Q −  
1

2
=  −

P

2
 →  −2Q + 1 = P → S = 2√2(1 − 2Q)                             (8-12)  

 

از قبل هيچ ارتباطي  كنند، البتهدو پارامتری هستند كه اطلاعات ايو را محدود مي Q,Sبايد بدانيم 

 .وجود نداشت Qو مقدار  Sبين 
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در ديدگاه كلاسيکي، در صورتيکه  .شودهمبستگي فقط با اين نتايج توصيف شده تضمين مي

p   ،باشنداطلاعات همبسته  ≤
1

√٢

شود، نقض مي 2بيشترين مقدار  باCHSH  مساوینا وخواهد بود  

𝑆يعني  ≤  DIQKD از اين مقدار كلاسيکي كمتر باشد، در اينصورت ايمني Sخواهد بود. اگر مقدار  ٢

 همانند شکل زير:  .برقرار نخواهد بود

 

 

 

 CHSH: ايمني پروتکل مستقل از دستگاه با استفاده از نقض  1-8تصوير                                    

 

𝑆 ،باشد p=1وقتي كه  ،م مقدار نقض اكزيممدر ديدگاه كوانتومي  = كه در  ،خواهد بود 22

در مورد اينکه اطلاعات ايو يعنينقض خواهد شد. نامساوی  ذكر شده، مقدارصورت ظاهر شدن اين 

زماني برقرار است كه CHSH مساوی نانقض . خواهد بودصفر های كوانتومي آليس و باب دستگاه

در اينصورت امنيت  ،گيری كنندم اندازهتنيده ماكزيمرا در حالت در همخود آليس و باب دو كيوبيت 

برقرار است و اين ايمني كمترين مرزی روی اطلاعات ايو بصورت تابعي از مقدار   DIQKDپروتکل

CHSH تصادفي های ی كلي اين است كه نقض بل برای خروجيلذا نتيجه گذارد.ميa  وb بکار مي-

 نخواهد داشت. bو  aو ايو هيچ اطلاعاتي در مورد رود 

 

 کنندهحملات کلی استراق سمع 4-6

-كننده)ايو( منبع را كنترل مياست كه استراق سمعشدهتنها فرض نه ،DIQKDهای در پروتکل

كند. با توجه به گيری مربوط به سيستم آليس و باب را نيز دستکاری ميهای اندازهكند، بلکه دستگاه

های توزيع كليد كوانتومي مستقل از دستگاه همچنان در برابر تهاجمات اين مسئله، ايمني پروتکل

P 

1

√2
 1 0 

Quantum Classical 
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؛ تنها ابزاری بر اينست كههای مستقل از دستگاه فرض سمع كننده معتبر است. در اين پروتکل استراق

-ها و خروجيكه در اختيار آليس و باب است، كه اطلاعات ايو را محدود كند، فقط ارتباط بين ورودی

گيری اندازههای روی دستگاه ي ندارد. بنابراين هيچ فرض ديگریاطلاع هاهايي است كه ايو از آن

گيريم. با توجه به نمينظرباشد، را در هايي كه برای توليد آنها استفاده شده كوانتومي و سيستم

ها خواهيم ثابت كنيم كه اين پروتکلهای آليس و باب، ميدسترسي بيش از حد ايو به سيستم

 همچنان ايمن هستند.

شود كه با ای معرفي ميسيستم كوانتومي: اطلاعات قابل دسترسي ايو با در حالت کاملاً کلی

اشتراک به آليس و باب های ايو حالتش را با حالتسيستم آليس و باب همبسته است. يعني اينکه 

ρ )در حالت كوانتومي با |_𝜓〉ABEحالت گذارد. بنابراين مي
𝐴𝐵𝐸

سه  ، حالت مشترکدهيم(نشان مي 

𝐻𝐴در فضای هيلبرت آليس و باب و ايو كاربر 
⨂𝑛⨂𝐻𝐵

⨂𝑛⨂𝐻𝐸 كه د بودنخواه ،n های كليد تعداد بيت

شود، ميكه اينگونه نمايش داده-بعدی آليس و باب  dخام است. البته بايد بدانيم كه فضای هيلبرت 

 ℂ𝑑=B=HAH -  های آليس و باب نامشخص است و فقط ايو از آن اطلاع داردنامدو كاربر مجاز بهبرای 

است و آليس بعدی را برای آليس و باب توزيع كرده d)همانطور كه پيش از اين اشاره كرديم، ايو ذرات 

trερABEای ندارند.چون: و باب از اين رويداد هيچ آگاهي = ρAB.)  ها بنابراين در اين نوع پروتکل

كنيم طريق محدود ميحملات كلي را به چند برد و ما بکار مياستراق سمع كننده حملات مختلفي را 

 كه دو نمونه را تعريف خواهيم كرد:

اين مورد از حملات فرض  درفردی است. ، حملات يکي از اين حملات ايو: 1حملات فردی  -الف

آورد و بطور بدست مياطلاعاتي را در مورد هر بيت از رشته كليد كه استراق سمع كننده است شده

 .[38]كندمي حملههای آليس و باب سيستم مستقل به

                                                           
1 . individual attacks 
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گيری كند. احتمال اندازهتهيه ميی آليس، باب و خودش را ايو حالتي از سه ذره در اين روش:

P(ab|xyz)  خواهد بود كهz گيری توسط ايو روی سيستم خودش است و ی احتمال اندازهنشان دهنده

e ی خروجي است. بنابرايننتيجه 

    ∑ P(𝑎be|xyz) ≔ P(𝑎b|xy)

𝑒

 

    P(𝑎b|xy) = ∑ 𝑃𝑒 𝑃𝑒(𝑎b|xy)

𝑒

 

 

 شود.مشخص مي e اطلاعات ايو با متغير

نوع حملات كه متفاوت با حملات فردی است ايمني همچنان  در :1حملات دسته جمعی  -ب

 تضمين خواهد شد كه توضيح مختصری در مورد آن خواهيم داد.

 حملات دسته جمعی استراق سمع کننده 4-6-1

-ايو بطور مستقل و يکسان، در هر دور از پروتکل به هر يك از دستگاه ای است كهبه گونه حملات 

هايي كه در اختيارش كند و بطور همبسته در هر زمان روی اين سيستمهای آليس و باب حمله مي

كند. بنابراين ايمني در حملات دسته جمعي به اينصورت است كه ايو قادر قرار گرفته است، عمل مي

 اطلاعات را ذخيره كند.نخواهد بود كه 

باشيم، در نتيجه حالت كلي سيستم كه توسط بيتي داشته nی كنيم كه اگر يك رشتهفرض مي

𝜓شود، اينگونه خواهد بود:سه كاربر مشترک مي
𝐴𝐵𝐸

〉 = |𝜓
𝐴𝐵𝐸

〉⨂𝑛 | 

 بدين شکل است: 𝜌ABEحالت اوليه 

𝜌ABE = ∑ P(x)

x∈X

|x〉〈x|𝐴⨂𝜌BE 

 

                                                           
1 . collective attacks 

(8-24)  

(8-21)  
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  ورودی متعلق به آليس ها هستند. به عنوان مثالها فقط تابعي از ورودیگيریهمچنين اندازه

𝑀𝑘 = 𝑀(𝐴𝑗𝑘) است ها بدون حافظه هستند و همچنين فرض شدهايم كه دستگاهاست. فرض كرده

-كند. بنابراين اندازهكه ايو بطور يکسان و مستقل در هر دور از پروتکل به سيستم آليس حمله مي

 خواهد بود. 𝐴𝑗 بصورت 𝑀(𝐴𝑗)گيری 

آيد و با توجه به محدود كردن استراق سمع كننده به حملات دسته جمعي نرخ كليد بدست مي

 [.24,32]باشدنميكه محاسبه ايمني نرخ كليد در حيطه اين رساله  ايمني كامل را ارائه خواهد داد

 

 گیرینتیجه 4-6

-پايهاست كه آليس و باب فرض شده (،QKDكوانتومي)در پروتکل رايج و متداول توزيع كليد 

توزيع های پروتکلكوانتومي در های ولي دستگاه اندهايشان را از بهترين روش ممکن تنظيم كرده

ها آليس و باب قابل اطمينان نيستند. در اين نوع پروتکل (DIQKD)كليد كوانتومي مستقل از دستگاه

به همه يعني اينکه ايو  ،آورند، اطمينان دارندرا بوجود مياعداد تصادفي  هايشان كهزفقط به آشکارسا

 هایتنها چيزی كه از آن اطلاع ندارد فقط ارتباط بين ورودی و خروجي ،اطلاعات دسترسي دارد

های آليس و باب بطور است كه ايو روی سيستمهای آليس و باب است و همچنين فرض شدهدستگاه

در . بسيار زياد استبا اين حال ايمني اين پروتکل  ،دهده دسته جمعي انجام ميحمل يکسان و مستقل

دهد و اينکه ای است كه فرضيات را كاهش ميهای مستقل از دستگاه بگونهحقيقت شکل كلي پروتکل

ايو نه تنها منبع را كنترل مي كند  ،ها مطمئن هستند. در اين نوع پروتکلهای كوانتومي نادستگاه

مطمئن  های كوانتومي نابطوريکه دستگاه كندمي كهگيری آليس و باب را هم های اندازهبلکه دستگاه

 خواهيم با ايو كه محدود به قوانين فيزيك كوانتومي است مقابله كنيم. . ما ميخواهند شد

دستگاه، بوجود آوردن كليد سری بين دو كاربر توزيع كليد كوانتومي مستقل از های پروتکلهدف 

ای گيریها بستگي ندارد)احتمال اينکه آليس چه اندازهگيریاست. ايمني اين پروتکل به احتمال اندازه
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-های اندازهانجام دهد و باب چه نتايجي را بدست آورد، به يکديگر وابسته نيست(. آليس و باب از پايه

آورند كه برای استراق سمع كننده نامشخص ند و نتايجي را بوجود ميكنگيری تصادفي استفاده مي

 دهند.داشته شده و كليد خام را تشکيل ميگيری بطور محرمانه نگهخواهد بود. اين نتايجِ اندازه

های كوانتومي هيچ حافظه داخلي فرض ما بر آنست كه دستگاهعلاوه بر اين، بايد در نظر داشت كه 

ام، هيچ اطلاعاتي )نه كلاسيکي و نه اطلاعات كوانتومي (  jه حالت سيستم در مرحله ندارند يعني اينک

 كند.ام در خود ذخيره نميj-1را از مرحله 

 ،های كوانتوميها سيستمكه اگر در اين نوع پروتکلايم نشان دادهرساله در اين ما همچنين  

خواهد  (QKD)نسبت به طرح استاندارد ض كنند در اين صورت ايمني قويترینامساوی بل را نق

است كه تمام اطلاعات در مورد خروجيِ كاربر اولي، نقض نامساوی بل منجر به اين نتيجه شده .شتدا

آوری كنيم كه تمام آزمايشات تجربي بل كه باشد. البته بايد يادبايد برای كاربر دوم مشخص شده

 است.صورت گرفتهتنيده هماست، روی ذرات درتاكنون انجام شده
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 پیشنهادات 4-7

-ای است كه توجه فيزيككم كردن فرضيات كوانتومي برای ايمني توزيع كليد كوانتومي مسئله

بيشتر و را با توجه به حداقل رساندن فرضيات، ايمني نرخ كليد  و استدانان را به خود جلب كرده

يعني تحمل آگاهي از نويز -ای نرخ كليد كوانتوميبطوريکه اخيراً در مقاله خواهند داد.افزايش بيشتر 

توان بنابراين مي .[38]اندبرابر نرخ كليد كلاسيکي افزايش داده 4را به  -توسط استراق سمع كننده

كه اين ايده منجر به  تعميم داد و نتايج معقولي را بدست آورد رامستقل پروتکل توزيع كليد كوانتومي 

 ايمني بيشتر خواهد شد.

هر كدام يك دستگاه بارها اين مسئله مورد بررسي قرار گرفته بود كه آليس و باب همچنين قبلاٌ 

 با توجه به ساختار كلي پروتکل مستقل از دستگاه، تواندر آينده ميگيری مختص به خود دارند. اندازه

N با ، گونه دارندی فضااز هم فاصلههای آليس و باب كه گيریو اندازهگرفت نظربيت را درN  تا دستگاه

حملات گيری هيچ ارتباطي بين آنها رخ ندهد و در نهايت با توجه به و در طي مدت اندازه شودانجام 

 .[31مختلف كليد خام بدست خواهد آمد]
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Abstract: 

One of the most important problem in quantum information that we faced, is 

information transfer as in secured. Therefore we introduce the protocol which as in 

usual Quantum Key Distribution protocols(QKD),  the security relies on the lows of 

quantum physics and another thing is that no-information leakage from the legal parties 

labs. This scheme is named quantum key distribution protocol which is Device-

Independent(DIQKD). The security proof is based on the minimal assumption rather than 

quantum key distribution schemes, it means that two parties would not only have no 

knowledge about the structure of their quantum devices but they would also distrust 

their measuring apparatuses or we don’t assume that Alice and Bob’s devices behave 

according to predetermined specifications, because the measuring devices may be 

modified by eavesdropper. We will show that the security of this kind of protocols 

follows from the combined facts that any Device – Independent protocol comparable to 

those of standard schemes is more secure, if it is based on the observation of a Bell 

inequality violation and In addition to this essential requirement, Eve is restricted by 

collective attack- in collective attack, where Eve is assumed to act independently and 

identically at each use of the devices.  The aim of this protocol that we consider here, is 

distributing a secret key whose security relies on the laws of quantum physics, then in 

this scheme we make an assumption on devices which any bits of the raw key satisfy 

independence condition and don’t influence each other, one could also defines space-

like separated events and in consequence we use of this, to generate the secret key rate.  
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