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  دانشكده مهندسي كامپيوتر و فناوري اطلاعات
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  رساله دكتري
  هاي پتري هاي موردي سيار درمقابل حمله ها با استفاده از شبكه مدل سازي و ارزيابي عملكردشبكه
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  استاد راهنما
  پوياندكتر علي اكبر 
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  دكتر اميدرضا معروضي
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    دكتر مرتضي زاهدي  استاد داور
    دكتر هدي مشايخي  استاد داور
    دكتر عباس ديده بان  استاد داور

 شماره: باسمه تعالي
 تاريخ:

 مديريت تحصيلات تكميلي ويرايش:

تحت عنوان مدل  ٩١٢٢٥٥٨٥رساله دكتري آقاي ميثم يداله زاده طبري به شماره دانشجويي 
بل حملات با استفاده از شبكه هاي پتري توسط سازي و ارزيابي شبكه هاي موردي سيار در مقا

مورد ارزيابي  ---------كميته تخصصي زير جهت اخذ مدرك دكتري مورد ارزيابي و با درجه 
 قرار گرفت
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  تقديم به پدر و مادر عزيزم
ن رسيدم بدون دعاي كه به آ. آنچه كه هيچ كلامي گوياي سپاسشان نيست

  خيرشان ممكن نبود
  

  تقديم به همسر عزيزم
  و مي دارد به خاطر تمام محبت ها و فداكاري هايي كه در حقم روا داشته

  شان يزشان به خاطر تمام حمايت هاي بي دريغو پدر و مادر عز
  و
  پسرم ماهان 

يك دنيا آنچه كه اكنون برايش آرزو دارم تنها سلامتي است و براي آينده اش 
 موفقيت و پيدا كردن راه دشوار زندگي
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  تشكر و قدرداني
 جناب آقاي دكتر پوياندر تهيه اين رساله برخود لازم مي دانم از زحمات استاد راهنماي گرانقدرم 

در  چهمعرفي موضوع و مرحله در چه ايشان  راهنمايي هايبدون يق اين تحق ،تشكر نمايم. بدون شك
چه كه من از ايشان آموختم نه فقط درس علم بود، بلكه  رسيد. آن به سرانجام نمي كارطول انجام مراحل 

  .ها از ايشان درس اخلاق، بزرگواري و در يك كلام درس استادي آموختم در طي اين سال

  .ت آشنايي و شاگردي ايشان را برايم فراهم ساختگويم كه فرص خدا را شكر مي

  

به  جناب آقاي دكتر معروضياستاد عزيزم  كر و قدرداني خود را ازتش مراتبهمچنين لازم است 
  خاطر تمام زحماتي كه در طي مراحل انجام رساله تقبل فرمودند ابراز نمايم. عنوان استاد مشاور به
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  تعهدنامه
طبري دانشجوي دوره دكتري رشته مهندسي كامپيوتر گرايش هوش  اينجانب ميثم يداله زاده

مصنوعي دانشكده مهندسي كامپيوتر و فناوري اطلاعات دانشگاه صنعتي شاهرود نويسنده پايان نامه با 
عنوان مدل سازي و ارزيابي شبكه هاي موردي سيار در مقابل حملات با استفاده از شبكه هاي پتري 

  ر پويان متعهد مي شوم.تحت راهنمايي آقاي دكت
 .تحقيقات اين پايان نامه توسط اينجانب انجام شده است و از صحت و اصالت برخوردار است 
 ه از نتايج پژوهش هاي محققان ديگر به مرجع مورد استفاده استناد شده است.در استفاد 
 مدرك  مطالب مندرج در پايان نامه تاكنون توسط خود يا فرد ديگري براي دريافت هيچ نوع

 يا امتيازي در هيچ جا ارائه نشده استو
  كليه حقوق معنوي اين اثر متعلق به دانشگاه صنعتي شاهرود مي باشد و مقالات مستخرج با

به چاپ  "Shahrood University of Technology"و يا   "دانشگاه صنعتي شاهرود"نام 
 .خواهد رسيد

 ايج اصلي پايان نامه تأثيرگذار بوده اند در حقوق معنوي تمام افرادي كه در به دست آوردن نت
 مقالات مستخرج از پايان نامه رعايت مي گردد.

  در كليه مراحل انجام اين پايان نامه، در مواردي كه از موجود زنده (يا بافت هاي آن) استفاده
 شده است ضوابط و اصول اخلاقي رعايت شده است.

  كه به حوزه اطلاعات شخصي افراد دسترسي يافته در كليه مراحل اين پايان نامه، در مواردي
 يا استفاده شده است اصل رازداري، ضوابط و اصول اخلاقي رعايت شده است.

 
  تاريخ

  امضاي دانشجو    
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 چكيده

توانند آزادانه بدون  يكه م هستندا ه١ از گره يمجموعه ا حاوي اريموردي س يها شبكه
رزيابي كارايي و ا .در ارتباط باشند گريكديبا  تعريف شده، از پيش اي شبكه رساختيگونه ز چيداشتن ه

ضروري وارده به آن  هاي در مقابل حملهاز حيث امنيت و قابليت اعتماد  ها شبكهنوع اين  خصوصيات
داراي اغلب  NS-2 ،Opnetاستفاده از شبيه سازهاي سنتي مانند ، در ادبيات غالب موضوع. باشد مي

، نوسان و تغيير نتايج خروجي و پيچيدگي كار معيارهاي ارزيابين استخراج بود بر زمان مثلمشكلاتي 
سازي  مدلرسمي و هاي  روش ،در مقابل باشد. با كدها و دستورات موجود در آن براي يك تحليلگر مي

ابي يك سيستم پيچيده يسازي و ارز داراي امكانات مناسبي جهت مدل هاي پتري شبكهمانند تحليلي 
در تحليل و ارزيابي يك سيستم ها  استفاده از اين روشد. نمي باشاز فرآيندهاي موازي  اي با مجموعه

داراي مزايايي مانند سرعت در استخراج نتايج، امكان تحليل حالت پايدار سيستم و ارائه يك نمايش 
ي هاي مسيرياب ها در طراحي پروتكل استفاده از اين تكنيكهمچنين بصري از نحوه كاركرد آن است. 

 به دليل سبب كاهش زمان توسعه، پيدا كردن اشكالات طراحي و ارزيابي دقيق و جامع آن مي شود.
سازي  ها جهت مدل استفاده از اين روش منظور بههاي كمي  حي، تلاش هاي رياضي اوليه طرا پيچيدگي

   هاي موردي سيار صورت گرفته است. ويژه شبكه بهها   و ارزيابي شبكه
زيابي عملكرد شبكه هاي موردي سيار در دو لايه شبكه و پيوند داده در در اين تحقيق ار

مدل سازي فرآيند  .شده استانجام سازي تحليل  با استفاده از روش مدلمقابل حملات وارده به آن 
 Stochastic Rewardپتري به نام شبكه تصادفي مبتني بر پاداش (شبكه كار با استفاده از كلاسي از 

Netپتري تصادفي تعميم يافته (شبكه  تري از كاملته كه در واقع نوع ) صورت گرفGenerlized 
Stochastic Petri netمواردي تخمين  جهتمدل ارائه شده وابسته به محاسبات رياضي  شد.) مي با

                                                 
1 node 
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و   همسايگيهاي موجود در يك فضاي  گرهتعداد گام لازم جهت رسيدن بسته به مقصد، تعداد مانند 
حلي براي هريك  اين رساله راهباشد، كه در متن  و بازيابي يك مسير انتقال داده مي فركانس خرابي

اي  از روش ارزيابي مقايسهدر اين تحقيق،  منظور ارزيابي صحت مدل ارائه شده به. است  ارائه شده
و  NS-2سازي مشخص در شبيه ساز  پياده هايبه همين منظور با تعريف سناريواستفاده شده است. 

 كارايي مانند توان گذردهي و تأخيرارزيابي معيارهاي به ازاي نتايج  ،ر مدل ارائه شدهآن د شتنگا
گام به گام براي لايه پيوند داده نرخ تحويل بسته و تأخير انتها به انتها براي لايه شبكه در دو ارسال 

نيزم انتظار نتايج بدست آمده حاكي ار آن است كه حمله دستكاري مكا. محيط محاسبه شده اند
با فرض  .لايه پيوند داده تأثيرگذار بودهبيشتر از ساير حملات  DIFSتعويق و دستكاري بازه انتظار 

% از توان گذردهي لايه ٣٥تقريباً به ميزان هاي شبكه اعمال اين حملات  % از گره١٥متخاصم بودن 
 سه برابر افزايش خواهند داد.پيوند داده خواهند كاست و متوسط زمان تأخير گام به گام را نيز تا 

% و ١٥% ، ١٠معيارهاي ارزيابي لايه شبكه به ازاي اعمال سه سطح از حملات كه در آن به ترتيب 
هاي متخاصم در شبكه وجود دارند محاسبه شده اند كه حاكي از قدرت اثرگذاري بيشتر  % از گره٢٠

ارائه شده در زمان بسيار  SRNز مدل معيارهاي ارزيابي كارايي ابراي حمله سياهچاله بوده است. 
مقادير دو  حاكي از انطباق نتايجاستخراج شده است. همچنين،  NS-2كوتاهي در مقايسه با شبيه ساز 

 بوده است. محيط
  كلمات كليدي:

  حمله  امنيت، و ارزيابي كارايي، سازي مدل ،هاي پتري شبكهر، ايهاي موردي س شبكه
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-١ فصل  مقدمه 
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-١-١  توضيحات موضوع و ضرورت انجام آن  
و آزادانه  توانند يمكه  مرتبط هستند سيم بي ٢يها از گره يا مجموعه يحاو ١اريموردي س يها شبكه

ن ي. اموردي ايجاد شوند صورت به اي شده تعريف از پيش  يا شبكه رساختيز گونه هيچبدون داشتن 
ارتباطي مشخص، ساختار از به يعدم ن ،ييعت در برپار سريات خود نظيخصوص به دليلها  شبكه

ارتباطي پايين و انعطاف و راحتي حاصل از ساختار پوياي  هاي ينههز، اندازي راهسادگي در نصب و 
 .كنند يمفا يا يو اضطرار ينظام يكاربردها مختلف خصوصاً هاي ينهزمرا در  يمهم ارينقش بس ،ها آن

رسند  يمجذاب به نظر  يا شبكهدر بسياري از كاربردهاي ارتباطي و ها  ها نيز اين شبكه به همين علت
]١[.   

است كه نيازمند عملكرد امن و مطمئن شبكه است و  اي گونه بهها اغلب  موارد استفاده اين شبكه
آن چيزي كه بيشترين ]. ٢باشد [ يمها  داشتن كارايي و امنيت بالا هدف مهمي در طراحي اين شبكه

است كه به اين  يحملاتكند،  هاي موردي سيار وارد مي را به امنيت و كارايي شبكه پذيري آسيب
ساختار شبكه، فقدان  ياير پوييبودن ارتباطات، تغ سيم بي ،ها گرهتحرك . شوند يمها وارد  شبكه

ت در توان يمشخص و محدود يوط دفاعرفتارها و عملكردها، فقدان خط يبررس يت متمركز برايريمد
مبحث . لذا، ه استوردآها فراهم  ن شبكهيه ايحملات مختلف عل يرا برا ي، بستر مناسبها گره يمصرف

 .]٤،٣[ رود يمبه شمار  يقاتياز مباحث مهم تحق يكيها امروزه  شبكه نيدر ا تيامن
ارزيابي كارايي آن مختلف  هاي مينهزدر  ها شبكهبا توجه به كاربرد وسيع و رو به رشد اين نوع از 

كارايي  .باشد ميخاص خود  يها چالشداراي  لبتهاارزيابي اين  .رسد يمضروري به نظر  ازپيش يشب
 نرخشبكه،  اندازهها،  ميزان بار ترافيك ورودي، تعداد گره ازجملهها تابع فاكتورهاي زيادي  اين شبكه

و همچنين مختلف  هاي يهلاها در  ا و ارتباط ميان گرهه ، مدل حركتي گرهاتصالاتخرابي و بازيابي 
                                                 
1 ad-hoc network 2 nodes 



  

    ٣   

و يا  ١عملكرد اين شبكه را با قصد خودخواهانه كنند ميسعي  ينوع بهكه  باشد يممخربي  هاي گرهتأثير 
  .]٨كنند [مختل  ٢خصمانه

 سازهاي شبيهموردي سيار در اكثر تحقيقات صورت گرفته از  يها شبكهارزيابي كارايي  منظور به 
در اين رويكرد تلاش . كنند يمو مانند آن استفاده  NS-2 ،Glomosim ،OPNETسته رخداد مانند گس

را با نوشتن كدهاي مربوطه در يك فضاي هاي مختلف  در لايههاي شبكه  پروتكل عملكرئتا  شود يم
و  هردرفتار سيستم را تحت شرايط متفاوت بررسي ك توان يمكرد. در اين حالت  سازي شبيهكامپيوتري 

كاربردي سيستم  يها مشخصه، هاساز شبيهبه دركي از رفتار آن در دنياي واقعي رسيد. در اين نوع از 
 سازي شبيهشده و در پايان  گيري اندازهزماني گسسته  يها بازهكه معرف حالت جاري آن هستند در 

بودن استفاده از اين نوع از  فراگير با وجود گيرد يمكاربر قرار  يانهپاخام در اختيار  يها داده صورت به
  .]٥[ باشد ميخاص خود  هاي چالشارزيابي كارايي توسط آن اغلب داراي  سازها شبيه
 مثال عنوان به تنها براي مقادير خاصي از پارامترها صحيح است. سازها شبيهاين از  آمده  دست به نتايج 

يك اندازه بعد از  بر اساسرا  تهنرخ تحويل بس، ساز شبيهفرض كنيد كه هدف آن است كه توسط يك 
  دست به آورده شود. واضح است كه مقدار  به دستكنند  ها در آن حركت مي كه گره يا صفحهمساحت 

تحويل  نرخمقدار  كند ييرتغتنها براي آن مقدار از ابعاد صفحه صحيح است و اگر ابعاد صفحه  آمده
تحويل  نرخبه قانوني از نسبت اندازه صفحه و  خواسته شود كه درصورتينيز تغيير خواهد كرد.  بسته
برسيم لازم است كه اين آزمايش چندين مرتبه به ازاي مقادير مختلف تكرار شود كه اين كار  بسته

در  سازي شبيهاز يك  آمده  دست به در بسياري از موارد نتايج . كند يمزمان و منابع زيادي را صرف 
متفاوت است كه اين مشكلي ديگر در  باهم ساز شبيه همانديگر از ديگر و يا در اجراهاي  سازهاي شبيه

                                                 
1 Selfishly 2 Misbehaviorly 
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در  آنچه بر اساس] آورده شده است. ٨و  ٧ و ٦[آن در مراجع  هاي گزارشاست كه  ساز شبيهكار با 
يك سناريو ي مختلف لازم است تا سازها شبيه] ذكر شده براي حصول يك نتيجه يكسان از ٦مرجع [

در اين صورت نتايج تا . شود گيري يانگينم آمده  دست به كرده و از نتايج  بار اجرا ٥مشخص را حداقل 
يك سناريو واقعي نشان داده  سازي شبيهبا  ]٨و  ٩حدودي يكسان خواهد بود. همچنين در مراجع [

  است. تر يكنزدبيشتر به واقعيت  NS-2 ساز شبيهاز  آمده  دست به شده كه مقادير 
 هاي يكتكنتحليلي و يا  سازي مدلاز  توان يمي موردي سيار ها شبكهبي از ارزيادر رويكرد ديگري  

رت وبص ،رفتار سيستم تحت قالب روابط منطقي ،تحليلي سازي مدلدر نمود. استفاده تحليل رياضي 
 العمل عكساين امر بيانگر نحوه  شود. يممعادلات رياضي نشان داده با استفاده از  يتدرنهاو  بصري

آوردن اين روابط رياضي  به دستمقادير پارامتر متفاوت است. در بسياري از موارد سيستم به ازاي 
با ماركوف  زنجيره هايو يا  هاي پتري شبكهتحليلي مانند  سازي مدلكاري دشوار است و ابزارهاي 

. استفاده از اين كنند يمما را در رسيدن به آن كمك عملكرد شبكه در غالب روابط آماري  سازي مدل
كند كه  علاوه بر اين، امكان يك ديد بصري را از نحوه عملكرد سيستم مورد مطالعه فراهم مي روش

تواند در ارزيابي آن توسط تحليلگر نقش بسزايي داشته باشد. اين امكان، دقيقاً برخلاف آن چيزي  مي
عه و است كه در غالب شبيه سازهاي گسسته رخداد وجود دارد كه در آن تحليلگر مجبور به مطال

  جستجو در كدهاي پيچيده ارائه شده براي يك الگوريتم جهت آزمودن آن است. 
-٢-١  اهداف و روش 

در تحليل  سازي شبيه هاي يطمحجاي  هتحليلي ب سازي مدلاستفاده از كه در بالا ذكر شد  طور همان
با  سبب كاهش زمان اجراي فرآيند و دستيابي به يك ارزيابي دقيق و جامع ها شبكهكارايي اين 

خواهد شد. و همچنين امكان ارائه يك ديد بصري از سيستم مورد مطالعه پشتوانه رياضي از آن 
 يها چالشپيدا كردن سبب  تواند يم مسيريابي يها پروتكلدر طراحي استفاده از نتايج اين ارزيابي 

 .آن و امكان آزمودن آسان راهبردهاي امنيتي مختلف جهت بهبود آن شودطراحي امنيتي در 
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 هاي يكتكنبه  توان يمآن  ازجمله .شود يانجام م يمتفاوت يمعمولاً توسط ابزارها ها يستمس سازي مدل
 منظور بهماركوف اشاره كرد كه  هاي مدلو  ، ماكس الجبراهاي پتري شبكهمانند  يليتحل سازي مدل

با هم متفاوت  ياتابزارها در جه ينا ييكارا .شوند يماستفاده  يارتباط يها عملكرد شبكه يابيارز
 يها تا حد ارائه اثبات يزن يو بعض دهند يرا ارائه م يستماز س يكيگراف يشما يكتنها  يهستند. بعض

  .روند يم يشپ يجادشدهااز مدل  ياضير
 سازي مدل يبرا سطح بالا يفيو زبان توص يليابزار قدرتمند تحل يك عنوان به يپتر يها شبكه 

، نمونه باشد يممطرح  يمهندس ياز كاربردها يعيكه در حوزه وس دگسسته رخدا يچيدهپ هاي يستمس
علاوه بر دارا بودن امكانات لازم جهت  هاي پتري شبكه. است يليتحل سازي مدل يها روشاز  يبارز

 يزمورد بحث ن يستمكردن س يو وارس يابيجهت ارز ياتيخصوص داراي يستم،هر نوع از س سازي مدل
موردي سيار در دو لايه شبكه و پيوند  يها شبكهق اقدام به ارزيابي عملكرد لذا در اين تحقي .باشد يم

فرآيند كار با استفاده از كلاسي از  سازي مدل. شده استداده در مقابل حملات مرسوم وارده به آن 
هاي  از شبكه تري نوع كاملصورت گرفته كه  ١به نام شبكه تصادفي مبتني بر پاداش هاي پتري شبكه
شود كه در لايه شبكه از  در انجام فرآيند تحقيق فرض مي .باشد يم ٢يافته يمتعمدفي تصا پتري

استفاده  IEEE 802.11 DCFو همجنين در لايه پيوند داده از پروتكل  AODVالگوريتم مسيريابي 
 با تعريف يك سناريو در اي يسهمقاروش ارزيابي  با استفاده شده ارائه ارزيابي درستي مدل  شده است. 

و استخراج نتايج جهت بررسي ميزان تطابق دو محيط  شده ارائه و ترجمه آن در مدل  ساز شبيهمحيط 
  .گيرد يمصورت 

                                                 
1 Stochastic Reward Net 2 Generlized Stochastic Petri net 



٦  

-٣-١  تحقيق فرضيات 
  در انجام اين تحيق فرضيات ذيل محفوظ مي باشد

 در لايه شبكه AODVاستفاده از الگوريتم مسيريابي  -
 ادهدر لايه پيوند د IEEE 802.11 DCFاستفاده از پروتكل  -
 حملات مسيريابي در لايه شبكه تنها بررسي  -
 هاي متخاصم و مشروع بودن نرخ ارسال داده گرهيكسان  -
 وجود نداردو مشروع هاي متخاصم  هيچ فرضي در ارتباط با مكان گره -
 هاي متخاصم و مشروع براي گره  Random Way Pointاستفاده از مدل حركتي  -
  مربع ها در يك فضاي به شكل حركت گره -

-٤-١  ها چالش 
پيچيدگي نوعي از . است متفاوتي هاي پيچيدگي داراياغلب  تحليلي سازي مدل يها روشاز  فادهاست

تحليلي  يها روش يگرد عبارت به. باشد يم شده گرفتهناشي از ماهيت تحليلي/نظري روش بكار آن 
كامل از  يآگاهمستلزم دقت و  ها آنكه كاربرد  باشند يمنظري  هاي پيچيدگيموجود خود داراي 

استفاده از اين روش در تحليل خصوصيات يك سيستم و . باشد يم مورداستفادهماهيت رياضي روش 
 بهدر يك فضاي احتمالاتي است.  ها گرهرفتاري  يها جنبهاغلب نيازمند تقريب  ها شبكهخاص  طور به

بودن كانال  دچون آزااحتمال مواردي تا لازم است  پيش رو،در ارتباط با موضوع تحقيق  مثال  عنوان 
در يك فضاي همسايگي و يا احتمال رسيدن يك بسته به مقصد را حساب كنيم كه اغلب داراي 

 ١شامل يكسري فرآيندهاي موازي لاًعموم ها يستمساين زيادي هستند. همچنين  هاي پيچيدگي

                                                 
1 Concurrent 



  

    ٧   

ين منابع براي دستيابي به ا ١سازي هستند و بالطبع آن نيازمند مكانيزم هاي پيچيده سنكرون
ها هم تابع فرآيندهاي داخلي و هم تابع فرايندهاي كل  در اين سيستم مؤلفههر  . رفتارباشند يم

 دهد يمشبكه، رفتاري كه يك گره در شبكه از خود بروز  سازي مدلدر  مثال عنوان به. سيستم است
هاي ديگر شبكه كه  گره از آن نيست، بلكه به رفتار ٢هاي همسايه با فاصله يك گام تنها وابسته به گره

ها با  ها و نحوه تعامل اين گره جدا از آن هستند نيز وابسته است. يا رفتارهاي موازي گروهي از گره
  .كند يمابزاري را ايجاد  يها چالش سازي مدلمدول هاي مستقل موازي  صورت بهيكديگر 

نشان داده  ٣يك وضعيت، هر گام رفتاري سيستم توسط ها مدلسيستم توسط يك در ارائه همچنين 
مدل  آزمودنكه تحليل آن براي ابزار  شود يمزياد  قدر آن ها يتوضعتعداد اين  ،. در موارديشود يم

. در اين حالت تحليل سيستم با خطا شود يمگفته  ٤ها حالت مشكل خواهد بود كه به اين پديده انفجار
ر نبود حافظه كافي در سيستم مقصد وجود خطا در سيستم بلكه به خاط به خاطر، نه شود يممواجه 

به فكر كاهش پيچيدگي زماني سيستم از  ياز طرفطراحان مدل لازم است تا  درواقعجهت انجام آن. 
اساسي سيستم را  يها مشخصهنيز بايد رفتارها و  حال يندرعباشند.  ها حالتطريق كم كردن تعداد 

 هاي پتري شبكهموردي سيار با استفاده از  يها شبكهنشان دهند. در طراحي عملكرد  ها يتوضعتوسط 
شود. قطعاً داشتن نگاهي با سطح انتزاع بالاتر به  ارائهمناسب جهت رفع اين مشكل  راهبردلازم است 

و تا حدودي رفع اين  شبكه پتريمدل  يها حالتعملكرد پروتكل مسيريابي سبب كاهش تعداد 
تفاوت مقادير  يتنها درو  بعضي جزئيات عملكرديمشكل خواهد شد. اما اين كار موجب عدم توجه به 

 درواقعديگر خواهد شد.. ارائه يك مدل خوب از سيستم  هاي سازي يادهپبا  شبكه پتريحاصل از مدل 

                                                 
1 Synchronaziation  2 one-hop communication 3 State 4 State Space explosion 
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و نشان  ها حالت جلوگيري از مشكل انفجار منظور بهسيستم  هاي يتوضعحد تعادلي بين كاهش تعداد 
  باشد يم هاي يتوضعين دادن رفتار جزئي و دقيق سيستم توسط ا

تعريف جامعي از به بررسي ادبيات تحقيق خواهيم پرداخت كه در آن  ٢در ادامه نوشتار، در فصل 
 ديوند داده و شبكه ارائه خواهپ يهدولاآن خصوصاً در  يها پروتكلموردي سيار و ساختار  يها شبكه

 هاي مدلواع آن با تمركز روي پتري و ان يها شبكههمچنين به ارائه توضيحات لازم در خصوص  .شد
تحليل و ارزيابي و استخراج پارامترهاي ارزيابي  يها روش. شده استاقدام در اين فصل پتري تصادفي 

نيز كارهاي  ٣در اين فصل توضيح داده شده است. در فصل  يلتفص بهاز يك مدل پتري تصادفي 
كارهاي  كمبود. با توجه به ستقرار گرفته ابررسي  موردپيشين صورت گرفته در موضوع تحقيق 
مانند ماركوف و روابط  ييها روشبا استفاده از  شده انجام صورت گرفته در اين خصوص، مطالعات 

براي تحقيق تشريح شده است.  شده ارائه نيز روش  ٤. در فصل اند شدهدر اين بخش بررسي  رياضي نيز
 سازي مدل، SRNنوع  شبكه پتريفاده از لايه پيوند داده با است سازي مدلكه داراي سه بخش كلي 

شبكه ارائه يك پروتكل مسيريابي امن بر مبناي  يتدرنهاو  SRNلايه شبكه و حملات آن با استفاده از 
 ٤ فصلدر  شده ارائه  يها روشصورت گرفته در حيطه  ها آزمايشنيز حاوي  ٥. فصل پتري فازي

نيز  ٦در فصل  .باشد يم ديگرپارامترهاي  اده وي شبكه، نرخ ترافيك ارسال دها گرهتعداد  ساسارب
نتيجه گيري كوتاهي از تحقيق انجام شده، محدوديت هاي آن و همچنين راهبرد آينده ارائه خواهد 

  شد.
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-٢ فصل  ادبيات تحقيق 
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-١-٢  موردي سيار يها شبكه 
و انه آزاد توانند يمكه  مرتبط هستند سيم بي ٢يها از گره يا مجموعه يحاو ١اريموردي س يها شبكه

ن يموردي ايجاد شوند. ا صورت به اي شده تعريف از پيش  يا شبكه رساختيز گونه هيچبدون داشتن 
ارتباطي مشخص، ساختار از به يعدم ن ،ييعت در برپار سريات خود نظيخصوص به دليلها  شبكه

ر پوياي ارتباطي پايين و انعطاف و راحتي حاصل از ساختا هاي ينههز، اندازي راهسادگي در نصب و 
 .كنند يمفا يا يو اضطرار ينظام يكاربردها مختلف خصوصاً هاي ينهزمرا در  يمهم ارينقش بس ،ها آن

رسند  يمجذاب به نظر  يا شبكهدر بسياري از كاربردهاي ارتباطي و ها  ها نيز اين شبكه به همين علت
 هاي يانهرااتصال  نندما يشخص ياربردهاك به توان يم يمورد يها شبكه استفاده از موارد .]١[

 مانند ينظام ياربردهاك ،ها يتاكس و هينقل ليوسا ارتباط مانند يعموم ياربردهاك گر،يديك به حمل قابل
ارتباط  .ردك اشاره نجات و امداد اتيعمل مانند ياضطرار ياربردهاك و يجنگ ناوگان ارتباط و ارتش

 محدودهدر  گرهيك  كه درصورتي .گيرد يم ها در اين شبكه از طريق امواج راديويي صورت ميان گره
در غير اين صورت در صورت نياز به ارتباط  .آيد يم حساب به گرهديگر باشد همسايه آن  گرهراديويي 

هاي ديگر در اين  از كمك گره توان يميكديگر نيستند  يوييراد محدودهكه در  گره دوميان 
بر مبناي اعتماد و مشاركت ميان  ينوع بهدر اين شبكه ها  بنابراين ارتباط ميان گره .كرد مورداستفاده

 .دهد يماز يك شبكه موردي سيار را نشان  يا نمونه ١- ٢شكل  .گيرد يمها صورت  گره
  

                                                 
1 ad-hoc network 2 nodes 
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  با انواع مختلف سيم بياز يك شبكه موردي سيار متشكل از چند گره  يا نمونه ١- ٢شكل 

-١-١-٢  موردي سيار يها شبكهمشخصات  
از ديگر را  ها آنهستند كه  يفرد منحصربه يها مشخصهراي يكسري هاي موردي سيار دا شبكه
تا  شود يمسبب  ينوع بهخاص  يها مشخصهوجود اين  .كند يممرسوم سيمي متمايز  يها شبكه

و يا اعمال تدابير مسيريابي  يها پروتكلطراحي  ازجمله ها آنعمليات صورت گرفته روي بسياري از 
هستند كه اعمال كاربردهاي  اي گونه بهاغلب  ها مشخصهاين وت باشد. ديگر متفا يها شبكهامنيتي با 

براي اين  يضعف نقطه اغلب . اين مواردكنند يمبعضاً امنيتي مواجه  ييها چالشبا  ها آنمختلف را روي 
و مديريت  يپوش چشم قابلدر بالا  شده مطرح هايي يتمزكه البته در مقابل  شوند يم محسوب ها شبكه

  .]١٠[ باشند يم
 خودمختار عمل  صورت بهموردي سيار  يها شبكهدر  گرههر  :ها خودمختاري و تحرك گره

ها در  . هيچ ساختار متمركزي براي گرهكند يمايفا  باهمو نقش يك مسيرياب و ميزبان را  كند يم
ها نتوانند به  گره مثال عنوان بهتا  شود يم. اين امر سبب موردي سيار وجود ندارد يها شبكه

لازم است تا امنيت خود را در نظر داشته باشد.  گرهامكانات امنيتي شبكه اعتماد كنند و هر 
 صورت بهها  توان در اين نوع از شبكه مسيريابي و امنيتي را نمي يها پروتكلطراحي  بنابراين
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 ،از طرف ديگراست.  يازموردن ها شبكهكمترين ميزان دخالت در ساختار اين و  متمركز انجام داد
 توانند يمهاي متحرك  گرهخواهد شد.  تغيير پوياي توپولوژي شبكهسبب  ها گره گاه به گاهتحرك 

 ها آناعمال محدوديتي روي  گونه هيچبه شبكه وارد يا از آن خارج شوند بدون اينكه  يآسان به
 .اعمال شود

 و  سيريابيمدر عملياتشان مانند  ها شبكه: اين ١و مسيريابي پوياي چندگامه شدگي يعتوز
 ها شبكهسيمي اين  يها شبكهبرخلاف  مثال عنوان به كنند يمعمل  شده توزيع صورت بهامنيت 

به شبكه وارد و يا از آن  توانند يم راحتي بهها  گره متمركز باشد. ٢ديواره آتشداراي يك  توانند ينم
مبدأ و  گره كه تيدرصور ،توپولوژي يا همبندي آن ديناميك است. همچنين ينبنابرا .خارج شوند

 راديويي يكديگر نباشند يك مسيريابي چندگامه مورد نياز استمحدوده مقصد در  گره
  :ظرفيت حافظه و توان پردازشي و  هاي موجود در اين شبكه اغلب داراي گرهمنابع محدود شبكه

در ارتباطي  هاي اتصالعمر باطري كمي برخوردار هستند. پايداري و ظرفيت و قابليت اعتماد 
 ها گرهكانال ارتباطي  مثال عنوان بهسيمي است.  يها شبكهاز  تر نامرغوبهمواره  سيم بي يها شبكه

است كه در آن تنها يك گره از يك فضاي همسايگي امكان تصاحب  اي گونه بهدر اين نوع از شبكه 
پيشرفته كه منابع  يها يتمالگور نتوانشود تا  اين موارد سبب ميكانال و انتقال داده در آن را دارد. 

 را روي آن اعمال كنيم. نياز دارد زيادي
 است كه نيازمند عملكرد امن و  اي گونه بهها اغلب  موارد استفاده اين شبكه امنيتي: يها چالش

آن . باشد يمها  مطمئن شبكه است و داشتن كارايي و امنيت بالا هدف مهمي در طراحي اين شبكه
كند،  هاي موردي سيار وارد مي را به امنيت و كارايي شبكه پذيري آسيبچيزي كه بيشترين 

ر ييبودن ارتباطات، تغ سيم بي ،ها گرهتحرك . شوند يم اعمالها  كه به اين شبكه است يحملات
                                                 
1 Distribution 2 Firewall  



  

    ١٣   

رفتارها و عملكردها، فقدان خطوط  يبررس يت متمركز برايريساختار شبكه، فقدان مد يايپو
ه يحملات مختلف عل يرا برا ي، بستر مناسبها رهگ يت در توان مصرفيمشخص و محدود يدفاع

بر  نوعي بهموردي سيار كه  يها شبكهبه خاطر ساختار مسيريابي ه است. وردآها فراهم  ن شبكهيا
تا  كند يمفراهم  كنندگان حملهها استوار است فرصت خوبي را براي  اعتماد ميان گره نوعيمبناي 

شده و نهايتاً امر  مسيريابي فريب دادن فرآيندعث با نوعي بهبا شركت در فرآيند مسيريابي 
 به وجودموردي سيار نيز باعث  يها شبكه ١يخود ساختاررا مختل كنند. خاصيت  مسيريابي

موردي سيار عمل  يها شبكهمسيريابي كه روي  هاي يتمالگورآمدن يكسري از حملات خواهد شد. 
تند كه اين امر سبب كاهش ضريب امنيتي در ها هس اغلب نيازمند اعتماد كامل ميان گره كنند يم

لازم است تا  گرهاست كه با ورود يك  يبه نحو. مكانيزم ساختاري اين شبكه شود يم ها شبكهاين 
 ٢خرابكار گرهبه آن نمايند. يك  IPهاي ديگر اقدام به تخصيص آدرس  با كسب اطلاعات از گره

را براي خود در نظر  يافته اختصاص گره IP در اين امر اختلال ايجاد كند و يا آدرس تواند يم
 هاي يتمحدودبا  ها شبكهجلوگيري از حمله در اين  هاي يكتكناستفاده از به همين دليل بگيرد. 

براي  ها شبكهدر اين  ٤و اعتبارسنجي ٣مكانيزم هاي رمزگذاري مثال عنوان به بيشتري مواجه است.
اين احتمال وجود دارد كه يك  ها شبكهه ساختار اين . ولي با توجه بشود يممقاصد دفاعي استفاده 

بنابراين اين  .براي آن، اين كليد لو برود ٥دزديده شود و در صورت وجود كليد اختصاصي گره
 .]١٢،١١[ خواهد بود بلااستفادهنيز مكانيزم 

                                                 
1 Self-organization 2 malicious node 3 encryption 4 authentication 5 Private Key 
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-٢-١-٢  موردي سيار يها شبكهپشته پروتكلي در  
. ساختار پشته كند يمارائه  يارس يمورد يها شبكه OSIپشته پروتكل  يرو يكوتاه يحبخش توض اين

شبيه به ساختار پشته بسيار كه داده شده  يشنما سيم بي يها شبكه يبرا ٢- ٢در شكل  يپروتكل
استقلال عمليات صورت گرفته  منظور بهدر اينجا نيز  .]١٣[استمرسوم سيمي  يها شبكهپروتكلي در 

نمايش آن استفاده شده  منظور به اي يهلاز يك ساختار آن در آينده ا تر راحتدر شبكه و امكان توسعه 
 كار كند. سيم بي يها شبكهمطابق با يكي از استانداردهاي مرسوم موجود براي  تواند يمهر لايه  است.

 قال،انت هاي يهلا .كند يمپشته را اشغال  يكه بالا باشد يم يسكاربرد و ارائه سرو يهلا ،يهلا يناول
و  يممانند تقس يفيوظا يسكاربرد و ارائه سرو يه. لاگيرند يمقرار  يردر ز يزيكيفداده و  يوندشبكه، پ

 يفيتك ينو تضم ها گره يتوان مصرف يريتمد ينثابت و متحرك و همچن يها گره ينتعادل كار ب
  داده شده است. ادامه توضيحپشته پروتكل در  يندر ا ها يهلا يررا بر عهده دارد. سا شده ارائه  يسسرو

سيورس و دربراك هيلا سيورس و دربراك هيلا

لاقتنا هيلا لاقتنا هيلا

هكبش هيلا هكبش هيلا

هداد دنويپ هيلا هداد دنويپ هيلا

يكيزيف هيلا يكيزيف هيلا

LLCLLC
MACMAC

لاناك گنيدك و نويسلاودم

لاناك هب اه هرگ هناگدنچ يسرتسد لرتنك

يبايريسم دنيآرف تيريدم

ماحدرا و هداد نايرج لرتنك

سيورس تيفيك نيمضت و عبانم تيريدم

  
  موردي سيار يها شبكهپشته پروتكلي در  ٢- ٢شكل 
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 يارس يمورد يها در شبكه يزيكيف يهكه توسط لا يا عمده هاي يسسروو  عملياتيزيكي: ف لايه
 IEEE. استاندارد باشد يم ييو رمزگشا يافتانتقال، در يون،مدولاس ي،شامل رمزگذار گيرد يمانجام 

. DFIR٣ ,FHSS٢ ,DSSS١كه عبارت است از:  كند يم يبانيرا پشت يزيكيف ياورنفسه  802.11
 يونمدولاس هرتز) عمل كرده و ازگيگا( ٢,٤٨٣٥ تا ٢,٤در محدوده  يويياز فركانس راد DSSS ياورفن

 يو پهنا DSSSمشابه  يفركانسمحدوده  در همان FHSS. كند يماستفاده  DQPSK٥,DBPSK٤نوع 
. و كل كند يماستفاده  يسطح و چهارو د FSK٦ از ياورفناين . كند يماستفاده  زمگاهرت ٨٣,٥باند 
 و ازاست.  يمصرف داخل يفقط برا DFIR. كند يم يمتقس يمگاهرتز ١كانال  ٧٩باند را به  يپهنا
  .]١٤و  ١٥كند [ يماستفاده  PPM٧از  يونمدولاس يكتكن

 درواقع LLC. گردد يم يمتقس MACو  LLC يها نامبه  يرلايهبه دو ز لايه: اين داده يوندپ لايه
 هاي مختلف پروتكل ارتباط بينو  ترجمه و امكانقرار گرفته  MACروي لايه  همانند يك لايه مجازي

كه چگونه  كند يممشخص  سيم بي يها شبكه در MAC لايه پروتكليك  .كند يمرا فراهم  MAC يهلا
هماهنگ كنند. يك فضاي همسايگي از گره وجود دارد عمومي كه در كانال  يها ارتباطشان را رو گره

و كارآمد را براي منصفانه  يدار،پا همچنين يك پروتكل در اين لايه لازم است تا امكان يك ارتباط
 ،واحدهاي انتقال داده يده آدرسشامل  MACيك پروتكل در لايه  يفوظا .ها فراهم كند ارتباط گره

آن در  يبند سرهمو بسته داده كردن  قطعه قطعهخطا،  يررسب ،٨قطعات بندي قالبص كانال، يصخت

                                                 
1 Direct Sequence Spread Spectrum 2Frequency Hopping Spread Spectrum 3Diffused Infrared 4Differential Binary Phase Shift Keying 5Differential Quadruple Phase Shift Keying 6 Frequency Shift Keying 7 Pulse Position Modulation 8 Frame Formatting 
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يك پروتكل در اين برعهده نيز  ٢آشكارگره و  ١پنهان گره حل مشكلاتي مانند يناست. همچندريافت 
  .]١٥،١٦باشد [ يملايه 
ها و  تحرك گره يرها،مس يادز يروزرسان بهبه علت  ها شبكه ينا يريابيمس يها پروتكل: شبكه لايه

پروتكل  لذا وجود دارد متفاوت است. يميس يها شبكهدر  آنچهبا  يمحدوده ارتباط يتدمحدو
  .]١٧[ را در نظر داشته باشد يراستفاده در آن لازم است تا موارد ز مورد بييريامس

 باشد ينم پذير مقياس درنتيجهاست و  ياديمتمركز شامل سربار ز يريابيمس ينكهبا توجه به ا  •
  باشد شده توزيعآن كاملاً  يريابيمس يتمالگورلذا لازم است تا 

سازگار  دهد يمرخ  ها گره يادحركت ز به علتشبكه كه  يتوپولوژ يادز ييرنسبت به تغ يدبا  •
  باشد.

موجود لازم  يها گرهباشد و  يرهاشامل حداقل تعداد مس يدبا يرهامس يمحاسبه و نگهدار  •
  باشند. داشته يرهارا به مس يدسترس ترين يعسراست تا 
شامل وجود دارد  موردي سيار يها شبكه مسيريابي يها پروتكلدر مورد  كه يا عمده بندي تقسيم
 .باشد يم تركيبي يها پروتكلو  پيش كنشي يها پروتكل، واكنشي يها پروتكل

 ين. اكند يمفراهم  يكاربرد يهلا يارتباط انتها به انتها را برا يسسرويك انتقال  لايه: انتقال لايه
 رايجپروتكل  . دوباشد يم يمكنترل ازدحام و تسه يان،خطا، كنترل جر شامل كنترلاغلب  يسسرو

 يلبه دل UDPكه  انتقال است يهلا بدون اتصال درپروتكل  يك UDPاست.  UDPو  TCPانتقال  يهلا
 اساساً و شود ينممحسوب  اطمينان قابلپروتكل  يككنترل خطا  يا يانكنترل جرنكردن فراهم 

پروتكل انتقال  يك TCPدر مقابل،. كند عمل مي يكاربرد يهشبكه و لا يهلا يانواسط م يك عنوان به
                                                 
1 Hidden node 2 Exposed node 
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از  مؤثراستفاده  ياست. برا يازمورد ن بسته به مقصد يدناز رس يناناطم ياتصال گرا است كه برا
 ١ه لغزانبا عنوان پنجر شده شناخته يسممكان يكاز  TCP ها، بسته يانباند شبكه و كنترل جر يپهنا

 يرا قبل از منتظر ماندن برا بسته ينتا چند دهد يمبه فرستنده اجازه  . اين مكانيزمكند يماستفاده 
البته . رسد نظر نمي بهمناسب  يليخ ها شبكهاين  در TCPستفاده از ا ارسال كند. ACK يكدريافت 

صورت گرفته  سيم ي بيها و استفاده از آن در شبكه TCPساختن عملكرد  ينهبههايي در جهت  تلاش
  .]١٤و  ١٣[ است

] به اين ٢٠و  ١٩و  ١٨ارائه شده در [ هاي گزارش بر اساسدر بالا و  شده گفتهبا توجه به مطالب 
 هاي يهلادر  سيم بيدر يك شبكه  ها گرهدر ارتباط بين  شده انجام فعاليت كه عمده  رسيم يمنتيجه 

نيز در اين  ها شبكهليل نيز عمده حملات موجود در اين . به همين دشود يمپيوند داده و شبكه انجام 
موجود در اين دو لايه خواهيم  يها پروتكل تر يقدقدر ادامه به بررسي  لذا،. پذيرد يمدو لايه صورت 

 پرداخت. 

  موردي سيار يها شبكهلايه شبكه در  - ١- ٢-١-٢
كه جهت  پردازد يمموردي سيار  يها شبكه ،موجود در لايه شبكه يها پروتكلاين بخش به بررسي 

اين لايه به سه دسته  يها پروتكل. شوند يماستفاده  ها مسيريابي يك بسته از مبدأ به مقصد از آن
در  .شوند يمتركيبي تقسيم  يها پروتكلپيش كنشي و  يها پروتكلواكنشي،  يها پروتكلعمومي 

  يشتر بررسي خواهند شد.ها با ذكر جزئيات ب هاي نمونه و شاخص در هريك از اين دسته ادامه پروتكل

                                                 
1 Sliding window 
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  پيش كنشي يها پروتكل - ٢- ٢-١-٢
جديد درون شبكه  مسيريابيها مدام در حال جستجوي اطلاعات  گره ،هاي از اين نوع در پروتكل

مسير مناسبي را يافته و  توان يم راحتي بهها در صورت نياز  گره كه حتي با تغيير مكان بنحوي .هستند
گفت كه در اين  توان يماستفاده كرد. به عبارت بهتر  گره وبراي ارسال و دريافت اطلاعات بين هر د

ديگري كند  گره ي اقدام به ارسال داده بها گره آنكه محض بهو  از قبل موجود هستند يرهامس ها شبكه
قرار شناسايي كرده و مورد استفاده  شده يآور جمعمسير موجود را از روي اطلاعات از قبل  تواند مي

بردار الگوريتم هاي مسيريابي  .نخواهند شد يريتأخفرآيند مسيريابي خود دچار  ها در گرهلذا  .دهد
] ٢٢[ ) CGSRبر خوشه ( يمبتن يريابيمس] و يا ٢١[ ) DSDVمقصد ( يبر شماره توال يفاصله مبتن

  كنشي هستند. پيش يها پروتكلاز جمله 
  واكنشي يها پروتكل- ٣- ٢-١-٢

در  ديگري گره برقراري ارتباط با قصد مبدأكه  شوند يمتنها زماني كشف  يرهامس ،در اين نوع پروتكل
يند كشف آفر لازم است تاديگري ارتباط برقرار كند  گره بخواهد با گره زماني كه يك كند.شبكه 
 ،شدن ارتباط برقرارقبل از  هاي مسيريابي، نوع از پروتكلدر اين  را در شبكه فراخواني كند. ١مسير

شرح داده خواهند  اين دسته يها از پروتكلقسمت برخي  يندر ا .دشو يممشاهده  يتوجه قابل يرتأخ
 شد:

 Rout يها بستهدر اين نوع از پروتكل مسيريابي از  .)DSR٢مسيريابي پوياي از مبدأ (
Request(RREQ)  وRout Replay(RREP) شيوه كار شود يمكشف مسير استفاده  منظور به .

را دارد اقدام به پخش همگاني  Dه به مقصد صد ارسال دادكه ق Sاست كه ابتدا گره مبدأ  صورت بدين
مسيري به مقصد داشته  كه درصورتياين گره با شنيدن آن  هاي يههمسا. كند يم RREQ يها بسته

                                                 
1 Route Discovery Process 2 Dynamic source routing 
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خود به  IPبا افزودن شناسه  صورت ينا. در غير دهند يمبه آن پاسخ  RREPبا ارسال يك بسته باشند 
كه از آن اطلاع دارد  اي گرهان را تا رسيدن به گره مقصد و يا آن فرآيند پخش همگاني به همسايگ

مشخص شده در سرآيند نهايي بسته مسير طي شده از گره مبدأ به آن  ،صورت ينادر . دهد يمادامه 
گره مبدأ با  ،در ادامه. شود يمبه گره مبدأ بازگشت داده  RREPو از طريق همان مسير بسته  است

. كند يمرا به سمت مقصد نهايي ارسال  داده بسته رس تا گره مقصد استكه حاوي آد RREPدريافت 
 سازي ينهبهدر نوع  .آمده است )(الف، ب، ج ٣-٢ يها شكلدر  DSRفرآيند كلي پروتكل مسيريابي 

. با آناليز در كنند يم خود نگهداري ١حافظه نهان مسيرها را در  سيم بي يها گره شده اين پروتكل،
ارتباط با گره مقصد بدون اجراي  يها درخواستبه برخي از  توان يم اين حافظهر مسيرهاي موجود د

  .]٢٣[ فرآيند كشف مسير پاسخ داد

  
  الف

                                                 
1 Cash 
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  ب
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  RREP يها بستهب) دريافت  RREQ يها بستهالف) ارسال  DSRفرآيند كلي مسيريابي پروتكل  ٣- ٢شكل  
 هاي يتمالگورين الگوريتم يكي ديگر از ا ):AODV١مسيريابي بردار فاصله مبتني بر تقاضا ( 

ايده  DSVDگوريتم آلاز  نوعي بهشماره توالي مقصد  ويژگيكه به دليل استفاده از  باشد يمواكنشي 
كه مسيري بين  كند يمكشف مسير تنها زماني آغاز به كار فرآيند  ،الگوريتمدر اين  .استشده  گرفته

كه مورد استفاده قرار  يزمان مدت تنها در  الگوريتم . مسيرها در اينوجود نداشته باشد گره دو
                                                 
1 Ad hoc on-demand distance vector 
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فرآيند طي  . درشوند يمكشف  آسا يلسيك ارسال  صورت بهمسيرها  .شوند يمنگهداري  گيرند يم
درخواست مسير  يها بستهتوسط مسير به سمت مقصد جستجوي هاي شبكه در  گرهمسيريابي، 

RREQ  كه بسته  اي گرهآدرس  مياني يها گره، ف مسيردر طي فرآيند كش. گيرند يمقرار  سؤالمورد
REEQ  تا در صورت انتخاب اين  كنند يميره را در جدول مسيريابي خود ذخ اند كردهاز آن دريافت را
بنابراين در  .را به سمت آن ارسال نمايند RREP يرمسپاسخ  يها بستهمسير نهايي  عنوان بهمسير 

 طور اينو  دارند يمنگاه مياني تنها آدرس گره بعدي خود را  يها گرهارسال بسته داده، گره مبدأ و 
براي جلوگيري از دريافت و پردازش دو يا نيست كه آدرس كل مسير را در اختيار داشته باشند. 

شامل جفت  RREQدرخواست  ) هردر يك گره (از طرف چند همسايه RREQ يها بستهچندگانه 
با اين شناسه كليد را از  RREQ اي گره كه درصورتي. باشد يم Node_IDو  RREQ_IDشناسه كليد 

از يك  RREQبا انتقال بسته  .كند يمگره ديگري دريافت كرده باشد از پردازش مجدد آن خودداري 
مبين تعداد گام پيموده شده از مبدأ تا آن گره است  كه Hop Countگره به گره ديگر مقدار ويژگي 

مواجه شويم كه داراي  اي گرهدر خلال فرآيند كشف مسير با  هك درصورتي يك واحد اضافه خواهد شد.
 RREQبا استفاده از مسير برگشت ايجاد شده در ارسال  RREPيك مسير معتبر به مقصد باشد بسته 

ارسالي  RREPبسته  Hop Countارسال خواهد شد. ويژگي  ١يپخش تك صورت بهبه سمت گره مبدأ 
در جدول مسيريابي موجود  Hop Countبعلاوه مقدار ويژگي  RREQآخرين  Hop countبرابر مقدار 

دريافت كند،  يها گرهمتفاوت از  RREPگره مبدأ چند بسته  كه درصورتي. باشد يمگره آگاه از مقصد 
جلوگيري از  منظور بههمچنين كمتري باشد.  Hop Countكه داراي ويژگي  كند يممسيري را انتخاب 

حاوي يك ويژگي به  RREQدر فضاي شبكه، هر درخواست  RREQ يها درخواست آساي سيلارسال 

                                                 
1 Unicast  
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يك  ر اساسب .كند يمرا مشخص  RREQوده گسترش بسته دكه مح باشد يم ١TTL Numberنام 
در صورت  .ماند يمتا آن بازه زماني  RREPگره مبدأ در انتظار بسته  TTLمبتني بر مقدار  رابطه زماني

بار با  اين RREQبسته ، گره مبدأ مجدداً اقدام به ارسال RREPعدم حصول نتيجه و دريافت نكردن 
TTL Number  ًخواهد نمود. اين فرآيند (اضافه كردن مقدار  مقدار قبلي) دو برابربيشتر (معمولاTTL 

Number كه به يك مقدار حدي براي ويژگي  كند يم) تا زماني ادامه پيداTTLبرسيم كه در آن  ٢
. شود يمدرگير پاك  يها گرهخته خواهد شد و مشخصات آن از بافر تمام صورت بسته داده دور اندا

 ،ها گرهدر جدول مسيريابي . است ٧و حد پايان آن  باشد يم ٢معمولاً با مقدار  TTL٣شروع مقدار 
و آخرين شماره توالي  مورد نياز براي رسيدن به مقصد يها گامعلاوه بر آدرس گره بعدي تعداد 

. در صورت شود يم. از فيلد شماره توالي جهت كشف تازگي مسير استفاده شود يمثبت  شده استفاده 
 كننده يافتدرجديد كه داراي فيلد شماره توالي بيشتري باشد، گره  RREPو يا  RREQرسيدن بسته 

در انتخاب مسير بهينه به ويژگي  AODVپروتكل  كه مسير موجود در آن قديمي شده است. فهمد يم
 Sدر دستيابي گره مبدأ  AODVفرآيند كلي مسيريابي در پروتكل  . بستهكند يمز توجه ني ٤تعداد گام

مقادير و پارامترهاي مربوط به داده شده است. همچنين نشان  ٤-٢شكل در  Dبه گره مقصد 
، شماره RREQو مقصد، شماره درخواست در  مبدأكه شامل آدرس  RREPو  RREQ يها بسته

، به همراه ساختار جدول مسيريابي باشد يمنده گره و طول عمر بسته و مقصد، شمار مبدأمسلسل 
  .]٢٤است [شده نشان داده  ٥-٢در شكل  ها گره

 

                                                 
1 Time To Live (TTL) 2 TTL threshold 3 TTL Start 4 Hop count 
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 با استفاده از مسير برگشت RREPارسال 
 ارسال بسته داده

 مدخل جدول مسيريابي جهت مسير اصلي

  
 
 

  )الف

 
  )ب

  RREP يها بستهب) دريافت  RREQ يها بستهالف) ارسال  AODVكلي پروتكل مسيريابي  عملكرد ٤- ٢شكل 
 

 RREQارسال  
 ساخت مسير برگشت 

 ايجاد مدخل در جدول مسيريابي
 ير برگشتجهت مس
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Destination IP address  Type Flags Reserved Hop_Count 

 

Type Flags Reserved Hop_Count 
sequence number  RREQ (Broadcast ID) Destination IP address 

Hop_count  Destination IP address Destination sequence number 
Next hop  Destination sequence number Originator IP address 

Precursor list  Originator IP address Life time 
Originator sequence number 

 
  AODVو جدول مسيريابي در پروتكل  RREPو  RREQ يها بسته ساختار ٥- ٢ شكل 

  
گره  عنوان بههمسايه آن كه آدرس اين گره را  يها گرهاز ناحيه نيز موجود در مسير با خروج يك گره 

 Rout(يها بستهبعدي در رسيدن به مقصدي خاص در جدول مسيريابي خود دارند اقدام به ارسال 
Error(RERR و آغاز مجدد فرآيند مسيريابي گره مبدأ مطلع نمودن  منظور . اين كار بهنمايند يم

به چنانچه شد  اتصالكه متوجه شكست در  اي گرهدر صورتي كه همچنين، . شود انجام مي توسط آن
همسايه  يها گرهانجام دهد. شناسايي خود را  فرآيند مسيريابي مجدد تواند يم ،گره مقصد نزديك باشد

انجام خواهد شد. همچنين مسيرها در اين پروتكل  Hello Message يها بستهز طريق ارسال نيز ا
به آن مسير رجوع نشود مسير  ،شده يينتعدر مدت  كه درصورتيهستند.  ١داراي يك عمر زماني

  از مدخل جدول مسيريابي گره حذف خواهد شد. موردنظر
  تركيبي يها پروتكل  -٤- ٢-١-٢

و  مسيريابي كرده يها پروتكلهريك از انواع لي سعي در كاهش معايب اين مورد با تركيب دو روش قب
پروتكل مبتني  به توان يمپروتكل از اين نوع  ينتر معروف .برد يمخوب هر دو مورد بهره  هاي يژگيواز 

 يها گره براي مسيريابيپيش كنشي  نوع هاي يژگيواين پروتكل از  اشاره كرد. ٢ ZRP بر منطقه
                                                 
1 Life time 2 Zone routing protocol 

 RREPبسته  RREQبسته  جدول مسيريابي
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اين پروتكل  .كند يمدورتر استفاده  يها گره مسيريابيبراي  واكنشي نوع هاي يژگيوز نزديك به هم و ا
  .]٥باشد [ يمنيز  ١بندي خوشهمبتني بر  نوعي به
  حملات لايه شبكه - ٥- ٢-١-٢
 يها شبكه كليه نوعي به و سيار موردي يها شبكه در موجود حملات توان يم بندي تقسيم يك در

 انفعالي يا حمله ،غيرفعال نوع حمله كه .]١١كرد [ تقسيم ٣فعال و ٢يرفعالغ دسته دو به را كامپيوتري
 زدن برهم براي يا خرابكارانه اقدام هيچ شايد دهد يم انجام را حمله اين كه اي گره و آيد يم حساب به

 شده ردوبدل اطلاعاتي يها بسته كردن رصد با تنها و ندهد انجام شبكه ترافيك يا و مسيريابي منطق
 در خرابكاري به اقدام وضوح به فعال نوع حمله يك ولي پردازد يم سمع استراق به نوعي به شبكه در

 نوع حملات كه است واضح تعريف اين به توجه با .نمايد يم آن ترافيك يا و شبكه مسيريابي منطق
 درصدي نيز حملات اين كه هرچند هستند يصتشخ قابل سختي به فعال نوع حملات به نسبت غيرفعال

 حملات اين برخي از براي زير در .داشت خواهد را، آن ترافيك يا و شبكه مسيريابي منطق در غييرت از
  .شود يمكه احتمالاً در اين تحقيق استفاده خواهند شد توضيح كوتاهي ارائه 

 سنجي اعتبار ها شبكه در RREP و RREQ هاي يغامپ اينكه به توجه : با٤آسا يلسحمله ارسال 
 به آن آساي سيل ارسال به اقدام ها يغامپ اين از استفاده با توانند يم كننده حمله هاي هگر لذا شوند ينم

  :]٢۵[ شود يم ت ذيلمشكلا بروز سبب امر اين كه كنند شبكه
  آن مسيريابي منطق كردن كاري دست از استفاده با شبكه انداختن كار از •
  شبكه باند پهناي مورد بي اشغال •

                                                 
1 Clustring 2 Passive 3 Active 4 Flood storm attack 
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 و تغيير به اقدام كه دارد وجود امكان اين مياني هاي گره : براي١ها هبستحمله انهدام و تغيير 
 توان ينم را ٢كنترل مجموع هاي استفاده از الگوريتم اينكه به توجه با .نمايند بسته محتويات كاري دست
 كاري دست و تغيير به اقدام آن بر علاوه توانند يم مياني هاي گره لذا ،نمود اعمال ها شبكه اين روي

 براي مشخصي مكانيزم كه سيمي يها شبكه برخلاف ها شبكه اين در .نمايند ها بسته سرآيند اطلاعات
 به اقدام امكان اين با و دهد انجام را مسيريابي عمل تواند يم اي گره هر داشت وجود مسيرياب هاي گره

 يها بسته انتخاب وعن يا و فركانس برحسب حمله ينا .نمايد مسيريابي و داده يها بسته نمودن معدوم
  ].٢٦[ شود يم تقسيم زير انواع به كننده حمله توسط شونده معدوم

 انهدام انتخابي •
 انهدام با فركانس ثابت •
 انهدام با فركانس متناوب •
 يتصادفانهدام با فركانس  •

 كه نحو اين به .شود يم اعمال شبكه در موجود هاي گره از يكي طريق از حمله اين :٣چاله سياهحمله 
 و خود مسيريابي جدول به كردن توجه بدون دريافتي RREQ هر به مساعد RREP ارسال با گره ينا

 ارسالزمان  شدن كوتاه باعث خير يا دارد مقصد گره به مسيري گره اين آيا اينكه به توجه بدون
 گره ارسالي از اين گره، RREP. با زودتر رسيدن بسته شود يم ديگر اي گره به نسبت RREP يها بسته

 خود يها بسته و تشخيص داده ها بسته ارسال براي كوتاه و مناسب مسير عنوان به را گره اينفرستنده 
 جاي هب متخاصم  گره و است شده ايجاد چاله سياه يك صورت اين دركند.  مي ارسال گره اين مسير از را

 در مثال عنوان به. كند يم ها آن انداختن دور و ها آن اطلاعات دريافت به اقدام مقصد به ها بسته ارسال
 يها گره به را RREQ پيغام Sگره حال  اين در. دارد را Dگره  به مسيري ايجاد قصد S گره .زير شكل

                                                 
1 Packet Modifications and Dropping 2 Checksum  3 Black hole 
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 جدول گرفتن نظر در بدون B متخاصم گره. كند يم ١پخش همگاني Dگره  جستجوي جهت همسايه
. دهد يم RREP جواب ورودي RREQ به يك برابر ٢تعداد گام و بالا شماره توالي يك با خود مسيريابي

 اما ،شود يم ارسال همو يا گره ديگري كه از آدرس آن اطلاع دارد  Dگره  طرف از RREP اين البته
و در زمان ديرتري  شماره توالي كمتر ،تعداد گام بيشترداراي  احتمالاً ها آن RREPمحتويات بسته 

اين  كه است طبيعي  Sگره  به ها بسته اين ورود با .فرستاده خواهد شد Bارسالي از  RREPنسبت به 
 Bگره  ،اين از بعد. كند يم انتخاب را است شده ارسال B متخاصم گره طرف از كه بهتر گره مسير

در  چاله سياهفرآيند كلي موجود در حمله . كند يم دريافتي يها بسته انهدام و سمع استراق به اقدام
 صورت متخاصم گره دو توسط كه حمله اين از ديگري نوع ردداده شده است. نشان  ٦- ٢شكل 

 خود آنكه بجاي است ممكن B1 اول متخاصم گره) است شده داده نشان d شكل در( يردگ يم
 احتمال آوردن پايين جهت هب كار اين. بفرستد B2 به را ها آن كند، منهدم را دريافتي يها بسته

  ].٢٧[ يردگ يم انجام آن شناسايي

 
                                                 
1 Broad cast 2 Hop Count 

 Black-Holeنحوه عملكرد حمله  -٦-٢ شكل
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 سيگنال يك ارسال با ابتدا اول گره .گيرد يم صورت گره دو توسط حمله : اين١چاله كرمه حمل 
 اول گره به كه ارتباطي يها بسته كليه .كند يم ايجاد ارتباطي تونل يك دوم گره به مجزا راديويي

 جزايم و مستقيم ارسال به توجه با . لذا،شود يم فرستادهنيز  دوم گره به مستقيم صورت به رسد يم
 ارسال سببخدعه  اين. شود يم فرض يك گام گره دو اين ميان فاصله اتصال اين طريق از ها بسته
و  شود يم دوم گره هاي يههمسا سمت به اول مبدأ گره هاي يههمسا طرف از  RREQ يها بسته

توانند آسيب بيشتري را به شبكه تحميل  هاي متخاصم در اين حالت مي گره .شود بالعكس مي
  ].٢٨[دكنن

-٣-١-٢  داده پيوندلايه  
ر ايجاد يك بستوظيفه  سيم بي يها شبكهدر لايه پيوند داده مطرح شد  ٣- ٢كه در بخش  طور همان

را دارد. با توجه به  ها گرهمناسب جهت انتقال داده در كانال مشترك بين  وري بهرهپايدار، كارآمد با 
لازم است تا بنابراين  كند يمپيدا  در يك فضاي همسايگي معني ها گرهاينكه كانال مشترك بين 

موردي سيار و نواحي  يها شبكهدر  سيم بيراديويي اطراف يك گره  يها محدودهاطلاعاتي راجع به 
شعاع راديويي  دوداراي  ها شبكهنوع از  يندر ا سيم بيداشته باشيم. هر گره  ها آن توسط يجادشدها

و يك شعاع مجازي به نام  ٣و شعاع راديويي گوش دادن ٢فيزيكي استاندارد با نام شعاع راديويي انتقال
راديويي توضيح داده شده و  يها شعاع. در ذيل به توضيح هريك از باشد يم ٤شعاع راديويي تداخل

  .]١٤و  ١٣[ پردازيم يمدر اطراف آن  يجادشدهانواحي 

                                                 
1 Wormhole attack 2 Transmission range 3 Carrier sensing range 4 Interference range 
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 را در صورت  يا داده تواند يم: بيانگر شعاع راديويي است كه يك گره شعاع راديويي انتقال
به ازاي اين شعاع  يجادشدهاعدم تداخل سيگنال، با موفقيت دريافت كند. به محدوده 

 يها گره. همچنين مجموعه شود يمگفته  ١راديويي، محدوده انتقال و يا محدوده دريافت
با استفاده از  معمولاً. شعاع راديويي انتقال نامند يم ٢همسايه يها گرهموجود در اين محدوده، 

 .گردد يمتعيين  باشد يمانتقال راديويي يك محصول  يها مشخصهكه از  ٣وان انتقالت
 شعاع راديويي است كه به ازاي آن هر انتقال ٤شعاع راديويي حساسيت گوش دادن :

خواهد شد و گره  سيم بيصورت گرفته در محدوده آن سبب فعال شدن حسگر انتقال در گره 
اين انتقال را خواهد داشت. شعاع اين محدوده توسط ما توانايي گوش دادن به  موردنظر

ي، انتقالي را در اين محدوده ا گره كه يدرصورت. شود يممشخص  ٥مشخصه حساسيت آنتن
 خواهد كرد. نظر صرفتشخيص دهد، از انتقال داده خود 

 اصلي در وجود اين شعاع راديويي آن است كه وجود انتقال  مسئله: ٦شعاع راديويي تداخل
ام محدوده حساسيت گوش دادن سبب بروز تداخل در دريافت سيگنال داده توسط آن در تم

شروع به دريافت داده نمايد و در اين حين، انتقال داده ديگري  Aگره  كه درصورتي. شود ينم
صورت پذيرد سبب بروز تداخل در دريافت داده  Aدر محدوده شعاع راديويي تداخل گره 

. اين شود يمده راديويي تداخل در اطراف گره گيرنده ايجاد خواهد شد. محدو Aتوسط گره 
 سيم بياستاندارد يك گره  يها مشخصهشعاع راديويي برخلاف دو شعاع راديويي ديگر از 

دو گره  كه يدرصورتنيست و اندازه آن بستگي به فاصله بين گره گيرنده و فرستنده دارد. 
                                                 
1 Capture area 2 Neighbor nodes 3 Transmission power 4 Carrier sensing range 5 Antenna sensitivity 6 Interference range 
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كن است كه اين ناحيه عملاً وجود نداشته گيرنده و فرستنده خيلي به هم نزديك باشند مم
 باشد و با بيشتر شدن فاصله ميان گيرنده و فرستنده مساحت اين ناحيه بيشتر خواهد شد.

  
راديويي مورد  يها محدودهبه همراه  Bبه  Aگره در ارسال داده از طرف گره  چند بينفضاي همسايگي  ٧- ٢شكل 

  استفاده
  

طبيعي سه ناحيه نيز ايجاد خواهد شد كه در توضيح هر  طور بهدر نظر گرفتن اين سه شعاع راديويي  با
هريك از اين سه ناحيه مشخص شده است. سه شعاع  ٧- ٢شكل در شعاع به ذكر آن پرداختيم. 

 كه در شكل مشخص است، از طور همان. اند شده مشخص Rinfو  Rt ،Rcsبه ترتيب با  شده يبررس
و ناحيه  ١مخفي يهناحاين سه ناحيه ممكن است دو ناحيه ديگر نيز ايجاد شود كه اين دو  كنش برهم

، Bبه سمت گره  Aانتقال داده از گره  آيد در برمي ٧-٢كه از شكل  طور همان نام دارند. ٢تزاحم
 را شود يمپوشش داده  Aكه توسط ناحيه گوش دادن گره فرستنده  Bقسمتي از ناحيه تداخل گره 

ميان  سيم بيرا ناحيه مخفي گويند. كانال ارتباطي  شود ينمو مابقي آن كه پوشش داده  ناحيه تزاحم
در ناحيه مخفي  اي گره كه يدرصورتبه يك گره اختصاص داشته باشد.  تواند يمتنها  واحد  آن در ها گره

مخفي بوده و  Aرستنده اقدام به ارسال داده به هر گره دلخواه ديگري كند، اين ارسال از ديد گره ف
ناحيه موجود در  يها گره. اين مشكل براي كند يممواجه  برخوردبا  )B(دريافت داده را در گره گيرنده 

                                                 
1 Hidden area 2 Interfering area 
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موجود در اين ناحيه در محدوده گوش  يها گرهاست كه  علت ينا بهپيش نخواهد آمد. اين مورد  تزاحم
مخفي نخواهد ماند. براي رفع  Aاز ديد گره  ها آنهستند و هرگونه انتقال داده از طرف  Aدادن گره 

كه از مطالب  طور همان اين مشكل مكانيزم هاي زيادي جهت كار در لايه انتقال داده ارائه شده است.
نيازمند رعايت سازوكارهاي  سيم بي يها گرهارسال داده در يك فضا همسايگي از  آيد يبرمگفته شده 

موجود در يك فضاي همسايگي  يها گرهنه و كارآمد را بين يك ارتباط عادلامتعددي است كه امكان 
 متعددي جهت كار در اين لايه ارائه شده است كه از بين آن يها پروتكلفراهم كند. به همين منظور 

  .گيرد يمقرار  يموردبررسبروزترين پروتكل پايه  عنوان به IEEE 802.11 DCFپروتكل 
  IEEE 802.11 DCFپروتكل  -١- ٣-١-٢

ارائه شده، از  IEEE 802.11 DCFارائه شده كه تحت عنوان استاندارد  پروتكل ينتر مرسوم بر اساس
) و گوش دادن به كانال جهت دسترسي Collision Avoidance-CAدو تكنيك جلوگيري از ازدحام (

از مكانيزم  CAكند. در قسمت  ) استفاده ميCarrier Sensing Multiple Access-CSMAچندگانه (
 ٣و مكانيزم به تعويق انداختن BA٢ يا دومرحلهو  RTS/CTS١ يا مرحله چهارتكاني  تهايي مانند دس

در  برخوردكاهش احتمال  منظور به CSMAتكنيك  بر اساس. همچنين شود يمارسال بسته استفاده 
زماني  يها بازهفيزيكي به ازاي  صورت بهكنترلي  يها بستهارسال داده گره كانال را قبل از ارسال 

انرژي موجود  گيري اندازه. اين كار از طريق كند يماطمينان از خالي بودن آن پايش  منظور بهمشخص 
مكانيزم پايش مجازي با يك از  ،كاهش هزينه پايش كانال منظور به. همچنين شود يمدر كانال انجام 

  .شود يماستفاده  NAV٤بردار به نام بكارگيري 

                                                 
1 Request to send/Clear to send 2 Basic Access 3 Backoff mechanism 4 Network allocation vector 
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به اين صورت است كه گره فرستنده جهت ارسال  RTS/CTSمكانيزم  بر اساسعملكرد اين الگوريتم 
، ابتدا لازم است كانال را به مدت يك بازه زماني NAVبسته داده بعد از اطمينان از صفر بودن مقدار 

DIFSاين كار از جهت ادامه كار، لازم است تا در اين بازه كانال ارسال داده آزاد باشد. پايش كند.  ١
كاهش  منظور بهسپس  .گيرد يمبا رصد انرژي موجود در كانال صورت  ٢طريق مكانيزم گوش دادن

يكنواخت از  صورت به kبرش زماني كه  k اندازه بهاحتمال تصادم در ارسال بسته، گره ارسال خود را 
كه گره ارسال خود را به  يزمان مدت . بنابراين كل اندازد يم، به تعويق شود يمانتخاب  [CW 0]بازه 

لايه  يافزار سخت يها مشخصهاز  TS٣. اندازه هر برش زماني باشد يم k.TSبرابر با  ندازدا يمتعويق 
سبه خواهد محا ١-٢ه كه از رابط پنجره انتظار تعويقحداكثر  دهنده نشان ٤CW. باشد يم پيوند داده

 شد.
= ( + 1). 2 − 1    )١-٢ (                                                            

جهت به تعويق انداختن ارسال داده  پنجره انتظار تعويقحداقل  دهنده نشان كه در آن
جهت ارسال داده است كه با هر بار شكست در ارسال  مجازتعداد تلاش  دهنده نشاننيز  RC٥. باشد يم

 RCاتفاق افتادن يك تلاش موفق مقدار  . در صورتشود يمآن افزوده  مقدار بهواحد آن به تعداد يك 
خواهد شد. اين مقدار  تعيين RC مقدار تنظيمبا  واقع درنيز  CWبه صفر تنظيم خواهد شد. مقدار 

 slrc (stationبا حجم كم و يا  يها بستهبراي  ssrc (station short-frame retry counter)به  تواند يم
long-frame retry counter)  با حجم زياد محدود گردد. با گذر زمان از تعداد برش  يها بستهبراي

و در يك فضاي رقابتي  شود يمكه يك گره بايد ارسال داده را به تعويق بياندازد، كاسته  هايي يزمان
هر  يدر ابتدا. كند يمبه صفر رسيد اجازه ارسال پيدا  پنجره انتظار تعويق آنكه زودتر مقدار  اي گره

                                                 
1 DCF Interframe Space 2 Carrier sensing 3 Time slice 4 Contention Window 5 Retry Counter 
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 يكموجود در كانال از  يبود (انرژ يكانال خال كه درصورتي. كند يم يشنال را پاگره كا ،يبرش زمان
عدد تعداد  صورت ينا يردر غ. دهد يمادامه  يكاهش تعداد برش زمان يندكمتر بود) به فرآ يحد خاص
صورت  در باشد. يبالاتر ويتاول يدارا يگره ثابت شده تا در رقابت بعد يبرا مانده يباق يبرش زمان

 ي، گره آمادگپنجره انتظار تعويقگذراندن و  DIFS يبرش زمان اندازه بهكانال  يشگره در پا يتفقمو
 ،يرنده. گره گكند يمآن اعلام  يبا پخش همگان RTSارسال داده با فرستادن بسته  يخود را برا

را  CTSبسته  كرد، يشپا يخال SIFS يبازه زمان اندازه بهكانال را  ينكها از بعد ،آن يافتدر مجرد به
با  يرندهفرستنده و گ يها گرهموجود در محدوده  يها گره يه. كلكند يمارسال  يپخش همگان صورتب

انتقال  يككه جهت  كند يم يمتنظ يرا به عدد NAVمقدار مشخصه  CTSو  RTS يها بسته يدنشن
 يندودن فرآب آميز يتموفقباشد. در صورت  ي) كافACKآن (بسته  ييديهتأ يافتكامل داده و در

RTS/CTS  كامل آن توسط گره  يافتو بعد از در كند يمگره فرستنده اقدام به ارسال بسته داده
در شكل  RTS/CTSعملكرد كلي مكانيزم  از طرف آن ارسال خواهد شد. ACK يبسته كنترل يرنده،گ
  نشان داده شده است. ٨- ٢

به  تفاوت كه بسته فرستنده بدون نيازبه همين صورت خواهد بود با اين  يشوب كمنيز  BAمكانيزم 
، NAVاز طرف گيرنده، بعد از اطمينان از صفر بودن مقدار  CTSو دريافت بسته  RTSارسال بسته 

و  كند يمو موفقيت در رقابت تعويق ارسال، بسته داده را ارسال  DIFS اندازه بهآزاد بودن كانال 
  را ارسال خواهد كرد. ACKآن، بسته  آميز يتموفقفرستنده نيز با دريافت 

و بدون پايش و اندازه مجازي  صورت بهمكانيزم گوش دادن به كانال  توضيح داده شد،كه  طور همان
يك تايمر  درواقع NAV. شود يمانجام نيز  NAVبا استفاده از بردار گيري انرژي موجود در كانال 

 طور بهو استفاده از آن  شود يمم با گذشت زمان از مقدار آن ك ،است كه با تنظيم آن توسط هر گره
. هر گره با شد خواهدباعث كاهش احتمال تصادم در ارسال داده با صرف انرژي بسيار كم  يريگ چشم
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تنظيم  يبه نحورا  NAVو يا بسته داده مقدار تايمر  CTSو  RTSكنترلي  يها بستهشنيدن يكي از 
  پايش كانال نداشته باشد.با وارسي آن نياز به  ACKكه تا دريافت بسته  كند يم
مقدار  RTSهر گره با شنيدن بسته  RTS/CTSدر مكانيزم  آيد يبرم (الف) ٩- ٢شكل كه از  طور همان 

NAV  3را به. SIFS + T + T + T  و با شنيدن بستهCTS  2آن را به. +
(ب) نشان داده شده  ٩- ٢انطور كه در شكل همنيز  BAو در مكانيزم  كند يمتنظيم  +

+را به  NAVديگر مقدار تايمر  يها گرهبا ارسال داده توسط گره فرستنده،  + 
  ].٢٩،٣٠[ تنظيم خواهند كرد
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  RTS/CTS يا مرحلهبه ازاي مكانيزم دست تكاني چهار  IEEE 802.11 DCFفلوچارت عملكرد پروتكل  ٨- ٢شكل 

  

  
 الف)
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  ب)

  RTS/CTSب) مكانيزم  BAاستفاده از الف) مكانيزم  NAVدر تنظيم مقدار تايمر  ها گرهعملكرد  ٩- ٢شكل 
 
  لايه پيوند دادهحملات -٢-٣- ١- ٢

موجود در يك  يها گرهبر اين اصل استوار است كه تمام  IEEE 802.11 DCFاساس كار پروتكل 
 يها گره. در اين حال ممكن است بعضي كنند يمروي اين پروتكل پي مشروعهمسايگي از قوانين 

 مشروع يها گرهنسبت به  بالاتر يتاولودر قوانين اين پروتكل، موجب ايجاد  كاري دستمتخاصم با 
كه سبب  باشد يمجهت دستيابي به كانال جهت ارسال داده  معمولاً ها گرهاين  موردنظرشوند. اولويت 

 ها گرهبراي اين  وري بهرهخواهد شد. بالا رفتن  ها گرهبراي اين  ١شبكه وري بهرهبالا رفتن ميزان 
متخاصم  يها گره نرمال خواهد شد. يها گرهشبكه براي  وري بهرهمتخاصم بالطبع سبب كاهش 

وجود داشته باشند و با تغيير  يجادشدها هاي يگيهمسادر سرتاسر شبكه و در هريك از  توانند يم
اين  موردنظرشان برسند. پارامترهاي موردنظربه مقصود  IEEE 802.11 DCFپارامترهاي پروتكل 

 ٣و سرعت ارسال داده DIFS، بازه انتظار NAV، تايمر ٢پنجره انتظار تعويقمعمولاً شامل  ها گره
 .]٣١[ يمپرداز يم. در ذيل به جزئيات عملكرد هريك از اين حملات باشد يم

                                                 
1 Network throughput 2 Contention window 3 Data transmission speed 
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ن نوع از حمله گره متخاصم سعي در كوچك : در ايپنجره انتظار تعويقطول  كاري دستحمله 
دارد. طول  ،اندازد يمكه به ازاي آن گره ارسال داده خود را به تعويق  پنجره انتظار تعويقكردن طول 

 IEEE 802.11 DCFط الگوريتم موجود در پروتكل توس ١- ٢ رابطه بر اساس پنجره انتظار تعويق
را از  پنجره انتظار تعويقزماني  يها برشصم تعداد گره متخا ،. در نوعي از اين حملهشود يممشخص 
در نوع ديگري از اين حمله گره متخاصم  . (γ < 1 ≥ 0)كه در آن  كند يمانتخاب   [γCW ,0]محدوده 

پنجره انتظار مشخص شده طول  ١- ٢در رابطه  آنچه بر اساسعدم موفقيت در ارسال داده  هر باربا 
براي اين گره  پنجره انتظار تعويقشدن طول  تر كوتاهن امر منجر به كه اي كند ينمبرابر  را دو تعويق

. استفاده از هريك از اين شود يم، اند نشده آميز يتموفقديگري كه موفق به ارسال  يها گرهنسبت به 
مشروع خواهد  يها گرهدو روش سبب بالا رفتن اولويت گره متخاصم در دستيابي به كانال نسبت به 

  شد.
كنترلي  يها بسته: در اين نوع از حمله گره متخاصم با شنيدن NAVطول تايمر  اريك دستحمله 

RTS  و ياCTS  مقدار تايمرNAV  كه احتمال بروز تصادم در مرحله  كند يمتنظيم  يبه نحوخود را
  وجود داشته باشد. ،بعدي الگوريتم براي گره مشروعي كه اكنون كانال را در اختيار دارد

را قبل از  DIFS: در اين نوع از حمله گره متخاصم بازه انتظار DIFSبازه انتظار  كاري دستحمله 
. اين دهد يماز زمان معمول اين كار را انجام  يتر كوتاهو يا آنكه در زمان  دهد ينمعمليات تعويق انجام 

  گره متخاصم در تصاحب كانال خواهد شد. شانسسبب بالا رفتن ي توجه قابلبه ميزان كار 
داده  ،: در اين نوع از حمله گره متخاصم كه كانال را در اختيار داردتغيير سرعت ارسال داده حمله

ارسال  IEEE 802.11 DCFتوسط پروتكل  شده يينتعو يا بالاتر از استاندارد  تر يينپاخود را با سرعت 
ظر آزاد شدن مشروع ديگر كه منت يها گره. اين كار سبب ايجاد تداخل در ارسال داده توسط كند يم

خواهد شد. با  اند كردهتنظيم  يدرست بهرا خود را  NAVكانال توسط اين گره متخاصم هستند و تايمر 
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توجه به اينكه با احتمال زيادي كانال مورد استفاده ظرفيت ارسال داده با سرعت بالاتر را ندارد 
كه اين امر  كنند يمارسال  تر يينپاداده خود را با سرعت  ،در اين نوع از حمله معمولاًمتخاصم  يها گره

  .مشروع خواهد شد يها گرهسبب تداخل در ارسال داده توسط 
-٢-٢  پتري يها شبكه 

مقطع  يك رسالهبعنوان  ١توسط كارل آدام پتري  ١٩٦٢هاي پتري براي اولين بار در سال نظريه شبكه
. در بسط داده شد  MITنشگاه در دا ١٩٧٠در دهه  نظريهاين  .در دانشگاه دارم آلمان ارائه شد يدكتر

هاي  سازي سيستم مدلهاي پتري در شبكه يقاتي خوبي در رابطه با كاربردهاي تحقفعاليتحال حاظر 
با هاي صنعتي و محاسبات الگوريتمي صورت گرفته است.  هاي ارتباطي، سيستم توزيع شده، پروتكل

هاي  تحت عنوان كلاسآن هاي  يتقابلپتري و گسترش هاي  شبكههاي جديد در نظريه  ظهور ايده
امكانات زيادي به مدل اوليه شبكه . ه استهاي بيشتري فراهم شد سازي سيستم امكان مدل ،جديد

هاي مختلف به سازي آن را افزايش يابد و بتوان آن را در زمينهپتري اضافه شده است تا قدرت مدل
  كار برد.

ت طلاعااكسب  رهمنظوــبكه هدف مطالعه سيستمي  باشد در مواردي مي هاي پتري استفاده از شبكه
 .باشد و استخراج معيارهاي ارزيابي از آن ميه شدل سيستم مدر فتار و رساختاره بادر شاخص

و ف ـتوصياي رـبي وـقده و اـس روشي را آنست كه اي ابهگونه شبكه پترياهيم ـمفو ا ـيژگيهو
ر كاوسرو يا سنكرون  ٢ونسنكري آفعاليتها سيستمهايي كه بال ترـكنت و اـطلاعن ااـل جريـتحلي
 ،هاي پتري علاوه بر اينكه داراي ساختار و رفتار صوري هستندشبكه .تـسده ارــند معرفي كدار

. يكي از شده استسازي توسط آنها آسان دارند كه به همين سبب مدل نيزقابليت نمايش گرافيكي 
هاي لبته اين سادگي گاه مدل كردن سيستمهاي پتري سادگي آنهاست كه ادلايل موفقيت شبكه
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شود تا توانايي تحليل, چارچوب رياضي شبكه پتري سبب ميهمچنين سازد. پيچيده را دشوار مي
  داشته باشد.نيز ها را تاييد صحت و ارزيابي مدل

 ٢و گذار ١مكان شاملبا دو مجموعه مجزا  يدارگراف جهت (PN) شبكه پتري يك ،ترين شكل در ساده
شوند) و هاي ورودي ناميده ميها (كمانها را به گذارگراف مكاناين دار در هاي جهت٣كمان .باشد يم

ها ممكن است حاوي دهند. مكانشوند) اتصال ميهاي خروجي ناميده ميها (كمانها را به مكانگذار
در  عدم حضور نشانه حالت يا وضعيت سيستم به حضور يا .دنباش ٤يك عدد صحيح با هويتي بنام نشانه

ها را بعضي از گذارها  حضور نشانه در مكانوابسته است. وضعيت پتري شبكه يك هاي مختلف در مكان
ها از يك يا چند مكان و ورود برداشت نشانهمنجر به  هاگذار سازد. فعال شدن مي ٥به فعال شدنقادر 
-ها از مكاننشانه ،از فعال شدن يك گذار. بعد خواهد شددر شبكه ديگر ها به يك يا چند مكان نشانه

هاي هاي متصل به گذار بوسيله كمانهاي متصل به گذار بوسيله كمان ورودي برداشت شده و به مكان
-است. علامت آنهاي ها در مكانتوزيع نشانهدر واقع  PNيك  ٦گذاريخروجي وارد مي شوند. علامت

تعداد  m(Pi) مي باشد كه در آن M=(m(P1),m(P2), . . . ,m(Pn)گذاري نمايشي بوسيله يك بردار (
  .]٣٢,٣٣[ .دهد را نشان ميها در شبكه تعداد مكان nو  iها در مكان نشانه

-١-٢-٢  آن و خصوصيات پايه شبكه پتريتعريف رسمي از  
پايه شبكه پتري تعريف رسمي، يك يك تعاريف رسمي متفاوتي براي يك شبكه پتري وجود دارد. در 

) I(يك تابع ورودي  )،T(اي از گذارها  مجموعه )،P(اي از مكانها  مجموعه باشد: مي جزء ارچهتركيبي از 
  )O(يك تابع خروجي و 
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يك «   Iكند. تابع وردي مرتبط ميهم  بهرا ها  آنبوده و  (P)و مكانها  (T)پل ارتباط گذارها  I/Oتوابع 
I(tبه مجموعه مكانهاي  t نگاشت از گذار به عنوان مكانهاي ورودي گذار شناخته مي كه » است (

O(tبه يك نمونه از مكانهاي tيك نگاشت از گذار« Oتابع خروجي  باشد. كه به مكانهاي » است  (
ها، گذارها، توابع ورودي و  بوسيله مكانپايه شبكه پتري يك شوند. ساختار  خروجي شناخته مي

Pر است اگ  tرودي از گذار يك مكان و P مكان شوند خروجي تعريف مي ∈  I(t باشد و يك مكان  (
Pخروجي است كه اگر  ∈  O(t شبكه پتري مفروض را نشان مي  ساختار يك ١٠-٢شكل باشد.  (

  .]٣٤[دهد
P = {P , P , … … . P }, n ≥ 0 
t = {t , t , … … . P }, m ≥ 0 
P ∩ T = ∅ 
I: P → T 
O: T → P  

   
  
 
  

 
 

  شبكه پتري يك مثالي از ساختار :١٠- ٢شكل 
-٢-٢-٢   پتريي ها شبكه ساختاري هاي مشخصه 

فراهم آوردن ابزارهايي تحليلي جهت مطالعه و تحليل   هاي پتري شبكهيكي از خصيصه هاي بارز 
لازم است   ،پترييك شبكه مشخصه هاي اصلي يك سيستم است. بعد از مدل سازي سيستم توسط 

 

P1 
P2 

P3 
T1 

 كمان ورودي
 كمان خروجي

 مكان گذار
 نشانه
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آن مورد مطالعه قرار گيرد. اين رفتاري ساختاري و ويژگي هاي  جهت برآوردنمدل ساخته شده  تا
  شامل چند دسته مشخص مي باشند كه از قرار زير است.  ها  ويژگي

بعنوان يك رفتار پايه اي جهت مطالعه امكان پويايي يك سيستم  خصيصه : اين١قابليت دسترسي
و  قوانين فعال سازي تغيير خواهد دادموقعيت سيستم را براساس  ،يك گذار فعال اجرايبكار مي رود. 

گذاري ديگر گذاري قابل دسترسي از علامت. يك علامتگذاري جديدي را ايجاد خواهد كرد علامت
آن انتقال از علامت گذاري اوليه به وجود داشته باشد كه نتيجه  هاگذارپيوسته از است اگر يك توالي 

مكان را  nبا  شبكه پتريقابل دسترس يك  ٢ايگذاري هعلامتمجموعه . باشدگذاري جديد علامت
از علامت  قابل دسترسهاي گذاري مجموعه (گرافي) از علامت گويند. شبكه پتريفضاي حالت 
RS(Mرا با  )Mگذاري اوليه (   دهند. نشان مي (
شود كه  خوانده مي ٤Kكراندار با درجه ، Mاوليه  علامت گذاريبا  شبكه پتري: يك ٣كراندار بودن

در  M برقرار باشد. M ( pi )  kرابطه  piPوجود داشته باشد كه به ازاي تمام  Kاگر عدد مثبت 
را  شبكه پتريباشد  k=1در تعريف بالا در صورتي كه  باشد. جا يك علامت گذاري از پتري مي اين

ن آن يكسان است. بود Bounded-1با  شبكه پتريبودن يك  مطمئنگويند. بنابراين تعريف   ٥مطمئن
  ) است اگر و تنها اگرKكراندار ( كرانه  Piيك مكان 

∀M ∈ RS(M ) ,     ∃k ∶   m ≤ k )٢- ٢                                                   (  

  ) است اگر و تنها اگرKنت كراندار(كرانه يك پتري
∃k ∶ (∀P ∈ P  ∶ ( كرانهkاست   )٣-٣              (                                             
                                                 
1 Reachibility 2 Marking 3 Boundedness 4 k-bounded 5 Safe 
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در آن وجود ٢بن بستدر سيستم هاي تخصيص منابع كه امكان بروز  اغلب: اين مفهوم ١زنده بودن
به معناي  شبكه پترياين مفهوم در  ،دارد اتفاق مي افتد. مشابه با مفهوم بن بست در سيستم عامل

اليت آنها وجود ندارد. گذارهايي كه هيچ گاه در موقعيت بن دسته اي از گذارها مي باشند كه امكان فع
براي هر توالي از گذارهاي  ،زنده شبكه پتريدر يك بست قرار نمي گيرند، زنده ناميده مي شوند. 

  زنده است اگر و تنها اگر tr. يك گذار ضمين مي شود.بدون بن بست ت امكان اجراي ،فعال
∀M ∈ RS(M ) ,     ∃M′ ∶ ( M → M  ∧  tr ∈ E(M ))            )٤-٢                             (  

  نت زنده است اگر و تنها اگريك پتري
∀ t  ∈ T ∶ t  زنده باشد

 زنده است اگر  و تنها اگر  Mگذاري يك علامت
)٥- ٢                                       ( ∀t ∈ T ,     ∃M′ ∶ ( M → M  ∧  t  ∈ E(M )) 

  نت زنده است اگريك پتريهمچنين 
∀ M ∈ RS(M )  ∶ Mزنده باشد 

 Mوضعيت خانه گويند در صورتي كه علامتگذاري با نام  را در شبكه پترييك : ٣وضعيت خانه 
در بسياري از كاربردها خصوصاً مدل قابل دسترس باشد.  Mهر علامتگذاري  از كه وجود داشته باشد

هاي كارخانه اي ممكن است نياز باشد تا به يك موقعيت مشخص از سيستم فرضاً با نام سازي سيستم 
M  كند. در  اين خصوصيت را براي سيستم مدل شده فراهم مي وضعيت خانهبرگرديم. خاصيت

                                                 
1 Liveness 2 Deadlock 3 Home State 
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يك گويند. ١برگشت پذيررا  شبكه پتريباشد در آن صورت  M = M0صورتي كه در تعريف بالا 
 ناميده شده است اگر و تنها اگر وضعيت خانهيك  Mگذاري علامت

∀M ∈ RS(M0) ,      M ∈ RS(M) )٦- ٢ (                                               
ي كه داراي شبكه پتريناميده مي شود . ٢فضاي حالت خانهنت پتريهاي خانه  وضعيتاي از مجموعه

  گويند. ٣ش رفتارخوخواص كراندار، زنده و برگشت پذير باشد را 
  از روابط جبر خطي استفاده

صورت  شبكه پتري٤براساس ماتريس انديس  شبكه پترياستفاده از جبر خطي براي تحليل مدل هاي 
به حساب مي آيد. اين شيوه نمايش دهنده ارتباط  شبكه پتري يك مي گيرد كه نمايشي ماتريسي از

ه نمايش از پتري به همراه معادلات و نامعادلات و رفتار آن است. اين شيو شبكه پتريميان ساختار 
معادلات جبر خطي يك  جبر خطي را مي توان جهت نشان دادن رفتار و خصوصيات آن استفاده كرد.

 mنت با از يك پتري Cماتريس انديس شبكه پتري ماتريس با استفاده از ماتريس انديس بيان شود. 
دهنده گذارها و نشان Cهاي ماتريس همچنين ستون .است m*n گذار بصورت يك ماتريس  nمكان و 

 شود:آن به شكل زير مشخص مي مقادير وها است دهنده مكانسطرها ي ماتريس نيز نشان
C(p, t)  =  O(t, p) –  I(t, p)                                                          )٧-٢(  

ار مثبت يا منفي است كه تغيير تعداد دهنده يك مقدنمايش Cدر ماتريس  C(p,t)مقدار  
  دهد..نشان مي tرا بعد از اجراي گذار  Pدر مكان  نشانه

                                                 
1 Reversibility  2 home space 3 well behaved 3Incidence matrix 
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با استفاده از  Mو ايجاد علامت گذاري جديد   t، فعال شدن يك گذار  Mگذاري براي هر علامت
  .]٣٤[ شود ماتريس انديس از طريق رابطه ذيل انجام مي

M =   M + C( .  , t)                                                                       )٨- ٢(  
گاهي در يك شبكه پتري توالي اجراي گذارها و يا تعداد نشانه در مكان ها معاني خاصي را در بر دارد. 

ي ناوردايي مبتناين موارد در نهايت منجر به تعريف روابط ثابت براي يك شبكه پتري خواهد شد كه با 
  شوند. بيان مي ٢ناوردايي مبتني بر گذارو  ١بر مكان

ها بدون  هايي است كه تعداد نشانه در آن : اين ويژگي ناظر بر مجموعه مكانبر مكان يمبتن ييناوردا
  گذاري باشم مقدار ثابتي است. اجراي گذارها و يا اينكه در چه علامتتوجه به ترتيب 

∑ m =  ∑ m    ,        ∀M ∈ RS(M )     )٩-٢                               (  
  كار(يكسان) است اگر و تنها اگرنت محافظهيك پتري

∃Y =   (y1 , y2 , . . . , yp) > 0    )١٠-٢(                                                    
  كه در آن

∑ y m =  ∑ y m    ,        ∀M ∈ RS(M ) )١١- ٢(                                       
 

  شود كه :از اين وابستگي نتيجه مي
M → M    ≡     M = M + [C ] ⇒ Y[M′] =  Y[M] +  Y[C ] )١٢- ٢(                  

                                                 
1 P- Invarient 2 T- Invarient 
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ك شبكه پوشيده ناميده شده است .يبر مكان  يمبتن يناوردا،  YC = 0از معادله   Yمقدار صحيح 
ناوردايي  ،هاي ساختاري صرف نظر از ويژگي .خواهد بودكراندار  ناورداي مبتني بر مكانيك بوسيله 

تواند  شبكه پتري اين خصيصه مييك براي سيستم هاي مختلف مدل شده توسط  ، مبتني بر مكان
  معاني متفاوتي داشته باشد.

ها، يك شبكه پتري  ارهايي است كه ترتيب اجراي آن: اين ويژگي ناظر بر گذگذاربر  يمبتن ييناوردا
 ,… ,V = (V1, V2با فرض اينكه را در همان وضعيت اوليه (قبل از اجراي گذارها) بر مي گرداند.

VT)T تعداد گذار برداري وابسته به مراحل فعاليتS  باشد  
           )١٣-٢( 

M → M    ≡     M = M + [C ]  
M → M    ≡     M = M + [CV]  

يك شبكه پتري  ناوردايي مبتني بر گذار شود مجموعه استخراج مي CX = 0از معادله  Xمقدار صحيح 
 وضعيت خانهپوشيده شده ممكن است  ناورداي مبتني بر گذاريك  يك شبكه كه بوسيله .باشد مي

هاي مختلف مدل شده توسط يك  ين ويژگي نيز براي سيستما ناوردايي مبتني بر مكانهمانند  باشد.
  تواند معاني متفاوتي داشته باشد. شبكه پتري مي

-٣-٢-٢  ٢و تصادفي تعميم يافته ١پتري تصادفي يها شبكه 
پايه و بمنظور افزودن هاي پتري به عنوان يك مدل توسعه يافته از شبكه هاي پتري تصادفي شبكه

گذارها بعد از امكان بالقوه  ،هاي پتري شبكه در اين نوع از .معرفي شده استسازي به آن  امكانات مدل
بوسيله معمولاً  در اين حالت، شدن گذارها فعالتأخير  .دنباش مي اجراداراي تأخير در فعال شدن 

                                                 
1 Stochastic Petri Net (SPN) 2 Generalized Stochastic Petri Net (GSPN) 
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 ها به هر گذارد. در اين شبكهنشومتغيرهاي تصادفي با تابع شدت احتمال نمايي منفي, مشخص مي
T ،شود كه احتمال آن يك تابع نمايي منفي با نرخ سبت داده ميشدن بطور تصادفي نفعاليك تأخير

iλ تري از  ويژگي بدون حافظه تابع شدت احتمال نمايي منفي، امكان توصيف مفيد و متفاوت. است
سازي گذار، زمان سنج با سرعتي  در زمان فعال.. فراهم مي كندهاي پتري تصادفي را  هاي شبكهمدل

متوقف شده و در  ل شدن يك گذار مخالف، آن را غير فعال كند زمان سنجاگر فعا. يابد ثابت كاهش مي
هنگامي  .شود احتمالاً با سرعتي متفاوت از سر گرفته مي كاهش فرآيندسازي مجدد گذار  حين فعال

ساختار يك سيستم توسط سازي شبيهبا  .گردد شود، گذار فعال مي كه زمان سنج به صفر نزديك مي
توان  از اين اطلاعات مي كرد. استخراجآن  تحليل را با اطلاعات مفيديتوان  يمشبكه پتري تصادفي 

  .كرديا تغييرات در سيستم استفاده و بهبود  ،ارزشيابيبمنظور 
 M0،O ،I ،T  ، P {تايي مرتب به شكل شبكه پتري تصادفي يك ششيك  ،در تعريف رسمي مرسوم 
،λاين تعريف. در } معرفي مي شود M0،O ،I ،T  ، P  معرفي شده در بخش همانند شبكه پتري اوليه

  .باشدها ميشدن گذارفعالنرخ  مجموعهنيز معرف  ٢λ  , . . . ,nλ  {=λ,  ١λ{ .باشد مي ١-٢- ٢
هاي پيچيده  سازي سيستم تصادفي با همه توفيقات خود در بعضي موارد براي مدل  هاي پتري شبكه

سيستم واقعي مواردي وجود دارد كه فعاليت ها و يا گذارها در يك  ،اند. از جمله دچار مشكل بوده
بدون توجه به داراي زمان نيستند. بعنوان مثال در مواردي كه بخواهيم از بين دو يا چند رويداد ممكن 

در مورد ديگر، در صورتي كه نياز به اعطاي اولويت به همچنين يك حالت را انتخاب كنيم. ها  زمان آن
ا فعاليت در يك شبكه پتري نسبت به گذارهاي ديگر باشد توسط شبكه پتري يك يا چند گذار ي
  تصادفي ممكن نبود.



  

    ٤٧   

گذارها به دو گروه  ١يافتهشبكه پتري تصادفي تعميم نام از شبكه پتري تصادفي به تري كاملدر نوع 
- نشان داده مي ⌷با دار و گذارهاي زمان شوند. گذارهاي آني با , تقسيم مي٣دار و زمان ٢گذارهاي آني

 گذارهاي، در حاليكه مي شوندبلافاصله فعال در صورت فراهم شدن شرايط شوند. گذارهاي آني 
فعال شدن قادر به  ،مشخص مي شونداحتمال نمايي منفي كه با نرخ بعد از يك مقدار  دار زمان

 هستند.
يت را به گذارها نسبت كه سطوح اولو باشد پتري داراي يك تابع اولويت ميشبكه نوع از همچنين اين 

ويژگي هستند. (كمترين اولويت) دهد و در حالت پيش فرض گذارهاي زماني داراي اولويت صفر مي
 بازدارندهميباشد. يك كمان  بازدارندهاستفاده از كمان  هاي تصادفي تعميم  يافته  شبكه پتريديگر 

به نبود نشانه (يا وجود نشانه  منوط فعال شدن گذار رايك كمان از يك مكان به يك گذار است كه 
  كند.در مكان ميكمتر از يك حد خاص) 

  } P, T, ρ, I, O, H, M0, W{  يك هشت تايي بصورت تصادفي تعميم يافته  شبكه پتريبطور رسمي 
 و T) به دو زيرمجموعه Tهاي پتري است, البته مجموعه ( مانند شبكه (P, T, I, O, M0)كه در آن 

T  و باشند مي دار و گذارهاي زمان آني مجموعه گذارهايدهنده  نشانترتيب  هكه ب، شده تقسيم .H 
TPHبصورت بازدارندهمجموعه كمانهاي   به گذارها،  هاي گذار و تقدمρ دهنده  نيز نشان

),,...,(مجموعه تقدم گذارها مي باشد.  21 nwwwW   مالات فعال براي محاسبه احت مجموعه، يك
دو گذارهاي آني وزماني فعال شده  هركه  درصورتيدر يك شبكه  .شود استفاده مي آنيهاي  گذارشدن 

 د.ناولويت دار دار زمانهاي گذار باشند، گذارهاي آني بر

                                                 
1 Generalized Stochastic Petri Net (GSPN) 2 Immediate Transition 3 Timed Transition 
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در قدرت با زنجيره  تصادفي تعميم يافته شبكه پتريداده است كه يك نشان ]٧٢[١اجمان مارسان
تصادفي تعميم  شبكه پتريتواند به يك مي پيوسته زنجيره ماركوف رل است. همعاد پيوسته ماركوف

تواند به يك زنجيره مينيز  تصادفي تعميم يافته شبكه پتريمعادل تبديل شود و هرمدل  يافته
 زنجيره ماركوفجهت حل هاي مشابه تكنيكبا توجه به وجود معادل تبديل شود.  پيوسته ماركوف
- ميپيوسته  انباشته و معيارهاي حساسيت يك زنجيره ماركوف و ثابت، گذرا ايه براي حالتپيوسته 

   .استفاده شود تصادفي تعميم يافته شبكه پتريتواند درحل معيارهاي مشابه يك 
تصادفي تعميم يافته با استفاده از  شبكه پتريپيوسته مرتبط با يك  زنجيره ماركوفمشخصات يك 

  .]٣٢[ آيد اعمال قوانين ساده زير بدست مي
  قابل دسترسهاي گذاري علامتمجموعه  با زنجيره ماركوف پيوستهفضاي حالت 

RS(M  مطابقت دارد. تصادفي تعميم يافتهنت از پتري (
  نرخ گذار از حالتsi گذاري (متناظر با علامتMi به حالت (sj  برابر است با مجموع

هاي ( براي گذارهاي آني) ) يا وزندار شدن (براي گذارهاي زمانهاي فعالنرخ
 Mjفعال شده است و فعال شدن آنها منجر به توليد علامتگذاري  Miگذارهايي كه در 

 شده است.
زنجيره ماركوف توان اقدام به ايجاد ماتريس نرخ گذار  بالا، مي در شده ذكر ساده قوانين اساس بر

  يافته كرد.تصادفي تعميم  شبكه پتريمتناظر با يك  پيوسته
 Qها در زنجيره ماركوف پيوسته متناظر،  ماتريس مربوط به تابع انتقال وضعيت Uمي كنيم  فرض

(  Tkو يا احتمال مرتبط با گذار  ، نرخ فعال شدنkماتريس متناظر با نرخ انتقال تبديل وضعيت، 
منتقل مي كند) و  Mjگذاري به علامت Miگذاري گذاري كه فعال شدنش شبكه را از حالت علامت

                                                 
1Ajmone Marsan 
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Ej(Mi) صورت اجزاء ماتريس متناظر با احتمال و نرخ تبديل  نيز مجموعه اين گذارها باشد. در اين
   آيد:وضعيت با استفاده از روابط زير بدست مي

U = ∑ ∈ ( ) )١٤- ٢(                                                                       

q = ∑ T ϵE (M )w    i ≠ j
q                                 i = j )١٥- ٢(                                                                

q = ∑ w∈ ( )                                                                           
) از مدل زنجيره ماركوف پيوسته Mگذاري ( چنين مدت زمان سپري شده در يك وضعيت علامتتهم

  آيد. تعميم يافته از رابطه زير بدست مي شبكه پتريايجاد شده از مدل 
SJ )١٦- ٢(                                                                                           

به دو نوع : تصادفي  شبكه پتريهاي موجود در گراف دسترسي ايجاد شده از يك  مجموعه وضعيت
شود اگر مجموعه  قابل اعتنا گفته مي Mشوند. وضعيت  ميبندي طبقه ٢غير قابل اعتناو  ١قابل اعتنا

باشند. در اين  دار گذارهاي خروجي كه اين وضعيت را به وضعيت ديگري منتقل مي كنند همگي زمان
صورت زمان سپري شده در اين وضعيت بزرگتر از صفر خواهد بود. مجموعه وضعيت هايي وجود دارند 
كه زمان سپري شده در آن برابر صفر است. اين وضعيت ها تنها با فعال شدن يك گذار آني به وضعيت 

علامتگذاري انتخاب اينكه  رهدر . ناميده مي شوندرو غير قابل اعتنا اين و ازديگر منتقل مي شوند 
مجموعه گذارهاي داراي بيشترين سطح . كدام گذار فعال شده براساس تقدمات و وزنها مي باشد

 بوسيلهانتخاب بعدي،  باشدشامل بيش از يك گذار اين مجموعه د و اگر نشو مي اجرا در ابتدا اولويت
  :و براساس وزنهاي گذار طبق عبارت زير خواهد بود لاحتما

                                                 
1 Tangible  2 Vanishing  
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P{t } =  )١٧-٢(                                                                            
دهنده مجموعه قابل دسترسي، مجموعه قابل دسترسي ترتيب نشان به VRSو RS ،TRSدر صورتي كه 

د رابطه زير برقرار هاي غير قابل اعتنا باش هاي قابل اعتنا و مجموعه قابل دسترسي وضعيت وضعيت
 است :

RS = TRS ∪ VRS and VRS ∩ TRS = ∅ )١٨- ٢(                                         
-٤-٢-٢  تصادفي تعميم يافته شبكه پتريارزيابي يك  

تصادفي با تناظر آن به مدل زنجيره ماركوف پيوسته  شبكه پترياستخراج معيارهاي ارزيابي از يك 
تبديل در بخش قبل توضيح داده شده است. اكثر معيارهاي پذيرد كه شيوه اين  معادل صورت مي

هاي مدل زنجيره ماركوف استفاده مي كنند.  وضعيت ١ارزيابي قابل استخراج از احتمال حالت پايدار
آيد. در صورتي  معادلات خطي زير بدست مي  مقدار احتمال پايدار مرتبط با هر وضعيت با حل سيستم

هاي  تصادفي تعميم يافته پس اصلاح آن و حذف وضعيت بكه پتريشكه گراف قابليت دسترسي مدل 
  .]٣٢[ كند مجهولي را توليد مي- nمعادله  n+1وضعيت باشد در آن رابطه ذيل  nغير قابل اعتنا شامل 

ηQ = 0            ∑ η = 1                                                                             )١٩-٢(  
                                                

η ،علامتگذاري  پايداراحتمال حالت  دهنده نشانMi و  باشد ميQ  نيز ماتريس نرخ مرتبط با انتقال
ها در زنجيره ماركوف پيوسته است كه نحوه استخراج آن در بخش قبل توضيح داده شد.  وضعيت

ناظر بر تابع  rآيد كه در آن  بدست مي ٢٠-٢ابي از رابطه كلي استخراج هريك از معيارهاي ارزي
نيز احتمال حالت پايدار مرتبط با وضعيتي از زنجيره ماركوف  ηپاداش متناظر با هر معيار ارزيابي و 

  ارضا شده است. rاست كه به ازاي آن شرط 
                                                 
1 Steady state probability  



  

    ٥١   

E[R] = ∑ r η )٢٠- ٢(                                                                         
با فرض اينكه شرايط  :تصادفي شبكه پتري يك احتمال مرتبط با برقراري يك شرايط خاص در

Y(M)  توان تعريف نمود:     نت درست است، تابع پاداشي زير را ميپتري هاي علامتگذارييكسري از در  
r(M) = 1                         , Y(M) = true0                              , otherwise                                                      

 )٢١-٢(  

  با استفاده از معادله محاسبه  شده است. كه به صورت زير بيان مي شود:  P={Y}احتمال دلخواه 
A={Mi ϵ RS(M0): Y(Mi) = true }.  

P{Y} = ∑ η )٢٢- ٢           (                                                                        
براي مكان r(M) : در اين مورد، تابع پاداش مشخصمقدار مورد انتظار تعداد نشانه در يك مكان 

j  مقدار امj  گذاري استعلامتام خانه در هر  
r(M)  =  n     if M(p ) =  n   )٢٣-٢  (                                                                   

RS(Mاز  A(j,n)اين معادل شناسايي زيرمجموعه   نشانه وجود دارد. n تعداد pjاست كه در مكان  (
كه مدل  در صورتي n≤ kاست بديهي  .آيدبدست مي ٢٤-٢از رابطه  pjها در مقدار مورد انتظار نشانه

   .باشد kكراندار با درجه  ريشبكه پت
E[M(P )]  =  ∑ [n   P{A(j, n )}] )٢٤- ٢        (                                             

( توان  Tjبراي بدست آوردن فركانس فعاليت گذار  يك گذار در واحد زمان: اجرايمتوسط تعداد 
گذاري هرعلامتتمام در  wj مقدار در اينجااداش ) براي محاسبه خواسته شده، تابع پTj گذردهي گذار

  فعال شده است:  Tjهايي است كه به ازاي آن 
        



٥٢  

r(M) = W                          , T ϵE(M)
0                     , otherwise   )٢٥- ٢(                                       

  آيد :ن از رابطه زير بدست ميدر واحد زما Tj متوسط فعاليت مقدار
f = ∑ W  η  )٢٦-٢(                                                                             

و  اهتوصيف رفتار سيستم علاوه بر امكانهاي پتري شبكه دهد كه بدست آوردن اين معيارها نشان مي
يابي زهاي كارآيي كه وسيله براي اربعنوان يك ابزار براي محاسبه شاخص ها آنارزيابي خواص كيفي 

  گردد.استفاده مينيز ها است سيستم وريبهره
-٥-٢-٢ ١تصادفي مبتني بر پاداش يها شبكه 

SRN ]افزايش  را تصادفي تعميم يافته هاي پتري شبكهمدل سازي اي قدرت بطور قابل ملاحظه] ٣٥
هاي  وزن كمان ،نگهبانتوابع استفاده از  اي اضافه شده امكاناتي ماننده داده است. از جمله قابليت

و  عمومي گذارها يگذار , اولويتمبتني بر يك تابع شرطي و يا مبتني بر مقدار توكن در يك مكان 
يك گذار است. هر  هب منتسبيك تابع بولي  نگهبانتابع  .باشد ميسطح شبكه تعيين تابع پاداش در 

تابع رايط فعال شدن يك گذار فراهم شده باشد در صورت ارضاء شرط موجود در همه شزمان كه 
  .حفاظت مربوطه اجرا خواهد شد

SRN  رابطه  دهد.مبتني بر پاداش را ارائه مي ماركوفزنجيره قابليت مدل سازي يكسان مانند مدل
رزيابي توضيح داده شده باشد و معمولاً تركيبي از معيارهاي ا تابع پاداش براي هر سيستمي متفاوت مي

توان از آن استفاده  مي SRNدر بخش قبل مي باشد كه براي ارزيابي يك سيستم مدل شده توسط 
تبديل يك با توان  ديگر نيز ميچند معيار كرد. علاوه بر معيارهايي كه در بخش قبل توضيح داده شده 

SRN  عبارتند از نرخ مورد انتظار ا استخراج كرد. اين معياره مبتني بر پاداش مدل ماركوفبه يك
                                                 
1 Stochastic Reward Net (SRN) 
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يا در مقدار مورد انتظار تجمعي پاداش تا زمان جذب  ،زمان مشخص يا در يك پاداش در حالت پايدار و
   زمان مشخص. يا در يكزمان مشخص , توزيع تجمعي پاداش تا زمان جذب و  يك

به ازاي اين رابطه  .آيدفرمول زير بدست ميبراساس  پايدارانتظار پاداش در حالت مقدار مورد 
  مقدار نرخ پاداش در تمام علامت گذاريهاي قابل اعتنا محاسبه خواهد شد

E[R] = ∑ r η )٢٧- ٢(                                                                    
 i ϵ ΩTگذاري علامت از بودن در هر ١ياحتمال گذرا با محاسبه tانتظار پاداش در زمان مقدار مورد 

ΩT  ,  نتظار نرخ پاداش در زمان مقدار مورد ا. خواهد شدمحاسبهt آيد:بوسيله فرمول زير بدست مي  
E[R(t)] = ∑ r η (t) )٢٨- ٢(                                                                 

  آيد:فرمول زير بدست مي بوسيله t  ,P{R(t)≤ x} توزيع نرخ پاداش در زمان
P{R(t) ≤ x} = ∑ η , ∈ (t) )٢٩- ٢(                                                         

نشان داده مي شود براسا رابطه ذيل بدست   Y(t)كه با  [t,0)بازه  پاداش تجمعي درتوزيع تجمعي نرخ 
    آيد. مي

        E[Y(t)] = E[ R(u)du] = E[R(u)]du = ∑ r η (u)du )٣٠-٢            (  

-٦-٢-٢  فازي هاي پتري شبكه 
اي هپيچيدي عمل با سيستمهادر  كه حال ري دارد ، درگازسا ٢معمولي با منطق كلاسيكي شبكه پتر

چنين توصيف براي ين ابنابرد دارد . جووطميناني انااز  اي جهدرنها آتوصيف در يم كه ر داركاو سر
و مبهم رات برحسب عباي طمينانيهااين ناا لازم است تاي شبكه پتراستفاده از سيستمهايي با 

                                                 
1Transient probability  2 Classical  
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. باشد ميي پترل مدزي در فام معرفي مفهوم مستلزامر  ينا .داده شودنمايش ي پترل مددر قيق دغير
 نظريهبيش با وكم  كردند كه حياطر] سيستم فازي ٧٣[ ١همكاران ولوني  ١٩٨٨ل سارو در ين از ا

با زي را فاي مجموعههاي و مختلف كه شبكهپتري هاهين شيواهمه  شت.ري داگازساي پترهاي شبكه 
ي عناصرزي در فايپتريين شبكههاف اختلاا د.ميشوه ناميدزي فايهم تركيب ميكنند شبكه پتر

كمانها وهها نشان، ها نمكا، هريك از مفاهيم گذار فازي  شبكه پتريو در يك نده اشدزي ست كه فاا
 .]٣٦[ شوندزي نند فااميتو

 يزفا پتري شبكهدر  يزفا عناصر اعنوا - ١- ٦- ٢-٢
ي ترـبكه پـشدرد . ـميباشارد تاندـسي اترـشبكه پدر نشانه از يك تعميم  ٢زينشانه فايك 

ي ـشارز دانوـميتزي نشانه فا يكحاليكه در ست . ا}٠و١{نشانه متعلق به مجموعه ار مقد اردتاندـسا
ير ـي نظـحرفرت اـك عبـانه يـهيك نشـب توان تر مي در نوع فازي. اخذ كندرا  ]٠و١[هـابين فاصلـم
ت . ـسه ادـشداده بت ـت نســنها يك تابع عضوياز آكه به هريك داد نسبت د ، يا، زمتوسط ، مـك
 معين ميكند.را ستي فرضيه دربا ن يك مكااز عضويت ان ابع عضويت ميزـن تـيا

آن ط ـتوسن اـمكدرآن يك نشانه ن را دارد . مكاآن به ط يژگي مربوويا  ارهيك گز ٣زيفانمكايك 
ست مشخص ن ااـمكآن هـبط وـمرباره ه گزـانه بــنشآن عضويت ان ميزه هندندكه نشادي عدويژگي و

 مي شود. 
 يرداـط مقـتوسو د ــميباش if - Then به شكل زيعد فاواق يكسريمتناظر با  ٤زيفاگذار يك 

ن فعال مادر زمعمولي ي شبكه پتر.در تحقق مييابد زي فاج ستنتاي ايتم هارلگوبا ا ستي متناظردر
منطق در لي د وضافه ميشوامقصد ن اـه مكـبه و دـته شـشدابرأ مبدن اــمكاز نشانه گذار يك شدن 

                                                 
1 Looney 
2Fuzzy Token 3Fuzzy Place 4Fuzzy Transaction 
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نشانه د حفظ ميشوه يك قاعداز فعال شدن د ـي بعـه حتــستي يك قضيدرين علت كه ابه زي فا
ميدهد ن نشازي را د توليد فاـعاه قوـا كـهركااز بعضي در لبته د . اشته نميشودااظر برمتنن مكادر

گذار يك ا يرد , زميشوط مربوگذار ر ـه هـبن اـطميناها يك عامل رغلب كاد . در اشته ميشودابر نشانه
ل حتمااع قدر واد ميباشد كه ـد توليـعاا قوـبيي تمهاـسيسه در اعدــمتناظر با يك قي شبكه پتردر 

نسبت گذار به هر زي فان اـمزك ــيزي فايپتريشبكههااز بعضي در ميدهد . ن نشافعال شدن را 
  كهد مشخص ميشوري جان مازبا ن مازين دن ابوسيله مقايسهكره و شدداده 

  ست .ه اشدفعال متناظر گذار يا آ -١ 
  ست .ه اشدگذار فعال حتمالا ا - ٢
 ست .اه شدفعال  ًاـمتناظر مطمئنگذار  - ٣

ا ـق بـقير دوـه طـانه بـگر نشاد . ـخص ميكنـمشرا انه ــيك نشز نيارد موار مقد  ١زيفان كمايك 
ز نيارد موار مقدو فاصله مابين نشانه رت تقريبي به صوار پس يك مقدي همخواني نداشته باشد مندزنيا

 اجراند اميتوگذار باشد ه پيش تعريف شداز  بيشينهار مقدو يك از گتر رگر فاصله بزميشود و امحاسبه 
 . شود

 تايي تعريف شده است :٨بصورت يك  فازي  شبكه پتريبطور رسمي يك 
FPN =  ( P, T, D, I, O, cƒ,α,β)  

  .ها استدهنده يك مجوعه محدود غيرتهي از مكاننشان P ={ p1,p2, …, pn}كه در آن 
 T = {t1,t2,…,tm} مي باشد.گذارها دهنده يك مجموعه محدود غيرتهي از نشان  

                                                 
1Fuzzy Arc 
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D = { d1 ,d2, …, dn} باشد. ها يا فرضيه ها مييك مجموعه محدود غيرتهي از گزارهP∩T∩D = Ø  
  . P= Dو

 I = {T→P} ها)، و ورودي (نشاندهنده تابع ورودي از گذارها به مكانيك نگاشتO = { P → T 
  ها) است. ها به گذار(نشاندهنده تابع خروجي از مكانجي ويك نگاشت خر{

cƒ: T→ [0, 1]  تابين صفر (به ارزش واقعي را گذار  مقدار يك(تابع ارتباطي كه نجمني انگاشت يك 
  .كند منتسب مييك) 

 α:p→[0 , 1]  منتسب يك)  تابين صفر (به ارزش واقعي را  مكان مقدار يكيك تابع ارتباطي است كه
  . كند مي

β: P → D  ها است.به گزاره هانيز يك تابع ارتباطي از مكان  
 € ٠α (Pi)و١[توسط Pi ε P نمكادرنشانه ار مقد فازي پتري  شبكهدر ساده ترين شكل استفاده از يك 

داراي درجه اطمينان  Pjو  Piهاي  با فعال شدن هر گذار مرتبط كننده مكان د.ميشون داده نشا ]
cf(Ti,j)  مقدارα (Pi)  بدست خواهد آمد. ٣١-٢از رابطه  

α Pj = cf(Ti,j) × α(Pi) )٣١- ٢(                                                                    
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-٣ فصل    يشينپ يها پژوهش 
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. شد در حوزه موضوع تحقيق ارائه خواهد شده انجام در اين بخش توضيح اجمالي روي كارهاي پيشين 
 در زمينه  شده ارائه تحقيقات روي  شده  انجامكارهاي در مرور  ،٤در فصل  شده ارائه با توجه به مدل 
به همچنين تأكيد شده است. پيوند داده و شبكه دو لايه  موردي سيار در يها شبكهارزيابي كارايي 

با موضوعات  شده انجام به تحقيقات  ،در موضوع رساله شده انجام جهت نبود و يا كمبود تحقيقات 
ماركوف و يا  هاي مدلظور تحقيقاتي مانند استفاده از نيز پرداخته شده است. به همين من تر يعموم

 ييها چالشسيار در زمينه  يها شبكهجبر خطي و يا تحقيقاتي كه تنها به بررسي عملكرد  هاي يكتكن
  .اند شدهنيز بررسي  پردازند يمگره مخفي  مسئلهمانند 

-١-٣ جهت ارزيابي لايه پيوند داده: تحليليارائه مدل  
بودن به سطح لايه فيزيكي و كاهش سطح انتزاع آن از قابليت  تر يكنزدهت لايه پيوند داده به ج

بيشتري در اين  شده انجام بيشتري نسبت به لايه شبكه برخوردار است و طبعاً كارهاي  سازي مدل
در اين  شده استفاده  هاي يتمالگورتوضيح داده شد  ٣-١- ٢كه در بخش  طور همانزمينه وجود دارد. 

را در اين لايه  سازي مدلكار  مسئلهكه اين  باشند يم مند نظامي رويكردي ترتيبي و بخش اغلب دارا
  .كند يم تر راحت

مطالعه عملكرد  منظور به] براي اولين بار اقدام به ارائه يك مدل تحليلي جامع ٣٧در مرجع [ ١يچنياب
ز پژوهشگران در اين نمود. در اين تحقيق كه بعدها مورد توجه بسياري ا IEEE 802.11 DCFپروتكل 

بعدي براي بررسي عملكرد مكانيزم انتظار تعويق ارائه -زمينه قرار گرفت يك مدل زنجيره ماركوف دو
آن است كه گره  دهنده نشاندر اين مدل  (i,j)مكان  هر نشان داده شده است. ١-٣شده كه در شكل 

ر تعويق قرار دارد. احتمال مرتبط با امين تلاش خود در طي كردن بازه انتظا iامين برش زماني از  jدر 

                                                 
1 Bianchi 
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ارائه طي كردن پنجره انتظار تعويق با استفاده از روابط رياضي از مدل  زمان مدت در  برخوردرخداد 
  استخراج شده است. شده 

  
 نمايش مراحل مكانيزم انتظار تعويق منظور به] ٣٧در مرجع [ شده ارائه  دوبعديمدل ماركوف  ١- ٣شكل 

  
به همراه محاسبات رياضي مرتبط، با در نظر گرفتن تمام مراحل الگوريتم مانند مكانيزم  دهش ارائه مدل 

بررسي شد. اين  له آيداشبكه  در يك ١و موارد ديگر معيار توان گذردهي RTS/CTSدست تكاني 
ه شده، طول پنجر ردوبدلداده  يها بسته، اندازه سيم بي هاي يستگاهامعيار تحت شرايطي مانند تعداد 

جامع و كامل بودن  با وجوداوليه انتظار تعويق و حداكثر اندازه پنجره انتظار تعويق بررسي شده است. 
بودن شبكه (نبود مشكل گره مخفي  ايده آلمطالعه صورت گرفته در اين تحقيق مواردي مانند فرض 

                                                 
1 Throughput 
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ت اين تحقيق بوده و بررسي تنها يك معيار (توان گذردهي) از مشكلا ها گرهو ...)، ثابت بودن مكان 
 است.

را در يك شبكه چندگامه با  IEEE 802.11 DCF]، كارايي الگوريتم ٣٨در مرجع [ ١هه و همكاران
بعدي جهت -مبتني بر يك زنجيره ماركوف دو شده ارائه ارائه يك مدل تحليلي بررسي نمودند. مدل 

] الهام گرفته شده ٣٧مرجع [ ه ازك باشد يمنشان دادن رفتار مكانيزم انتظار تعويق در اين الگوريتم 
كه در اين  شود يمداده در كانال استفاده  ٢استخراج احتمال انتقال منظور به شده ارائه است. از مدل 

گره  مسئلهتأثير  شده ارائه . در زنجيره ماركوف رود يمبكار  ٣تحقيق در محاسبه معيار نرخ برخورد
تأثير پارامترهاي لايه فيزيكي كه در لايه  شده ارائه مخفي در آن بررسي شده است. همچنين در مدل 

در نظر گرفته  سيم بي يها گرهخواهند بود مانند شعاع تداخل و يا شعاع انتقال  يرگذارتأثپيوند داده 
ثابت تحت  صورت بهدر يك شبكه  ها گرهتحقيق فرض است كه  يندر اراحتي تحليل  منظور بهشده.. 

  . اند هشدپراكنده  ٤توپولوژي مشبك
اقدام به مطالعه رفتار يك گره متخاصم در لايه پيوند داده با استفاده از  ]٣٩در [ ٥گوانگ و همكاران
نمودند. در اين تحقيق فرض شده است كه گره متخاصم در اين لايه تنها  يبعد سهيك مدل ماركوف 

در دو  شده ارائه . مدل خواهد نمود γاقدام به كاهش اندازه طول پنجره انتظار تعويق خود با ضريب 
با محاسبه  آمده  دست به . نتايج كند يمعمل  BAو  RTS/CTSحالت استفاده از مكانيزم دست تكاني 

0نشان داده شده است كه در آن  γمقادير مختلف  بر اساسمقدار توان گذردهي  ≤ γ ≤ . باشد يم 1
كه  شده ارائه كانيزم انتظار تعويق يك الگوريتم اصلاحي براي م شده ارائه همچنين با استفاده از مدل 

. تأثير مابقي ابدي يممتخاصم بشدت كاهش  يها گرهتوسط آن نشان داده شده امكان عملكرد منفي 
                                                 
1 He et al 2 Transmission probability 3 Packet collision 4 Grid 5 Guang et all 
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بررسي نشده است و همچنين فرض شده كه  آمده  دست به پارامترهاي لايه پيوند داده در نتايج 
گسترش  ]٤٠توسط اين نويسندگان در مرجع [ هشد ارائه تحقيق  در جايگاه ثابتي قرار دارند. يها گره

داده  يها بستهشبكه در ارسال  ٢و عدالت ١ها بستهداده شد كه در آن معيارهايي مانند متوسط تأخير 
به آن نيز اضافه  ها بسته] بررسي مواردي چون نرخ ورود ٤١در [ تر گستردهو در تلاشي  بررسي شد

، عدالت، نرخ ها بستهرسي پارامترهايي مانند متوسط تأخير شد. در مورد آخر نويسندگان اقدام به بر
و ميزان ترافيك  سيم بي يها ستگاهياتعداد  بر اساستحويل بسته و ميزان توان گذردهي كل شبكه 

تعويق و روش اصلاحي خود نمودند. در هر  انتظارداده ورودي با استفاده از پروتكل پايه مكانيزم 
طول پنجره  توانند يمنشان داده شده كه  ييها گرهاستفاده از قابليت  آزمايش شدت حملات اعمالي با

 يها آزمايشدر اكثر  شده ارائه كنند. روش اصلاحي  تر كوتاه γضريب  اندازه بهانتظار تعويق خود را 
داراي معيارهاي بهتري نسبت به الگوريتم پايه در مقابل حملات برخوردار  انجام شده در اين تحقيق

 است.
طول پنجره انتظار تعويق نموده و  كاري دستلعات صورت گرفته قبلي تنها اقدام به بررسي حمله مطا

] بررسي ٤٢در [ ٣راهي براي شناسايي و يا كاهش اثر گره متخاصم ارائه نمودند. رايا و همكاران
بردار  طول كاري دستنسبت به انواع حملات لايه پيوند داده ارائه دادند. حملاتي مانند  يتر جامع

NAV كوتاه كردن طول بازه ،DIFS  .و با افزايش زمان استاندارد ارسال داده در اين تحقيق بررسي شد
در اين مطالعه همچنين راهي جهت شناسايي و كاهش اثر اين حملات ارائه شده است كه به نام 

و نتايج تنها شده  سازي پياده NS-2 ساز شبيهنام گرفته است. روش ارائه شده در  DOMINOپروتكل 
معيارهايي توان  بر اساس )γضريب آن ( بر اساسروي حمله كاهش سايز پنجره انتظار تعويق 

                                                 
1 Average packet delay 2 Fairness 3 Raya et al 
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 شده ارائه بودن راهبرد  سازي شبيهمبتني بر  با وجودگذردهي و نرخ تشخيص نمايش داده شده است. 
جود در مدل در اين تحقيق، در برخي موارد به جهت محاسبه مقادير آستانه تشخيص از نتايج مو

  ] نيز استفاده شده است.٣٧در [ شده ارائه ماركوف 
راهي براي تشخيص و كاهش اثر حملات لايه پيوند داده با شناسايي  ]٤٣در [ ١كياسانور و وايديا

متخاصم و اعمال يك تابع جريمه به آن ارائه شده است. روش كار داراي يك مبناي تحليلي  يها گره
، توان گذردهي و نرخ تشخيص در ٢شده است. معيارهاي عدالت سازي يهشب NS-2محيط  دربوده كه 

محاسبه شده است.  شده ارائه براي ارزيابي پروتكل  ها آنمتخاصم و يا بدون  يها گرهحالت عملكرد 
  متخاصم و مشروع انجام شده است. يها گرهتعداد  بر اساس ها آزمايش

ارائه  ٤در يك كانال متراكم IEEE 802.11 DCF ] ارزيابي از عملكرد پروتكل٤٤در [ ٣ونگ و چنگ
با هدف مقايسه  باشد يم] ٣٧دادند. ارزيابي ارائه شده كه مبتني بر يك مدل ماركوف الهام گرفته از [

] تهيه شده است. نويسندگان ٤٥[ ٥توسط زيووا و آنتوناكوپولوس شده ارائه با كار  آمده  دست به نتايج 
] مناسب نبوده و با ٤٥براي يك كانال متراكم در [ شده تعريف شرايط اين تحقيق ادعا نمودند كه 

دو مكانيزم دست  بر اساسدو معيار توان گذردهي و تأخير ارسال  بر اساسواقعيت فاصله دارد. نتايج 
مقادير مختلف اندازه اوليه  بر اساس شده ارائه محاسبه شده است. نتايج  BAو  RTS/CTSتكاني 

داده محاسبه شده است. نويسندگان بهبود عملكرد پروتكل  يها بسته اندازهيق و پنجره انتظار تعو
IEEE 802.11 DCF  كار آتي خود  عنوان بهرا  شده  دادهو ارائه يك مدل تحليلي براي پروتكل بهبود

 عنوان نمودند.

                                                 
1 Kyasanur and Vaidya 2 Fairness 3 Weng and Chen 4 Busy medium 5 Ziouva and Antonakopoulous 
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يل پروتكل ] اقدام به ارزيابي و تحل٤٦براي اولين بار در [ ٢٠٠٧در سال ١جاياپاروادي و همكاران 
IEEE 802.11 DCF  با استفاده از مدلSRN  فرآيندهاي همگام  سازي مدلبه جهت قابليت آن در

نشان داده شده است سعي در نشان دادن تمامي عمليات  ٢- ٣كه در شكل  شده ارائه نمودند. مدل 
موفق نبوده صورت گرفته در اين پروتكل داشته است كه البته در نشان دادن بسياري از اين عمليات 

به عمليات مربوط به مكانيزم دست تكاني و يا عمليات مربوط به صدور تأييديه  توان يم ،جمله ازاست. 
). نويسندگان timeout) و يا سپري شدن زمان استاندارد و عدم دريافت تأييديه (ACKدريافت داده (

نيز در اين مدل نشان دهند كه ديگر را  يها گرهدر اين تحقيق سعي نمودند كه اثر تعامل يك گره با 
استفاده نمودند. همچنين ايده استفاده تنها يك گره از كانال در اينجا  ٢يبند هيلادر اينجا از تكنيك 

  داده شده است. نمايش نشانهتوسط يك مكان با بيشينه تنها يك 

                                                 
1 Jayaparvathy et al 2 Folding 
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 IEEE 802.11 DCF پروتكل] جهت ارزيابي عملكرد ٤٦در مرجع [ شده ارائه  SRNمدل  ٢- ٣شكل 

  
 NS-2 ساز شبيهبا  اي يسهمقا يابي) و ارزM/G/1صف ( يلتحل هاي يكتكناز  شده ارائه مدل  يلدر تحل

 يمانند اندازه بسته داده و نرخ ارسال داده برا ييپارامترها بر اساس ها آزمايشاستفاده شده است. 
تطابق  از ياست كه حاكارائه شده  يستمس يمتوسط زمان انتظار و توان گذرده يارهايمحاسبه مع

 ياريكه ذكر شد به بس طور همانداشته است.  NS-2 ساز شبيهو  يلياز مدل تحل آمده  دست به  يرمقاد
 يندر ا يمانند گره مخف يمسائل ينو همچن IEEE 802.11 DCFموجود در پروتكل  يها يزماز مكان

 وسطشده ت يشآزما يوارمشخص نكردند كه سن يقتحق ينا يسندگاننو يننشد. همچن يمدل توجه
  ير؟خ يابوده است  ياپو يحركت يطمح يكدر  ها آن
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] اقدام به تحليلي ٤٦[] با الهام از تحقيق صورت گرفته در ٤٧در [ ٢٠١١در سال  ١يونس و توماس
مبتني بر دو  شده ارائه مخفي نمودند. مدل  يها گرهدر قبال اثر  IEEE 802.11 DCFپروتكل عملكرد 

راي مدل كردن عمليات صورت گرفته در يك گره و ديگري براي مدل كردن تعامل يكي ب SRNمدل 
] در اينجا نيز از روش ارزيابي ٤٦. همانند [باشد يمموجود در يك فضاي همسايگي  يها گرهميان 

از مدل  آمده  دست به استفاده شده كه در آن مقادير  شده ارائه براي اثبات صحت مدل  اي يسهمقا
 ساز شبيهاز  آمده  دست به زاي معيارهاي متوسط زمان انتظار و نرخ توان گذردهي با مقادير تحليلي به ا

NS-2  مقايسه شده است. كليه نتايج روي مقادير مختلف اندازه بسته داده و نرخ ارسال آن و تعداد
 يها گرهاد از يك سناريو ثابت با تعد شده ارائه . مدل اند شدهموجود در ناحيه مخفي بررسي  يها گره

متحرك را ناممكن  يها گرهكه امكان كاركرد آن در يك محيط پويا يا  كند يممشخص استفاده 
 IEEE 802.11 DCFمشروع بوده و از قوانين پروتكل  ها گره. همچنين فرض شده كه تمام سازد يم

مترهايي مانند گيري ديگري در اين تحقيق نشان داده شده كه با افزايش پارا درنتيجه .كنند يمتبعيت 
در مدل  يجادشدها هاي يتوضعناحيه مخفي روي تعداد  يها گرههمسايگي و يا تعداد  يها گرهتعداد 

اضافه  يتوجه قابل طور بهتأثير زيادي داشته و مقدار آن را  SRNبراي اجراي مدل  يجادشدهاماركوف 
يلي در مقايسه با يك سناريو زمان استخراج معيارهاي كارايي از دل مدل تحل ،حال  ينا با. كند يم

 .باشد يمكاملاً ناچيز  NS-2 ساز شبيهمشابه در 
با استفاده  IEEE 802.11 b] نيز سعي در ارزيابي كارايي پروتكل ٤٨) در [٢٠٠٩مارسي و همكاران (

. نويسندگان در اين تحقيق ابتدا اقدام به بررسي و مطالعه اند داشته شبكه پتري سازي مدلاز 
ارتباطي نمودند و سپس سعي در  يها پروتكل سازي مدلمختلف پتري و توانايي آن در  يها كلاس

                                                 
1 Younes and Thomas 
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روي  ها گرهتعداد  بر اساسنمودند. نتايج  ١شئ گرا شبكه پتريبا استفاده از كلاس  سازي مدل
با  يگذردهكه به ازاي معيار توان  اند شدهارزيابي  يگذرده، زمان ارسال و توان ٢معيارهاي نرخ ازدحام

براي نحوه استخراج معيارها از  يا رابطه. البته به اند شدهنتايج مقايسه  NS-2از  آمده  دست به قادير م
] با ارائه يك ٤٩در [ ٢٠١٢نيز در سال  ٣نشده است. موكداد و همكاران يا اشارهمدل در اين تحقيق 

ارزيابي يك پروتكل  رنگي اقدام به ارائه و شبكه پتريروش تحليلي با استفاده از مدل ماركوف و 
  سنسوري داده نمودند. يها شبكهمبتني بر كيفيت براي لايه پيوند 

-٢-٣  شبكه: لايهتحليلي جهت ارزيابي  مدلارائه  
موردي سيار به جهت  يها شبكهتوضيح داده شد، لايه شبكه در  ١-٢-١- ٢كه در بخش  طور همان

يه پيوند داده برخوردار است. به گستردگي عمليات موجود در آن از پيچيدگي بالاتري نسبت به لا
موجود در يك پروتكل مسيريابي لايه شبكه داراي سطح  يها تيفعالمجموعه  سازي مدلهمين جهت 

. به طبع مجموعه تحقيقات صورت گرفته در باشد يمانتزاع و احتمال بالاتري نسبت به لايه پيوند داده 
  .باشد يمده بسيار كمتر عمليات لايه شبكه به نسبت لايه پيوند دا سازي مدل

] اقدام به تحليل عملكرد سطح بالاي ٥٠در [ ٢٠٠٣در  ٤، ژانگ و ژوتوجه قابلاولين تلاش  عنوان به
توسط اين  شده ارائه نمودند. در مدل  GSPNموردي سيار در با استفاده از مدل پتري  يها شبكه

و خروجي از يك گره ده ورودي به نشان داده شده است فرآيند جريان دا ٣-٣نويسندگان كه در شكل 
معيارهاي ارزيابي  گيري اندازهيك گره مدل شده است. نويسندگان در اين تحقيق عنوان نمودند كه 

نمودي از معيارهاي ارزيابي كل شبكه باشد. مشكل اصلي در اين مقاله  تواند يميك گره در شبكه 
ودن گره جاري، احتمال مرتبط با ارسال محاسبه مقاديري مانند احتمال مقصد داده ب يانگار ساده
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داده به گره بعدي، نرخ داده ورودي به گره جاري، متوسط تعداد گام طي شده تا مقصد و  زيآم تيموفق
از آن به ازاي  شده استخراج با مقايسه مقادير  شده ارائه . صحت مدل باشد يمموارد ديگر در مدل 

 NS-2از  آمده  دست به تأخير ارسال داده با مقادير معيارهاي نرخ تحويل بسته، توان گذردهي و 
  ارزيابي شده است.

 
 جهت ارزيابي لايه شبكه ]٥٠[در مرجع  شده ارائه  SPNمدل  ٣- ٣شكل 

  
 RREQ يها بسته آساي سيل] روشي براي جلوگيري از ارسال ٢٥) در [٢٠١٤و همكاران ( ١جيانگ

خواهد شد. نويسندگان  يتوجه قابلبه ميزان  آسا ارسال سيلپيشنهاد داده كه سبب كاهش اثر حمله 
و ارزيابي  سازي مدلپايه  شبكه پتريتوسط خود را با استفاده از مدل  شده ارائه در اين تحقيق روش 

سبب بالا رفتن عمر  يتوجه قابلنشان داده شده كه روش پيشنهادي به ميزان  در اين تحقيقنمودند. 
] با ٥١) در [٢٠١٢( ٢مهاجم خواهد شد. هوآنگ و ژو يها رهگشبكه حتي با اضافه كردن تعداد 

                                                 
1 Jiang et al. 2 Huang and Zhou 
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 يها شبكهدر  چاله سياهرنگي اقدام به ارائه مدلي براي مقابله با حمله  شبكه پترياستفاده از مدل 
در اين مقاله راهبردي براي تشخيص صحت  يسندگاننورنگي نمودند.  شبكه پتريبا استفاده از  ١توري

 سازي پيادهقابليت تطبيق با يك سناريو قابل  شده ارائه همچنين مدل  نكردند. عملكرد الگوريتم، ارائه
رنگي سعي در بررسي  شبكه پتريبا استفاده از مدل ] ٥٢[در  ٢را نيز ندارد. بيانچيني و پيزوتيلو

 صورت بهرفتار اين الگوريتم نمودند. اين كار  بيني يشپبراي  DSRخصوصيات پروتكل مسيريابي 
] انجام ٥٤در [ ٤] و دوانگان و چوبي٥٣در [ ٣با جزئيات بيشتري توسط ژيونگ و همكاران و تر يقدق

لازم جهت ارزيابي يك سناريو مشخص از شبكه  كار و سازمتأسفانه سه تحقيق اخير فاقد  شده است.
وف ] با استفاده از مدل مارك٥٥نيز در [ ٥يك مدل است. وانگ و همكاران ارائهو تنها در حد  باشد يم

مبتني بر  شده ارائه ارائه نمودند. روش  DSRپيوسته روشي را براي ارزيابي كارايي پروتكل مسيريابي 
مباني رياضي قوي و مستدل بوده و از آن براي محاسبه معيارهايي مانند محاسبه تابع احتمال فاصله 

مدت ازيابي مسير و ارسال، احتمال پيدا شدن مقصد در يك تقاضاي مسير با محدوديت گام، فركانس ب
متوسط معتبر بودن مسير استفاده شده است. متأسفانه در اين تحقيق نيز تحليل جامعي براي  زمان 

 شده استخراج معيار متوسط فاصله) و تنها به ذكر روابط رياضي  جز بهآزمايش روش، ارائه نشده (
  پرداخته شده است.

-٣-٣  موردي سيار يها شبكه يها جنبهارائه مدل تحليلي براي ديگر  
وجود  ها شبكهموردي سيار، موارد ديگري نيز در اين  يها شبكهاستاندارد در  هاي يهلاعلاوه بر عملكرد 

ارزيابي پايداري اتصال  توان يماين موارد  ازجمله. دارددارد كه نياز به ارائه يك ارزيابي از آن وجود 
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و ارزيابي قابليت اعتماد شبكه  سيم بي يها گرهدرجه اتصال بين  بيني يشپ، سيم بي يها گرهبين  اتصال
 نام برد.

] يك مدل مبتني بر ماركوف پيوسته براي ارزيابي قابليت اتصال ٥٧) در [٢٠٠٢( ١تراجانو و همكاران
به  شده ارائه نشان داده شده است. مدل  ٤-٣موردي سيار ارائه نمودند كه در شكل  يها شبكهدر 

 منظور به آنورود به يا و ي همسايه ها گرهناحيه مشترك بين خروج از نرخ  نشانگرهمراه روابط رياضي 
گره در يك فضاي  N. نويسندگان اين تحقيق با فرض وجود شود يمارزيابي قابليت دسترسي استفاده 

گره را با استفاده از روابط رياضي محاسبه نموده و  Nهمسايگي احتمال و نرخ خروج هريك از اين 
دسترس بودن مسير را براي يك ارتباط يك گامه محاسبه نموده و از آن براي ميزان در  درنهايت

اين تحقيق هيچ  شده ارائه گامه استفاده كردند. در مدل -nمحاسبه در دسترس بودن يك مسير 
   توجهي به نوع پروتكل مسيريابي شبكه و تأثير آن نشده است.

در  آنچهي مشابه با بعد-دوماركوف پيوسته  ] با استفاده از يك مدل٥٧) در [٢٠٠٤( ٢چن و همكاران
موردي سيار نمودند. بقاي  ٣] ارائه شده اقدام به ارائه راهبرد كمي جهت ارزيابي بقاي يك شبكه٥٦[

يك شبكه در اين تحقيق به توانايي شبكه در ادامه فعاليت خود در زمان و يا بعد از رخداد خطا تعريف 
  شود. يمي مقداردهرخداد خطا و تأثير آن در شبكه  زمان مدت صورت كمي، به  شده است كه به

 
                                                 
1 Trajanov et al. 2 Chen et al. 3 Network survivability 
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  ] جهت محاسبه ميزان در دسترس بودن مسير٥٦در مرجع [ شده استفاده پيوسته  ماركوفمدل  ٤- ٣شكل 
كه  هم به تحليل حالت پايدار و هم حالت گذراي سيستم پرداخته است ،شده ارائه روش تحليلي 

موردي سيار نيز استفاده  يها شبكه جز بهديگر  هاي يستمسيداري براي تحليل پا تواند يم ادعاشده
  شود.

موردي سيار  يها شبكهدر  ها اتصال گره] به موضوع پايداري ٥٨) در [٢٠١٢( ١سونگ و همكاران
ارائه نمايند. مدل ارائه  ها اتصال گرهپايداري تخمين يك مدل رياضي براي پرداختند و سعي نمودند تا 

 بر اساسكه  باشد يممناسب  متحرك يها گرهبا  ناريوهاي ساكن و هم سناريوهايهم براي س شده 
را  شده ارائه شده كه روش  ادعادر اين تحقيق . زند يمتخمين را   ها پايداري آن اتصال گرهتغييرات 

موردي سيار و تحت هر پروتكل  يها شبكه ٢اضافي در لايه شبكه افزار سختبدون نياز به هيچ  توان يم
كه كارايي آن بيشتر از مسيريابي پيشنهاد شده مدل  آن نيز يك بر اساسو  كرد سازي پيادهسيريابي م

در تعيين مسير بهينه استفاده  ها اتصال گرهمسيريابي مرسوم است كه از موضوع پايداري  يها پروتكل
 ييها گرهدر  بوده كه Random Walkمدل حركتي  بر اساسدر اين تحقيق  ها آزمايش. كليه كنند ينم
 متفاوت بررسي شده است. يها سرعتبا 

مطالعه قابليت  منظور به شبكه پتريقدام به ارائه يك مدل ] ا٥٩) در [٢٠١٢( ٣يونس و توماس
با كمك روابط رياضي تأثير  شده ارائه در يك شبكه موردي سيار نمودند. در مدل  ٤دسترسي مسير

د شبكه، نرخ انتقال داده و نوع پروتكل مسيريابي را با پارامترهايي چون محدوده انتقال گره، ابعا
استخراج معيارهايي چون احتمال از دست رفتن مسير و نرخ از دست رفتن مسير ارزيابي شده است. 

با محاسبه تعداد  ،باشد يم] ٥٧در [ شده ارائه ماركوف  هاي مدلكه الهام گرفته از  شده ارائه مدل پتري 
 . در هر قطعه پتريقطعه مدل پتري تشكيل شده است n)، از nبه مقصد (گام لازم جهت دستيابي 
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به همراه نرخ بازيابي گره  شود يمقلمداد گره بعدي در مسير  عنوان بهكه  اي يههمسانرخ خروج گره 
در مدل مذكور به نوع پروتكل مسيريابي شبكه  گره جايگزين محاسبه شده است. عنوان بهديگري 

اين دو نوع  بر اساسطراحي شده است. نتايج  DSRو  AODVدو پروتكل  بر اساستوجه شده و 
پروتكل مسيريابي، ابعاد شبكه و نرخ ارسال داده در شبكه براي محاسبه معيارهاي فركانس خرابي و 

  بازيابي مسير، نرخ در دسترس بودن شبكه محاسبه شده است.
پايداري  مسئلهبه بررسي  يافته توسعه يشبكه پتر] با استفاده از كلاس ٦٠در [ ١كستين و همكاران

از موارد تأثيرگذار در  يها جنبهبه  شده ارائه پرداختند. در مدل  سيم بيدر يك شبكه  ها اتصال گره
و  ٢يمحوشدگ . موارد بررسي شده شامل اثراتپرداخته شده است سيم بي يها شبكهقابليت اعتماد 

با استفاده از اين  سيم بي. كارايي يك شبكه باشد مي يآب و هواي يطو شراتداخل سيگنال، وجود مانع 
گام از مبدأ به مقصد، ترافيك  تعدادمدل با استخراج چهار معيار از آن (نرخ تحويل بسته، متوسط 

نسبي شبكه و تأخير انتها به انتها) به ازاي مقادير مختلفي از شعاع محدوده انتقال و موارد ديگر 
قابليت  گيري اندازه] اقدام به ارائه مدلي جهت ٦١يداله زاده طبري نيز در [ارزيابي شده است. پويان و 

نمودند. قابليت اعتماد در اين  كارلو مونتسيار با استفاده از روش محاسبه  سيم بي يها شبكهاعتماد در 
 در مدت شده ارائه تحقيق به احتمال رسيدن بسته داده از مبدأ به مقصد تفسير شده است كه با روش 

  خواهد بود. محاسبه قابلزمان كوتاهي 
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-٤ فصل  روش تحقيق 
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موردي سيار  يها شبكهو ارزيابي  سازي مدل نامه پايانبيان شد هدف از اين  ١كه در فصل  طور همان
هاي  با توجه به پيچيدگي. باشد يم شبكه پتري سازي مدلدر مقابل حملات با استفاده از تكنيك 

صادفي مبتني تپتري شبكه هاي موردي سيار از مدل  وجود در شبكهموجود در عملكرد پروتكل هاي م
توضيح داده شد  ٢و  ١هاي  همانطور كه در فصل سازي استفاده شده است. بر پاداش براي اين مدل

به جهت توانايي هاي آن در مدل سازي فعاليت هاي همروند، انتخاب  شبكه پتريانتخاب اين نوع از 
و  ي بازدارنده، توابع محافظتيها كمان، وجود امكاناتي از قبيل استثناءفعاليت ها، پردازش موارد 

مدل سازي صورت گرفته با تمركز  ابزارهاي مناسب مبتني بر پاداش جهت ارزيابي سيستم بوده است. 
روي دو لايه پيوند داده و شبكه انجام شده است. اين امر در درجه اول به اين علت مي باشد كه 

صورت گرفته در يك شبكه موردي سيار مربوط به دو لايه پيوند داده و شبكه  هاي تيفعال ترين مهم
. لذا در مي باشدنيز مربوط به اين دو لايه  ها شبكهدر اين  تعبيه شدهغالب حملات همچنين است و 

پيوند داده  هاي يهلاموردي سيار به ترتيب براي  يها شبكهبه ارائه مدل تحليلي  ٢- ٤و  ١-٤ يها بخش
 بر اساسمسيريابي امن پروتكل . همچنين در تلاشي ديگر به ارائه يك ه شده استپرداخت و شبكه

توضيح داده  ٣-٤كه در بخش  پرداخته شده با الهام از مدل پتري فازي AODVپروتكل مسيريابي 
  شده است.

-١-٤  جهت لايه انتقال داده شده ارائه مدل  
در  درواقعين نكته توجه داشت كه عملكرد اين لايه در بررسي كارايي لايه انتقال داده بايد به ا

كه براي دستيابي به كانال مشترك انتقال داده با هم رقابت  كند يمالب تعدادي گره معني پيدا ق
 Nمتوسط داراي  طور بهگره متحرك كه  Mشامل  يا شبكه. بنابراين با در نظر گرفتن كنند يم

گره  Nبه بررسي عملكرد آن  شده ارائه تا مدل  تاس يكافتنها  باشد يمگره در هر همسايگي 
ما در اين  كه يآنجائ. از ، توجه شودكنند يمرقابت  باهمهمسايه كه براي دستيابي به كانال 

را در مقابل حملات داريم،  IEEE 802.11 DCFقسمت قصد بررسي عملكرد پروتكل لايه انتقال 
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مشروع و  يها گرهعلاوه بر رفتار متعارف  متخاصم را يها گرهلازم است تا رفتار غيرمعمول 
با يكديگر را مدل كنيم. براي مدل كردن رفتار متعارف  ها آنهمچنين نحوه تعامل و برخورد 

چهار مواردي چون مكانيزم تعويق، مكانيزم دست تكاني در لايه انتقال داده لازم است  ها گره
جهت پايش كانال  SIFSو  DIFSتظار و بازه ان NAV، تعيين مقدار تايمر RTS/CTS يا مرحله

متخاصم تمام اين موارد با اعمال  يها گره. همچنين لازم است براي لحاظ شود شده ارائه در مدل 
در  توجه قابليك مشكل  عنوان بهگنجانده شود.  شده ارائه در مدل  ها گرهاين  موردنظرتغييرات 

داده آن توضيح  درباره ٢در فصل  مخفي كه يها گره مسئلهدر لايه انتقال داده  ها گرهارتباط 
هدف  نكهيابا وجودبه آن توجه شود.  شده ارائه مواردي است كه لازم است در مدل  ازجمله شده

، اما با ستيندر لايه انتقال داده  سيم بي يها گرهاز اين تحقيق بررسي اثر اين مشكل در عملكرد 
 ،در اين لايه ها گرهكارايي  يها شاخص در مدهآ  دست به  درنتيجهتوجه به نقش تأثيرگذار آن 

  .شودبه آن توجه كامل  شده ارائه لازم است تا در مدل 
كه در كنار  دهد يمگره كه در همسايگي هم قرار دارند را نشان  Nشبكه فرضي شامل  ٧- ٢شكل 

از  با استفاده كنند يمطبيعي سعي  طور بهگره مشروع  Nگره متخاصم قرار دارند.  Nm ها آن
مشترك هماهنگ كنند. ارتباط  ارسال داده خود را در كانال IEEE 802.11 DCFقوانين پروتكل 

گره موجود در ناحيه  Ncsگره متخاصم و همچنين  Nmممكن است از طرف  ها گرهميان اين 
متخاصم با تغيير در پارامترهاي پروتكل لايه انتقال  يها گرهمخفي دچار اختلال شود. چراكه 

شانس بيشتري را براي تصاحب كانال از انتقال داده از آن خود كنند و  كنند يمعي داده س
گره موجود در ناحيه مخفي ممكن است با ارسال داده از طرف  Ncsهمچنين ارسال داده از طرف 

داشته باشد. توضيحات لازم براي حملات لايه انتقال داده  برخوردموجود در همسايگي  يها گره
  ارائه شده است. ٥- ٢- ١- ٢در بخش 
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آن است كه ارائه آن در غالب يك مدل  در ارائه مدل لازم است توجه شود نكته مهم ديگري كه
در ارزيابي آن شود. بنابراين براي  ها حالتيكپارچه ممكن است سبب بروز مشكل انفجار 

دو  بر اساس شده ارائه چهارچوب مدل  ،تكنيك تجزيه سازي بر اساسجلوگيري از اين مشكل 
 IEEEپروتكل لايه انتقال داده  يا هيپا. يك مدل جهت توصيف رفتار خواهدمدل جداگانه ارائه 

802.11DCF  مدل . در اينجا، مدل اول،ها گرهو يك مدل نيز جهت توصيف ارتباط ميان 
. با ارائه روابط رياضي شود يمده ينام ها گرهكنش  مدل برهم و دومي نيز ها گرهعملكرد جزئي 

پويا توانايي  صورت به شده ارائه موجود در هر همسايگي، مدل  يها گرهاسبه تعداد جهت مح
كه  شدهفرض  اين روابطتطبيق با هر مقياس از شبكه، مشخصه و تعداد گره را دارد. در ارائه 

 . كنند يم] تبعيت ٦٢[ Random Way Point(RWP)ها از مدل حركتي  گره

-١-١-٤  جزئي هر گره SRNمدل  
 IEEEپروتكل  يا هيپانشان داده شده است براي توصيف عملكرد  ١- ٤شكل  اين مدل كه در

802.11 DCF  در هر گره ارائه شده است. براي ارسال داده در كانال، يك گره در ابتدا نيازمند
يك گره در هر لحظه امكان ارسال  كه يآنجائ. از باشد يمتخصيص يك فضاي بافر خالي در خود 

كه براي اين منظور در نظر گرفته  PBuffدر مكان  Kارد، بنابراين مقدار تنها يك بسته داده را د
مجرد دريافت داده از لايه بالاتر و اختصاص بافر به آن لايه  . بهخواهد شدشده به عدد يك تنظيم 

دريافت داده از لايه بالاتر (شبكه)  TDR دار زمان. گذار شود يمآماده ارسال آن در كانال  پيوند داده
در نظر گرفته شده جهت  SRN. نرخ فعاليت اين گذار برابر با توان گذردهي مدل دهد يمشان را ن

بيان شد  ٣- ١- ٢كه در بخش  طور همانمعرفي خواهد شد.  ٢- ٤كه در بخش  است ١لايه شبكه
داده خود را در كانال دارد. به همين منظور  باز ارسالهر گره به تعداد دفعات محدودي اجازه 

                                                 
1 Network layer 



  

    ٧٧   

با هر بار كه  دهد يمقرار  PMRLرا در مكان  نشانه MRLعداد با هر بار تخصيص بافر ت TMRLگذار 
از  آميز موفقيتتا زماني كه به يك ارسال  . اين كارشود يممصرف  نشانهيك  TDRاجراي گذار 

تمام  ها نشانهداده و يا آنكه به بيشينه تعداد دفعات مجاز تلاش براي ارسال برسيم (تمام ارسال 
يك ارسال مجاز براي داده است. مكان و گذار  دهنده نشان TRC. گذار كند ادامه پيدا مي شود)

PDIFS  وTDIFS  براي مدل كردن بازه انتظارDIFS  اطمينان از آزاد  منظور بهجهت پايش كانال
 TDIFSايجاد شده است. زمان لازم جهت فعاليت گذار  ،RTSبودن آن قبل از ارسال بسته كنترلي 

ممكن از  آمد شيپاستخراج شده است. دو  IEEE 802.11 DCFتاندارد موجود در پروتكل از اس
توسط  باشد يم DIFSاين فرآيند كه همان آزاد بودن و يا نبودن كانال در مدت زمان پايش 

نشان داده شده است. احتمال مرتبط با  Tbusy1و  Tidle1ساختار انتخاب مبتني بر دو گذار آني 
استخراج  ها گرهكنش  از مدل برهم )Tidle1 براي ١- α و Tbusy1براي  αو پيشامد (هريك از اين د

 خواهد شد.
بعد از تمام  DIFSگره بار ديگر كانال را به مدت  ،كانال در اين مدت مشغول باشد كه يدرصورت

، گره بسته DIFSمجرد آزاد ديدن كانال در بازه زماني  ه. بكند يمپايش  NAVشدن تايمر 
بيان شد گره  ٣- ١- ٢كه در بخش  طور همان ،كانال ارسال كند. اما در تواند يمرا  RTS كنترلي

 به دست ١- ٢رابطه  بر اساسكه  پنجره انتظار تعويق را به اندازه RTSدر اين حالت ارسال بسته 
  PRCموجود در مكان  نشانهتعداد  بر اساسدر اين رابطه  RC. مشخصه اندازد يمآيد، به تعويق  مي

مشخص شده و به  RNSزماني) در اينجا توسط  يها برشتعداد آن (آيد كه اندازه  مي ه دستب
 منظور بهقبل از گذراندن آن، گره كانال را  و . در ابتداي هر برش زمانيشود يموارد  Psense2مكان 

تظار پنجره انزماني  يها برشگره اين كار را براي تمام  .كند يماطمينان از آزاد بودن آن پايش 
. براي هر برش زماني اين احتمال وجود دارد كه كانال آزاد و يا مشغول باشد دهد يمانجام  تعويق

نشان داده شده است.  Tbusy2و  Tidle2آني  دو گذاركه اين مورد توسط يك ساختار انتخاب توسط 
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و  Tidle2ند همان )Tidle2 براي ١- α و Tbusy2براي  αاحتمال مرتبط با هريك از اين دو پيشامد (
Tbusy2 استخراج خواهد شد. در صورت مشغول  ها گرهكنش  از مدل برهم باشد كه مي و برابر با آن

زماني باقيمانده، ابتدا بايد تايمر  يها برشتعداد  ثبتبودن كانال در ابتداي هر برش، گره با 
NAV  را تنظيم و آن را طي كند. سپس با طي كردن بازه انتظارDIFS كانال را از ابتداي ، دوباره

 نمايد. مي، پايش شده يسپربرش زماني 
نشان داده شده كه  TDIFS2و  TNAV2دار  لازم براي انجام اين كار توسط گذارهاي زمان سازوكار
 IEEE 802.11زمان لازم براي فعاليت آن از استاندارد موجود در پروتكل  TDIFS2و  TNAV2همانند 

DCF  با شنيدن پيغام استخراج شده است. هر گرهRTS تايمر ،NAV  خود را به اندازه زمان لازم
مدت  نيبنابرا .كند يمتنظيم  ACK، يك بسته داده و يك پيغام CTSبراي دريافت يك بسته 

  خواهد بود. ١- ٤معادل رابطه  TNAVزمان فعال شدن گذار 
TNAV = TCTS + TDATA + TACK           )١-٤(  
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بين  بازدارنده. كمان است ١يك برش زمانيگذراندن مدت زمان لازم جهت  دهنده نشان Tslotگذار 
منتظر فعال شدن گذار  اي نشانهكه تا زماني  شود يمسبب  Tbusy2و  Tidle2و گذارهاي آني  Pslotمكان 

Tslot  ،تا قبل از اتمام برش زماني جاري،  كند يماجرا نشوند. اين كار تضمين ها  كدام از آن هيچاست
و ذخيره كل  پنجره انتظار تعويقزماني  يها برشبرش زماني جديدي آغاز نشود. با پايان يافتن تعداد 

بر نيز  TRTS. زمان فعاليت گذار كند يمقابليت اجرا پيدا  TRTSگذار  ،PBOدر مكان  نشانه RNSتعداد 
خواهد شد. زمان لازم براي اجراي اين گذار برابر زمان استخراج  IEEE 802.11 DCFاستاندارد  اساس

. لازم به ذكر مي باشد RTSو زمان لازم جهت ارسال خود بسته  RTSلازم جهت ارسال سرآمد بسته 
 يها بسته نسبت به تري يينپاسرآمد را با سرعت  يها بسته IEEE 802.11 DCFاست كه پروتكل 

  زير خواهد بود. صورت به TRTSرابطه زمان فعاليت گذار  . بنابراينكند يمكنترلي و داده ارسال 
= +                 )٢- ٤(   

آغاز عمليات دست تكاني چهارمرحله اي  درواقع ،RTSآغاز مرحله فرستادن بسته كنترلي 
RTS/CTS در كند يمل كل فرآيند را دچار اختلا ،مراحلاين . شكست در هر يك از باشد يم .

يكجا توسط ساختار  صورت به RTS/CTSاينجا احتمال موفقيت و يا عدم موفقيت در كل فرآيند 
 درواقع Tfailداده شده است. ) نشان ١- β( Tfail) و Tsucc )βانتخاب توسط دو گذار آني 

ده رخ دا برخوردكنترلي در كانال  يها بستهآن است كه در يكي از مراحل ارسال  دهنده نشان
موفقيت در كل فرآيند است. احتمال مرتبط با اين دو گذار از  دهنده نشان نيز Tsuccاست و 

گره ، Tfail. با هر بار فعال شدن گذار شود يممحاسبه  ها گرهكنش  محاسبات موجود در مدل برهم
برابر زمان  timeout. مدت زمان كند يمجهت دريافت پاسخ صبر  timeoutبه اندازه مدت زمان 

                                                 
1 slot 
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 RTS/CTSلازم جهت ارسال يك بسته داده و انجام كامل يك مرحله دست تكاني چهارمرحله اي 
ممكن است  RTS/CTSدر هريك از مراحل مكانيزم دست تكاني  timeoutاست. البته بازه انتظار 

مشكلي در دريافت بسته كنترلي  ها گرهكه  شود يم گذاشتهرخ دهد. اما در اينجا فرض را بر اين 
CTS بنابراين زمان لازم جهت فعاليت گذار  داشته باشند.نTtimeout محاسبه  ٣- ٤رابطه  بر اساس

  خواهد شد.
Ttimeout = TDATA + TACK        )٣- ٤(  

كه نشان دهنده ناموفق بودن يك تلاش مجاز براي ارسال داده در  Ttimeoutبا هر بار اجراي گذار 
باشد يا خير. اين كار ازطريق  ش بعدي مجاز ميكانال است بايد مشخص شود كه گره براي تلا

انجام مي شود. اختصاص وزن  Tretryو  PRCو كمان بازدارنده بين  Pretry ،Tretryمجموعه ساختاري 
MRL  به اين كمان تضمين مي كند كه در صورت نرسيدن تعداد تلاش انجام شده (تعداد نشانه

 Ttimeoutبا هر بار اجراي گذار ز باشد. همچنين انجام اين كار مجا MRLبه مقدار  )PRCدر مكان 
ي ناموفق جهت ها تلاشقرار مي گيرد كه براي رصد كردن تعداد  PBuff-backنشانه در مكان  يك

و  PBuff-backتعداد نشانه در مكان  MRL. با جمع شدن ارسال داده در كانال تعبيه شده است
. در اين صورت، گره كند يمفعال شدن را پيدا  امكان TBuff-backگذار ،  PMRLهمچنين خالي شدن 

هاي  كل نشانه TBuff-backبا فعال شدن گذار  .رديگ يممجدداً در صف انتظار جهت ارسال داده قرار 
اضافه شده تا شرايط اوليه براي ارسال داده  PBuffده و يك نشانه به مكان خالي ش PRCمكان 

 RTS/CTSبودن مكانيزم دست تكاني  آميز قيتموفدر صورت  توسط يك گره جديد فراهم شود.
آن نيز مطابق با  يها زمانانجام خواهد شد كه  TACKو  TCTS ،TDATAمراحل آن توسط گذارهاي 

محاسبه خواهد شد.  ١- ٣- ١- ٢توضيح داده شده در بخش  IEEE 802.11 DCFاستاندارد 
جهت ارسال بسته سرآمد زمان فعال شدن هريك از اين گذارها برابر زمان لازم  يطوركل به
) ( SIFS، بازه انتظار ACKو يا  DATA ،CTSخود بسته زمان لازم جهت ارسال ، يكيزيف
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) و زمان تبديل وضعيت از ( گناليساطمينان از خالي بودن كانال، زمان تشخيص نوع  جهت
 . باشد يم )( حالت فرستنده به گيرنده و بالعكس

  ها گرهدر مدل جزئي  شده استفاده و آني  دار ليست گذارهاي زمان ١- ٤جدول 
 زمان فعاليت يا احتمال اجرا توضيح  نوع نام گذار

TDR 1 نرخ دريافت داده از لايه بالاتر دار زمان/λ 

TMRL به تعداد  آنيMRL در نشانه PMRL كه معرف حداكثر  دهد يم قرار
 --- داده در كانال است.تعداد تلاش گره جهت ارسال 

TDIFS1, 
TDIFS2 معرف پايش كانال به مدت زمان دار زمانگذار  دار زمان DIFS از ارسال  قبل

  داده توسط گره

Tidel1, 
Tidlel2 بودن كانال بعد از پايش آن به مدت  آزادگذار آني معرف احتمال  آني

 )شود يماستخراج  ها گرهكنش  برهماز مدل ( α  و يا در آغاز هر برش DIFSزمان 

Tbusy1, 
Tbusy2 //  بودن كانال بعد از پايش آن به  مشغولگذار آني معرف احتمال

 )شود يماستخراج  ها گرهكنش  از مدل برهم( ١-α  و يا در آغاز هر برش DIFSمدت زمان 

Tslot برشبراي هر  شده يسپرگذار معرف زمان  دار زمان  
TNAV1, 
TNAV2 //  تايمرزمان گذار معرف NAV TCTS + TDATA + TACK 

TRTS //  زمان ارسال بسته كنترلي گذار معرفRTS ℎ
1 + 2  

TCTS //  زمان ارسال بسته كنترلي گذار معرفCTS ℎ
1 + 2 + + +  

TDATA // زمان ارسال بسته رف گذار معDATA 
ℎ
1 + 2 + +

+  
TACK //  زمان ارسال بسته كنترلي گذار معرفACK ℎ

1 + 2 + + +  

TSUCC تكاني  ستبودن مكانيزم د آميز موفقيتگذار معرف احتمال  آني
RTS/CTS β )شود يماستخراج  ها گرهكنش  از مدل برهم( 

Tfail تكاني  مكانيزم دستموفقيت در عدم گذار معرف احتمال  آني
RTS/CTS β-شود يماستخراج  ها گرهكنش  از مدل برهم( ١( 

Ttimeout اجراي يك كند جهت  يمگذار معرف زماني كه يك گره صبر  دار زمان
RTS/CTS 2 جديد.SIFS + TDATA + TACK 

TBuff-back به فضاي  مورداستفادهگذار آني كه وظيفه آن بازگشت دادن بافر  آني
 --- باشد. يم ارسال ناموفق داده در كانالتعداد  MRLبافر گره بعد از 
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طول هريك  تواند يم X نجايدر اكه  خواهد بود. ٥- ٤صورت رابطه  رابطه كلي زمان اين گذارها به
  باشد. ACKو يا  CTS ،DATAي ها بستهاز 

= + + + +      )٥- ٤(  
خالي خواهد شد و يك نشانه به  PMRLو  PRC هاي مكانهاي  نيز تمام نشانه TACKبا فعال شدن گذار 

- ٤در جدول  ديگر فراهم باشد.اضافه شده تا شرايط براي ارسال يك داده جديد براي گره  PBuffمكان 
دار و احتمال فعاليت گذارهاي آني ساختار انتخاب كه در  زمان فعاليت مرتبط با كليه گذارهاي زمان ١

  شود ليست شده است. يمها استفاده  از آن ١- ٤شكل 
توان براي نشان دادن عمليات جزئي اتفاق افتاده در يك گره  يممدل ارائه شده در اين بخش  از

ي متخاصم اين كار با تغيير پارامترهاي ها گرهع و يا يك گره متخاصم استفاده كرد. در مورد مشرو
  مطرح خواهد شد. ٦-١-٤عمده آن انجام خواهد شد كه شرح جزئيات آن در بخش 

-٢-١-٤  ها كنش گره مدل برهم 
هر عمليات پايه  كننده توصيفكه  ها گرهمطرح شد علاوه بر مدل جزئي  ١-٤كه در بخش  طور همان

كنش و رقابت بين  ، به مدل ديگري كه برهمباشد يم IEEE 802.11 DCFپروتكل  سازي پيادهگره در 
مدل كه در اينجا  موردنظر، نياز داريم. مدل دهد يمدر ارسال داده در كانال مشترك را نشان  ها گره

اين شكل  كه در طور همان نشان داده شده است. ٢-٤در شكل  شود يمناميده  ها گرهكنش  برهم
و  ١مشروع يها گرهاز دو جريان ارسال مجزا براي ارسال داده براي  ها گره كنش برهمنشان داده مدل 

                                                 
1 legitimate 
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در  هايي است كه ي مورد نظر اين مدل شامل گرهها گرهمجموعه تشكيل شده است.  ١متخاصم يها گره
 .نندك يماز يك كانال مشترك جهت ارسال داده استفاده  ويك همسايگي قرار دارند 

مشروع و  يها گرهنشان داده شده دو جريان در نظر گرفته شده براي  ٢-٤ كه در شكل طور همان
ي اوليه موجود در اين ها نشانهشوند. تعداد شروع مي PN-m و PN هاي مكانمتخاصم به ترتيب با 

ايگي مشروع و متخاصم در يك فضاي همس يها گرهتعداد  دهنده نشانبه ترتيب ) Nm و N( ها مكان
روابط لازم جهت  ٤-١-٤در بخش  كه قصد ارسال بسته داده در كانال مشترك را دارند. باشد يم

فرض ارائه خواهد شد.  random way pointاز مدل حركتي  ها گرهبا فرض پيروي  Nm و Nمحاسبه 
 درواقعرخ . اين نكند يمداده را در فضاي كانال ارسال  يها بسته، λهر گره با نرخ ارسال كه  شود يم

. با فعال شدن خواهد شدمعرفي  ٣- ٤بخش در آن مدل كه  باشد يمبرابر توان گذردهي لايه شبكه 
را به  RTSو سپس ارسال بسته  كند يمكانال را پايش  DIFSهر گره به اندازه بازه زماني  TDSگذار 
و  TDIFS رتيب توسط گذارهاي. اين دو زمان انتظار به تاندازد يمبه تأخير  ، پنجره انتظار تعويقاندازه 

TBackoff  ١-٤. همانند مدل جزئي هر گره كه در شكل اند شدهنشان داده  ها گره كنش برهمدر مدل 
 IEEE 802.11از استاندارد موجود در پروتكل  TDIFSارائه شده است، زمان لازم جهت اجراي گذار 

DCF  زمان لازم جهت اجراي گذار شود يماستخراج .TBackoff برابر يز نAS.TS كه در آن  باشد يمAS 
موجود در  يها گره. اين مقدار معادل متوسط تعداد باشد يم پنجره انتظار تعويقبرابر متوسط طول 

 ١-٤در شكل  ها گرهاز مدل جزئي   m(PSlot)كه با استفاده از رابطه باشد يممرحله انتظار تعويق 
  باشد يم ٦-٤طه و زمان كلي آن نيز به شرح راب شود يماستخراج 

= . = ( ). )٦- ٤(                                                  
  

                                                 
1 misbehavior 
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  در لايه پيوند داده ها گرهكنش  برهم SRNمدل  ٢- ٤شكل  

آيد. با  يمبه دست  IEEE 802.11 DCFپروتكل  از استاندارد موجود درنيز  )TS( يزمانطول هر برش  
شوند و درمكان  يماز آن حذف  PBackoffهاي موجود در مكان  كليه نشانه TBackoffفعال شدن گذار 

Psense  هاي  گيرند. به همين منظور وزن كمان يمقرارw1  وw2 هاي موجود در مكان  برابر تعداد نشانه
PBackoff نمكادر  ازآنجاكهباشد.  يم Psense  شود يمدر ارسال داده بررسي  ها گرهبين  برخورداحتمال ،

 موردنظر. دو خروجي شود عنوان خروجي اين مكان در نظر گرفته مي د.گانه به ١انتخابلذا يك ساختار 
براي توصيف حالتي در نظر گرفته Tsent  .نددر مدل نشان داده شده ا Tnsent و Tsentتوسط گذارهاي آني 

                                                 
1 Choice  

PE-MRL-m 

TRTS-m PCTS-m TCTS-m 
PRTS 

PACK TACK PCTS TCTS Pdata Tdata 

w4 

TRTS

TNE-MRL-m 

Ptimeout-m w12 w13 
 

TE-MRL-m
w14

Pdata-m 

TACK-m 

Tdata-m PACK-m 

Ttimeout Ptimeout  PE-MRL 

TE-MRL 

TNE-MRL 

w5 w6w7 

Pchannel 

PRTS-m 

 
Tsent-m ● 

Tnsent-m 
N

TDS-m PN-m TBackoff-m TDIFS-m PDIFS-m PBackoff-m w8 
Psense-m 

w9 

w1  Tnsent 
N 

TDS PN TBackoff TDIFS PBackoff 

Tsent 

Psense PDIFS w2 

w10

w11 

w3 

Ttimeout-m 
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نيز براي حالتي است كه گره در  Tnsentو  كند يمه گره، داده را با موفقيت در كانال ارسال شده است ك
براي  µرابطه احتمال مرتبط با فعال شدن اين دو گذار آني ( .شود يم برخوردفرآيند ارسال داده دچار 

Tnsent  وµ-براي  ١Tsent(  ي ها گرهاد محاسبه خواهد شد كه ارتباط مستقيمي با تعد ٣-١- ٤در بخش
  مشروع و متخاصم موجود در يك همسايگي كه قصد ارسال داده را دارند، دارد.

فعال  Tnsentگذار  ،موجود در يك همسايگي يها گرهدر ارسال داده توسط  برخورددر صورت عدم ايجاد 
از با استفاده بيان شده  ها گرهرا مطابق با آنچه در بخش مدل جزئي  RTS/CTSعمليات پايه شده و 

 كمان. وزن شود يم، انجام  TDATAو  PRTS،TRTS ،PCTS،TCTS ،PDATA, TACK، PACK هاي مكانگذارها و 
w3  هاي كه در حال رقابت براي ارسال داده بودند و عمليات انتظار تعويق  كه تمام گره كند يمتضمين
ر گره براي ارسال داده را آغاز كنند. ه RTS/CTSبتوانند عمليات پايه  اند دادهانجام  درستي بهرا 

محقق خواهد  Pchannelدر مكان  نشانهنيازمند آزاد ديدن كانال است كه اين مورد در صورت حضور 
به مكان  نشانهنيز كانال آزاد شده كه اين مورد با برگشت دادن  RTS/CTSشد. با اتمام مراحل 

Pchannel  ر صف ارسال داده هستند اضافه كه د ييها گرهنشان داده شده و همچنين يك گره به مجموع
  در مدل نشان داده شده است. PNبه مكان  TACKگذار اتصالي از  كمان. مورد آخر توسط شود يم

ارسال خواهد شد كه اين مورد توسط گذار  timeoutيك پيغام  Tnsentدر صورت فعال شدن گذار 
Ttimeout .ده توسط يك گره و ارسال پيغامدر اين صورت (ناموفق بودن ارسال دا نشان داده شده است 

timeout هاي كمانارسال داده خود را در كانال لغو خواهند كرد. به همين منظور وزن  ها گره) تمام 
w4 ،w5  وw6  ي موجود در مكان ها نشانهبرابر تعدادPsense كه دچار  ييها گره. مجموعه باشد يم

ارسال داده برابر حداكثر تلاش اجازه در  ها آنبراي  شده انجام تعداد تلاش  كه درصورتي اند شده برخورد
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بسته داده از بين رفته و گره مجدداً در صف  آن صورتباشد در  MRL١داده شده براي ارسال داده 
گره اجازه خواهد داشت تا مجدداً كانال را به اندازه بازه  صورت يناگيرد. در غير  ميارسال داده قرار 

مرتبط با هريك از اين دو  احتمال مليات ارسال داده را انجام دهد.پايش كرده و ع DIFSزماني 
(گره به حداكثر تعداد تلاش براي ارسال داده در  TE-MRLپيشامد توسط ساختار انتخاب و گذارهاي آني 

(گره به حداكثر تعداد تلاش براي ارسال داده در كانال نرسيده است)  TNE-MRL كانال رسيده است) و
 ) براي١- δو ( TE-MRLبراي  δنشان داده شده است. رابطه احتمال مرتبط با هريك از اين دو پيشامد (

TNE-MRL(  خواهد شد.محاسبه  ٣-١- ٤در بخش 
 يها گرهارسال داده براي  مشروع براي تصاحب كانال جهت يها گرهدر رقابت  شده ارائه مكانيزم 

از پارامترهاي با مقادير متفاوتي  ها گرهبا اين تفاوت كه اين  باشد يممتخاصم نيز به همين صورت 
. به همين منظور جريان دهد يمرا براي تصاحب كانال افزايش  ها گرهكه شانس اين  كنند يماستفاده 
با مكان و يا گذار  m–است كه با يك پسوند  دهش ارائه در مدل  ها آناي براي توصيف عملكرد  جداگانه

 شده ارائه مطابق با توضيحات  مشروع متمايز شده است. يها گرهمتناظر با آن در جريان موجود براي 
با ارائه خواهد شد.  پيوند دادهتغييرات ممكنه براي اعمال هريك از حملات لايه  ٢- ٣-١- ٢در بخش 

براي  IEEE 802.11 DCFجهت انطباق آن با پروتكل  شده ارائه  SRNدقت در طراحي مدل  وجود
به آن توضيح داده شد راجع  ٤-٣بخش كه در  ٢نگهباناز توابع  توان يماطمينان بيشتر از صحت آن 

. اين توابع با اعمال روي گذارهاي مدل سبب جلوگيري از فعال شدن آن در موارد اشتباه كرداستفاده 
  . شود يممطابقت ندارد،  IEEE 802.11DCFناخواسته كه با اصول پروتكل 

  
  

                                                 
1 Maximum Retry Limit 2 Guard function 
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  ٢-٤شكل  SRNدر مدل  مورداستفاده نگهبانتوابع  ٢- ٤جدول 

  
  ٢-٤شكل  SRNدر مدل  مورداستفاده نگهبانتوابع  ٣-٤جدول  

  
  
  
  
  

ارائه شده است. همچنين  ها گرهكنش  در مدل برهم مورداستفاده نگهبانتمام توابع  ٢-٤در جدول 
 ارائه شده است. ٣-٤در جدول  ها گرهكنش  در مدل برهم رفته كار  بههاي  وزن كمان

-٣-١-٤  استخراج پارامترهاي مرتبط با مدل 
دارد كه  وجوددر لايه انتقال داده پارامترهايي  ها گرهبراي بررسي رفتار  شده ارائه در هريك از دو مدل 

و يا  دار زمانمرتبط با زمان فعاليت يك گذار اين پارامترها  .آيد مي به دستمقدارشان از خود مدل 
) و Tidle1 - Tbusy1دو ساختار انتخاب ( ها گره. در مدل جزئي هستنداحتمال فعال شدن يك گذار آني 

)Tidle1 - Tbusy1يكسان بودن مقدار احتمالشان، هركدام با  ) به دليلα  احتمال مرتبط با . اند شدهمدل
احتمال  دهنده نشان درواقع αمدل شده است.  β ) نيز باTidle1 - Tbusy1گذارهاي ساختار انتخاب (

 نگهبانتابع  نام گذار شماره تابع

١ TDIFS, TDIFS-m (m(PRTS)+m(PCTS)+m(Pdata)+m(PACK)+m(Psense)+m(Ptimeout)+m(PRTS-m) 
+m(PCTS-m)+m(Pdata-m)+m(PACK-m)+m(Psense-m)+m(Ptimeout-m)=0 and m(Pch=1) 

٢ Tbackoff, Tbackoff-m (m(PRTS)+m(PCTS)+m(Pdata)+m(PACK)+m(Psense)+m(Ptimeout)+m(PRTS-m)+ 
m(PCTS-m)+m(Pdata-m)+m(PACK-m)+m(Psense-m)+m(Ptimeout-m)=0 and m(Pch=1) 

٣ Tsent, Tsent-m (m(PCTS)+m(Pdata)+m(PACK)+m(Ptimeout)+m(PCTS-m)+m(Pdata-m)+m(PACK-m 
)+(m(Ptimeout-m )=0) and (m(Pch)=1) 

Weight Arc name 
w1, w2 m(PBackoff) 
w3, w4, w5 m(Psense) 
w7, w6 m(Ptimeout) 
w8, w9 m(PBackoff-m) 
w10, w11, w12 m(Psense-m) 
w13, w14 m(Ptimeout-m) 
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از مدل در نگاه اول شايد به نظر برسد كه اين پارامتر . براي استخراج باشد يم كانال مشغول بودن
)  برابر  در مكان نشانهحتمال مرتبط با آن برابر احتمال عدم وجود مقدار ا = اما  .باشد (0

هم  باشد يم RTS/CTSو يا انجام مراحل پروتكل دست تكاني  دادهدر حال ارسال  اي گرهمواردي كه 
  .گنجانده شود موردنظربايد در رابطه احتمالاتي 

=  ( ) =  ( ) = (≠ = 0  ≠ > 0  ≠ > 0  ≠
> 0  ≠ > 0  ≠ > 0  ≠ > 0)  )٦- ٤(                  

 ( ) =  ( ) = 1 − )٧- ٤(                                                                    

 باشد احتمال شكست در ارسال داده از طريق كانال توسط يك گره مي دهنده نشانكه  β همچنين،
) ( ). آيد يم به دست ٨- ٤با استفاده از رابطه  )( ه محاسب ٩-٤رابطه  بر اساسنيز  (

  .شود مي
=  ( ) = ( )

( ) ( )                             )٨- ٤(                            
 

( ) = 1 − )٩- ٤(                                                                                 
 عنوان به µآيد.  مي به دست ها گرهكه از دل مدل جزئي  ندها دو پارامتر هست كنش گره در مدل برهم
احتمال آن است كه يك گره نتواند داده را با موفقيت در كانال ارسال كند.  دهنده نشان ،اولين پارامتر

با ست سبب شكست در ارسال داده توسط يك گره اتفاق ممكن ا] دو ٣٨در [ شده انجام كار  بر اساس
  شود. RTS/CTSتبعيت از مكانيزم  وجود

را  DIFSشروع به پايش كانال نمايند كه در آن صورت بازه انتظار  زمان هم صورت بهدو گره : ١اتفاق 
تمال يكساني نيز كسب نمايند. اح پنجره انتظار تعويقو برحسب اتفاق تعداد  رسانند يمبه اتمام  باهم

موجود در يك همسايگي و ارتباط معكوسي با تعداد  يها گرهاين رخداد ارتباط مستقيمي با تعداد 
پنجره انتظار زماني كه يك گره در  يها برشدارد. متوسط تعداد  پنجره انتظار تعويقزماني  يها برش



  

    ٨٩   

برابر  ASدر بخش قبل مطرح شد،  آنچه بر اساس كهباشد  مي ASبرابر  كند يمخود طي  تعويق
( در حال  زمان هم طور بهكه در يك همسايگي قرار دارند و  ييها گرهتعداد  از طرفي. است (

 m(PBackoff) مشروع و متخاصم به ترتيب برابر يها گرهگذراندن پنجره انتظار رقابت خود هستند براي 
 رابطه احتمالاتي بر اساس) prob1( ١فاق با اين توضيحات، احتمال رخداد اتباشد.  يم  m(PBackoff-m) و

  آيد.    مي به دست ١٠-٤ معادله
= 1 − ((1 − ) ( ) × (1 − ) ( ))  )١٠- ٤(                      

كه  كند يم يا دادهارد، اقدام به ارسال قرار د Aيك گره كه در ناحيه مخفي گره فرستنده : ٢اتفاق 
 Bقرار دارد كه ممكن است با دريافت داده توسط گره گيرنده  Bناحيه تداخل گره گيرنده  ازخارج 

كه اين مشكل ممكن است رخ دهد در بازه انتقال داده  يزمان مدت طور متوسط  تداخل ايجاد كند. به
شود لذا تعداد  انجام مي زماني يها بازهال داده نيز در . با توجه به آنكه انتقباشد يمتوسط يك گره 

واقع در  يها گرهباشد كه براي هريك از  مي هاي زماني ممكنه براي رخداد اين اتفاق برابر  بازه
ارائه  ٥-١-٤در بخش  Nh) احتمال رخداد آن وجود دارد. رابطه محاسبه B )Nhناحيه مخفي گره 

  .باشد يم ١١-٤) مطابق با معادله prob2( ٢آن رابطه احتمال مربوط به اتفاق  بر اساسخواهد شد و 
= 1 − (1 − ) )١١- ٤(                                                            

  خواهد بود. ١٢-٤برابر معادله  µ، لذا احتمال كلي مرتبط با رخداد 
= ( ) = 1 − ((1 − )(1 − ))                              )١٢- ٤(  

( ) = 1 −                                                                                 )١٣- ٤(           
  

 به دستها  ) نيز كه از مدل جزئي گرهTNE-MRL – TE-MRLرخداد مرتبط با ساختار انتخاب (احتمال 
) رسيده و MRLآيد معرف احتمال رخدادي است گره به حداكثر تلاش مجاز جهت ارسال داده ( مي
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 ١٤- ٤ط رابطه نشان داده شده و توس δهنوز موفق به ارسال آن نشده است. احتمال اين رخداد توسط 
  توصيف شده است.

 
 ( ) = = ( ( ) = 0  ( ) > 0 )   )١٤- ٤(  
 ( ) = 1 −        )١٥- ٤(  

 
-٤-١-٤  روابط لازم جهت محاسبه تعداد گره در يك فضاي همسايگي 

ها نياز به محاسبه متوسط  كنش گره حل مدل برهمبيان شد براي  ٣-١-٤كه در بخش  طور همان
ها از اين مقدار  كنش گره موجود در يك فضاي همسايگي خواهيم داشت. در مدل برهم يها گرهتعداد 

استفاده  PN-mمكان  برايمتخاصم  يها گرهو نسبت تعداد  PNاوليه در مكان  نشانهتعداد  عنوان به
موجود در يك فضاي  يها گرهزم جهت محاسبه تعداد . در اين بخش روابط رياضي لاخواهد شد
ارائه خواهيم كرد. در  aو اندازه بعد  Aبا مساحت  يا شبكهگره در  M) را با فرض وجود Nهمسايگي (

اين مدل  بر اساس كنند. پيروي مي RWP١ها از مدل حركتي  كه گره شود يممحاسبات پيش رو فرض 
 دو مقدارو با سرعتي كه بين  كند يمكه انتخاب حركتي، هر گره مقصد دلخواهي را در شب

 به. بعد از رسيدن گره به مقصد، در آنجا كند يمحركت  شود يميكنواخت انتخاب  صورت به و
بر . كند يمبه سمت مقصد جديد حركت  اي مشابهتوقف دارد و سپس با رويكرد  ٢اندازه زمان مكث

ها در ابتدا از يك توزيع نرمال استفاده  موقعيت گره آنكهبا وجود] ٦٣[در  شده انجام مطالعات  اساس
پيدا خواهد كرد.  كنواختيريغرويكردي  ها گره، توزيع فضاي حركتي مدت يطولانكند، در اجراهاي  مي

داراي  ها گرههمچنين در اجراهاي طولاني، براي يك گره، احتمال حضور آن در مركز ناحيه حركت 

                                                 
1 Random Way Point 2 Pause time 
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ها نزديك به صفر خواهد بود. لذا تابع  و احتمال حضور آن در اطراف ناحيه حركت گره مقدار زياد
  .شود ميمحاسبه  ١٦-٤فرمول  صورت به RWPها تحت توپولوژي  توزيع احتمال جايگشت گره

( , > 0) = , ( ) + (1 − ) , ( )                                       )١٦- ٤(  
,كه در آن ( , متحرك يها تابع توزيع احتمال جايگشت گره ( ( نيز تابع توزيع احتمال  (

 بر اساسكه  باشد يمبازه مكث   متناظر با احتمال توقف گره در باشد.  ساكن مي يها جايگشت گره
)و  باشد يممكث زمان  مدت محاسبه خواهد شد. در اين رابطه  ١٧-٤رابطه  نيز مدت زمان  (

  . نشان داده شده است ١٨- ٤رابطه توسط كه  باشد يمجهت گذر گره بين دو نقطه ثابت  شده يسپر
= ( )              )١٧- ٤(  

( ) = . ln         )١٨- ٤(  
هاي موجود  با جايگذاري اين رابطه در تابع توزيع احتمال درجه هر گره، رابطه توزيع احتمال تعداد گره

در اين  ,خواهد بود. ١٩-٤رابطه  بر اساسدارد،  قرار xكه در موقعيت  اي گرهدر ناحيه همسايگي 
هاي در حال حركت و موجود  تعداد گره دهنده نشاننيز  ,ساكن و يها گرهتعداد متناظر با رابطه 

  خواهد بود. xدر فضاي همسايگي گره موجود در موقعيت 
( ) = , ( ) + (1 − ) , ( ) )١٩- ٤(                                              

و  ٢٠-٤ يها رابطهبه ترتيب از  ,و ,مطالعات صورت گرفته در همين مراجع مقدار بر اساسكه 
  آيد. مي به دست ٢١- ٤

, = × 1 − × )٢٠- ٤(                                                              

, = 4. (2. + − 2). . . − 4 . . +
√ ( + 5 − 3) + 2 (−2 + 2. − + 1) )٢١- ٤(                                



٩٢  

=كه در آن  ( + + 1)(− + + 1)( − + 1)( + بالا  يها رابطه. در باشد يم (11
 يريگ انتگرالكه با  باشد يم Aنيز برابر فاصله گره تا مركز ناحيه  rشعاع انتقال گره و  متناظر با 

  خواهد بود. ٢٢-٤، برابر رابطه  Nمقدار نهايي  rروي 
= = 4 − 2 + − − 3 1 − × )٢٢- ٤(               

متخاصم موجود در يك همسايگي هست نيز  يها گرهتعداد  دهنده نشانكه  Nmآوردن  به دستدر 
موجود در شبكه است متخاصم  يها گرهتعداد كل  دهنده نشانكه  Mmاز  M يجا بهكافي است 

  استفاده كنيم.
-٥-١-٤  ناحيه مخفيتعداد گره در  روابط لازم جهت محاسبه 

و در محاسبه  ها گرهكنش  گفته شد در محاسبات مربوط به مدل برهم ٣-١-٤كه در بخش  طور همان
يك گره در كانال مشترك موجود در يك همسايگي، نيازمند توسط داده  آميز يتموفقاحتمال ارسال 

 ناحيه تزاحمجود در اين هاي مو محاسبه تعداد گره موجود در ناحيه مخفي هستيم. تعداد گره
در بخش  شده گفتهمطالب  بر اساسدر ارسال داده خواهد داشت.  برخوردمستقيمي بر افزايش احتمال 

، فاصله بين فرستنده و گيرنده و قدرت ١مساحت ناحيه مخفي كه وابسته به شعاع تداخل ٣-١- ٢
 گيرنده و فرستنده يها گرهبين  . معمولاً در فضاي تبادل اطلاعاتباشد يم ها آنسيگنال ارسالي بين 

در آن تأثير منفي داشته باشد.  ٢اختلال صورت به تواند يمديگر  يها گرهاصلي، اطلاعات ارسالي بين 
از يك حد  ٣سيگنال به نويزاصولاً براي دريافت مناسب سيگنال توسط گره گيرنده لازم است تا نرخ 

سيگنال ارسال از ، قدرت كه درصورتي .شود يماطلاق  TSNR٤خاص بيشتر باشد كه اصولاً به آن 
نيز قدرت سيگنال ارسالي (نويز) از  متر از گره گيرنده قرار دارد و dطرف گره اصلي كه در فاصله 

                                                 
1 Interference range 2 Noise 3 Signal to Noise Ratio (SNR) 4 Threshould of Signal to Noise Ration (TSNR) 
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با . =از آن قرار دارد بنابراين  rطرف گره ديگر در محدوده گره گيرنده باشد كه در فاصله 
 ٢٣-٤از رابطه   باشند،  ٢و در يك محيط فضاي باز ١هاي راديويي همگن تمام گره كه نفرض اي

نتن فرستنده و آ ٣معرف نرخ بهرهبه ترتيب  Gو  Gدر اين رابطه ]. ٢٩،٣٠[محاسبه خواهد شد 
بر نيز  TSNR. باشند يمهاي فرستنده و گيرنده  ارتفاع آنتن دهنده نشاننيز  hr و ht .باشد گيرنده مي

  محاسبه خواهد شد. ٢٤- ٤رابطه  اساس
=                                         )٢٣- ٤(  

  
= = = ≥ )٢٤- ٤(                                              

شود آن است كه براي دريافت صحيح سيگنال از گره فرستنده لازم است  از اين رابطه تفسير مي آنچه
د راگذ تأثير ميكه نويز آن روي دريافت سيگنال توسط گره گيرنده  ٤تا فاصله آن از گره متداخل

≤حداقل به اندازه  شعاع  عنوان بهباشد. لذا شعاع محدوده راديويي كمتر از اين مقدار  ∗
  شود.  ) شناخته ميناحيه تداخل (

= ∗ )٢٥- ٤(                                                                                
متجانس نيز  يها گرهشود. همچنين در شبكه با  در نظر گرفته مي ١٠برابر  ] مقدار٢٩[ بر اساس

كافي است تا رابطه فاصله  تعيين مقدار دقيق  منظور بهراين اببن گيرند. در نظر مي ٤را برابر  k مقدار
مطالعه صورت گرفته  بر اساس. محاسبه شودبكه متوسط بين گره فرستنده و گيرنده متوالي در يك ش

                                                 
1 Homogeneous 2 open space environment 3 antenna gain 4 Interfering node 
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ه داراي شعاع ك) در يك مسير d] نشان داده شده است كه متوسط فاصله دو گره متوالي (٦٤در [
  .باشد مي ٢٦- ٤رابطه باشند برابر  يم  انتقال

( ) = . )٢٦- ٤(                                                                     
  خواهد بود. ٢٧-٤مقدار متوسط شعاع ناحيه تداخل برابر رابطه  ٢٥- ٤كه با جايگذاري آن در رابطه 

= .  . )٢٧- ٤(                                                                    
استخراج دقيق مساحت ناحيه مخفي لازم است مساحت فضاي مشترك بين ناحيه گوش  منظور به

 مطالعات بر اساسدادن گره فرستنده و ناحيه تداخل گره گيرنده را از ناحيه تداخل گيرنده كم كنيم. 
رابطه  صورت به و ] مساحت ناحيه مشترك بين دو دايره با شعاع٦٤صورت گرفته در [هندسي 

  خواهد بود.  ٢٨-٤لي ك
( , , ) = 1( , , ) + 2( , , ) + 3( , , ) )٢٨- ٤(          

به با استفاده از روابط زير  3و  2، 1 و باشد يماصله ميان شعاع دو دايره ناظر به ف كه در آن
  آيند. مي دست

1( , , ) = . ( + −
2 . ) 

2( , , ) = . ( + −
2 . ) 

3( , , ) = 1
2 (− + + ). ( + − ). ( + + ) 

از گره  و داراي فاصله كه شعاع ناحيه تداخل آن xمساحت ناحيه مخفي براي گره گيرند  ينبنابرا
  محاسبه خواهد شد. ٢٩-٤رابطه  بر اساس، باشد يم فرستنده با شعاع ناحيه گوش دادن 

( ) = . ( ( )) − ( , , ) )٢٩- ٤(                                                    
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 يها گرهبا محاسبه تعداد كل  توان يم، باشد يمتوجه به اينكه ناحيه مخفي بخشي از ناحيه تداخل با 
موجود در ناحيه مخفي  يها گرهحيه مخفي از آن، تعداد موجود در ناحيه تداخل، به نسبت سهم نا

 دهنده نشان آن در ؛ كهخواهد بود. ٣٠-٤رابطه  بر اساس ) را حساب كرد. لذا رابطه نهايي(
  .ديآ يم به دست ٢٢-٤در رابطه  كه با جايگذاري  باشد يمموجود در ناحيه تداخل  يها گرهتعداد 

= × )٣٠- ٤(                                                                  

-٦-١-٤ مدل اعمال حملات سازي پياده 
جهت  شده ارائه  SRNو اعمال حملات لايه پيوند داده در مدل  سازي پيادهدر ذيل تغييرات لازم جهت 

ارائه شده  ٢-٣-١- ٢دقيق چگونگي هريك از اين حملات در بخش . تعريف كنيم يماين لايه را بررسي 
  است.

مطرح شد گره متخاصم اين كه  طور همان: در اين نوع حمله پنجره انتظار تعويق كاري دستحمله 
را  پنجره انتظار تعويقكند كه با هر بار شكست در ارسال داده در كانال، طول  استراتژي را استفاده مي

از اين طريق گره متخاصم داراي شانس بيشتري در تصاحب كانال در مقايسه با . دهد ينمافزايش 
از قانون عادي براي افزايش استفاده  ها آن پنجره انتظار تعويقباشد كه طول  مشروعي مي يها گره

ارائه ) در مدل Psense2به سمت  Tidle1بين  كمان(وزن  RNS. براي اعمال اين حمله ابتدا مقدار كند يم
آيد كه در  مي به دست ٣١- ٤از رابطه  ١- ٢جاي رابطه  به ١-٤در شكل  ها گرهبراي رفتار جزئي  شده 

نيز  اين مقدار زمان اجراي گذار بر اساسهميشه برابر يك خواهد بود.  RCآن مقدار 
  خواهد بود. ٣٢-٤رابطه  صورت به

= ( + 1). 2 − 1| = 1 )٣١- ٤(                                                      

= . = ( ).  | ( 1, − ) = ′ )٣٢- ٤(                 
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با  ها گرهكنش  تخاصم در مدل برهمم يها گرهبراي جريان موجود براي  µو  δهمچنين مقادير 
از آن استخراج شده و به گذارهاي مرتبط با آن اعمال  ها گرهدر مدل جزئي  شده اعمالتغييرات 

  .شود يم
را به مقدار  DIFS: در اين نوع از حمله، گره متخاصم بازه انتظار DIFSبازه انتظار  كاري دستحمله 
از رابطه زير  . به همين منظور زمان اجراي گذاركند يم(معمولاً نصف آن) تنظيم  يتر كوچك

ي متخاصم در مدل ها گرهبراي جريان موجود براي  µو  δهمچنين مقادير  آيد. مي به دست
از آن استخراج شده و به گذارهاي مرتبط  ها گرهدر مدل جزئي  شده اعمالبا تغييرات  ها گرهكنش  برهم

  د.نشو يمبا آن اعمال 
( ) = )٣٣- ٤(                                                                         

تايمر  RTS هاي يغامپنوع از حمله، گره متخاصم با شنيدن  يندر ا :NAVتايمر  كاري دستحمله 
NAV  حله بعدي از پروتكل دست تكاني در مر بتواندكند تا  تنظيم مي اي گونه بهخود راRTS/CTS 

)براي گره متخاصم كند. بنابراين  برخوردجاري را دچار  كننده ارسالگره  ) خواهد  =
از آن استخراج شده و به  µو  δمقادير و پارامترهاي  شده اعمال. اين تغيير در مدل جزئي گره شد

 .دنشو يماعمال  ها گرهكنش  متخاصم در مدل برهم يها گرهموجود براي  گذارهاي مرتبط براي جريان
با كاهش  كند يمدر اين نوع از حمله گره متخاصم سعي : سرعت ارسال داده كاري دستحمله 

در  ها آنو باعث شود تا  يندازدبمنتظر ديگر را به اشتباه  يها گرهسرعت ارسال داده خود در كانال 
خود را  NAVمشروع كه تايمر  يها گرهدر ارسال داده خود شوند.  برخورددچار  شان بعديتلاش 

متخاصم  يها گره كهاست   يدرحال . اينكردندمطابق با سرعت استاندارد ارسال داده توسط تنظيم 
مشروع با  يها گرهتا  شود يم باعثو اين  كنند يمبراي ارسال داده خود زمان بيشتري را طلب 

سبب بالا رفتن احتمال رسيدن  نهايت دراين امر شوند كه  برخورددچار  شان يبعداحتمالي در تلاش 
سرعت متفاوت،  ٢معمولاً از  سيم بي يها گره. شود يمبه حداكثر تلاش مجاز و حذف شدن بسته داده 
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B1  كنترلي و  يها بستهسرآيند و  يها بستهبراي ارسالB2  كه كنند يمداده استفاده  يها بستهبراي .
B2 راي سرعت بالاتري از داB1  است. با تنظيم سرعت جديد و انتصاب آن بهTDATA  در مدل جزئي
پارامترهاي ارزيابي جديد از مدل استخراج خواهد  ها گره كنش برهمدر مدل مدل  TDATA-mو  ها گره
  شد.

( ) = + + + + )٣٤- ٤ (                                                      
-٢-٤  لايه شبكه مدل توصيف 

موردي  يها شبكه در شبكه لايه عملكرد وتحليل تجزيهو  سازي مدل بخش، اين از اصلي هدف
 يها گره نرمال رفتارلازم است تا  شده ارائه مدل . باشد يم مهاجم يها گره عملكرد تحت سيار

 پروتكل عنوان به AODV انتخاببا . ارائه كند مهاجم يها گرهناهنجار  روع را علاوه بر رفتارمش
 لايه شبكه يك شبكه موردي سيار وجود خواهد داشت. در مجزا جريان دو ،شده انتخابمسيريابي 

 فرآيند عنوان به كه است نياز مقصد به مبدأ گره از مسير كردن جريان اوليه كه براي پيدا .١
دچار مشكل شود  آمده  دست به اين فرآيند در مواردي كه مسير . شود مي شناخته ريابيمسي

شده و يا آنكه مجدداً مسير  ترميم يهاولاين حالت مسير ايجاد شده  خواهد شد.نيز استفاده 
 جديدي ايجاد خواهد شد.

 به سمت بدأم گره از مسيريابي،اوليه  فرآيند توسط يدشدهتول مسير بر اساسجريان داده كه  .٢
  در جريان است. مقصدگره 

كه از دو مدل جداگانه يكي براي نشان  كند يموجود اين دو جريان متفاوت اين ايده را به ذهن متبادر 
. طبعاً مدل اصلي در اينجا شودداده جريان داده و يكي هم براي نشان دادن فرآيند مسيريابي استفاده 

براي  شده ارائه براي فرآيند مسيريابي در دل مدل  شده ه ارائو از مدل  باشد يممدل جريان داده 
در هريك از  تواند يماينكه يك گره مهاجم در لايه شبكه  به توجه با .خواهد شدجريان داده استفاده 
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مراحل مسيريابي و يا ارسال جريان داده اختلال ايجاد كند لذا، رفتار يك گره مهاجم لازم است در هر 
مربوط به  مقادير به همراه شده ارائه از دو مدل  تري يقدق اطلاعات ادامه، در .بررسي شوددو مدل 

  .است شده ارائه بعدي يها بخش درآن  پارامترهاي
-١-٢-٤ ها دادهفرآيند جريان  براي SRN مدل 

شامل دو جريان داده ورودي به  سيم بيبا توجه به اينكه جريان داده مرتبط با يك گره در يك شبكه 
 شده طراحي دادهجريان  پردازش براي شده ارائه  مدللذا،  باشد يماده خروجي از گره گره و جريان د

جريان داده ورودي ناظر بر جريان  .خروجي داده جريان و ورودي داده جريان :باشد يم بخش دو شامل
ه به گره جاري وارد شده است ك علت ينا بهديگر ايجاد شده و تنها  يها گرهاست كه از طرف  يا داده

قرار گرفته است.  Dبه گره مقصد  Sاين گره در مسير جريان داده موجود براي انتقال داده از گره مبدأ 
است كه از سمت گره جاري ايجاد و ارسال شده است  يا دادهجريان داده خروجي نيز ناظر بر جريان 

رفتار يك  شده ائه ار. همچنين مدل شوند يم توليد FTP و يا CBR با معمولاً واقعي شبكه يك دركه 
 .كند يمگره در شبكه را مدل 

موردي سيار در سطح انتزاع بالاتري نسبت به لايه پيوند داده  يها شبكهكه لايه شبكه در  طور همان
براي لايه شبكه نيز اين مورد لحاظ شده است و به فرآيندهاي صورت  شده ارائه قرار دارد، در مدل 

يك ارتباط يك گامه را در  شده ارائه . مدل شده است يستهنگرري گرفته در آن درسطح انتزاع بالات
براي لايه پيوند داده در  شده ارائه از مدل . همچنين دهد يمانتقال داده در سطح لايه شبكه را نشان 

در بستر كانال مشترك موجود در يك گامه  يكبخش قبل براي محاسبه زمان لازم جهت انتقال داده 
از اين مدل در محاسبات مربوط به يك مسير  آمده  دست به نتايج  .كند يماده فضاي همسايگي استف

  لحاظ خواهد شد. Dبه مقصد  Sكامل در يك ارتباط انتها به انتها براي رسيدن بسته داده از مبدأ 
 شده است، جريان داده خروجي با گذار مشخصبراي مدل جريان داده  ٣- ٤كه در شكل  طور همان
Tout نماد با گذار اين شدن فعال نرخ .ودش يم آغاز λ شبكه پارامتر يك عنوان بهكه  شود يم داده نشان 
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 با معمولاً ها بسته واقعي، شبكه يك در. است شبكه يك در بسته توليد نرخ نرخ همان اين. باشد يم
CBR و يا FTP توسط كه شوند يم توليد λ يندفرا شروع براي يدشدهتول بسته. باشند يم تفسير قابل 

 با هستند بافر يك تصرف منتظر جاري گره در كه ييها بسته. دارد نياز بافر فضاي يك به مسيريابي
داده خود را به جريان  بسته شوند تصرف بافر به موفق وقتي. شوند يمداده  نشان PWB مكان از استفاده

وجود  شبكه لايهدر  K بافر فضاي استاندارد از نشانه يك حداقل اگر مدل، اين در. خواهند انداخت
تا عمليات مسيريابي در  كند يم پيدا انتقال Pwr مكان به و نشانه خواهد شد فعال گذاراين  باشد داشته

  .آن انجام شود
كه مسير  شود ميكرده و فرض  يپوش چشماز فرآيند مسيريابي اوليه ، سازي مدل مسائل به توجه با 

 يا و ها گره حركات دليل بهممكن است مختلف اصل زماني در فواست. ايجاد شده در ابتداي كار اوليه 
گذار  .كه در اين حالت لازم است مسير مجدداً ايجاد شود اين مسير دچار شكست شود ديگر مسائل

نرخ فعال شدن مرتبط با اين گذار از نتايج  شده است كه داده نشان Tfail با مرتبط با خرابي مسير
اين تحقيق اقدام به ارائه يك مدل  يسندگاننو ] محاسبه شده است.٥٩و  ٦١مطالعه صورت گرفته در [

ارائه در يك شبكه موردي سيار نمودند. در مدل  ١مطالعه قابليت دسترسي مسير منظور به شبكه پتري
ال داده و تأثير پارامترهايي چون محدوده انتقال گره، ابعاد شبكه، نرخ انتق ،با كمك روابط رياضي شده 

كه الهام گرفته از  شده ارائه مدل پتري مسيريابي در شكست مسير ارزيابي شده است. نوع پروتكل 
)، nبا محاسبه تعداد گام لازم جهت دستيابي به مقصد ( باشد يم] ٥٦در [ شده ارائه ماركوف  هاي مدل

كه  اي يههمسانرخ خروج گره  شبكه پتري. در هر قطعه از قطعه مدل پتري تشكيل شده است nاز 
گره جايگزين  عنوان بهبه همراه نرخ بازيابي گره ديگري شود  مي شناخته گره بعدي در مسير  عنوان به

                                                 
1 Path connection availability 
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ارائه شده در اين تحقيق استخراج معيارهايي  شبكه پتريدر نهايت، خروجي مدل  محاسبه شده است.
 چون احتمال از دست رفتن مسير و نرخ از دست رفتن و بازيابي مسير بوده است.

 نشان Troute گذاربا استفاده از  است كه يازموردن جديد مسيريابي فرايند يك شكست، يك وعوق از پس
 ٢- ٢-٤ بخش در شده يمعرفمسيريابي  فرايند مدل از ،گذار اين براي يازموردن زمان. شده است داده

كه بسته  كنند يمعمل  يا گونه به) ،Trav ،Troute ،Tfail ،Prav،  Prnav( يها المانمجموعه . شود محاسبه مي
براي آن موجود باشد.  يدسترس قابلفرستاده شود كه مسير  MACتنها زماني براي ارسال به لايه 

در  بعدي گره به است شده توليد مسيريابي فرآيند توسط كه مسيري بايد از طريق يدشدهتول بسته
يجاد يك ارتباط يك گامه ا مسئول كه شود يم انجام داده لايه پيوند توسط كار اين. شود ارسالمسير 

 داده پيوند پروتكل يك عنوان به IEEE 802.11 DCF. باشد يممطمئن در يك فضاي همسايگي 
براي جلوگيري از  كه اي يشرفتهپ هاي يكتكن رغم يعل. باشد يم لايه اين در ها گره هماهنگي مسئول
 موجود در مشترك كانالر است، ممكن است د شده بيني پيش پروتكل اينارسال داده در  در برخورد

 انتخابساختار  از استفاده با كه احتمال اين با احتمال مرتبط. دهد رخ تصادم همسايگي ناحيه يك
)Terr-Tnerr (براي لايه پيوند داده  ها گرهاز مدل جزئي  ١٤-٤با استفاده از رابطه  شده است داده نشان

 داده تواند ينمگره است كه  حالتي دهنده نشان Terr .ه استشد محاسبه ٣- ١-٤در بخش  شده يمعرف
 Tnerr و ) خواهد بود١-δدر لايه پيوند داده ارسال كند و احتمال آن برابر ( منتقل موفقيت با را خود
كه لايه پيوند داده موفق به ارسال داده از طريق كانال خواهد شد و  دهد يمرا نشان  يوضعيتنيز 

  .باشد يم δاحتمال آن برابر 
كامل توضيح داده شد، از مصائب  طور به ٢مختصر و در فصل  طور بهكه در ابتداي اين بخش  رطو همان

موردي سيار به آن دچار است آلوده شدن مسير به يك يا چند  يها شبكهديگري كه لايه شبكه در 
 يها بسته و كند عمل چاله سياه حمله يك عنوان به است ممكن متخاصم گره. باشد يمگره متخاصم 

RREP يها بسته سمت به را جعلي RREQ تعداد  داراي جعلي يها بسته اين كه كند ارسال دريافتي
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براي ارسال داده از  RREQ صادركنندهكه باعث تطميع گره  باشند يم بزرگ شماره توالي و گام كمينه
از داده ارسالي  يها بستهاقدام به حذف  يتدرنهامسير گره متخاصم خواهد شد. گره متخاصم نيز 

 فرآيند در ، گره متخاصمها بستهديگر در حمله نوع انهدام  استراتژي عنوان به. مسير خود خواهد كرد
از گره مبدأ به گره مقصد،  يجادشدهاپس از قرار گرفتن در مسير  د وكن مي عمل يدرست به مسيريابي

حملات در بخش  مفصل راجع به هر يك از يحاتتوض .كند يم را حذف دريافتي داده يها بسته تنها
  است. شده داده ٤-٤- ٢
  
  
  ها داده انيجر نديفرآ يبرا SRN مدل: ٣- ٤شكل              
مشروع  يها گرهساير  با همراه شبكه فضاي در متخاصم گره با اين فرض كه تعدادي شده ارائه در مدل  

باشد يا  شده آلوده يگره متخاصم به است ممكن Troute گذار از آمده  دست به  مسير هستندتعامل در 
 يندآفر مدل از مرتبط با آن احتمال و شده دادهدر مدل نشان  Tmisbehavior گذارتوسط  مورد اين. خير

Pnerr 

Tdrop 

Prnav 

Pmisbehavior 

● 

Tnrerr 

Tmisbehavior 

K 
Tin 

Tout 

Pin Trna Pdrop 

Tra 

Pwb 

Twbout

Pbuff 
Tsend 

Tcbk 

Pwr 

Trav 

Prav 

Tsend-m 

Trerr Perr 

PMAC 
Tfail 

Troute 

Tlegitimate Plegitimate 
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 زمان به ترتيب به Tsend-m و Tsend. به دست خواهد آمد شده يمعرف ٢-٢-٤ بخش در كهمسيريابي 
  .كند يم اشاره داده پيوند لايه طريق از متخاصمو  گره بعدي معتبر به بسته يك تحويل براي يازموردن

 مجزا گذارهاي توسط سازي مدل مسائل يلبه دلكه زمان اجراي مرتبط با اين دو گذار يكسان بوده 
در  شده ارائه  ها گره كنش برهماز مدل  ٣٥- ٤استفاده از رابطه با  Tsend-m و Tsend. اند شدهنشان داده 

نيز  TCBK استفاده شده است. Littleاين رابطه از قانون در استخراج  .آيد يم به دست ٢-١-٤بخش 
  .آيد يم به دست ٣٦-٤كه توسط رابطه  باشد ميجهت شناسايي خطاي ارسال  يازموردنناظر به زمان 

= ( )
( )  )٣٥- ٤(                                                                                     

= ( + + ) ×                                                 )٣٦-٤(  
 كه مسير كند دريافت را يا داده بسته يا گره كه درصورتي، AODV مسيريابي پروتكل بر اساس

از بين رفتن مسير . شود يمانداخته  دور بلافاصله موردنظر بسته ،اشدب داشتهبراي آن ن يا نشده منقضي
از دست رفتن موجود جهت يك جهت يك بسته مي تواند به علت هاي مختلفي مانند حركت گره ها و 

 به بسته صورت اين غير درباشد. دور انداخته شده  هاي موجود در مسير قابليت اعتماد اتصال بين گره
اين دو  .تحويل داده شودمقصد به سمت موجود  مسير در بعدي گره به تاده شتحويل  MAC لايه

براي بدست آوردن  .اند شده  دادهنشان  Trna و Tra گذارهاي از موجود انتخاب ساختار توسط رويداد
از دست رفتن مسير در يك شبكه بايد به اين مسأله توجه داشت كه احتمال مرتبط با اين گذارها 

بع مستقيمي از قابليت اعتماد شبكه مي باشد. قابليت اعتماد شبكه نيز بطور مستقيم موردي سيار تا
ها مي باشد. بنابراين در صورتي كه قابليت اعتماد  ها و اتصالات مابين آن تابعي از قابليت اعتماد گره

واهد تعريف خ ٣٧- ٤گره را در نظر بگيريم، قابليت اعتماد كل شبكه بصورت رابطه  nبا  Gيك شبكه 
ها  نيز معرف قابليت اعتماد اتصالات مابين آن Lنشان دهنده قابليت اعتماد گره و  Rشد. كه در آن 

  است.
2TR(G) = f( , )  = 1 … )٣٧- ٤(                                                                 
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- ٤ها از رابطه  صد، احتمال برقراري بين آنهاي مبدأ و مق گره در مسير مابين گره mدر صورت وجود 
  محاسبه خواهد شد.  ٣٨

( == 1) = . )٣٨- ٤(                                                                  
از  cي مسير فعال از گره مبدأ به مقصد، مقدار نهايي قابليت اعتماد يك همبند kلذا با فرض وجود 

خواهد بود. و در نهايت نيز مقدار نهايي  ٣٩-٤همبندي ممكن براي يك شبكه برابر رابطه  Cميان 
  بدست خوهد آمد. ٤٠-٤قابليت اعتماد يك شبكه از رابطه 

2 ( ) = ∑ ( == 1) )٣٩- ٤(                                                                 
2 = ∑ ∑ ( ) )٤٠- ٤(                                                                          

با پيچيده تر شدن و بزرگ شدن ابعاد شبكه امكان محاسبه قابليت اطمينان مسير با در نظر گرفتن 
است. لذا در اين مرحله با استفاده از شبيه سازي مونت كارلو از تمام همبندي هاي ممكنه ميسر نبوده 

يك رويكرد تصادفي جهت محاسبه قابليت اعتماد شبكه استفاده شده است. روش شبيه سازي مونت 
كارلو با نمونه برداري تصادفي از فضاي ورودي مساله در اجراهاي با تعداد بالا، انجام محاسبات مربوطه 

يج سعي در تقريب نتايج شبيه سازي به مقدار واقعي را دارد. مراحل انجام كار و ميانگيري از نتا
بعنوان گره فرستنده عمل  ١براساس اين روش به شرح ذيل مي باشد. در اين روال فرض مي شود گره 

  نيز بعنوان گره گيرنده.  nكند و گره 
 Rو  Lتعيين مقدار حد آستانه مقدار براي  - ١

جه به دخيل بودن موارد زيادي در مقدار آن با رصد مقادير بدست آمده با تو Rدر تعيين مقدار 
% از طول عمر شبكه فعال بوده ٨٥از شبيه سازي مشخص شد كه يك گره بطور متوسط در 

ها اين مقدار داراي  جهت وجود اتصال بين گره Lاست. همچنين براي محاسبه مقدار حد آستانه 
ها و نسبت معكوسي با مقدار يك بعد از فضاي حركت  نسبت مستقيمي با شعاع همسايگي گره
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محاسبه خواهد شد. كه در اين رابطه  ٤١- ٤براساس رابطه  Lگره ها دارد. لذا مقدار حد آستانه 
هاي شبكه  نيز برابر طول يك بعد از فضاي حركت گره aبرابر شعاع انتقال يك گره و  
  باشد. مي

= )٤١- ٤(                                                                                                       
 انجام بده ٥تا  ٣بطور تكراري مراحل  - ٢
گره موجود در  nها براي  بطور تصادفي براي مقدار آستانه قابليت اعتماد گره OPR(n)ايجاد بردارد  - ٣

 شبكه
و مقدار بدست آمده  OPR(n)مقدار بدست آمده از بردار  ) براساسLinkايجاد ماتريس اتصال ( - ٤

 ) از روال شرطي زير استفاده مي شود.Link. در ايجاد ماتريس اتصال (Tبراي 
If (opr(i)=1&opr(j)=1) &( a random number <=T) 
   then 
Link(i,j)=Link(j,i)=1 

 براساس روال زير route(r)براي محاسبه  BFS(Link)اجراي روال  - ٥
 If (visited(destination)=true) then 
route(r)= 1 
      Else 
route(r)=0 

 ٤٢-٤براساس رابطه 2TRبدست آوردن مقدار نهايي  - ٦

2 = ∑ ( ) )٤٢- ٤(                                                                                   

 اين مربوط به نرخ. است جاري رسيده گره به كه دهد يم نشان را داده بسته ورودي ترافيك Tin گذار 
 اوليه ترافيك. باشد يم )λ(توسط يك گره مبدأ  يجادشدها خروجي داده يكتراف نرخ از تابعي گذار،
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 مبدأاز  مسير طول در گره هر ١تحويل داده مقدار نسبت در نرخ اين كه شود يم توليد مبدأ گره داده از
براي محاسبه نرخ فعاليت گذار . داده شده است نشان ٤-٤ شكلدر  روند اين. شود يمضرب  مقصد تا

Tin ، هاي گرهموجود در مسير به نسبت كل  هاي گرهلازم است تا ضريب نرخ تحويل بسته براي تمام 
رابطه از  Tin گذار شدن فعال نرخ مقصد، تا مبدأ از گام n تعداد داشتن باشبكه متوسط گيري شود. 

كل  تعداد Tout ،M گذار شدن فعال نرخ λ ،مبدأ يها گره تعداد s آن در كه آيد يمبه دست  ٣٧- ٤
توضيحات مربوط  .شود يممحاسبه  ٣- ٦رابطه  توسط كه باشد يم بسته تحويل نسبت PDR و ها گره

  ارائه خواهد شد. ٣-٦در بخش  PDRبه نحوه محاسبه 
( ) = . .( …. )                              )٤٣-٤(  

  محاسبه تعداد متوسط گام پيموده شده براي رسيدن بسته از مبدأ به مقصد - ١- ١- ٢- ٤
 شده انجام  مطالعاتاز با الهام  دي رسيدن از گره مبدأ به گره مقصتعداد گام متوالي برا n محاسبهبراي 

محاسبه متوسط با از يك رويكرد تكراري استفاده شده است. در اين رويكرد  ]٦٧و  ٦٥در مراجع [
هاي مبدأ و مقصد و همچنين متوسط فاصله بين دو گره متوالي در مسير انتقال داده،  فاصله بين گره

ي موردي سيار كه ها شبكههاي مسيريابي در  يتمالگورتوجه به ماهيت اكثر شود.  محاسبه مي nمقدار 
يق تحقدر اين  شده انجام در رويكرد  ،ياز هستندموردنيدا كردن مسيري با حداقل تعداد گام سعي در پ

ها از مدل  همچنين محاسبات انجام شده با فرض تبعيت گرهنيز سعي شده تا اين مورد لحاظ گردد. 
  بوده است. RWPحركتي 

 
 در گره هر تحويل داده مقدار نسبت در نرخ ينا كه شود يم توليد مبدأ گره از )λ( داده اوليه ترافيك نرخ :٤- ٤شكل 

 .شود يمضرب  مقصد تا مبدأاز  مسير طول
                                                 
1 Packet delivery ratio (PDR) 

.  .  .  
S 1 D ...... n-1 

 .  
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متوسط فاصله بين دو گره مبدأ و مقصد در يك شبكه با ابعاد لازم است تا ابتدا  ،تكنيك بكار رفتهدر 
a است اين فاصله با نماد  شده دادهنشان  ٥-٤طور كه در شكل  همان .محاسبه شودd  شده دادهنشان 

  ] محاسبه خواهد شد.٦٦مرجع [ برگرفته از ٤٤- ٤كه بر اساس رابطه 
= ln √2 + 1 + √2 + . )٤٤- ٤(                                          

به . رابطه خواهد شد محاسبه ريمسبعدي در متوالي در گام بعدي متوسط فاصله ميان گره مبدأ با گره 
همسايه يك گره دارد عمل  يها گرهكه بيشترين فاصله را در ميان  اي گرهبا فرض يافتن  آمده  دست 

در اين فاصله . شود مي مقصدمنتهي به كمترين تعداد گام منجر به محاسبه كه اين راهبرد  كند يم
محاسبه  ٤٥- ٤رابطه  ورتص به] ٦٤بر اساس [ كه است شده دادهنشان  rبا استفاده از نماد  ٥-٤شكل 

 ،ها گرهشبكه نظير تراكم  يپارامترها در تحقيقات انجام شده در اين مرجع با مطالعه اثرات خواهد شد.
 در اين رابطه مقدار اين فاصله محاسبه شده است. محدوده شبكه و محدوده انتقال اندازه
كه در  باشد يمعدي در مسير منتهي به مقصد انتخاب گره ب منظور بهبالقوه  يها گرهتعداد  دهنده نشان

محاسبه خواهد  ٢٢-٤رابطه و از همسايه يك گره باشد  يها گرهبرابر نصف تعداد است كه اينجا فرض 
  شد.

 
  Mبا استفاده از گره مياني حائل  Dبه گره مقصد  Sداده از گره مبدأ  ارسالفاصله اقليدسي  ٥- ٤شكل 

  
،  و شود يمكه همان شعاع انتقال يك گره محسوب   با افزايشآيد  مانطور كه از اين رابطه برميه

 منجر به كاهش تعداد گام خواهد شد. تيدرنهامقدار اين فاصله افزايش خواهد يافت كه 
= . )٤٥- ٤(                                                                                
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نشان  ٥-٤كه در شكل  طور همان ،)xبراي محاسبه مقدار فاصله باقيمانده جهت رسيدن به مقصد (
−( داده شده است دامنه نوسان زاويه گره متوالي بعدي در مسير رسيدن به مقصد برابر ≤ α ≤ (

با در نظر گرفتن زاويه  )xبه مقصد ( يدنجهت رس يماندهصله باقمقدار فاتابع احتمال  نبنابراي. باشد مي
  خواهد بود. ٤٦-٤مطابق رابطه  αمتناظر 

( ) =  (− ≤ α ≤ ) )٤٦- ٤(                                                                    

)از يريگ انتگرالبا  =رابطه  از طريق و جايگزيني  ( + − 2 ( تجمعي  تابع (
)x(  با اعمال مشتق روي اين تابع مقدار تابع احتمال كلي  ود.خواهد ب ٤٧- ٤برابر رابطهx  برابر رابطه
  باشد مي ٤٨- ٤

( ) = arccos                               )٤٧-٤(  
( ) =

 
)٤٨- ٤(                                                                     

بدست  −تا −آن در سطح تابع احتمال از  يريگ انتگرال با xمقدار مورد انتظار  درنهايت
     خواهد بود. ٤٩-٤رابطه  در ذيل نشان داده شده است كه نهايتأ طبقخواهد آمد كه مراحل كار 

                                           
( ) = . ( ) ( ) =√ 2 ×

1 − + −2

√   ( ) 

 
1)فاده از بسط  با است − ) = ∑ ( )

! ( )   داريم ×

( ) = 2 × 1 − + −
2 ( )√  
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1−با شرط  < <   داريم 1
( ) = 2 × ( + 1 2)

! (1 2) . + −
2 . ( )√  

( ) = 2
(2 ) × ( + 1 2)

! (1 2)  × ( + − ) ( )√  
  
=ه از تغيير متغير داستفاا ب           ,    =

= − ( ) ( + − )  , ( + − ) = 
  داريم:

( ) = 2
√ . . (2 ) × ( + 1 2)

!  × ( − ). (2 )
2(2 + 1)

+ 1
2(2 + 1) ( + − ) ( )√  

  محاسبه خواهد شد. )٤٩-٤(از رابطه  xمورد انتظار در نهايت مقدار 
( ) = 2

√ . . (2 )

× ( + 1 2)
!  × 2 ( − ) + √  Γ(2 + 2)( + )

2Γ(2 + 52)  
)٤٩- ٤(  

. ادامه خواهد يافت و در هر مرحله به اندازه يك واحد به ≥الگوريتم تا زماني كه مقدار مراحل 
  مقدار تعداد گام اضافه خواهد شد

با  شبكه يكخلاصه روال صورت گرفته براي محاسبه تعداد گام براي ارسال داده از مبدأ به مقصد در 
  به شرح ذيل است aابعاد 
 و a ،Nورودي:  .١
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 ٤٤- ٤رابطه  بر اساس dتعيين مقدار  .٢
٣. Hop_count=0 كنتكرار  .٤ 

 ٤٩- ٤رابطه  بر اساس xتعيين مقدار  .٥
٦. = − ٧. Hop_count= Hop_count+1 تا زماني كه  .٨≤ 

-٢-٢-٤ مسيريابي فرآيند براي SRN مدل 
توضيح  ٢- ٤-٢كه در بخش  طور همان. است مدل شده AODV مسيريابي پروتكل رفتار بخش اين در
 يها گرهبه  RREQ هاي يغامپ مسيريابي با انتشار فرآيند AODV مسيريابي پروتكل در ه،ه شدداد

 شمارنده . اينشود يمآغاز  دهد يمرا نشان  RREQ انتشار محدوده كه TTL هنديك شمار همسايه و با
 تا كند يمعبور  ها گره ميان از RREQ. يابد يم كاهش ديگر گره به گره يك از RREQ هر بار انتقال با
 .يابد يم مقصد دارد خاتمه يسو به معتبري مسير كه يا گره به رسيدن با فرآيند اين برسد. مقصد به

 عملكرد همانند را مهاجم يها گره عملكرد بايد نيز فرآيند مسيريابي مدل داده، جريان مدل مانند
مسيريابي ناميده شده  روند انجام كار كه تحت عنوان مدل فرآيند. دهد نشان مشروع يها گره صحيح

هر مفصل توضيح داده شد  طور به ٢-٤-٢كه در بخش  طور همان .است شده دادهنشان  ٦-٤در شكل 
كه محدوده گسترش بسته  باشد يم TTL Numberحاوي يك ويژگي به نام  RREQدرخواست 

RREQ  يك رابطه زماني گره مبدأ در انتظار بسته  بر اساسو  كند يمرا در شبكه مشخصRREP  تا
، گره مبدأ مجدداً اقدام RREP. در صورت عدم حصول نتيجه و دريافت نكردن ماند يمآن بازه زماني 
مقدار قبلي) خواهد نمود. اين  دو برابربيشتر (معمولاً  TTL Numberاين بار با  RREQبه ارسال بسته 

به يك مقدار حدي براي  كه كند يم) تا زماني ادامه پيدا TTL Numberفرآيند (اضافه كردن مقدار 
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برسيم كه در آن صورت بسته داده دور انداخته خواهد شد و مشخصات آن از بافر تمام  TTL١ويژگي 
بر  است. ٧و حد پايان آن  باشد يم ٢معمولاً با مقدار  TTL٢. شروع مقدار شود يمدرگير پاك  يها گره

است در ابتدا  شده دادهنشان  ٦-٤كه در شكل  طور همان AODVعملكرد پروتكل مسيريابي  اساس
 RREQ يها بستهمحدوده انتشار  كننده مشخصكه  گيرد يمقرار  Pttl مكان در نشانه TTLتعداد 

از طرف يك گره ارسال شده  RREQنشانگر آن است كه بسته  Trreq گذار . هر بار فعال شدنباشد يم
 چاله سياهقرار دادن حمله  باهدف .يابد يم كاهش TTL با فعال شدن آن يك واحد از مقدار است كه

 RREQبراي  و كنند عمل بدرفتار گره عنوان به متوالي گره چند يا يك كه دارد وجود احتمال اين
احتمال اينكه گره بعدي  Pwr2 مكان به نشانه. بنابراين با انتقال كنند ارسال جعلي RREPشده  دريافت

) نشان داده Tlegitimate2 - Tmisbehavior2تخاب (يك گره متخاصم و يا مشروع باشد توسط ساختار ان
. در غير شود يمسريعاً از طرف آن ارسال  RREP. در صورت متخاصم بودن گره بعدي، پيغام شود يم

 .كند يمخود بررسي  مسيريابي جدول در را مسير بودن در دسترسگره مشروع بعدي  اين صورت
 صورت اين غير در رف اين گره ارسال خواهد شد.از ط RREPدر صورت موجود بودن مسير هم پيغام 

محاسبه تعداد  منظور بهنيز  مكان. يابد يم ادامه بعدي يها گره توسط مسيريابي فرآيند
كه از آن اطلاع دارد، استفاده خواهد شد.  اي گرههاي طي شده تا رسيدن به گره مقصد و يا  گام

اين گذار تنها زماني فعال شود  شود يمتعبيه شده كه سبب  TRREQار گذ روي نگهبان تابع همچنين
  .شدبا نمانده باقي PRREP يا و Pwr2   ،  ، Pfw هاي مكانيكي از  دراي  نشانهكه هيچ 

  
  

                                                 
1 TTL threshold 2 TTL Start 
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  AODVپروتكل  بر اساسفرآيند مسيريابي  SRN: مدل ٦- ٤شكل 
 تعداد ا نسبتمستقيم ب ارتباطي Tmisbehavior2 و Tlegitimate2 يها نتقالا مربوط به شدن فعال احتمال 

 فرض با .دارد موجود در يك همسايگي يها گره كل به نسبت همسايگي ناحيه يك در بدرفتار يها گره
 موجود در )Nm(و متخاصم  )N(مشروع  يها گره تعداد ،ها گرهحركتي  مدل عنوان به RWPانتخاب 

احتمال مرتبط با فعال شدن  درنتيجهمحاسبه خواهد شد.  ٢٢- ٤معادله  بر اساس يناحيه همسايگ يك
  خواهد بود. ٥٠-٤رابطه  بر اساس و  گذارهاي

=   
= 1−  

 يا وجود دارد كه يك امكان اين هاي موجود در يك همسايگي مشروع باشند، تمام گره كه درصورتي
حاوي آدرس گره مقصد را در قبال  RREPبسته  داشته باشند و مقصد سمت به مسيري گره چند

RREQ  نتخاب احتمال مرتبط با اين موضوع توسط ساختار ا ارسال كنند.سمت مقصد دريافتي به
)Tra  - Trna (هاي موجود در يك  شده است كه مقدار آن ارتباط مستقيمي با تعداد گره داده نشان

  .شده است داده نشان ٥١-٤ معادله توسط دارد. اين موضوع ها آنهمسايگي و اندازه جدول مسيريابي 

Pr( 2) = 1 − ( _ )                                               )٥١- ٤(  
)Prواضح است كه 1 برابر (2 − Pr(  مسيريابي جدول اندازهناظر بر  RT_size. باشد يم(

مطالعات موجود در اين مرجع در  بر اساس. استاستخراج شده  ]٦٨[مرجع  ازمقدار آن است كه 

Phop-count 

TRREP 

Trreq 

Pttl 

Tmttl 

TRREQ Pwr2 

Trna2 

Tra2 
TTL 

Pfw 
● 

Tlegitimate2

Tmisbehavior2 

Plegitimate2 

PRREP 

TTL 

)٥٠-٥( 
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م، اندازه جدول مسيريابي هر گره از باشي داشتهگره در شبكه  M كه درصورتيواكنشي  يها پروتكل
براي ارسال  AODVپروتكل مسيريابي  دانيم ميكه  طور همانخواهد بود.  logي رابطه حدود

 TRREQ اجراي گذار مربوط به زمانبنابراين  .كند يماز روش پخش همگاني استفاده  RREQ يها بسته
كه از استاندارد عمومي  كانال در RREQبسته  پخش همگاني يك براي يازموردن با زمانبرابر است 

IEEE 802.11 DCF  يها بسته يپخش تكاستخراج خواهد شد. اما با توجه به ارسال RREP پروتكل ،
AODV  براي دسترسي به كانال است. ١پايه يا دومرحلهمجبور به استفاده از روش ساده دست تكاني. 

 يها بسته يسادگ بهكند  احساسرا آزاد  كانال ،DIFS فاصله يك به ازآنكه پس گره يك روش،ن اي در
گره  سوي فرستنده، از بسته همراه با دريافت .كند يم ارسال كنترلي را يها بسته و يا كوچكي از داده

 اعلام منظور به ACK فريم يك كند احساسآزاد  كانال را ،SIFS فاصله يك به ازآنكه پس گيرنده
خواهد  ٥٢-٤يك گامه مطابق رابطه  RREPبنابراين زمان ارسال يك  .فرستد يم آميز موفقيت دريافت

   بود.
= + + +                      )٥٢- ٤(  

 اي گرهبين گره مبدأ تا گره مقصد و يا ما يها گرهبايد از تعداد  RREPبنابراين با توجه به اينكه پيغام 
خواهد بود. كه در آن  ٥٣-٤برابر معادله  كه اطلاعي از مقصد دارد بگذرد لذا، رابطه زماني كلي

m( كه اطلاع از  باشد يم اي گرهبرابر متوسط تعداد گام بين گره مبدأ و گره مقصد و يا  (
  فرآيند مسيريابي استخراج خواهد شد.   SRNين مقدار از مدل آدرس آن دارد. ا

( ) = × m( )  )٥٣-٤(                                      
  

جريان داده (زمان لازم  SRNدر مدل  كه در بخش قبل مطرح شد زمان فعاليت گذار طور همان
 littleقانون  از استفاده با فرآيند مسيريابي استخراج خواهد شد. SRNجهت فرآيند مسيريابي) از مدل 

                                                 
1 Basic acess 
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 .به دست خواهد آمد ٥٤-٤با استفاده از رابطه  فعال شدن اين گذار براي شده يسپر زمان ،]٦٥[
m( گذار گذردهي توان نيز  ℎو  ندر مكاي موجود ها نشانه تعداد متوسط رابرب (
   باشد.مي 

( ) = )
( ) +                                               )٥٤- ٤(  

كه به  داده جريان مدل در )  ( -انتخاب ساختار به مربوط احتمال همچنين
 تواند يمبرحسب نوع حمله  كند يماشاره  متخاصم يها گره توسط مسير يك آلوده شدن احتمال

احتمال آلوده شدن يك مسير به يك گره متخاصم ممكن است در  ،چاله سياه حمله براي متفاوت باشد.
احتمال مرتبط با آلوده بودن مسير ارتباط مستقيمي با نسبت تعداد  .د مسيريابي رخ دهدفرآين
هاي شبكه و همچنين طول فرآيند مسيريابي دارد. منظور از طول فرآيند  هاي متخاصم به كل گره گره

آن  باشد كه از اي مي مقصد و يا گره  مسيريابي در اينجا متوسط فاصله طي شده از گره مبدأ تا گره
لذا احتمال باشد.  مي مقدار اين فاصله برابر متوسط تعداد نشانه در مكان اطلاع دارد. 

محاسبه مي شود. واضح است كه  ٥٥- ٤از رابطه  مرتبط با فعال شدن گذار 
Pr( ) = 1 − Pr ( )  

Pr ( ) = 1 − ( )                                             )٥٥-٤(  
 از Tmisbehavior2 گذار تفاوت كه اين با ،خواهد شد استفاده اي مشابه معادله ها بسته انهدام حمله براي
همانند يك گره  مسيريابي فرايند درمتخاصم  گره حمله، نوع ناي در چون .است شده حذف مدل

  .كند يم منهدمرا  داده يها بسته ،انتقال دادهفرآيند  در اما كند يم عملمشروع 
-٣-٤ امن مسيريابي ارائه پروتكل 

فازي اقدام  شبكه پتريمدل  ذاتي هاي يژگيو از استفاده بادر تلاش ديگري در اين بخش سعي شده 
مباحث  لازم به يادآوري است كه. شود AODVمسيريابي امن مبتني بر پروتكل مسيريابي  به ارائه يك
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 ينتأم منظور بهارائه شده است.  ٦- ٣فازي در بخش  شبكه پتريمربوط به تئوري و كاركرد مدل 
از  مسئله اول حفاظت :بايد در نظر گرفته شوند مسئله عمده دو مسيريابي، پروتكل يك امنيت

با اين . باشد يممسير انتقال  كل گره ديگر و ديگري امن ساختن به گره يك از شده قلمنت اطلاعات
 و ١گره به گره امنيت دو تابع وارسي مقصد، به مبدأ گره طريق از امن مسيري داشتن توضيح براي

 شدن از بر حذرگره براي  به گره امنيت تابع وارسي .شوند گرفته نظر در بايد ٢امنيت مسير وارسي
 وجود متخاصمي گره آن در كه مسيري تابع، ينابا وجود .خواهد شد متخاصم استفاده يها گرهتار رف

در مخربي  گره هيچ ها آن در كه ساير مسيرها . برايشود يمقطع  مقصد به رسيدن از باشد قبل داشته
مسيرهاي  نميا مسير در ينتر امن كردن تابع وارسي امنيت كل مسير، اقدام به پيدا ،وجود نداردآن 

  .ممكن خواهد نمود
 از جفت هر بين ارتباط و فازي شبكه پتري ساختار مكاني در عنوان به گره پيشنهادي، هر طرح در 

 امنيت و اطمينان قابليت هاي يكمتر به آن ٣قطعيت عامل كه شود يميك گذار فرض  صورت به ها گره
 يك (الف) ٧- ٤ شكل ،مثال عنوان به .ردبستگي دا مرتبط با گره جاري يها گره و مسير انتقال داده

داده شده  نشان S با أمبد . گرهباشد يم گره تعدادي شامل كه دهد يم نشان را موردي سيار شبكه
 يندآفر در شبكه، اين در .را ارسال كند يا دادهشده داده  نشان D مقصد كه با گره به خواهد يمو  است

 اين از استفاده با .كند شركت به شيوه خصمانه تواند يم N2 گره مخرب ارتباط، برقراري و مسيريابي
 ٧- ٤مطابق با شكل  (الف) ٧-٤ شكل در موجود شبكه از توپولوژي فازي شبكه پتري مدل تعريف،

  .(ب) خواهد بود

                                                 
1 Node to node security verification 2 route security verification 3 Certainty factor 
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-١-٣-٤  گره به امنيت گره تابع وارسي 
ه ك مرتبط با همسايگان خود امنيتي معيارهاي گره هر گره، به امنيت گره تابع وارسي در

 اساس بر وارسي اين .كند يم را ارزيابي كنند يم ردوبدل ها آنرا با  كنترلي و يا داده يها بسته
 يندآفر در همسايه كه يها گرهفازي ورودي مرتبط با  پارامترهاي استنتاج صورت گرفته از

 مقاديرارتباطي و يا  اتصالهر فازي سازي در اينجا روي  .انجام خواهد شد كنند يمشركت  مسيريابي
 هر چه قابليت .شود مي انجام ارز هممعادل آن در مدل فازي پتري  گذار قطعيت عامل با مرتبط

داده مرتبط با  انتقال عامل قطعيت براي مقدار بيشتر باشد، ها گره از جفت هر بين امنيت و اطمينان
 متغير چهار ،Pj گره هب Pi گره داده از بسته يك انتقال براي به اين منظور، .شود ميآن گذار بيشتر 

 ارتباطي اتصال ١سطح امنيت تعيين براي متغيرها اين .)٨-٤شكل ( است شده فازي در نظر گرفته
   .شود مي استفاده ها آن
  
  
  
 

  
  

  معادل شبكه فازي شبكه پتريب) مدل  فرضي موردي سيار يك شبكهالف)  .٧- ٤ شكل
  

                                                 
1 Security Level (SL) 

 

   

 

  

 

 

 S 

n1 n2 n3 

D 

n8 n7 n6 

n4 n5 
  

   

 

   

 S 

p1 p2 p3 

D 

p8 p7 p6 

p4 p5 

 )ب الف)
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 ازجملهمعمول  حملات هاي فعاليترات مرتبط با پوشش تمام اث ,پايش كانال منظور به اين متغيرها
ادامه معرفي  در شده استفاده متغيرهاي  .اند شدهو انهدام بسته انتخاب  آسا سيل، ارسال چاله سياه
  .اند شده

حمله انهدام بسته  دهنده نشان تواند يممتغير  اين از بالايي : درصد١داده منهدم شده يها بستهدرصد 
  .باشد

 حمله احتمال متغير اين بالاي مقدار: ٢ارسالي يها بستهكل  تعداد به هاي ارسالي RREQتعداد  نسبت
  .دهد يم را نشان آسا سيلارسال 
 احتمال متغير اين بالاي مقدار: ٣دريافتي يها RREQتعداد  به ارسالي يها RREP تعداد نسبت
  .دهد يم نشان را چاله سياه حمله

يك ، Pi :دهد يم رخ زير موارد در يرمعمولغ يروزرسان به: ٤يرمعمولغ هاي يروزرسان به درصدي از
كمتري نسبت به  مقصد توالي شماره يا و مبدأتوالي  كه شماره كند يمدريافت  Pj از گره RREQبسته 

RREQ گره از قبلاً دارد كه Pj دريافت كرده است. Pi يك RREQ گره از Pj تعداد  كه كند يم دريافت
  .است كرده دريافت Pj گره از قبلاً كه دارد RREQ به نسبت كمتري گام

 .دهد مي را نشان گره هر امنيت سطح فازي سيستم خروجي: خروجي
در  ٧بالا و ٦متوسط ،٥پايين عنوان با فازي مجموعه سه عضويت، تابع فازي متغيرهاي از يك هر براي
 از يك هر خود براي فرد همنحصرب هاي ويژگي دليل به فازي متغير هر محدوده مقادير .گيريم مينظر 

                                                 
1 Percentage of dropped data packet 2 Proportion of number of sent RREQ to the whole number of sent packet 3 Proportion of number of sent RREP to the number of received RREQ 4 Percentage of abnormal updates 5 Low 6 Medium 7 High 
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سطح امنيت  دهنده نشانمتغير فازي خروجي كه  براي .فازي، متفاوت است هاي مجموعهمقادير 
 نظر در ٥بالاترين و ٤بالا ،٣متوسط ،٢پايين ،١ترين پايين عنوان با فازي مجموعه پنج خروجي است،

عضويت را همراه با محدوده  ابعشكل ت ١٣- ٤تا  ٩-٤ هاي شكلفازي،  متغير هر براي .است شده گرفته
 هاي گرهمعرف وضعيت  درواقعكه  فازي متغيرهاي اين .دهند ميمقادير هر مجموعه نشان 

  .گذارند مي تأثير) اتصالگذار ( هر فعال شدن هستند و به امكان سيم بي ارتباطدر يك  كننده شركت
خواهند شد. با بررسي قوانين فازي  استخراج شبكه اطلاعات بررسي با ،قوانين مرتبط با استنتاج فازي

 قوانين براي توليد به همين منظور شبكه دارد روي بر اي مشابه تأثير فازي متغير هر كه مشخص شد
آن تعداد متغيرهاي فازي در هر يك از  كه در استفاده شده استكمي  رويكرد يكدر اينجا از 

  الاترين) مبناي توليد قانون قرار گرفته است.ب و بالا متوسط، پايين، ،ترين پايينفازي ( هاي مجموعه
  
  
  
  

  ارتباطي (گذار) بين دو گره فعال هستند اتصالچهار متغير فازي براي فعال شدن . ٨- ٤ شكل
  
  
  

                                                 
1 Lowest 2 Low 3 Medium 4 High 5 Highest 

pi Pj 
Tij 

Fuzzy Variable 1 
Fuzzy Variable2 

Fuzzy Variable3 
Fuzzy Variable4 



١١٨  

  
  
 

  
  

 دهمنهدم ش داده يها بستهدرصد  فازي، متغير براي فازي عضويت تابع ٩- ٤ شكل
  
  
 
  

  ارسالي يها بسته تعداد كل ارسالي به هاي RREQ تعداد نسبتفازي،  متغير براي فازي عضويت تابع ١٠- ٤ شكل
  
 
 
 
  

  دريافتي يها RREQ تعداد ارسالي به يها RREP فازي، نسبت تعداد متغير براي فازي عضويت تابع. ١١- ٤ شكل
  
 
 
 
  

  يرمعمولغ هاي يروزرسان به فازي، درصد متغير براي فازي عضويت تابع ١٢- ٤ شكل
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  خروجي فازي، متغير براي فازي عضويت تابع ١٣- ٤ شكل
  

شبكه تفسير شده و  به بدتر شدن وضعيت امنيتي بالاتر سطح به نزديك شدن ورودي، متغير هر براي
  .اند شده ذكر ٤-٤ جدول در قوانين .شود مي فازي خروجي آمدن سطح متغير تر پايين موجب

 امنيت توسط آستانه سطح يك خاصم،مت يها گرهارسال و يا دريافت داده به/از  از اجتناب براي
. اين حد آستانه شود يمتنظيم  خروجي سطح فازي متغير در كه شده داده مشروع اختصاص يها گره

است  Pj گره به Pi گره از بسته ارسال معني به در نظر گرفته شود و بالاتر يا و سطح متوسط تواند يم
 در امر اين .باشد) خروجي( امنيت بالاترين اي و بالا متوسط، از سطوح يكي در بايد مقصد كه گره

 سوي از ارسالي يها بسته تواند يم Pj گره كه است معني اين به و است شده انجام دوطرفه رويكردي
 تا شبكه شود يم سبب بالاتر آستانه سطح يك انتخاب .كند امتناع آن پذيرش از يا و بپذيرد را Pi گره
 فرآيند در و ممكن است قدري تأخير شود يماين حالت بيشتر  در مسيريابي موانع اما شود تر امن

 اطراف در امن پوششي عنوان به استراتژي اين ،آسا يلس حملاتي مانند حمله در .گرددايجاد  مسيريابي
 سازي شبيه در مثال، يبرا .اندازد يم كار گره مهاجم را از مخرب رفتار و كند يم عمل مهاجم گره

 P2 بسته از دريافت و ارسال براي P3 و P1 يها گرهشده است  داده نشان ١٤-٤ شكل كه در شبكه
 .كنند يماجتناب 
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  ارتباطي در تابع وارسي امنيت گره به گره اتصالروي هر  شده اعمالفازي : قوانين ٤- ٤دول ج
  تاس ترين پاييندر سطح  باشند آنگاه خروجي بالا سطح در فازي متغير چند و يا دو اگر  قانون اول
در سطح  خروجي سطح متوسط باشند آنگاه در متغيرها ساير و بالا باشد سطح در فازي متغير يك اگر  قانون دوم

  است. پايين
  .است در سطح متوسط خروجي آنگاه متوسط باشند سطح در فازي متغيرهاي تمام اگر  قانون سوم

قانون 
  چهارم

 باشند آنگاه سطح پايين در اير متغيرهاس باشند و متوسط سطح در فازي متغير سه و يا دو اگر
  .است در سطح متوسط خروجي

ساير متغيرها در سطح متوسط باشند آنگاه خروجي در  و سطح پايين باشند در فازي متغير سه اگر  قانون پنجم
  .است بالا سطح

  .تاس در سطح بالاترين خروجي آنگاه پايين باشند سطح در فازي متغيرهاي تمام اگر  قانون ششم
  

-٢-٣-٤  مسير تابع وارسي امنيت 
تا مقصد آن شامل هيچ گره متخاصمي نباشد رويكردي براي پيدا كردن  مبدأدر مسيرهايي كه از گره 

موجود در آن  هاي گرهمسير مورد نياز است. براي استنتاج ميزان امن بودن يك مسير، تمام  ترين امن
نبايد توسط  ناامنمنفي يك گره  تأثيرن، بر روي مسير داشته باشند. همچني اي مشابهبايد تأثير 

امن موجود در يك مسير پوشش داده شود. براي پرداختن به اين استراتژي و براي انجام اين  هاي گره
استفاده كرد. بدين  فازي شبكه پترييك ويژگي مهم در سيستم  عنوان به αاز مشخصه  توان ميتابع، 

- ٤با توجه به معادله  αع وارسي امنيت گره به گره، مقدار منظور در هر انتقال ايجاد شده از سوي تاب
دارند نسبت به ساير مسيرها كه  يتر بزرگنهايي  αآن مقدار  هاي گره. مسيري كه كند ميتغيير  ٤٩

 توانيم مي ها آنمتفاوتي وجود دارند كه توسط  هاي روشهستند برتري دارد.  αشامل مقادير كمتري از 
 دنتوان مي αمشخص كنيم. عملگرهايي مانند جمع، ميانگين و يا ضرب مقدار  را αبرتري مقادير كلي 

 αكه مقدار  اي گرهاثر  تواند مي تري واضح طور به αكه ضرب مقدار  رسد ميد. به نظر نانتخاب شو
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به مقصد وجود  مبدأمسير از  nكمتري دارد را نشان دهد. با استفاده از اين توضيحات، اگر تعداد 
) از رابطه ام ( kسطح امنيتي مسير باشد آنگاه  n1.....nmاز گره  mشامل و هر مسير  داشته باشد

. باشد ميموجود در مسير  هاي گرهبراي تمام  αكه برابر با ضرب مقادير  آيد مي به دست ٥٦- ٤
) Dمقصد ( ) تا گرهSمسير نهايي بين گره مبدأ ( همچنين با انتخاب مسير با بيشترين مقدار 

  ).٥٧- ٤مشخص خواهد شد(رابطه 
= ∏ ( ) )٥٦- ٤(                                                                     

max ∈        = { , … . . }    )٥٧-٤(                                   
 
 

اجتناب  P2 بسته از دريافت و ارسال براي مربوطه، انتقال فعال نشدن از طريق P3 و P1 يها گره: ١٤- ٤شكل         
  كنند يم

-٣-٣-٤  روش سازي پيادهاصلاح پروتكل و  
 مسيريابي پروتكل ساختار به ،ضروري يها مشخصهپروتكل اصلاحي، لازم است  سازي پياده براي

AODV در ذيل اصلاحات لازم  .كرداصلاح  به نحويو عملكرد آن را  اضافه بيمسيريا جدول اصلي و
  .ه خواهد شددادرا شرح  AODVروش در پروتكل  سازي پيادهجهت 
 بيان ١-٣- ٤ بخش در گره به گره حات تابع وارسي امنيتضيتو در كه طور همان: همسايگي جدول

و يا دريافت داده دارد متغيرهاي فازي ارسال  ها آنكه با  خود با رصد همسايگان گره بايد هر شد،
 اصلي پروتكل فرمت به ها يژگيواين امكان اضافه نمودن  ايجاد كند. قبل راتوضيح داده شده در بخش 

جدول كه  اين .است شده ايجاد آن براي جديد جدول يك درنتيجهوجود نداشته و  AODVمسيريابي 
 مرتبط با آن فازي متغيرهاي مقادير و مسايهه هر شناسه است شامل شده داده نشان ١٥- ٤شكل  در

   

p1 p2 p3 
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نيز  جدول اين اصلي، AODV مسيريابي پروتكل در HELLO_MESSAGE ارسال با هر .باشد يم
 به شده يينتع پيش از زماني بازه يك در همسايه گره يك اگر .شد خواهد روز به

HELLO_MESSAGE ل همسايگان مسيريابي اصلي و جدو جدول دو هر از مدخل آن ندهد پاسخ
  .خواهد شد حذف

 مسير ١بايد سطح نهايي امنيت كانديد، مسيريابي يك گره جدول در: اصلي مسيريابي جدول
 بر اساسمسير  امنيت تابع وارسي طريق از فيلد اين .داشته باشيم مقصدي هر را براي شده استفاده 

 يها گره يا و گره مقصد طتوس RREP پيام طريق از آن دقيق مقدار و شود يممحاسبه  ٤٩- ٤رابطه 
 داده نشان (الف) ١٦-٤ شكل اصلي در مسيريابي جدول ييريافتهتغ فرمت .شود يمبازگشت داده  مياني
  است. شده

قبل  بايد RREQبسته  هر مسير، انجام تابع وارسي امنيت براي :آن عملكرد و RREQ پيام ساختار
جزئي تا آن گره را در خود  α ته باشد، مقداركه اطلاعي از مقصد داش اي گرهيا  مقصد از رسيدن به
 اضافه REEQسرآيند هر بسته  به partial_ α نام به جديدي ويژگي به همين منظور .ذخيره كند
 سپس و شود يممقداردهي  يك به درخواست مسير كننده شروع گره partial_ α ابتدا در .خواهد شد

ضرب مقدار  برابر با گيرنده گره partial_ αقدار م از يك گره به گره ديگر پروسه كشف مسير هر در
partial_ α در وضعيتي اگر ،مثال عنوان به .آن خواهد بود به مربوط اتصال فرستنده در عامل قطعيت 

 Pj از partial_ α است مقدار گيرنده گره Pj و گره فرستنده Pi آن در كه باشيم ٨-٤ شكل مانند
شده  داده نشان (ب) ١٦-٤ شكل در RREQ پيام نهايي فرمت .آيد يمبه دست  ٥٥- ٤ معادله توسط
  .است

−∝ ( ) = −∝ ( ) × ( )    )٥٨-٤              (                      
                                                 
1 Security Level (SL) 
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 مياني گره يك يا گره مقصد يك از تواند يم RREPيك پيغام  :آن عملكرد و RREP پيام ساختار
به سمت مقصد وجود دارد به سمت گره مبدأ ارسال ) تر بزرگتوالي  شماره( جديدي مسير آن در كه

رابطه  از final_ α خود مقصد باشد با محاسبه مقدار RREP پيغام كننده ارسالگره  كه درصورتيشود. 
ند چنانچه گره صادر كن .بازگشت خواهد داد Unicast صورت بهرا به گره مبدأ  RREP پيام ٥٦- ٤

 RREQدر  partial_ αآخرين  برابر با مقدار final_ α مياني باشد مقدار گره يك RREPپيغام 
به سمت  RREP موجود در جدول مسيريابي آن خواهد بود. با ارسال اولين پيام SL مقدار دريافتي در

 روز به مسيريابي خود در جدول را SLمقدار  مياني، يها گره مبدأ از يك گره به گره ديگر، تمام
بايد  قبلي باشد بزرگي توالي آن به شماره كه ملاقات كنند ديگري RREP پيام ها گره اين اگر .كنند يم

  .شود انجامها  آن final_ α مقدار بر روي اي يسهمقا
گره  همچنين و مياني يها گره باشد آنگاه تمام يتر بزرگ final_ α مقدار داراي جديدتر پيام اگر

فرمت كامل شده  .كنند يم كه اخيراً رسيده جايگزين تر امن مسير با را خود به مربوط اطلاعات سازنده
  است. شده داده نشان(ج)  ١٦- ٤ شكل در پيغام اين
  
  

  
  .مورداستفادههمسايه و متغيرهاي فازي  يها گرهجدول همسايگي ايجاد شده شامل شناسه  قالب .١٥- ٤ شكل

 
  
  

  
  
  
  

Neighbor 
ID 

Fuzzy 
Variable 1 

Fuzzy 
Variable 2 

Fuzzy 
Variable 3 

Fuzzy 
Variable 4 

Output 
State 

N1      
N4      
N6      



١٢٤  

Destination IP 
address 

 Type Flags Reserv
ed 
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Count 

 Type Flags Reserve
d 

Hop_Co
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number 

 RREQ (Broadcast ID) Destination IP address 
Hop_count  Destination IP address Destination sequence number 
Next hop  Destination sequence number Originator IP address 
Precursor list  Originator IP address Originator sequence number 
Expiration time  Originator sequence number Final_∝ 
SL  Partial_∝  

 
 در پروتكل اصلاحي RREPج)  و RREQكنترلي ب)  يها بستهالف) جدول مسيريابي و جديد  قالب. ١٦- ٤ شكل

  
  :است زير شرح به فازي شبكه پتريمبتني بر  AODV شده اصلاحپروتكل  خلاصه مراحل

 اين انجام براي .كند يممسير را آغاز  كشف فرآيند ندارد مقصد به مسيري هيچ كه مبدأگره  .١
 .دهد يمقرار  ١را برابر  partial_ α مقدار و دهد يمرا انتشار  RREQ پيام كار،

 .كند يمرا اجرا  گره به امنيت گره تابع وارسي دريافت كند را RREQ پيام كه مياني گره هر .٢
را  partial_ α مقدار ٥٨-٤ معادله از استفاده باشد با بيشتر از مقدار آستانه αمقدار  اگر
داشته باشد  آن به يا تازه مسير يا گره يا برسد و مقصد به كه زماني تا و كند يم يروزرسان به

  .دهد يم اين روند را ادامه
 Unicast صورت بهرا  RREP پيام يك مقصد داشته باشد به يا تازه مسير مياني گره يك اگر .٣

ا مقدار ت شود يمضرب  partial_ αدر آخرين مقدار  final_ α مقدار سپس .دهد يمبازگشت 
SL آخرين مقدار باشد مقصد اگر مياني حاصل شود و گره partial_ α بازگشت  مبدأ گره به
  .شد خواهد داده

 مدخلي ندارند مقصد به مسيري هيچ كه مياني يها گره تمام ،RREP بازگشتي پيام ارسال با .٤
ت است كه امر زماني درس اين .كنند يمبرابر است را اضافه  Final_ α كه با SL مقدار با

 ها گره اين صورت اين در .داشته باشند Final_ α از كمتر SL مقدار با مسيري مياني يها گره

 ج) ب) الف)
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همين  فرآيند نيز به كننده شروع براي گره .كنند يمآن جايگزين  جديدتر را با قديمي مسير
 .صورت است

 S مبدأگره  داابت .شده است سازي شبيه ١٧- ٤ شكل در FPN-SAODVاجراي پروتكل  از يا نمونه
كه در شكل  طور همان. كند يممقصد منتشر  به رسيدن براي partial_ α 1 =را با مقدار RREQبسته 

اجراي تابع وارسي  با .دارد وجود مقصد منتهي به مجزا مسير سه رسد يم نظر نشان داده شده، به
 مسير، گره مخرب اين چراكه در شود يممقصد قطع  به رسيدن براي k = 1 گره، مسير به امنيت گره

P2 مسيرهاي براي .دارد وجود K = 2 و k = 3 برآورده  آستانه مقدار با ها آن مياني مسيرهاي تمام كه
 K مسير( SLK مقدار ينتر بزرگ با مسيري ،درنهايت و شود يممحاسبه  ها آن براي SLK مقدار شود يم

 و مياني يها گره تمام آن از پس برسد مبدأ گره به) K = 2 مسير( ابتدا در اگر .شود يم انتخاب) 3 =
 با را خود مسيريابي كه جدول شوند يممواجه  تر بزرگ SL مقدار با مسيري سازنده به گره همچنين

  .كنند يمجايگزين  تر امن مسير اين
  
  
  
  
  
  

ه فرضي با يك ارائه شده در يك شبك شبكه پتري فازياز نحوه كاركرد پروتكل اصلاحي مبتني بر  يمثال. ١٧- ٤شكل 
  خاصممتگره 
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-٥ فصل  و ارزيابي سازي پياده 
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در ارزيابي روش ارائه شده در تحليل كارايي شبكه موردي سيار در مقابل  شدكه قبلاً بيان  طور همان
به اين صورت كه مقادير استخراج شده از مدل  خواهد شد.استفاده  اي يسهمقاحملات از روش ارزيابي 

SRN ساز شبيهيه با مقادير مستخرج از ارائه شده براي هر لا NS-2  تطابق مقادير شود ميمقايسه .
. به خواهد بود ها يهلاصحت مدل ارائه شده براي هريك از  دهنده نشانمستخرج از اين دو محيط 

تنظيم و همچنين  NS-2 ساز شبيهآن را در  هاي يژگيوهمين منظور با تعريف يك سناريو مشخص، 
پيوند داده و  هاي يهلامربوط به  هاي مدلرا در تنظيمات هريك از  ها يژگيو مقادير مستخرج از اين

] ٦٩[ SPNP افزار نرمارائه شده در فصل قبل در  SRN هاي مدل سازي پياده. خواهد شدشبكه اعمال 
. همچنين تحليل باشد يم SRN هاي مدل سازي پيادهداراي قابليت كامل  افزار نرمانجام شده است. اين 

از طريق استخراج پارامترهاي ارزيابي با استفاده از توابع  افزار نرميابي يك مدل ارائه شده در اين و ارز
 NS-2 ساز شبيهاز  آمده  دست به در نتايج  شده مشاهده. با توجه به نوسان گيرد يمتعريف شده صورت 

به ازاي هر معيار ارزيابي  آمده  دست به از نتايج  گيري يانگينمباره هر سناريو و  ٥تصميم به اجراي 
اي با قدرت  دوهسته Intelهريك از دو محيط از يك رايانه با پردازشگر  سازي شبيه. در شده است
 ٨,١٠نسخه  Ubuntu عامل يستمسگيگابايت و  ٤به ظرفيت  RAMگيگاهرتز، حافظه  ٢,٢پردازشي 

وجود در ممقادير گذارهاي  مطرح شد با توجه به وابستگي ١-٤كه در بخش  طور هماناستفاده شده. 
لايه پيوند داده مجبور به حل و ارزيابي  SRNلايه شبكه به معيارهاي مستخرج از مدل  SRNمدل 

شده  سازي پيادهبه توضيح سناريو  ١-٥ابتدا در بخش  ،لايه پيوند داده در ابتدا خواهيم بود. در ادامه
مرتبط با پيوند داده و لايه شبكه  هاي لمدحل  ٣-٥و  ٢-٥ يها بخشسپس به ترتيب در  پردازيم يم
شبكه نيز مدل مسيريابي امن مبتني بر  ٤- ٥از آن تشريح خواهد شد. در بخش  آمده  دست به نتايج  و

  مورد تحليل و ارزيابي قرار خواهد گرفت. ٣-٤توضيح داده شده در بخش  پتري فازي
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-١-٥  شده استفاده تشريح سناريو  
 ٨٠٠در يك فضاي با ابعاد  يتمگابا ٢در يك شبكه با گنجايش  در يك سناريو مشخص تعدادي گره

در حركت  Random Way Pointو مدل حركتي  AODVمتر با استفاده از پروتكل مسيريابي  ٨٠٠در 
از محدوده  ١يكنواخت طور بهتصادفي با سرعتي كه  طور به يك نقطه مقصدبا انتخاب  ها گرههستند. 

) ها گره. مدت زمان توقف كنند يمبه سمت آن حركت  شود يمانتخاب  ٢٠)تا ( 0)( در  (
متر و شعاع حساسيت گوش  ١٥٠ثانيه تنظيم شده است. هر گره داراي شعاع انتقال  ١٢٠مقصد برابر 

  . باشد يممتر  ٢٥٠دادن 
-٢-٥  ارزيابي لايه پيوند داده 

در اين تحقيق از روش  IEEE 802.11 DCFتكل براي پرو شده ارائه صحت مدل  يابيارز منظور به
 يابيارز يارمعبه ازاي  شده ارائه استفاده شده است. به همين منظور صحت مدل  اي يسهمقاارزيابي 

با استخراج شود. اين معيارها  بررسي مي ٣توان گذردهي لايه پيوند دادهو  ٢يك گامه زمان تأخير
. زمان تأخير خواهد شدمقايسه  NS-2از محيط  آمده  دست  بهبا نتايج لايه پيوند داده  SRNمدل از 

 كه يوقتكشد يك گره به كانال دسترسي پيدا كند تا  در اينجا متناظر با مدت زماني است كه طول مي
را دريافت كند و يا آنكه بسته به علت  ACKبسته  ٤از طرف گره مقصد در يك ارتباط يك گامه

بر  Littleشده باشد. اين معيار با استفاده از قانون دور انداخته ز تلاش مجا تعدادرسيدن به حداكثر 
  . آيد يم به دستها  كنش گره از مدل برهم ١- ٥رابطه  اساس

One hop Delay = ( )
( )                                   )١-٥(  

                                                 
1 uniformly 2 One hop communication Delay 3 Throughput 4 One hop communication 
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) اين رابطه،در  ℎو  اندر مك نشانهمتناظر با متوسط تعداد  ( ( نيز متناظر با توان  (
−. هست  گذار يگذرده ( است  يا داده يها بستهمفهومي ناظر به تعداد  صورت بهنيز  (

  دريافت سرويس در سيستم هستند. در حالكه 
مقصد خود در  است كه به سلامت به گره يا داده يها بستههمچنين توان گذردهي نيز معرف تعداد 

دريافت شده است. اين معيار ارزيابي  ها آنبراي  ACKپيغام  درواقعو  اند يدهرسيك ارتباط يك گامه 
  ).٢-٥رابطه شد (محاسبه خواهد  Tنيز با محاسبه توان گذردهي گذار

ℎ ℎ = ℎ ( )  )٢-٥                                    (                             

-١-٢-٥  داده پيوندلايه  SRN هاي مدلحل  
مجهول هريك از دو  يها مشخصهلايه پيوند داده لازم است ابتدا  شده ارائه  SRNبراي حل دو مدل 

 و احتمال اجراي  دار زمانآوريم. بعد از تعيين زمان و يا نرخ اجراي گذارهاي  به دستمدل را 
مجهول موجود  يها مشخصهاستفاده شده به تعيين  ها آنساختار انتخاب از گذارهاي آني كه در يك 

 هاي مدلدر  و  مجهول شامل نرخ فعاليت گذارهاي يها مشخصهكنيم.  در دو مدل اقدام مي
در  و   هاي مكاني موجود در ها نشانهتعداد  در لايه پيوند داده، ها گره كنش برهمجزئي و 

در فصل  .باشند يمكه مبتني بر مدل  استها و تعيين زمان و احتمال گذارهايي  كنش گره مدل برهم
مجهول مبتني  يها مشخصهتوضيح داده شده است. با توجه به اينكه  ها آنراجع به نحوه استخراج  ٥

از روش يم كه وجود دارد مجبور ها گره كنش برهمها و هم در مدل  بر مدل هم در مدل جزئي گره
با انتساب يك مقدار اين روش  بر اساس. شودبراي حل آن استفاده  ]٧٠[ ١از يك نقطه ثابت تكرار

تا زمان همگرا شدن يكي از پارامترهاي  ها مدل ٢اوليه به هريك از پارامترها از رويكرد حل تكراري

                                                 
1 Fixed point iteration 2 Iterative 
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 ها مدلل كار براي حل . خلاصه مراحيك مقدار با يك خطاي كمينه استفاده خواهد شدارزيابي به 
  :باشد يمزير  صورت به

موجود در ناحيه  يها گره تعداد و هاي مكاني موجود در ها نشانهمحاسبه تعداد  .١
  ٣٠-٤و  ٢٢- ٤، ٢٢-٤و با استفاده از روابط  مسئلهمخفي با توجه به شرايط 

مشروع و  يها گرهراي در دو حالت، ب ها گرهتعيين زمان اجراي گذارها در مدل جزئي  .٢
 .βو  αمتخاصم و تخمين يك مقدار اوليه براي  يها گره

 يها گرهبراي دو جريان موجود جهت  ها گرهكنش  تعيين زمان اجراي گذارها در مدل برهم .٣
 متخاصم يها گرهمشروع و 

و يا تخمين يك  ١٤- ٤، ١٢-٤، ٨-٤، ٦- ٤روابط  بر اساس δو  α ،β ،µمقادير  يروزرسان به .٤
 ر اوليه براي اولين بارمقدا

 .βو  αبراي  آمده  دست به با استفاده از آخرين مقدار  ها گرهاجراي مدل جزئي  .٥
 .δو µبراي  آمده  دست به با استفاده از آخرين مقدار  ها گرهكنش  اجراي مدل برهم .٦
 ٢-٥و  ١- ٥ها با استفاده از روابط  گرهكنش  ارزيابي از مدل برهم يارهايمعاستخراج  .٧
بودن از مقدار آستانه. در  تر كوچكدر صورت  ٤به خطاي مقدار معيار و پرش به مرحله محاس .٨

 اتمام فرآيند. اين صورت يرغ

-٢-٢-٥  لايه پيوند داده و نتايج سازي پياده 
با تعداد  موردنظرسناريو  ٣- ٥بخش توضيح داده شده در  هاي يابيارزبراي ارزيابي هريك از معيارهاي 

% تعداد ٢٠ يوهر سناركه در  شود يمشده است. فرض  سازي پياده )١٠٠تا  ٤٠مختلف گره (از 
هاي حمله در لايه پيوند داده  گره متخاصم عمل كنند كه هركدام با يكي از روش عنوان بهآن  يها گره

و توان  NS-2 ساز شبيهدر  CBRكنند. نرخ  عمل مي ٦-١- ٤مطابق با توضيحات موجود در بخش 
كه ترافيك داده ارسالي به لايه  اند شده) به نحوي تنظيم ٤-٥رابطه  ساسبر اگذردهي در لايه شبكه (
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 ١كيلوبايت بر ثانيه و  ٦٠٠كيلوبايت بر ثانيه،  ٣٠٠پيوند داده برابر با سه نرخ متفاوت به اندازه 
را به ازاي هريك از معيارهاي  آمده  دست به نتايج  ٣-٥ تا ١-٥ يها شكلمگابايت بر ثانيه باشد. 

 دهنده نشاناز دو قسمت الف و ب تشكيل شده است كه به ترتيب  هر شكل. دهد يمي نشان ارزياب
. در هر شكل خطوط پر باشند يمارزيابي توان گذردهي لايه انتقال و تأخير  يارهايمعمقدار 

نيز  ينچ نقطهخطوط  حال يندرعباشد.  ارائه شده مي SRNاز مدل  آمده  دست به مقادير  دهنده نشان
آيد  كه از نتايج برمي طور همان يطوركل به. است NS-2 ساز شبيهاز  آمده  دست به مقادير معرف 

 SRNاز مدل  آمده  دست به شود مقادير  كه در نتايج مشاهده مي يپوش چشم قابلاز تفاوت  نظر صرف
كه از  طور انهم .باشد يمو داراي يك رويكرد  كاملاً منطبق NS-2از  آمده  دست به ارائه شده با مقادير 

كاهش خواهد يافت. اين  ها گرههاي شبكه، مقدار توان گذردهي  آيد با افزايش تعداد گره ها برمي شكل
متخاصم در  يها گرهكه در آن  يا شبكهروند هم در يك شبكه امن بدون هيچ گره متخاصم و هم در 

باشد كه با  علت ينا به تواند يمهاي مشروع در حال ارسال داده هستند صادق است. اين مورد  كنار گره
واقع در يك همسايگي افزايش يافته كه  يها گرههاي موجود در يك شبكه تعداد  افزايش تعداد كل گره

و كاهش مقدار نرخ توان گذردهي خواهد  ها دادهدر ارسال  برخورداين امر سبب افزايش احتمال ايجاد 
آيد و  مي به دست ٢٢- ٤توسط رابطه  همسايگيهاي موجود در يك  شد. در مدل ارائه شده تعداد گره

شود كه افزايش آن سبب افزايش مقدار  تنظيم مي ها گرهكنش  از مدل برهم PNمقدار آن در مكان 
 ١٢- ٤رابطه  بر اساس Tnsentافزايش احتمال اجراي گذار  درنهايتو  در مكان نشانهمتوسط 

  خواهد شد.
 پنجره انتظار تعويق كاري دستكه حملات  رسد يموان نرخ توان گذردهي به نظر در ارتباط با معيار ت

داراي تأثير بيشتري نسبت به ساير حملات هستند و به ازاي اين حملات شاهد  DIFSو بازه انتظار 
شبكه را به ازاي  يها گرهكاهش بيشتري در اين معيار هستيم. بيشترين تأثير منفي از افزايش تعداد 

شاهد هستيم. همچنين كمترين ميزان نرخ توان گذردهي را به  پنجره انتظار تعويق كاري ستدحمله 
شاهد هستيم. مقدار نرخ توان گذردهي در اين نوع از حمله  DIFSبازه انتظار  كاري دستازاي حمله 
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 يها نرخبه ترتيب براي مگابايت برثانيه رسيده است، كه  ٤٠٠و  ٢٥٠، ١٠٠در بدترين شرايط به 
  .باشد مي مگابايت بر ثانيه ١بر ثانيه و  تيلوبايك ٧٠٠كيلوبايت بر ثانيه،  ٣٠٠ارسال داده 

 NAVپنجره طول  كاري دستحمله  رسد يمآيد به نظر  برمي ها شكلكه از  طور هماندر ضمن  
 دهآم  دست به كمترين تأثير را در نرخ گذردهي شبكه داشته است بطوريكه در بسياري از موارد مقدار 

به ازاي يك شبكه امن بدون گره متخاصم يكسان  آمده  دست به براي معيار نرخ توان گذردهي با مقدار 
% كاهش خواهد يافت. ٢٠است. در بدترين شرايط در اين حمله ميزان نرخ توان گذردهي به اندازه 

گره صاحب كانال بعد اين است كه  توان ارائه داد توجيه روند براي اين حمله ميبراي  توان يمعلتي كه 
بازه زماني  تنها به اندازه يك RTS/CTSهريك از مراحل پروتكل دست تكاني  آميز موفقيتاتمام 
SIFS  كه مقدار آن كمتر از طول بازه زماني يك برش است. از طرفي گره متخاصم كه  كند يمصبر

بايد ارسال خود را در  قصد تداخل در ارسال سيگنال داده توسط گره جاري و تصاحب كانال را دارد
است. بنابراين در انجام عمل خود  SIFSابتداي يك برش زماني انجام دهد كه طول آن بيشتر از يك 

در نرخ ارسال داده نيز در ميانه حملات ديگر لايه انتقال قرار  كاري دستناتوان خواهد شد. تأثير حمله 
  ها كاسته خواهد شد.  از نرخ توان گذردهي گره %٣٠ميانگين به ازاي اعمال اين حمله  طور بهگيرد.  مي

شبكه رويكردي متفاوت با آنچه براي  يها گرهمقدار معيار تأخير ارسال داده در مقابل افزايش تعداد 
(ب) نشان  ٣-٥(ب) و  ٢-٥(ب)،  ١- ٥ يها شكلكه در  طور هماندارد.  ،معيار نرخ توان گذردهي است

تأخير بيشتري در ارسال داده تا رسيدن به مقصدشان در يك ارتباط  ،ها گرهداده شده با افزايش تعداد 
. در ابدي يميك گامه شاهد هستيم. همچنين با افزايش نرخ ارسال داده نيز ميزان اين معيار افزايش 

رخ  DIFSبازه انتظار  كاري دستدر اجراي حمله  آمده  دست به بدترين شرايط حداكثر زمان تأخير 
مگابايت بر ثانيه باشد كه در اين حالت مقدار اين معيار برابر  ١نرخ ارسال داده برابر  داده در حالتي كه

كمترين تأثير را روي اين معيار داشته  NAVتايمر  كاري دستدر مقابل حمله  است. هيثان يليم ٦٠٠
صمي از آن با يك شبكه نرمال كه در آن گره متخا آمده  دست به است. در بسياري از موارد نتيجه 
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در سرعت ارسال داده نيز تا حدوي مانند حمله  كاري دستوجود ندارد يكسان است و البته حمله 
NAV ٣٨٠مگابايت بر ثانيه، تأخيري برابر با  ١. در بدترين شرايط به ازاي نرخ ارسال داده باشد يم 
معيار تأخير ارسال  شاهد هستيم. همانند معيار نرخ توان گذردهي، در ها بستهرا در ارسال  ثانيه ميلي

شبكه  عملكردو پنجره تعويق بيشترين تأثير منفي را در  DIFSبازه  كاري دستداده نيز حملات 
  هم رسيده است. ثانيه ميلي ٦٠٠كه در حالتي به زمان تأخير  اند داشته
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  (الف)

 
  )ب(

 IEEEبراي ارزيابي پروتكل  گام به گامب) تأخير  به ازاي معيارهاي الف) توان گذردهي آمده  دست به نتايج  ١- ٥شكل 
802.11 DCF  ٣٠٠به مقدار  دادهدر مقابل اعمال چهار استراتژي حمله در لايه پيوند داده. با تنظيم نرخ توليد 

  كيلوبايت بر ثانيه 
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  )الف(

 
  )ب(

 IEEEاي ارزيابي پروتكل بر گام به گامب) تأخير  به ازاي معيارهاي الف) توان گذردهي آمده  دست به نتايج  ٢- ٥شكل 
802.11 DCF  ٧٠٠به مقدار  دادهدر مقابل اعمال چهار استراتژي حمله در لايه پيوند داده. با تنظيم نرخ توليد 
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  )الف(

 
  )ب(

 IEEEي پروتكل براي ارزياب گام به گامب) تأخير  به ازاي معيارهاي الف) توان گذردهي آمده  دست به نتايج  ٣- ٥شكل 
802.11 DCF  بايت بر مگا ١به مقدار  دادهدر مقابل اعمال چهار استراتژي حمله در لايه پيوند داده. با تنظيم نرخ توليد

 ثانيه
 IEEE 802.11 پروتكلبه بررسي بيشتري در عملكرد  توانيم يمبا اطمينان از صحت مدل ارائه شده  

DCF درصد استفاده از كانال ارزيابي در تلاشي ديگر سه معيار . لذا با تكيه بر مدل ارائه شده بپردازيم
متخاصم جهت ارسال  هاي گرهمشروع جهت ارسال داده، درصد استفاده از كانال توسط  هاي گرهتوسط 

ناظر بر حالتي است كه خر . مورد آه استبررسي و محاسبه شد داده و همچنين درصد آزاد بودن كانال
 ه و يا انتظار انتظار اولي مشغول گذراندن بازهكه  و يا آن ال ارسال داده نيستدر ح اي گرهيچ در آن ه
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همچنين نتايج . شوند ميمحاسبه  ٤-٥تا  ٣-٥توسط روابط  . هريك از اين سه معياردنباش تعويق مي
نشان داده شده است. در كليه موارد خطوط آبي  ٦-٥تا  ٤-٥بدست آمده از اين معيارها در شكل هاي 

مز به ترتيب نشان دهنده نتايج بدست آمده براي گره هاي مشروع و متخاصم مي باشد. همچنين و قر
  خطوط سبز رنگ نيز درصد بيكاري كانال را نشان مي دهد.

جهت ارسال داده مشروع هاي گرهدرصد استفاده از كانال توسط   = ((≠ > 0 )  (≠
> 0 )  (≠ > 0 )  (≠ > 0 )  (≠ > 0 )  )٣- ٥      (  

متخاصم جهت ارسال داده هاي گرهدرصد استفاده از كانال توسط  = ((≠ >
0 )  (≠ > 0 )  (≠ > 0 )  (≠ > 0 )  (≠

> 0 ) )٤- ٥                                                                                         (  
آزاد بودن كانالدرصد  = ((≠ = 1 )  )٥- ٥                                                             (  

       

       
و درصد آزاد بودن براي حملات مختلف لايه پيوند  مشروع و متخاصم هاي گرهصد استفاده از كانال براي در ٤- ٥شكل 

  آزاد ─متخاصم،  ─ مشروع،  ─ .يهبر ثان كيلوبايت ٣٠٠به مقدار  بسته يدنرخ تول يمبا تنظداده. 
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و درصد آزاد بودن براي حملات مختلف لايه پيوند  تخاصممشروع و م هاي گرهاستفاده از كانال براي  درصد ٥- ٥شكل 

  آزاد ─متخاصم،  ─ مشروع،  ─.  يهبر ثان كيلوبايت ٦٠٠بسته به مقدار  يدنرخ تول يمبا تنظداده. 
هم مشخص شده كه   ٥- ٥تا  ٣-٥شده توسط روابط  يفتوصيارهاي معدر ارزيابي صورت گرفته براي  

) نسبت به حملات ديگر CWكاري پنجره انتظار تعويق ( دستو  DIFSحملات كاهش بازه انتظار 
توانند كانال را در  هاي متخاصم با اين نوع حمله با شانس بيشتري ميداراي اثر بيشتري بوده و گره

و نرخ توليد بسته  ها گرهشود كه با افزايش تعداد  اختيار بگيرند. همچنين در اينجا نيز مشاهده مي
) از كاركرد بيشتري برخوردار خواهد بود. اين مورد براي CWانتظار تعويق (كاري پنجره  حمله دست
يست و در اين مورد روند ثابتي را از نها درست  با افزايش تعداد گره DIFSكاري بازه انتظار  حمله دست

 ٦-٥تا  ٤- ٥هاي  آمده در شكل  دست نتايج به  ازهاي متخاصم شاهد هستيم. از موارد ديگري كه  گره
 باشد. ها و نرخ توليد داده مي شود كاهش درصد بيكاري كانال با افزايش تعداد گره تنباط مياس
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و درصد آزاد بودن براي حملات مختلف لايه پيوند  مشروع و متخاصم هاي گرهاستفاده از كانال براي  درصد ٦- ٥شكل 

  آزاد ─متخاصم،  ─ مشروع،  ─. يهبر ثان ايتمگاب ١بسته به مقدار  يدنرخ تول يمبا تنظداده. 
هاي متخاصم و مشروع و همچنين بيكاري  كانال توسط گره يريكارگ بهجمع درصد  ها يشآزمادر كليه  

. همچنين در بررسي ديگري در باشد ميدرستي مدل ارائه شده  دهنده نشانبوده كه  ١٠٠كانال برابر 
گيري  اندازهافزار  توسط نرم  Pchannelنه و يا بيشتر در مكان احتمال حضور دو نشا ،ارتباط با صحت مدل

   شده كه برابر صفر بوده است.
در ادامه  IEEE 802.11 DCFتر اثر حملات لايه پيوند داده بر عملكرد پروتكل  بمنظور ارزيابي دقيق
پردازيم. با  شده ميحملات در اين لايه با استفاده از مدل ارائه متداخل و همزمان به مطالعه اثر اعمال 

چهار حمله بررسي شده به شش حمله تركيبي خواهيم رسيد. اين حملات شامل موارد در نظر گرفتن 
 ، حمله توأمان دستكاري DIFSبازه انتظار  ) وCWمكانيزم انتظار تعويق ( دستكاريتوأمان حمله 

) و CWم انتظار تعويق (مكانيز ، حمله توأمان دستكاريNAV) و تايمر CWمكانيزم انتظار تعويق (
، حمله NAV) و تايمر DIFSبازه انتظار اوليه ( )، حمله توأمان دستكاريDATAسرعت انتقال داده (

 )، حمله توأمان دستكاريDATA) و سرعت انتقال داده (DIFSبازه انتظار اوليه ( توأمان دستكاري
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نتايج شش تركيب ترتيب به  ٩- ٥تا  ٧-٥هاي  ). شكلDATAو سرعت انتقال داده ( NAVتايمر 
كيلوبايت بر ثانيه و يك مگابايت  ٧٠٠كيلوبايت بر ثانيه،  ٣٠٠هاي ارسال داده  به ازاي نرخحمله فوق 

حمله تركيبي دستكاري پنجره انتظار آيد  ها بر مي همانطور كه از شكل بر ثانيه را نشان مي دهد.
يشتري بر عملكرد شبكه است. با توجه به داراي اثر مخرب ب DIFSتعويق و كاهش بازه انتظار اوليه 

براساس آنچه كه از تنايج مشخص ها  تعداد محدود گره هاي متخاصم و نرخ ثابت توليد داده توسط آن
هاي  شده است اينطور نبوده كه به اندازه مجموع جداگانه اثر حملات از مقدار توان گذردهي گره

لات تركيبي كه شاكل حمله دستكاري مكانيزم در اينجا هم مشخص شده كه حم مشروع كاسته شود.
ها و نرخ توليد داده به مقدار بيشتري از توان گذردهي  انتظار تعويق باشند، با افزايش تعداد گره

و سرعت انتقال داده كمترين  NAVههچنين حمله تركيبي دستكاره تايمر  كاهند. هاي مشروع مي گره
  وع را داشته است.هاي مشر ميزان تأثير در توان گذردهي گره

  
با تنظيم نرخ  از اعمال حملات تركيبي در لايه پيوند داده براي معيار توان گذردهي آمده  دست به نتايج  ٧- ٥شكل 

 كيلوبايت بر ثانيه ٣٠٠به مقدار  دادهتوليد 
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با تنظيم نرخ  ردهياز اعمال حملات تركيبي در لايه پيوند داده براي معيار توان گذ آمده  دست به نتايج  ٨- ٥شكل 

  كيلوبايت بر ثانيه ٧٠٠به مقدار  دادهتوليد 
  

  
با تنظيم نرخ  از اعمال حملات تركيبي در لايه پيوند داده براي معيار توان گذردهي آمده  دست به نتايج  ٩- ٥شكل 

  مگابايت بر ثانيه ١به مقدار  دادهتوليد 
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-٣-٢-٥ راييارزيابي پيچيدگي زماني جهت استخراج معيارهاي كا 
يار در اين س مورديي ها شبكهيكي از دلايل ارائه مدل پتري براي ارزيابي  همانطور كه گفته شد

لذا در اين  .باشد يم NS-2سازهايي مانند  سازي آن در شبيه در مقابل پياده تحقيق كاهش زمان اجرا
ارائه شده  SRNو اجراي مدل  NS-2ساز  بخش به بررسي رابطه زماني اجراي سناريو در محيط شبيه

ي ها حالتاي به تعداد  طور فزآينده به SRNحل يك مدل  ،يطوركل به .پرداخته خواهد شد SPNPدر 
ي ها حالتوابسته است. تعداد  شده استفاده و قدرت پردازش ماشين معادل ايجاد شده از مدل ماركوف 

هاي موجود در  نهبه تعداد نشا ها گرهكنش  ايجاد شده در مدل ماركوف مستخرج از مدل برهم
موجود در يك  (Nm)متخاصم  ) وNي مشروع (ها گرهكه متناظر با تعداد  PN-m و PN هاي مكان

نيز اين وابستگي به  ها گرهمربوط به عملكرد جزئي  SRNدر مدل  باشد وابسته است. يمهمسايگي 
اد شده در مدل ي ايجها حالتو طول پنجره انتظار تعويق وجود دارد. بيشترين تعداد  MRLمقدار 

 ٤٣٨٥و  ٤٥٣٠به ترتيب برابر  ها گرهكنش  و برهم ها گرهرفتار جزئي  SRNماركوف ايجاد شده از مدل 
بوده است. البته اين مورد تأثير زيادي روي زمان اجراي لازم جهت برآورد معيارهاي ارزيابي نداشته 

شده  يسپرست. از طرف ديگر زمان ثانيه رسيده ا ٤٠است و در بدترين شرايط اين مقدار به كمتر از 
ي متخاصم و مشروع وابسته ها گرهبه تعداد  شدت بهنيز  NS-2ساز  جهت اجراي سناريو در محيط شبيه

شده جهت استخراج يك  يسپربوده و نسبت به افزايش آن ارتباط نمايي دارد. در بعضي از موارد زمان 
 ٧تا  ٥دقيقه به طول انجاميده كه با فرض  ٧٥ مدتبه ازاي يك بار اجراي شبيه ساز به معيار ارزيابي 

 ٧-٤گيري از نتايج كل زمان لازم جهت استخراج نتايج از شبيه ساز  بار اجراي يك سناريو .و ميانگين
زمان لازم جهت استخراج نتايج معيارهاي ارزيابي كارايي از مدل  ١-٥در جدول  .ساعت شده است

زمان محاسبه شده براي استخراج نتايج از شبيه  ده شده است.نشان دا NS-2ارائه شده و شبيه ساز 
 awkبعلاوه زمان لازم جهت اعمال كد  traceاجرا تا توليد فايل يك بار تنها شامل زمان  NS-2ساز 

 اعمال شده است.  traceروي فايل 
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  اج نتايج از مدلو استخر NS-2نتايج مربوطه به پيچيدگي زماني اجراي مربوط به محيط شبيه ساز  ١- ٥جدول 
  

  تعداد گره  زمان لازم جهت استخراج نتايج از مدل  زمان لازم جهت استخراج نتايج از شبيه ساز
  ٤٠  ثانيه ٨  دقيقه ٩
  ٥٠  ثانيه ٨  دقيقه ١٢
  ٦٠  ثانيه ١٠  دقيقه ٢٤
  ٧٠  ثانيه ١٨  دقيقه ٣٢
  ٨٠  ثانيه ٢٦  دقيقه ٤٠

  ٩٠  ثانيه ٣١  دقيقه ٢ساعت و  ١
  ١٠٠  ثانيه ٣٩  هدقيق ١٥ساعت و  ١

-٤-٢-٥  ارزيابي مقايسه اي با كارهاي پيشين 
 ،اي استفاده شده است در اثبات صحت هر يك از نتايج بدست آمده از روش ارزيابي مقايسههرچند كه 

هاي پيشين انجام شده در اين زمينه  پژوهشايم تا نتايج كار خود را با  در اين قسمت بر آن شده
سازي  جام اين مقايسه، تفاوت بعضاً عمده مطالعات پيشين در مدلمقايسه كنيم. مساله اصلي در ان

هاي موجود عمدتاً  توتفاباشد.  هاي لايه پيوند داده با مطالعه انجام شده توسط اين تحقيق مي پروتكل
، حركت پوياي RTS/CTSمكانيزم دست تكاني  ،گره مخفي سئلهعدم توجه به م شامل مسائلي مانند

با اين وجود، در بخش حاضر سعي شده است با انتخاب هاي متخاصم بوده است.  رهگمسأله و يا  ها گره
در اند به اين مقايسه پرداخته شود.  چند مطالعه شاخص كه نزديكي بيشتري با تحقيق حاضر داشته

انجام هر آزمايش، محيط شبيه سازي يك مطالعه پيشين مبنا قرار گرفته و با نگاشت مقادير آن در 
توضيح داده  ١-٣همانطور كه در بخش  از نتايج آن استفاده شده است.  ،شده در اين تحقيقمدل ارائه 

را در يك شبكه چندگامه  IEEE 802.11 DCF] كارايي الگوريتم ٣٨در [ ١شده است هه و همكاران
بعدي جهت - مبتني بر يك زنجيره ماركوف دو شده ارائه با ارائه يك مدل تحليلي بررسي نمودند. مدل 

تأثير  شده ارائه باشد. در زنجيره ماركوف  يمشان دادن رفتار مكانيزم انتظار تعويق در اين الگوريتم ن
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ين تحقيق فرض است كه در امنظور راحتي تحليل  مسئله گره مخفي در آن بررسي شده است. به
ارائه شده هرچند كه مدل  .اند شدهپراكنده  ١صورت ثابت تحت توپولوژي مشبك در يك شبكه به ها گره

پرداخته شده اما تأثير مكتانيزم  DCFدر پروتكل  backoff] تنها به مدل سازي مكانيزم ٣٨در مرجع [
با استفاده از روابط رياضي بعد  SIFSو  DIFSو بازه انتظار اوليه  RTS/CTSهايي مانند دست تكاني 

ر اين تحقيق با استفاده از از اجراي مدل به آن اضافه شده. است. همچنين تأثير مساله گره مخفي د
هم مشاهده اين تحقيق  ٩٠-٨٩مدل هاي رياضي در مدل گنجانده شده است. چنانچه كه در صفحات 

در اين تحقيق (مرجع  هم از روابط رياضي موجود Tnsentو  Tsentمي شود، مقدار احتمال گذارهاي 
م نشده ررسي حملات انجاست. در اين تحقيق هيچ فرضي براي مدل سازي و باده مآ]) بدست ٣٨[

ن با فرض عملكرد نرمال شبكه مي باشد. بنابراين در مقايسه انجام شده با آاست. بنابراي كليه نتايج 
نتايج تخقيق ما نيز تعداد گره هاي متخاصم در مدل برهم كنش گره ها صفر فرض شده است و كليه 

بعنوان شده است. ر نظر گرفته مدل حذف شده يا صفر د زلكرد هاي مربوط گره هاي متخاصم اعم
بنابراي از  باشد. ميت بثا ]٣٨[ عيك فضاي همسايگي در مرجهاي موجود در  گرهتفاوتي ديگر، تعداد 

 آزمايشات  نيز صرف نظر كرده ايم. همچنين ماژول محاسبه پوياي تعداد گره ها در مدل خودمان
ها و نرخ ترافيك بالاي داده ارسالي  اين تحقيق با فرض كوچك بودن فضاي حركت گرهدر شده  انجام

محاسبه شده است كه اين به منظور نشان دادن تأثير عامل گره مخفي (هدف اصلي اين 
 تحقيق آن از را آزمايشاتي داده شده است تا ترجيح ما توسط شده انجام مقايسه در. باشد مي  مقاله) 

 داشته سيار موردي هاي شبكه در )داده ارسال نرخ نظر از( بيشتري عموميت كه بگيريم نظر در
 .دباشن

                                                 
1 Grid 
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  ] و مدل ارائه شده در اين تحقيق٣٨: مقايسه مقادير بدست آمده براي معيار توان گذردهي از مرجع [ ١٠- ٥شكل 

  
بدست آمده با فرض دهد. نتايج  ] را نشان مي٣٨نتايج بدست آمده از مقايسه با مرجع [ ١٠-٥شكل   

گره در يك همسايگي  ٢٠و  ١٢، ٨، ٤كيلوبايت بر ثانيه و وجود  ٢٠٠رخ توليد داده توسط هر گره با ن
ر بسته مطابق با آنچه در اين طول هبا محاسبه مقدار متوسط نرخ توان گذردهي نشان داده شده است. 

كيلوبايت در نظر گرفته شده است. مابقي پارامترهاي لايه فيزيكي با آنچه  ١تحقيق ذكر شده بود برابر 
  قيق ما ارائه شده، يكسان بوده است.كه در تح

آيد نتايج بدست آمده از تحقيق كاملاً بر هم منطبق مي باشند. هرچند كه  همانطور كه از شكل  برمي
] با در نظر گرفتن تعداد گره هاي همسايگي و ابعاد ٣٨محيط تعربف شده براي آزمايش در مرجع [

 .كيلوبايت بر ثانيه مقدار بالايي نمي باشد ١٠٠ده دا ارسالشبكه پر تراكم مي باشد اما ظاهراً نرخ 
ها نخواهد داشت و  بنابراين افزايش تعداد گره هاي همسايگي تأثير چنداني بر مقدار توان گذردهي گره

با افزايش نرخ توان اي نخواهد كرد.  با افزايش آن مقدار آن (توان گذردهي) كاهش قابل ملاحظه
تأثير بيشتري بر عملكرد هاي موجود در يك همسايگي  يه تعداد گرهكيلوبايت برثان ٢٠٠گذردهي به 

  پروتكل داشته و مقدار توان گذردهي كاهش تقريباً قابل ملاحظه اي خواهد كرد.
به عنوان تنها كار شاخص كه در مدل سازي حملات لايه پيوند داده انجام شد به مقايسه مقادير 

- ٣] شده است. همانطور كه در بخش ٣٩م شده در مرجع [استخراج شده از اين تحقيق با تحقيق انجا
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بعدي جهت مطالعه رفتار شبكه -مطرح شد نويسندگان اين مقاله اقدام به ارائه يك مدل ماركوف سه ١
اي كه در اين تحقيق مورد  نموده اند. تنها حمله ]٣٨بر مبناي مرجع [در اثر حملات لايه پيوند داده 

حمله اعمال شده به اين صورت  .باشد پنجره انتظار تعويق مي كاهش حمله ه استقرار گرفته مطالع
 γهاي متخاصم اقدام به كاهش طول پنجره انتظار تعويق به اندازه ضريب  كند  كه در آن گره عمل مي

متر فرض شده است و نتايج براساس  ١٠٠متر در ١٠٠محيط شبيه سازي يك مربع  خواهند نمود.
هاي موجود در اين فضا محاسبه شده  هاي متخاصم براساس تعداد گره هنسبت توان گذردهي براي گر

ℎبجاي  ٢- ٥است. براي همين منظور براي محاسبه اين مقدار در رابطه  ( ℎاز  ( ( ) 
ℎاستفاده خواهد شد و نسبت آن به مجموع  ( ℎو  ( ( با توجه  آمد. بدست خواهد (

بررسي تنها حمله كاهش اندازه طول پنجره انتظار تعويق و بهبود آن ] ٣٩اصلي مرجع [هدف به اينكه 
 آزمايشات آن مربوط به الگوريتم بهبوديافته ارائه شده و يا الگوريتم دست تكاني پايه زبسياري ا بوده،
BA رت گرفته توسط ما بود انتخاب شدبود كه از ميان آنها آزمايشي كه قابل نگاشت با تحقيق صو. 

براساس  بدست آمده است. ٥٠تا  ٥از نتايج به ازاي تعداد گره هاي موجود در يك فضاي همسايگي 
اندازه پنجره انتظار تعويق آزمايشات صورت گرفته در اين مرجع، گره هاي متخاصم در اينجا مي توانند 

يند. در اينجا نيز نشان داده شده است كه نتايج طول پنجره اصلي كوتاه نما ٦/٠و  ٢/٠را با ضريب 
] يكسان مي باشد كه نشان دهنده صحت ٣٩ا مرجع [بدست آمده از مدل ارائه شده در اين تحقيق ب

آيد با كاهش ضريب كوتاه كردن  مدل ارائه شده توسط اين تحقيق است. همانطور كه از نتايج برمي
ردهي اين گره ها به گره بيشتر شده و نسبت توان گذپنجره انتظار تعويق قدرت گره هاي متخاصم 

 ٥/٠گره در يك فضاي همسايگي اين نسبت از حدود  ٥با فرض وجود بيشتر خواهد شد.  هاي مشروع
افزايش تعداد گره هاي موجود در همسايگي نيز براساس آنچه كه انتظار مي رسيده است.  ٢٢/٠به 

آنطور كه از نتايج بر مي آيد  متخاصم شده است.رفت سبب كاهش نسبت توان گذردهي براي گره 
همسايگي در فضاي تعريف شده براي گره ها حد آستانه اي براي آن محسوب مي  ٢٠وجود حدود 
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قادر به گذردهي حجم داده ارسالي  DCFهاي همسايگي از اين حد پروتكل  شود. با افزايش تعداد گره
  يابد. دهي بطور قابل ملاحظه اي كاهش ميتوسط گره ها را نخواهد داشت و نسبت توان گذر

  
] و مدل ارائه ٣٩از مرجع [گره هاي متخاصم توان گذردهي نسبت : مقايسه مقادير بدست آمده براي معيار  ١١- ٥شكل 

  شده در اين تحقيق
  

-٣-٥  ارزيابي لايه شبكه 
ه از تكنيك با استفاد ٢- ٤مدل ارائه شده در بخش  بر اساسلايه شبكه كارايي ارزيابي  منظور به 

استفاده  ٢تأخير تحويل انتها به انتها و ١بسته تحويل نسبتاز دو معيار ارزيابي  اي يسهمقاارزيابي 
كارايي  NS-2 ساز شبيهارائه شده و  SRNبا استخراج مقادير مرتبط با اين دو معيار از مدل  شده است.

ارزيابي شده و انهدام بسته  چاله سياهبه ازاي اعمال حملات  AODVلايه شبكه و پروتكل مسيريابي 
 بسته نرخ مقابل در كه كند يمرا بيان  يا داده يها بسته درصد) PDR( بسته تحويل . نسبتاست

 يدشدهتول يها بستهشامل  ورودي يها بسته. شوند يمداده  تحويل بعدي به گره درستي به ورودي
 اين با .باشد يم شود يم فرستاده آن يسو به ها گره ديگر توسط كه ييها بسته وگره  خود توسط

  .آمده است ٣- ٥ معادله در PDR كلي رابطه توضيحات،
                                                 
1 Packet Delivery Ratio(PDR) 2 End to end Delay 

0

0.2

0.4

0.6

5 10 15 20 25 30 35 40 45 50

دهي
 گذر

توان
بت 

نس

تعداد گره هاي همسايگي

γ=0.2  ٣٩[مرجع[
γ=0.6  ٣٩[مرجع[
γ=0.2
γ=0.6



  

    ١٤٩   

=  ( )
( ) ( ( )×  ( ))                                                            )٣- ٥(  

 اين .باشد يمانتها به انتها  يرتأخ گيريم يمدر نظر  شبكه شرايط حتت مقدار آن را كه ديگري معيار 
دريافت موفقيت آميز آن  زمان تا مبدأ گره سوي از  داده بسته زمان بين توليد يك مدت برابر با معيار

 قانون از استفاده با و مقصد سمت از مبدأ به گام n تعداد با داشتن .شود يمتعريف  گيرنده گره توسط
Little، كرد بيان ٤- ٥ معادله صورت به رامعيار  ناي توان يم.  

_ _  = ( )
( )  + ( − 1) × ( ( )

( ))                          )٤- ٥(  
بعدي  گره به مبدأ گره سوي از داده بسته يك تحويل براي يازموردنزمان  به معادله اين از اول بخش

زمان  شامل زمان، گاهي اين .كند يممقصد، اشاره  سمت به مسير طول درگامه  كي در يك ارتباط
 n-1زمان ارتباط يك گامه براي  .شود يم انجام گذار توسط كه شود يمنيز  مسير تعمير و اصلاح

  .است شده محاسبه لهمعاد اين دوم گره بعدي در طول مسير نيز در بخش
- ٤ارائه شده در بخش جهت رسيدن بسته از مبدأ به مقصد تعداد گام به در ابتدا صحت مقادير مربوط 

 براي CBR مقدار ،)λ( ترافيك توليد نرخ هر براي. سپس سنجيده شد متعدد هاي يشآزمابا  ١-١- ٢
 پارامتري از عنوان به K ارهمچنين مقد .شده است تنظيم NS-2ساز  در شبيه مقدار اين با مطابقت

 عملكرد معيار دو .باشد يم استاندارد مقدار يك كه است شده تنظيم ٦٤ به ٣- ٤ شكل ، درSRN مدل
يكي از  ها گره از ٪٢٠ و ٪١٥ ،٪١٠كه در آن  اند گرفتهمورد ارزيابي قرار  حملات از سطح سه تحت

 وجود متخاصمي گره هيچ نرمال نيز التدر ح. كنند يمو انهدام بسته را اعمال  چاله سياهدو حمله 
به  اوليه آمده  دست به  مقادير ، ازNS-2ساز  در شبيه كارايي معيار هر براي نتايج يآور جمع ندارد. در

 يك هر يآور جمع براي ،درمجموع. شده است يپوش چشم مشاهده شده در آن توجه قابل نوسانات علت
 بود. توجه قابل كاملاً مصرفي كل زمان NS-2 در كارايي معيارهاي مقادير از
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 صورت بهنيز ارائه شده براي لايه شبكه  SRNدو مدل  همانند روش استفاده شده براي لايه پيوند داده،
 شدند. زمان حل تكراري صورت بهمتداخل تا زمان همگرا شدن يكي از معيارهاي ارزيابي به يك مقدار 

 براي شده يسپر زمان به شده نسبت ارائه SRN مدل از نتايج آوردن دست به براي شده صرف
  بود. اغماض قابل كاملاً NS-2 از معيارها استخراج

 دوازاي  به ترتيب به) PDR( معيار كارايي براي آمده  دست به  مقادير (الف) و (ب) ١٢-٥ يها شكل
 مقابل ر درمعيااين  نتايج بدست آمده براي .دهد يم بسته نشان انهدام و چاله سياهحمله  استراتژي

 آيد از مقادير بدست آمده بر مي .است شده رسم SRN مدلبراي هم  و NS-2 هم براي ،ها گره تعداد
 مقدار .شود يم موجب ها نسبت به حمله انهدام بسته شبكه برايرا  بيشتري تخريب چاله سياه حمله كه

PDR مقدار از كمتر ٪١٠ يباًتقر چاله سياه حمله براي PDR  بسته  انهدام حمله براي هآمد  دست به
 .رسد يممقصد به  ها بسته از ٪٢٥تنها ، ها بسته انهدام حملهدر  آمده  دست به حالت  بدترين در .است

 يكباشد كه  علت ينا به تواند يماين نتيجه است.  كمتر از اين مقدار چاله سياه حمله براي اين مقدار
 كه در ها بستهمهاجم از نوع انهدام  گره با مقايسه در يمسيرياب در فرآيند چاله سياهاز نوع  مهاجم گره
 باعث مسئله . اينشود يمبيشتر سبب جذب مسير به سمت خود  كند يم عمل درستي بهمرحله  اين

  .شود يم چاله سياه حمله براي بيشتري تخريب
ديگري كه از  يريگ يجهنت عنوان . بهدارند مشابه رفتاري ها داده انتقال فرآيند در حمله دو هرالبته 

. يافت خواهد كاهش PDRمقدار  ها گره تعداد افزايش با كه شود يممشاهده ها حاصل شده،  آزمايش
ي بيشتر ها گرهازدحام كانال در اثر ورود  علتبه  Terrتواند به علت افزايش احتمال گذار  يماين مورد 

  .به يك ناحيه همسايگي باشد
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  (الف)

  
ل سه سطح از حملات اموجود در اثر اعم يها گرهتحويل بسته در لايه شبكه به ازاي تعداد ارزيابي نرخ  ١٢- ٥شكل 

 چاله سياه) ب بستهالف) انهدام 
  
انهدام  و چاله سياه حمله استراتژي دوارزيابي  براي ديگر، معياري عنوان به تأخير انتها به انتها معيار 

 معيار نيز اين برايهمانند نرخ تحويل بسته،  .است شده رسم (الف) و (ب) ١٣- ٥شكل  در ها بسته
تر نتايج بدست  بررسي دقيق دارد. باحاصله مقادير يبر رو منفي يرتأثبطور كلي  ها گره تعداد افزايش
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 در .باشد پيامد مشخص مي دو داراي ها گره تعداد افزايشمشخص شده است كه  SRNآمده مدل 
  دست به  مسيريابي يندفرآ مدل از كه مسيريابي فرآيند زمان ير مثبت است،تأثداراي كه اول  پيامد

داده  تخصيص )( گذار به ها داده جريان فرايند مدل در . اين زمانخواهد يافت كاهش آيد مي
برخورد را  همسايگي احتمال ناحيه يك درها  افزايش تعداد گره ديگر، يريتأث عنوان به .است شده

 افزايش را آن مقدار دارد و   احتمال گذار  روي بر مستقيمي يرتأث سئلهم اين .كند يمتشديد 
   .دهد يم
كه سبب  باشدغالب مورد اول  مثبت يرتأث مقايسه با در مورد آخر منفي يرتأث كه رسد يم نظر به 

 حمله معيار نيز ناي براي .يابد افزايش انتها به انتها يرتأخ كلي ، زمانها گره تعداد با افزايش دوش مي
 شده مشاهده كند. تأثير منفي بيشتري را در شبكه ايجاد مي ،ها بسته انهدام حمله نسبت به چاله سياه
 مقصد به بسته تا يك كشد مي طول ثانيه ٥تا  ٤حالت  بدترين در بسته، انهدامحمله  كه براي است
 حمله براي مسئله اين .نندك مي عمل متخاصمگره يك  صورت به ها گره از% ٢٠ آن در كه برسد
 حمله نسبت بهچاله  در حمله سياه انتها به انتها تأخيرزمان  ،درمجموع .بدتر است كمي چاله سياه

 شود مي : مشاهدهچاله سياه حمله براي مدل ساخت طول در .كشد مي بيشتر طول ٪١٠ بسته انهدام
ايجاد  مدل دراحتمال اين گذار  از بيشتر درصد ١٠ دحدو   به مربوط احتمال مقدار كه

 NS-2 ساز شبيه و SRN مدل از آمده  دست به  مقدار همچنين .باشد ميبسته  انهدامحمله  براي شده
  .منطبق هستند يكديگر بر نتايج بدست آمده موارد اغلب در و دارند اي مشابهروند 
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  (الف)

    
ي موجود در اثر اعمال سه سطح از ها گرها در تحويل بسته در لايه شبكه به ازاي تعداد تأخير انتها به انته ١٣- ٥شكل  

 چاله ) سياهحملات الف) انهدام بسته ب
 

-٤-٥  ارائه شده شبكه پتري فازيارزيابي مدل  
ابتدا اقدام  ٣- ٤ارائه شده بخش  شبكه پتري فازيروش مسيريابي امن مبتني بر  سازي پياده منظور به

ح داده سناريو توضي سازي پيادهبا  نموديم. NS-2ودن توابع فازي مربوطه به توابع كتابخانه به اضافه نم
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همچنين گره در شبكه وجود داشته باشد.  ٨٠كه تعداد  شدهدر هر آزمايش فرض  ١- ٥شده در بخش 
 ،آسا يلس حمله مانند .دهندرا انجام  حملات انواعكه  شدهانتخاب  به نحويمتخاصم  يها گرهمدل 
هر آزمايش در شش حالت انجام شده است  .جعلي يروزرسان به و انهدام بستهحمله  ،چاله سياه حمله

با و در پنج حالت ديگر، پروتكل اصلاحي  شدهاستفاده  AODVبطوريكه در يك حالت از پروتكل پايه 
اجرا و بررسي پنج سطح آستانه امنيتي (كمترين، كم، متوسط، بالا و بالاترين) يكي از در نظر گرفتن 

 تحويل نسبت معيارهاي ،ارائه شده شبكه پتري فازيامن مبتني بر پروتكل  ارزيابي براي. شده است
 شكل .خواهند شداستفاده  ٣نادرست/  ٢تشخيص درست يها گرهدرصد  و ها گره ١SL متوسط ،بسته

 مشاهده شكل اين در كه طور همان. دهد يم نشان رانرخ تحويل بسته  معيار به مربوط نتايج ١٤- ٥
 .است بالاتر بسيار اصلي AODV نسبت بهپروتكل اصلاحي ارائه شده  در بسته تحويل نرخ ،شود يم

 يها گره تعداد افزايش با اصلي AODV مشهود است ركود چشمگير در معيار اين براي چيزي كه
 افزايش با ر مواردساي در .نيز صادق استكمترين  آستانه مقدار حدودي برايروند تا  اين .است مخرب
 مناسبي سطح از استفادهبا  . بنابراينشويم يممواجه  ثابتي روند يك وضعيت، با مخرب يها گره تعداد

پروتكل امن  در بسته نسبت تحويل مخرب، در يها گره تعداد افزايش ،مقدار آستانه امنيت حداقل از
 گره ٢٠ اصلي، براي AODV كه در رسد يم نظر به .گذارد ينمچنداني  يرتأثمبتني بر فازي پتري 

  .رسند يم مقصد به ها بسته از درصد %١٥ تنها مخرب
 شده يريگ اندازه تحقيق اين در كه است ديگري معيار )Security Level(SL)سطح امنيت ( متوسط

پروتكل امن  در .شده است محاسبه مشروع يها گره بر روي تنها پروتكل، دو هر در معيار است. اين
 در اما .متوسط است حالت در سطح بدترين ، درها گره SL ميانگين شبكه پتري فازير مبتني ب

                                                 
1 Security Level (SL) 2 Percentage of True Detector Node (PTDN) 3 Percentage of False Detector Node (PFDN) 
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AODV ،متوسط  در يتوجه قابل مخرب كاهش يها گره تعداد افزايش با اصليSL كاهش اين .داريم 
 نتايج در .خواهيم شدمواجه  SL متوسط كمترين گره مخرب با ٢٠ یبرازماني كه  تا يابد يم ادامه
  قابل مشاهده و بررسي خواهد بود. ١٥- ٥ شكل

PTDN :اند  وقوع حمله در شبكه را تشخيص داده يدرست بهيي است كه ها گرهدرصد  معرف معيار اين
عملكرد نتيجه مستقيم  امتناع . اينكنند يم امتناع و از تحويل و يا دريافت بسته به يك نود متخاصم

با توجه به اينكه  .است شده بيان ١-٣- ٤ بخش در جزئيات آن است كه گره به گره امنيت تابع وارسي
بنابراين اين معيار تنها براي پروتكل امن وجود ندارد  امنيتي مكانيزم هيچ اصلي، AODV عملكرد در

 آستانه سطوح تمام براي جزئيات نتايج را ١٦-٥ . شكلمبتني بر شبكه پتري فازي محاسبه شده است
به  امنيت، مقدار آستانه سطح است براي بالاترين مشخص شكل در كه طور همان .دهد يمنشان  امنيت

سطح  مشابه حدودي تا متوسط و سطوح بالا در SLنتايج آستانه  .است درصد ١٠٠ حدود آمده  دست 
  .شاهديم در مقدار آستانه توجهي قابل ، كاهشترين يينپايا  و در سطوح پايين اما .بالاترين است

  

  
 AODV و شبكه پتري فازيپروتكل امن مبتني بر  در امنيتي آستانه سطوح تمام براي بسته تحويل نسبت ١٤- ٥ شكل

  .متخاصم يها گره تعدادي از مقابل دراصلي 
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 و شبكه پتري فازيپروتكل امن مبتني بر  در امنيتي آستانه سطوح تمام براي متوسط سطح امنيت: ١٥- ٥شكل 

AODV  متخاصم يها گره تعدادي از مقابل دراصلي.  
  
 تشخيص نادرستكه  يي استها گره درصددهنده  نشان آمده كه PFDN معيار ، نتايج١٧- ٥ شكل در
 به بسته از ارائه كه كند يم اشاره ييها گره به معيار اين .دهد يمنشان  اند دادهبراي يك گره مشروع را 

رسيدن به  ،يارمع اين درطور كه در اين شكل مشهود است  همان .كنند يمامتناع  مشروع يها گره
در سطح  SL آستانه انتخاب(باشد  بسته در ارائه كارانه محافظه به دليل رويكرد تواند يممقدار بالاتر 

 در سطح بالاتر، سبب مقادير SL آستانه شود يم مشاهده شكل در كه طور همان ).بالاترين يا و بالا
 ترين يينپا و براي PFDNمقدار  بالاترين آستانه، سطح بالاترين . برايشود يم PFDN بيشتري از

  را داريم. PFDN مقدار كمترين آستانه، سطح
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در مقابل  شبكه پتري فازيبر  يدر پروتكل امن مبتن يتيتمام سطوح آستانه امن يبرا PTDN نتايج معيار: ١٦- ٥شكل 

  متخاصم. هاي از گره يتعداد
  

  
در مقابل  شبكه پتري فازيبر  يدر پروتكل امن مبتن يتيتمام سطوح آستانه امن يبرا PFDN نتايج معيار: ١٧- ٥شكل 

  متخاصم. يها از گره يتعداد
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-٦ فصل  و پيشنهاد كارهاي آتي يريگ جهينت 
   



١٦٠  

به ارائه يك چارچوب تحليلي براي مطالعه اثرات حملات لايه پيوند داده ولايه شبكه، بر تحقيق در اين 
پتري احتمالاتي شبكه از مدل  مورد نظر چارچوبهاي موردي سيار پرداخته شده است. در ارائه  شبكه

هاي آن در  سازي به دليل قابليت ) استفاده شده است. انتخاب اين ابزار مدلSRNمبتني بر پاداش (
دار، تابع احتمال انتخاب، تعيين شرايط اجراي يك گذار، تعيين  هاي زمان يتفعالتوصيف مواردي مانند 

. با توجه به باشد تعيين تابع پاداش براي ارزيابي يك مدل ميي چندگانه براي يك كمان و ها وزن
هاي  يهلاهاي موردي سيار مربوط به  هاي صورت گرفته پيشين در شبكه يابيارزاينكه غالب حملات و 
 .سازي اين دو لايه اكتفا شده است نيز به مدل مورد نظردر ارائه چارچوب  ،باشد شبكه و پيوند داده مي

هاي موردي سيار سعي شده تا حد  ي شبكهها پروتكلدگي گسترده عمليات موجود در با توجه به پيچي
] و استفاده از رويكرد حل تكراري براي آن استفاده شود. با استفاده از ٧١[ ها مدلممكن از ايده تجزيه 

اي مانند  يچيدهپهاي  يستمسسازي  كه مسئله بغرنجي در مدل ها حالتاين رويكرد از مشكل انفجار 
 هاي موردي سيار است، جلوگيري شده است. شبكه

اي استفاده شده است. در اين روش با تشريح  در تعيين صحت مدل ارائه شده از روش ارزيابي مقايسه
 SRNو تفسير مقادير در مدل  NS-2ساز  سازي آن در شبيه يك سناريو با پارامترهاي آن اقدام به پياده

با توجه به  ز معيارهاي ارزيابي به بررسي نتايج اقدام شده است.سپس، با استخراج يكسري اشده است. 
هاي پيوند داده و  سازي آن اقدام به ارائه مدل جداگانه براي هريك از لايه اينكه در روش تحقيق و پياده

همچنين مدل  .صورت جداگانه خواهيم پرداخت بررسي هركدام به شبكه نموديم در اين بخش نيز به
 رائه شده براي يك مسيريابي امن نيز در ادامه بررسي خواهد شد.ا فازي پتريشبكه 

-١-٦  بررسي لايه پيوند داده 
توضيح داده شد ارائه مدل در لايه پيوند داده مبتني بر دو مدل مجزا با  ١-٤طور كه در بخش  همان

ي صورت ها يتفعالاولي ناظر بر  است.ها صورت گرفت  كنش گره ها و مدل برهم ي مدل جزئي گرهها نام
 IEEE 802.11 DCFگرفته در يك گره جهت انتقال داده در يك كانال مشترك مطابق با پروتكل 
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هاي موجود در يك فضاي  ها نيز نحوه تعامل و تأثير متقابل گره كنش گره باشد. مدل برهم مي
اي ه ها به نحوي طراحي شده است كه عملكرد گره كنش گره مدل برهمهمسايگي را مدل نموده است. 

هاي متخاصم به  هاي مشروع نشان دهد. در اين مدل پارامترهاي مرتبط با گره متخاصم را علاوه بر گره
ناحيه موجود در هاي  باشد. همچنين با توجه به تأثير مهم گره هاي مشروع مي نحوي متفاوت با گره

ها  در ارسال دادهها نيز  هاي موجود در يك همسايگي، تأثير متقابل اين گره مخفي در عملكرد گره
  محاسبه شده است. 

سازي تحليل نمودند  هاي موردي سيار با استفاده از مدل كارهاي پيشين كه اقدام به مطالعه شبكه
براي لايه  مدل ارائه شدهقرار دادند. اما غالباً فرض را بر وجود يك شبكه ثابت با تعدادي گره مشخص 

صورت پويا دارد. اين  ر مقياس از شبكه و هر تعداد گره را بهقابليت كار با ه ،پيوند داده در اين تحقيق
هاي موجود در يك ناحيه  گرهكار از طريق محاسبه روابط رياضي جهت مشخص نمودن تعداد 

محاسبات انجام شده فرض شده است  دررا دارد. هاي موجود در ناحيه مخفي  همسايگي و تعداد گره
  كنند. تبعيت مي RWPها از مدل حركتي  گرهكه 

 ،اي استفاده شده است. بر اساس اين روش براي ارزيابي مدل ارائه شده از روش ارزيابي مقايسه
 ٣٠٠و همچنين سه نرخ توليد داده متفاوت شامل  ١٠٠تا  ٤٠هاي متفاوت از  سناريوهايي با تعداد گره

چهار حمله متفاوت در لايه كيلوبايت بر ثانيه و يك مگابايت بر ثانيه با اعمال  ٦٠٠كيلوبايت بر ثانيه، 
هاي ارائه  ها در مدل سازي شده است. همچنين مشخصات سناريو پياده NS-2ساز  پيوند داده در شبيه

و  تأخير ارسال يك گامه. نتايج با استخراج دو معيار ارزيابي اند شدهشده براي لايه پيوند داده تفسير 
حاكي از برابري نتايج دو محيط و صحت مدل  اند كه ارزيابي شده توان گذردهي لايه پيوند داده

  ارائه شده بوده است. 
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از روش حل تكراري تا زمان همگرايي آن به يك مقدار خاص استفاده ارائه شده، در حل مدل تحليلي 
مجبور به  NS-2ساز  آمده از شبيه دست در نتايج به شده مشاهدهست. همچنين با توجه به نوسان شده ا
يم كه براي اين كار زمان زيادي صرف ا شدهخراج مقادير ارزيابي به اندازه پنج مرتبه سازي و است پياده

نتايج مربوط به مدل در مدت زمان بسيار كوتاهي استخراج شده است. همچنين در مقابل، شده است. 
از صحت مدل ارائه شده اقدام به ارزيابي شبكه بر اساس ميزان درصد تصرف كانال  نبعد از اطمينا

  هاي مشروع و متخاصم و همچنين ميزان آزاد بودن كانال شده است. سط گرهتو
كاري بازه  چهار حمله در نظر گرفته شده در لايه پيوند داده شامل حمله دست بدست آمده ازاز نتايج 

و حمله  NAVكاري بردار  ، حمله دستDIFS)، حمله كاهش بازه انتظار CWانتظار تعويق (
 آيد كه دو حمله اوليه داراي قدرت تأثيرگذاري بيشتري هستند. برمياينطور  ،كاري سرعت انتقال دست

) در شرايط ازدحام كه CWكاري بازه انتظار تعويق ( همچنين نشان داده شده است كه حمله دست
هاي بيشتري در شبكه وجود دارد و نرخ انتقال داده نيز بيشتر است قدرت تخريب بيشتري  تعداد گره

رسد سياست خودخواهانه در مقابل سياست خصمانه در پروتكل  يمطوركلي به نظر  به كند. يمپيدا 
IEEE 802.11 DCF دهنده مكانيزم صحيح اين  داراي قدرت كاركرد بيشتري است و اين نشان

  پروتكل در لايه پيوند داده است.
-٢-٦  بررسي لايه شبكه 

نيز بر اساس دو مدل مجزا ارائه شده  هاي موجود در لايه شبكه ها، فعاليت بر اساس ايده تجزيه مدل
است. يك مدل براي جريان انتقال داده و يك مدل نيز براي نشان دادن فرآيند مسيريابي كه با فرض 

هاي  دهنده فعاليت طراحي شده است. مدل جريان داده نمايش AODVاستفاده از الگوريتم مسيريابي 
تواند  . داده انتقال داده شده توسط يك گره مياستمنظور انتقال داده  صورت گرفته در يك گره به

گره  جهت انتقال به هاي ديگر باشد كه به گره ي ازدريافتكه داده  آنيدشده و يا تولتوسط خود آن گره 
دهنده  است. مدل فرآيند مسيريابي نيز نشانايجاد شده با استفاده از پروتكل مسيريابي در مسير بعدي 
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، RREQ و دريافت مانند ارسال AODVفته در پروتكل مسيريابي هاي صورت گر فعاليتمجموعه 
 باشد. بار مي TTLو ادامه فرآيند مسيريابي به اندازه  RREPو دريافت  ارسال

ايم. از جمله اين  هبوديي ها مشخصهدر تعيين پارامترهاي مرتبط با مدل در اين لايه نيازمند تعيين  
بودن مسير موجود در جدول مسيريابي  معتبر يرغ، احتمال فركانس خرابي و بازيابي مسيرها،  همشخص

ياز جهت دستيابي موردنهاي ديگر جهت انتقال به مقصد، تعداد گام  يك گره، نرخ داده دريافتي از گره
مسيريابي خود به مقصد و همچنين تعداد گام طي شده جهت رسيدن به گرهي است كه در جدول 

هاي مذكور با استفاده از روابطي از دل مدل  ضي از مشخصه. بعباشد مياطلاعي از مقصد دارد، 
 ،مثال عنوان استخراج شده و براي بعضي ديگر لازم به محاسبه روابط رياضي مرتبط بوده است. به

- ٢- ٤محاسبه تعداد گام جهت رسيدن از مبدأ به مقصد با استفاده از روابط رياضي ارائه شده در بخش 
] ٦١و  ٥٩در [ شده انجامال خرابي مسير با استفاده از نتايج تحقيق و محاسبه فركانس و احتم ١- ١
آمده است. همچنين برخي از پارامترهاي موجود در مدل لايه شبكه مانند مدت زمان لازم  دست به

  جهت انتقال يك گامه در كانال نيز از مدل ارائه شده جهت لايه پيوند داده استخراج شده است. 
اي استفاده شده است. در سناريو  يوند داده از روش ارزيابي مقايسهپمدل    شابه بادر فاز ارزيابي نيز م

انهدام و  چالهياهسسازي سه سطح از اعمال حملات  سازي شده عملكرد لايه شبكه با پياده پياده
 تأخيرمنظور ارزيابي از معيارهاي  و مدل ارائه شده، ارزيابي شده است. به NS-2ساز  در شبيه ها بسته

دهنده برابري نتايج  آمده نشان دست استفاده شده است. مقادير به نرخ تحويل بستهو  انتها به انتها
دو محيط بوده و همچنين نشان داده شده است كه حمله سياهچاله داراي قدرت تخريب بيشتري 

يسه با باشد. زمان تحليل و استخراج نتايج اين مدل نيز در مقا ها مي نسبت به حمله انهدام بسته
  بسيار ناچيز بوده است NS-2ساز  شبيه
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-٣-٦  شبكه پتري فازيبررسي مسيريابي امن مبتني بر  
سازي  توضيح داده شد در تلاش ديگر سعي شد تا پيوندي را بين مدل ٣-٤طور كه در بخش  همان

هاي  سازي ايجاد كنيم. به همين منظور با توجه به ماهيت فازي اكثر فعاليت تحليلي و محيط شبيه
ه استفاده شدفازي پتري شبكه سازي تحليلي  هاي موردي سيار از ابزار مدل صورت گرفته در شبكه

براي فعال شدن يك گذار وجود دارد، از چهار پتري فازي شبكه  مبتني بر در مدل آنچه. همانند است
م مسيريابي شود. الگوريت ارتباطي جهت انتقال داده استفاده مي اتصالمتغير فازي براي فعال شدن يك 

امن ارائه شده مبتني بر دو فاز وارسي امنيت گره به گره و وارسي امنيت كل مسير بوده است كه اولي 
ارتباطي بين دو گره از  اتصالدر صورت كمتر بودن مقدار متغير فازي خروجي مرتبط با سطح امنيت 

ت كل مسير نيز به دنبال يك حد خاص مانع از انتقال داده بين دو گره خواهد شد. فاز وارسي امني
  باشد.   پيدا كردن مسير با سطح امنيت بالاتر از ميان مسيرهاي موجود به سمت مقصد مي

مجبور به اعمال تغييراتي در ساختار جدول  NS-2ساز  در شبيه مورد نظرسازي توابع فازي  با پياده
يم. ا شده AODVمسيريابي در پروتكل  RREPو سرآيند بسته  RREQها، سرآيند بسته  مسيريابي گره

 AODVهمچنين يك جدول مسيريابي ديگر جهت پايش متغيرهاي فازي همسايگان به پروتكل 
ها در  افزوده شد. عملكرد پروتكل ارائه شده با تعيين پنج سطح آستانه امنيت لينك ارتباطي بين گره

نرخ تحويل بسته و متوسط منظور مقايسه نيز از معيارهاي  مقايسه شد. به AODVمقايسه با پروتكل 
دهنده نادرست  يصتشخهاي  دهنده درست و تعداد گره يصتشخهاي  ها، تعداد گره سطح امنيت گره

هاي  گرهها شامل  % آن١٥گره وجود داشت كه  ٨٠شده تعداد  سازي يهشباستفاده شد. در سناريو 
 REEQهاي  داده و يا توليد بسته هاي هاي مثل انهدام بسته اند كه اقدام به انجام فعاليت متخاصم بوده

  كنند ي غيرمعتبر جدول مسيريابي و سياست حمله سياهچاله ميروزرسان بهبيش اندازه و جعلي، 
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-٤-٦  و راهبرد آينده هاي تحقيق محدوديت 
تواند در آينده توسط محققان ديگر باشد كه مي ي ميهاي محدوديتقطعاً تحقيق ارائه شده داراي 

 ي قرار بگيرد. در ذيل به اين موارد پرداخته خواهد شد.بررس ردموادامه كار  عنوان به
 ٢- ٤ي ها بخشلايه پيوند داده و شبكه ( SRNهاي  در محاسبات رياضي ارائه شده براي مدل -

ي لازم براي ارسال ها گامهاي موجود در يك همسايگي و يا تعداد  )، مانند تعداد گره٣-٤و 
است. در  گرفته قرارها  براي گره RWPه از مدل حركتي داده از مبدأ تا مقصد فرض بر استفاد

، Random Walkهاي حركتي ديگر مانند  هاي موجود در شبكه از مدل صورت پيروي گره
Manhatan ،Uniform .و امثال آن لازم است محاسبات ديگري انجام شود 

ضاي مربع ها در يك ف ي بالا در محاسبات مذكور فرض شده است كه گرهها گفتهمطابق با  -
هستند كه در صورت متفاوت بودن با اين مورد لازم است تا محاسبات ديگري  درحركتگونه 

 صورت گيرد.
رسد كه مدل ارائه شده جهت لايه شبكه از توانايي لازم جهت رصد فعاليت يكسري  يمبه نظر  -

زاع بالاي توان به سطح انت يماز حملات اين لايه را نداشته باشد. البته دليل اين مورد را 
هاي اين لايه داراي  شوند فعاليت سبب ميهاي موجود در اين لايه نسبت داد كه  فعاليت

پيچيدگي احتمالاتي بالايي باشند. به اعتقاد نگارنده در اين خصوص لازم به ارائه مدل 
تر(با سطح انتزاع پايين تر) با ذكر جزئيات بيشتري خواهد بود كه براي جلوگيري از  يقدق

پتري مانند شبكه هاي ديگر  ها در تحليل آن شايد نياز به استفاده از مدل انفجار حالتمشكل 
 پتري رنگي باشد.

در   لايه شبكه SRNآيد، مقادير بدست آمده براي مدل  طور كه از نتايج بر ميهمچنين آن -
  برخوردار بودهنسبت  NS-2از انطباق كمتري با نتايج مستخرج از شبيه ساز  بعضي موارد

توان به موارد ذكر شده در بالا و همچنين استفاده از پارامترهايي  است. در توجيه اين مورد مي
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توان به محاسبه نرخ و  در مدل اشاره كرد كه از نتايج تحقيقات ديگر بوده است. از جمله مي
 احتمال خرابي مسير و همچنين اندازه جدول مسيريابي اشاره كرد.

ملات لايه پيوند داده و شبكه در تحقيق ارائه شده مورد ارزيابي زمان ح تأثير متداخل و هم -
 قرار نگرفته است.

هاي موردي سيار در  تنها با هدف ارزيابي كارايي شبكهدر اين تحقيق  پيشنهادي SRNمدل  -
بعنوان يك راهبرد هاي موردي سيار ارائه شده است.  دو لايه پيوند داده و شبكه در شبكه

سازي و اضافه شدن به  هاي هوشمند كه قابليت مدل ود با افزودن الگوريتمش آينده پيشنهاد مي
در ء سطح امنيتي و جلوگيري از اعمال حملات يك مدل پتري دارند در ارتباط با نحوه ارتقا

ها، شبكه  يبازمانند تئوري  ييها از الگوريتم توان مي براي اين منظورهر لايه تحقيق شود. 
استفاده در سطح بالاتري از مدل هر لايه  ١ان يك لايه كنترل نظارتيعنو به امثال آن عصبي و

همچنين در اين ارتباط مي توان از راهبردهاي غيرهوشمند بصورت تكنيكي جهت كرد. 
 . جلوگيري از اعمال حملات نيز استفاده كرد

   

                                                 
1 Supervisory control 
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Abstract 
Formal and model based analytical methods like petri nets have sufficient facilities for modeling 
and performance analysis of mobile ad hoc networks. Using these methods for performance 
analysis of such a system has advantages like speed in parameter extractions, the ability of 
steady state analysis of a system and providing a visual illustration of its behavior. Also the 
usage of these methods in designing routing protocols, leads a considerable decline in 
development time, finding issues and providing a comprehensive evaluation. So in this research 
we attempt to use analytical modeling tool for performance analysis of mobile ad-hoc network 
versus operation of misbehavior nodes. We emphasis on two important layers in MANET 
protocol stack as data-link and network layer. 
For the data link layer model, the performance evaluation is done on IEEE 802.11 distributed 
coordination function (DCF) as a popular media access control (MAC) layer protocol. The goal 
of this evaluation is to examine this protocol under the existing of misbehavior nodes which 
selfishly try to grape common channel in a neighbor area. The presented model consists of two 
separate stochastic reward net (SRN) models. The first model which are called one node 
operation model supposed for presenting all DCF operations in a single node such as Collision 
Avoidance (CA), RTS/CTS handshake and backoff mechanism. As a next SRN model, all node 
operation model, is used for modeling nodes competition for occupying channel in a neighbor 
area. The models could be adjusted to a dynamic network with any number of nodes, dimension 
scale and nodes speed. For evaluation purpose, four distinct attack types implemented by 
modifying associated transitions in SRN models. The proposed SRN model has been quantified 
by deriving two performances metrics as Throughput and Delay. Both metrics are also 
compared to the value obtained from NS-2 in terms of different number of nodes and three 
packet generation rates. 
The presented framework for the network layer encompasses two separate models: one for 
analysis of data flow and the other for modeling routing process which is based on AODV 
routing protocol. To verify the presented model, an equivalence-based method is applied. The 
proposed SRN model has been quantified by deriving two performances metrics as Packet 
Delivery Ratio (PDR) and End-to-end Delay. Both metrics are also compared to the value 
obtained from NS-2 versus different number of nodes and four packet generation rates. 
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