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 تقدیم به:

یی که آفرید  خدا
 جهان را، انسان را، علم را، معرفت را، عشق را 

 و به کسانی که عشقشان را در وجودم دمید.
 و

زیز و مهربانم  پدر و مادر ع
کار و پشتیبانی محکم وهای زندگی، همواره یاورها و دشواری که در سختی مطمئن برایم بوده ی دلسوز و فدا

-

 اند؛
گاهشان   صلابت، از رفتارشان محبت از ن

 و از صبرشان ایستادگی را آموختم.
 و

 برادر و خواهرم 
 .ستاکه وجودشان شادی بخش و صفایشان مایه آرامش من 



 

 

 از: و سپاستشکر و قدردانی 

ورده و از دانم آیین قدردانی را بجا آزم میلاارشد بر خود  یاکنون پس از اتمام دوره کارشناس 
 اند تشکر نمایم. ن این مهم یاری دادهنحوی مرا در به انجام رساند تمامی کسانی که به

که با  ریدکتر علیرضا تج و  کتر محسن رضوانید، دکتر منصور فاتحبه اساتید ارجمندم جناب آقای 
-خود را ابراز می ی گزاراند کمال سپاسله یاری کردههایشان مرا در مراحل مختلف انجام رساراهنمایی

گادات و راهنماییتید محترم هیئت داوران که با انتقدارم. از اسا ام ارائه های مفیدشان در هن
اند کمال اشتهد جانبن ی نامه االا بردن کیفیت پایانبنامه و جلسه دفاعیه سهم موثری در موضوع پایان

ارشد از  یره کارشناس مامی اساتید کامپیوتر که در طی دوت سپاس و تشکر را دارم. همچنین تقدیر و سپاس از 
 .دانمام را بر خود لازم میها بهره بردهدانش آن

ام که در طی مراحل مختلف تحصیل یار ا از خانوادهدر انتها لازم است مراتب تشکر و قدردانی خود ر 
 اند ابراز نمایم.و یاور من بوده

 انعام هلالات
 1400خرداد ماه 



 

 

 تعهدنامه 

 یهوش مصنوعکامپیوتر گرایش رشته  رشناسی ارشددانشجوی دوره کاانعام هلالات  جانبنیا

به کمک  JPEGاحراز هویت تصاویر نامه دانشکده کامپیوتر دانشگاه صنعتی شاهرود نویسنده پایان

 جریدکتر محسن رضوانی، دکتر علیرضا ت دکتر منصور فاتح،تحت راهنمائی  اطلاعات سرآیند

 شوم.متعهد می

 خوردار است.انجام شده است و از صحت و اصالت بر جانبنیانامه توسط تحقیقات در این پایان 

  محققان دیگر به مرجع مورد استفاده استناد شده است. یهاپژوهشدر استفاده از نتایج 

 یچ هنامه تاکنون توسط خود یا فرد دیگری برای دریافت هیچ نوع مدرک یا امتیازی در مطالب مندرج در پایان

 جا ارائه نشده است.

  دانشگاه »باشد و مقالات مستخرج با نام وق معنوی این اثر متعلق به دانشگاه صنعتی شاهرود میکلیه حق

 به چاپ خواهد رسید.« Shahrood University of Technology» و یا « صنعتی شاهرود

  تخرج از اند در مقالات مسنامه تأثیرگذار بودهاصلی پایان جینتاحقوق معنوی تمام افرادی که در به دست آمدن

 گردد.رعایت می نامهپایان

 ( استفاده شده است  هاآن یجاهاینیچی که از موجود زنده ) یا نامه، در موارددر کلیه مراحل انجام این پایان

 ضوابط و اصول اخلاقی رعایت شده است.

 افته یا استفادهنامه، در مواردی که به حوزه اطلاعات شخصی افراد دسترسی یدر کلیه مراحل انجام این پایان 

 شده است اصل رازداری، ضوابط و اصول اخلاق انسانی رعایت شده است.

 تاریخ

 امضای دانشجو

 

 

 

 

 
 

 مالکیت نتایج و حق نشر
و تجهیزات ساخته شده  هاافزار، نرمایهای رایانه، برنامهاثر و محصولات آن )مقالات مستخرج، کتابکلیه حقوق معنوی این 

 بوطه ذکر شود.در تولیدات علمی مر. این مطلب باید به نحو مقتضی دباشمی( متعلق به دانشگاه صنعتی شاهرود است

 .باشدمیبدون ذکر مرجع مجاز ننامه پایاناستفاده از اطلاعات و نتایج موجود در 

 



 

 

 چکیده 
ه تولید حجم بامروزه ایجاد تجهیزات تصویربرداری جدید و امکان پردازش و ویرایش آسان تصاویر، منجر 

عرفی صویر برای تشخیص تصاویر جعلی مکاوی تهای جرمشود. لذا روشزیادی از تصاویر جعلی می

ها ین روشتوانند جعل را در تصویر فشرده، شناسایی کنند. اهای مبتنی بر فرمت، میاند. روششده

نی و از فراوا JPEGهای تصویری، فرمت فرمتروند. در میان می به کار JPEGعمدتا در فرمت تصویری 

در  شود.می این فرمت انجام درالب موارد جعل تصاویر غ ، به همین دلیلکاربرد بیشتری برخوردار است

است.  به کمک اطلاعات سرآیند ارائه شده JPEGاین رساله، روش جدیدی برای احراز هویت تصاویر 

و سپس تغییرات لازم بر  شدهنتقل مافزار مربوطه ابتدا تصویر خروجی دوربین به نرم ،برای جعل تصویر

. یعنی باید منبع تصویر استترین پارامترهای تشخیص جعل تصاویر، مهم . یکی ازشودمیروی آن انجام 

جعل  افزاری مورد تغییر قرار گرفته است.مشخص کرد که تصویر موردنظر، از دوربین اخذ شده یا در نرم

کارهای شود. یکی از راهافزارهای مختلفی از جمله فتوشاپ انجام مییا تغییر در تصاویر به کمک نرم

افزار، ردپایی ی تصویر استفاده از اطلاعات سرآیند است. هر دوربین یا نرمافزار تغییر دهندهیی نرمشناسا

افزار گذارد که به کمک این ردپا امکان شناسایی مدل دوربین یا نرماز خود در سرآیند تصویر بجای می

شناسی کارسازی جعل در جرمای آشدر این رساله، الگوریتم جدیدی بر ی تصویر وجود دارد.تغییر دهنده

 دادگانوجه به تابتدا با  شود. در این روشمعرفی می JPEGتصاویر با استفاده از اطلاعات سرآیند تصویر 

را شناسایی کنیم و سپس با  یا مدل دوربین افزار ویرایشگر، نوع نرمJPEGدر سرآیند تصویر  کاربردی

شناسایی باری دیگر افزار ویرایشگر و مدل دوربین را منر نیز توجه به دیگر اطلاعات موجود در سرآیند

 سرآیند تغییر یافته را شناسایی کنیم.در صورت عدم تطابق اطلاعات، کنیم و سپس 

یشنهادی پآوری شده نشان دادند که روش جمع داده گاهیپاهای پیشنهاد شده با نتایج ارزیابی روش

ا دارد. همچنین رهای عملیاتی قابلیت استفاده در سیستمانجام شده است و  یخوببه ،احراز هویت تصویر

  یی است.و بدون ابهام قابل شناسا یراحتبهدر روش پیشنهادی هرگونه ویرایش عکس با فتوشاپ 
 JPEG کاوی، احراز اصالت، پردازش تصویر، تشخیص جعل، تصویرجرم واژه:کلید



 

 

 پیش گفتار 
سازی تجهیزات تصویربرداری جدید و امکان پردازش و ذخیرهگسترش اینترنت، پیشرفت فناوری و ارائه 

های همراه، مزایای چشمگیر و های موجود در اکثر تلفنتصاویر در تجهیزاتی همانند دوربین و برنامه

یادماندنی توان به ثبت خاطرات و لحظات بهانکاری به همراه آورده است که از آن مزایا می رقابلیغ

گذاری اطلاعات، داشتن نسخه پشتیبان از مدارک م و مخابره خبرها، اشتراکزندگی، ثبت وقایع مه

ارزشمند،کاهش فضای فیزیکی مورد نیاز برای نگهداری اسناد و ابداع مجلات دیجیتالی اشاره کرد. در 

های همراه به این های تصویربرداری و مجهز شدن تلفنچندین سال اخیر با متداول شدن دوربین

-داد که این امکانات تصویرمکان استفاده از مدارک تصویری محکمه پسند این نوید را میها، ادوربین

ها جلوگیری کنند؛ اما متاسفانه در ها شوند و از تضییع حقوق آنبرداری، موجب احقاق حق بهتر انسان

م، اعتماد و افزارهای ویرایش عکس و فیلهای دیجیتال مانند نرماین روزها، تهیه و ارائه برخی فناوری

اند؛ تاحدی که گاهی حتی بر عکس عمل های تصویری را کاهش دادهانتظارات پیشین از این فناوری

بالا تولید  1واقعیت نمایی تیباقابلتوانند تصاویری افزارهای ویرایش تصویر میکنند؛ زیرا این نرممی

و  یبردارکلاهمنظور شوند و بهلید میای توفزاینده صورتبهروزه و ، همه2نمایند. تصاویر دستکاری شده

ها شوند. البته باید این نکته را نیز مدنظر داشت که این دستکاریمنافع شخصی افراد قانون گریز، ارائه می

 های تبلیغاتی همچنین تجارت الکترونیک مطلوب و مناسب هستند.از منظر برخی کاربردها مانند آگهی

منظور کتمان یک واقعیت باشد رود که بهای تصویر به کار میاصطلاح دستکاری عمدی هنگامی بر

انداختن ناظر و  اشتباه بههایی به آن منجر هایی از تصویر، پنهان یا اضافه کردن بخشو با حذف بخش

به انجام عملیات پردازش تصویری مانند ارتقای  وگرنهیا القای باور غلط از یک صحنه انجام شود؛ 

 شود.تصویر، گفته نمی 5یا روشنایی 4نگ، بهبود ر3کنتراست

                                                 
1 . Reality 
2 . Tampered 
3 . Contrast 
4 . Color Enhancement 
5 . Illumination Enhancement 
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 مقدمه 1-1

روز در زندگی ما به استفاده از تصاویر روز، پذیر استدر دنیای دیجیتال امکان یپیشرفت امروزه هر

. پیشرفت [1] یابدافزایش می زمانهمطور نیز به شدهدستکاری ایجاد تصاویر انگیزهو  شودبیشتر می

با هزینه کم و  دیجیتال ها و اسکنرهایتوسعه دوربین های تصویربرداری دیجیتال منجر بهآوریفن

های از جمله دوربین هایورآفنانواع توسط توانند میشده است. تصاویر دیجیتال  کیفیت وضوح بالا

تصویربرداری پزشکی، اجرای  در ،طور گستردهبه وافزارهای گرافیکی تولید شوند دیجیتال، اسکنرها و نرم

افزاری کم هزینه و ابزارهای های سختبا دستگاهرا  . تصاویر دیجیتال[2] دنقانون و بانکداری استفاده شو

افزار برای انتشار نرم .[3] توان ویرایش و اصلاح کردمی گونه مدرکی بدون هیچو راحتی به افزارینرم

امروزه استفاده از  .[4، 2] یافته است افزایشگیری چشم رطوبه ،شده دستکاری تولید تصاویر دیجیتالی

 1شناسیم فیزیکی و سایبری، جرمائمبارزه با جر برای یعنوان مدرکبهتصاویر دیجیتال  فیلم یا

گرا، تأیید صحت، تشخیص  بندی تصاویر مبداای شامل تأیید و شناسایی دوربین منبع، طبقهچندرسانه

برخی  پنهان کردنتصاویر جعلی برای  ایجاد. [5] است حائز اهمیتو غیره بسیار  3، احراز هویت2جعل

فناوری  امروزه با پیشرفت افزایش است. در حالو  شده ترساده روزبه روز نیز تصویرمفید  از اطلاعات

-. جرم[1]دارد امکان تشخیص تصاویر جعلی وجود  ،4کسلیمگا پدنیای  یسوبه آن حرکتو دیجیتال 

 .[6] تصاویر دیجیتال پدید آمده استاعتبار بخشی به شناسی دیجیتال برای 

 افزار مربوطه منتقل کرد و سپس تغییراتبرای جعل تصاویر باید ابتدا تصویر خروجی دوربین را به نرم

. منبع تصویر استترین پارامترهای تشخیص جعل تصاویر، یکی از مهم لازم را بر روی آن انجام داد.

افزاری مورد تغییر قرار گرفته یعنی باید مشخص کرد که تصویر موردنظر، از دوربین اخذ شده یا در نرم

 قصد داریم تا به بررسی این مسئله بپردازیم. رسالهما در این  است.

از هویت احری هاچالش ،شرح مسئلهتاریخچه جعل تصویر، های بعدی به در بخش این فصل، در ادامه

ل ضرورت دلای، احراز هویت تصاویرمسائل و فرضیات موجود در ، هدف از انجام پژوهش، معرفی تصاویر

  .پرداختخواهیم و نوآوری  پژوهش

 تاریخچه جعل 2-1

 اند. ت دادهی خود را به دلیل جعل تصاویر از دسبرداری، اعتبار و صحت قانونتصاویر حاصل از عکس

تنها طی چند دهه گذشته، در تصاویر به نسبت زیادی دستکاری و جعل رخ داده است. با ظهور 

                                                 
1 . Forensics 
2 . Forgery Detection 

3 . Authentication 
4 . Megapixels 
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افزارهای ویرایش عکس های شخصی قدرتمند و نرمپذیری بالا، رایانههای دیجیتال با تفکیکدوربین

تر شده است. البته تعدادی از تصاویر که تر و رایج، معمولها و تصاویرماهرانه، دستکاری و جعل عکس

یک نمونه تصویر جعلی را  1-1اند. در شکل دستکاری شده 1800های دور و در اواسط دهه در سال

بود که در خلال جنگ آمریکا  1864کنید. این عکس یک نمونه تصویر جعلی مربوط به سال مشاهده می

قان مربوط به جعل تصویر، مشخص شد این عکس، ترکیبی از سه عکس گرفته شده بود. با تلاش محق

 [.7مختلف است که ماهرانه با یکدیگر ترکیب شده بودند ]

 
 های دورهایی از تصاویر جعلی در سالنمونه: 1-1شکل

است که به رهبران جنگ داخلی آمریکا  1865مربوط به سال  2-1نمونه تصویر جعلی دیگر در شکل 

، حضور 1بیلرژنرال فرانچزپی ،داد. در این تصویرد که عکس ژنرال شرمان و یارانش را نشان میگردباز می

 .[7]اضافه شد  عکسبهنداشت و بعدا 

 
 های دورهایی از تصاویر جعلی در سالنمونه :2-1شکل

                                                 
1 . Frances P. Biller 
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 شرح مسئله 3-1
ترین تغییرات شناسی تصویری است. یکی از مهمترین مباحث جرمشناسایی تغییر در تصاویر یکی از مهم

تصویر،  1سازی مجددموجود در تصویر ناشی از جعل در تصاویر است. انواع جعل در تصاویر شامل، فشرده

کیب دو یا چند تصویر، کپی بخشی از یک تصویر، حذف بخشی از یک تصویر و ویرایش و ، تر2تار کردن

 یک عکس هستند. 3دستکاری

شود. یکی از انجام می 4افزارهای مختلفی از جمله فتوشاپجعل یا تغییر در تصاویر به کمک نرم

است. هر دوربین یا  5یندی تصویر استفاده از اطلاعات سرآافزار تغییر دهندهکارهای شناسایی نرمراه

گذارد که به کمک این ردپا امکان شناسایی مدل افزار، ردپایی از خود در سرآیند تصویر بجای مینرم

 ی تصویر وجود دارد.افزار تغییر دهندهدوربین یا نرم

 JPEG است که اطلاعاتی اضافی از تصویر JFIFو  EXIFشامل اطلاعات  JPEGبخشی از سرآیند تصاویر 

ها ر در این بخشافزارهای ویرایش تصوی. اولین ردپای استفاده از نرم[8]دهد در اختیار کاربر قرار می را

 افزار ویرایشگر تصویر را شناسایی کرد. توان نرمها میخورد و با تحلیل مناسب این بخشچشم میبه 

افزار کنند تا نرمدهند این اطلاعات اضافی را حذف میگاهی افرادی که جعل در تصاویر را انجام می

یا  6سرآیند مانند ماتریس کوانتیزاسیون ویرایشگر مشخص نشود. اما این ردپا در برخی دیگر از اجزای

 وجود دارد که قابل حذف نیست. 7کدینگ هافمن

افزار مربوطه منتقل کرد و سپس تغییرات برای جعل تصاویر باید ابتدا تصویر خروجی دوربین را به نرم

است.  ترین پارامترهای تشخیص جعل تصاویر، منبع تصویریکی از مهم لازم را بر روی آن انجام داد.

افزاری مورد تغییر قرار گرفته یعنی باید مشخص کرد که تصویر موردنظر، از دوربین اخذ شده یا در نرم

خرین منبع ما در این رساله قصد داریم آخرین منبع تصویر را مشخص نماییم. سپس با توجه به آاست. 

ذخیره شده  ویرایشگر تصویرافزار توان مشخص کرد که تصویر متعلق به دوربین است یا در نرمعکس می

 است.

از فراوانی و کاربرد بیشتری برخوردار است. غالب موارد  JPEGهای تصویری، فرمت در میان فرمت

های مختلف سازگار است. این عاملبا سیستم JPEGفرمت شود. جعل تصاویر روی این فرمت انجام می

رو در این رساله، از این .[9]کاربران دارد  مناسبی دارد و استفاده فراوانی توسط 8سازیفرمت فشرده

 به کمک اطلاعات سرآیند انجام خواهد شد. JPEGاحراز هویت تصاویر 
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 های مهم تحقیقچالش 4-1
 اشاره نمود: احراز هویت تصاویرعنوان چالش توان مسائل زیر را بهطور مشخص میبه

برای تصاویر  دهای متفاوتیهای متفاوت سرآیندوربین با اطلاعات سرآیند متمایز:  JPEG. ایجاد تصویر1

JPEG ترین انواع عشناسی باید مبتنی به دادگانی از متنوهای جرمتحلیل ،روکنند. از اینایجاد می

 .[10]دوربین باشد تا نتایج مناسبی را به ارمغان آورد 

تواند با کند، میکسی که تصاویر را جعل می . پنهان کردن آثار دستکاری اطلاعات سرآیند تصویر:2

مناسب و کلیه  EXIFاستخراج امضای دوربین، تغییر تصویر و سپس ذخیره مجدد تصویر با فرمت 

های مناسب از جمله: اندازه تصویر، جدول کوانتیزاسیون تصویر، کدینگ هافمن تصویر، اندازه پارامتر

، جدول کوانتیزاسیون تصاویر بندانگشتی و کدینگ هافمن تصویر بندانگشتی، اثر 1تصویر بندانگشتی

افزارهای حد نرمپذیر است، اما در حال حاضر فراتر از ها را پنهان کند. اگرچه قطعا این امکاندستکاری آن

 . [10]مشهور ویرایش عکس است 

یون، امضای دوربین شامل: جدول کوانتیزاس به کمک اطلاعات سرآیند: JPEG. احراز هویت تصویر 3

-راج میاستخ JPEGافزاری( است که از سرآیند تصویر کدینگ هافمن، اطلاعات دادگان کاربردی )نرم

با امضای  مضاشود. با مقایسه این اشود، از این امضا برای تأیید اعتبار تصویر دیجیتال استفاده می

برداری شود. اما این روش در برابر عکسهای معتبر و شناخته شده، منبع عکس شناسایی میدوربین

است  پذیرآسیب ،کندمجدد با دوربین اصلی از عکس جعل شده که اطلاعات سرآیند را بازسازی می

[10].  

ر توانایی به دست دشناسی قدرت تحلیل جرم های تولید تصویر:آوری دستگاه. تغییرات مداوم فن4

ینکه دائماً توجه به ا های همراه نهفته است. باها و تلفنای از دوربینآوردن امضا از طیف گسترده

ای پیگیری کند. برهای مهمی را ایجاد میهای همراه جدید منتشر خواهد شد، چالشها و تلفندوربین

 . [10] این تغییرات مداوم، نیاز به تداوم ساخت پایگاه داده از تصاویر و اطلاعات دوربین است

های زیادی الگوریتم . کاهش عملکرد شناسایی مدل دوربین به دلیل عملیات پس پردازش تصاویر:5

در صورتی که تصویر در معرض ها برای شناسایی مدل دوربین پیشنهاد شده است. اما عملکرد این روش

های شناسایی یابد. کاهش در عملکرد روشای کاهش میباشد، به میزان قابل ملاحظه 2پس پردازش

بیشتر بروز  JPEGسازی و فشرده 4برداری مجدد، نمونه3مدل دوربین، در عملیاتی مانند تغییر اندازه

و  5گذاری عکس برخطهای اشتراکیتساکند. این تخریب عملکرد یک مشکل مهم است، زیرا وبمی

کنند. ها را دوباره فشرده میدهند یا آنهای اجتماعی غالباً تصاویر را تغییر اندازه میهای رسانهبرنامه
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هایی های شناسایی مدل دوربین در سناریوهای دنیای واقعی کار کنند، باید روشبرای اینکه رویکرد

 . [11]تر کند ن عملیات رایج پس پردازش قویها را نسبت به ایابداع شوند تا آن

ایی از جمله ها در کاربردهشناسایی مدل دوربین ها:. متمایز بودن فرآیند تولید تصویر در دوربین6

های دیجیتال تشخیص جعل تصویر ضروری است. عملیات و مراحل ثبت تصویر برای کلیه دوربین

های دلر مکننده در هر مرحله تا مرحله دیگر دمتداول است، اما جزئیات پردازش دقیق از یک تولید

 .[12]مختلف دوربین همان شرکت متفاوت است 

مانند  2های دستکاریگیری از روشیک تصویر، با بهره 1مفهوم معنایی تغییر مفهوم معنایی تصویر: .7

راحتی قابل تغییر است. اشیا یک تصویر با تصاویر دیگر و همچنین حذف اشیائی از تصویر به 3چسباندن

های مختلف دستکاری توان یک تصویر را از جهتهمچنین با ظهور ابزارهای پیشرفته ویرایش تصویر، می

 4( تغییر در تصویر با حفظ محتوا1شود: )بندی میستکاری تصاویر به دو دسته طبقه. انواع د[13]کرد 

سازی، تار عنوان مثال، فشرده. نوع اول دستکاری )به[14] 5( تغییر در تصویر بدون حفظ محتوا2و )

افتد که هیچ محتوای معنایی را تغییر ( عمدتاً به دلیل پس پردازش اتفاق می6شدن و تقویت کنتراست

چسباندن و حذف  ،7انتقال -عنوان مثال، کپیشوند. نوع دوم )بهدهند و کمتر مخرب محسوب مینمی

دهد طور قابل توجهی تغییر میدلخواه تغییر داده و مفهوم معنایی را به طورجسم( محتوای تصویر را به

تازگی، کننده را به تصویر اضافه کند. بهتواند اطلاعات غلط یا گمراه. دستکاری تغییر محتوا می[14]

های مختلف علمی، تشخیص دستکاری در تصویر یا فیلم بدون حفظ محتوای آن، مورد توجه زمینه

شده تصاویر  ها به دلیل اینکه نواحی دستکاریامنیتی و نظارتی قرار گرفته است. شناسایی این دستکاری

 .[13]ای چالش برانگیز تبدیل شده است از نظر بصری آشکار نیستند به مسئله

دو گروه اصلی به  3-1شکل دیجیتال در جعل تصویر  های فعال و غیرفعال:. دستکاری تصویر با روش8

مانند  10اییهپردازشبندی شده است. در روش فعال، پیشطبقه 9و منفعل 8با عنوان رویکردهای فعال

شود. با این حال، این کار باعث محدود شدن یا امضاها بر روی تصویر اعمال می 11نگاریتعبیه نقش

ای را از تصویر دیجیتال استخراج کرد، توان اطلاعات ویژهدر صورتی که ب .[1]شود ها میکاربرد آن

توان تشخیص داد که تصویر دستکاری شده است. همچنین دستکاری غیرفعال با تجزیه و تحلیل می

 .[1]شود های مختلف محتوای تصویر تشخیص داده میتصویر خام بر اساس آمار و معنی
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 بندی رویکردهای جعل تصویرطبقه: 3-1شکل 

 1نگاریگونه اطلاعات قبلی یا هر نوع تعبیه نقشتأیید صحت یا دستکاری در یک تصویر معین بدون هیچ

، نیاز به کدهای 3. در تشخیص جعل فعال[16, 15]شناخته شده است  2عنوان تشخیص جعلی منفعلبه

های شناسایی جعل فعال . تکنیک[18, 17]امنیتی تعبیه شده یا امضا در زمان ایجاد تصویر وجود دارد 

و امضای دیجیتال دوربین استفاده شده است  5نگاری دیجیتالمانند ته نقش 4هاییبر اساس استراتژی

ها به نوع خاصی از دوربین دیجیتال های فعال این است که آنترین اشکال در تکنیک. مهم[20, 19]

 .[21]احتیاج دارند 

تشخیص تصاویر در  شناسی به قالب تصویر خاص و روش دستکاری خاص:. اختصاص ابزارهای جرم9

دیجیتال، تشخیص حضور تصاویر دستکاری شده از اهمیت قابل توجهی برخوردار است. مشکل  جعلی

های خاصی از تصاویر دستکاری شده برمبنای یک روش دستکاری اکثر مقالات این است که ویژگی

ها اند. این بدان معنی است که این روشو غیره( شناسایی کرده 7، چسباندن6انتقال-انند کپیخاص را )م

ناحیه  8سازیهای مختلف دستکاری قابل اعتماد نیست. علاوه بر این، از نظر محلیدر مقابل روش

را  PEGJ، تصاویر 9سازی مضاعفبرداری از آثار فشردهشده، بیشتر کارها فقط به دلیل بهرهدستکاری

شناسی دیجیتال نباید به هر قالب تصویری اند. با این حال، در واقعیت، ابزارهای جرمهدف قرار داده

 .[12]سازی شود اختصاص داشته باشد و همچنین باید مکانی از تصویری که اصلاح شده است محلی

برای  ،در تشخیص تصاویر جعلی 10های کورطور کلی روشبه . تشخیص تصاویر جعلی به روش کور:10 

و بدون دسترسی به منبع اصلی استفاده  11های آماریاثرانگشتای از های چندرسانهتأیید صحت داده

های ها مبتنی بر روش خاصی از جعل یا مدل خاصی از دوربین نیستند و ویژگییعنی این روش کنند.می
                                                 

1 . Watermark Embedded 
2 . Passive Forgery Detection 
3 . Active Forgery Detection 

4 . Strategies 
5 . Digital Watermarking 

6 . Copy-Move 
7 . Splicing 

8 . Localize 
9 . Double Compression 

10 . Blind  
11 . Statistical Fingerprints 



 

8 

 

های غیرقابل تصوری ممکن است با با این حال چنین اثر انگشتکنند. کلی آماری تصاویر را لحاظ می

 . [22]بین بروند  های مختلف ازدستکاری

رزیابی اتواند به یک متخصص تحلیل و حل مشکل شناسایی مدل دوربین می . شناسایی مدل دوربین:11

ی مدل دوربین های عمل تروریستی و غیره( کمک کند. با شناسایعنوان مثال، صحنهموارد غیرقانونی )به

 .[24, 23]توان تصاویر جعلی را شناسایی کرد یرایشگر تصویر میافزار وتصویر یا نرم

راز هویت تصاویر ل تصویر بیان شد. در روش احهای تشخیص جعهای انواع روشطور کلی چالشبه

JPEG ه کمک های شش و ده مواجه نیستیم. در این تحقیق، ببه کمک اطلاعات سرآیند فقط با چالش

 های یک، سه، چهار و یازده را مرتفع ساختیم.با اطلاعات سرآیند، چالش JPEGروش احراز هویت تصاویر 

 اهداف تحقیق 5-1
افزار ، نوع نرمJPEGت کاربردی در سرآیند تصویر در این رساله قصد داریم که ابتدا با توجه به اطلاعا

ویرایشگر یا مدل دوربین را شناسایی کنیم و سپس با توجه به دیگر اطلاعات موجود در سرآیند نیز 

افزار ویرایشگر و مدل دوربین را شناسایی کنیم و سپس اطلاعات استخراج شده را باهم تطبیق دهیم نرم

 یند را شناسایی کنیم.و تا حد امکان تغییرات در سرآ

سازی و کدینگ استفاده نمایند. در سرآیند توانند از ساختارهای مختلفی برای فشردهمی JPEGتصاویر 

ساختار  15کند. سازی و کدینگ را مشخص مییک قطعه وجود دارد که ساختار فشرده JPEGفایل 

ن غالبا تنها از دو ساختار اول آن وجود دارد که کاربرا JPEGسازی تصویر به فرمت مختلف برای فشرده

و کدینگ  Baseline DCTسازی از فشرده JPEGترین فایل کنند. متداولسازی استفاده میبرای فشرده

و کدینگ هافمن رواج دارد. با  Extended DCTسازی کند و بعد از آن فشردههافمن استفاده می

ساز نوع اول بهره در فضای مجازی از فشردهموجود  JPEGهای های انجام گرفته بیشتر فایلبررسی

 سازی نوع اول بررسی خواهد شد.با فشرده JPEGرو در این رساله، احراز هویت تصاویر اند. از اینگرفته

شود و اگر در شروع می FFC0نوع اول، با  JPEG( مربوط به فایل SOF0ی شاخص آغاز فریم )قطعه

، FFC1 ،FFC2 ،FFC3 ،FFC5 ،FFC6 ،FFC7با شاخص آغازین شاخص آغاز فریم  از قطعه JPEGفایل 

FFC8 ،FFC9 ،FFCA ،FFCB ،FFCD ،FFCE ،FFCF  استفاده شود، نشان از این دارد که فایل

JPEG عنوان فایل سازی استفاده نموده است و بههای دیگر فشردهمربوطه از روشJPEG  غیرمتداول

 .[8]شود جام نمیشود و بررسی جعل در مورد آن انمعرفی می

 هاسوالات و فرضیه 6-1
 های این پژوهش عبارتند از:سوالات و فرضیه

 صویر آیا تJPEG نسبت به نسخه اصلی خود تغییر کرده است؟ 

 یک تصویر دیجیتالی معتبر است یا تغییر کرده است؟ 
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 یوند داد؟های خرید خود پتوان تصاویر دیجیتالی را به دستگاه خرید یا کلاس دستگاهآیا می 

  ؟ستاآیا تصویر استفاده شده توسط کامپیوتر تولید شده است یا توسط دوربین گرفته شده 

 اند؟ها با کدام مدل تصویر را اخذ کردهکدام یک از دوربین 

 دلایل ضرورت تحقیق 7-1
شود، تایید تر میها ساده، کپی، جعل و توزیع مجدد تصاویر دیجیتال در طول سال1طور که دانلودهمان

. در واقع تشخیص جعل تصویر بسیار دشوار [25]ای برخوردار است صحت تصویر نیز از اهمیت ویژه

شده است، زیرا تصاویر دستکاری شده اغلب از دید واقعی قابل تشخیص نیستند. با افزایش تعداد تصاویر 

ه بینندگان کننده بدستکاری شده، تشخیص دستکاری تصاویر برای جلوگیری از ارائه اطلاعات گمراه

ها، شناسی دیجیتال، با توجه به ارائه اطلاعات برجسته در تصاویر و فیلمرم. در ج[13]بسیار مهم است 

. در عصر دیجیتال، حجم عظیمی [26]تشخیص دستکاری تصاویر از اهمیت قابل توجهی برخوردار است 

وجود دارد. توزیع تصاویر  3یا فلیکر 2بوکهای اجتماعی مانند فیسهای رسانهاز تصاویر جعلی در زمینه

تواند برای گمراه کردن بینندگان از تواند بسیار آسان به اشتراک گذاشته شود و میدستکاری شده می

ی عنوان شواهد به دادگاه قانون معرفطور معمول بهتصاویر دیجیتالی به .[12]حقیقت استفاده شود 

رو، ارائه از این. [27، 10]شوند. بنابراین، تأیید صحت تصاویر دیجیتال بسیار مهم و حیاتی است می

های غیرقانونی، شناسایی فعالیتابزارهای تحلیل تصویر و ارائه نتیجه به تحلیلگران اجرای قانون در 

 شود.شدت احساس میبه

 هانوآوری 8-1
 ها در این رساله به شرح زیر است:نوآوری ،طور کلیبه

 های متنوع.با دوربین JPEGتهیه دادگانی ارزشمند از تصاویر  (1

هر مدل  کدینگ هافمن و دادگان کاربردی برای ،استخراج و تهیه دادگان جداول کوانتیزاسیون (2

 ین.دورب

 ر سرآیند.دکاوی بر روی دادگان تهیه شده و تشخیص موارد پر کاربرد و موارد کم کاربرد داده (3

 .افزاربا استفاده از چندین نرم JPEGاستخراج دقیق اطلاعات سرآیند تصویر  (4

ربین بر بررسی اطلاعات جداول کوانتیزاسیون و کدینگ هافمن برای هر تصویر و تعیین مدل دو (5

 مبنای دادگان.

ها در سرآیند افزار و تشخیص مغایرتافزاری و تعیین نرمبررسی اطلاعات دادگان کاربردی نرم (6

                                                 
1 . Download 

2 . Facebook 
3 . Flickr 
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 تصویر.

 نامهساختار پایان 9-1
در فصل دوم به سوابق کارهای مرتبط با تحقیق پرداخته شده و معایب و مزایای هر  ،در ادامه این رساله

 JPEGیم پایه و کاربردی احراز هویت تصاویر ها بیان شده است. در فصل سوم به معرفی مفاهیک از آن

سازی به کمک اطلاعات سرآیند پرداخته شده است. همچنین در این فصل تاریخچه و فرآیند فشرده

طور کلی در این فصل پس از بیان مفاهیم مرتبط با آشنایی سرآیند بازگویی شده است. به JPEGتصاویر 

سازی و جداول کدینگ های چندیاربردی، انواع ماتریس، به بررسی اطلاعات دادگان کJPEGتصاویر 

در هافمن و غیره پرداخته شده است. در فصل چهارم به معرفی روش پیشنهادی پرداخته شده است. 

های افزارهای ویرایشگر تصویر، ویژگیاین فصل، برای تفکیک تصاویر اصلی از تصاویر حاصل از نرم

ها پرداخته بندی آنهای استخراج شده از تصاویر به دستهویژگیمناسبی ارائه شده است. با توجه به 

همچنین در این فصل روش پیشنهادی همراه با دادگان مورد استفاده بررسی شده و به شده است. 

سازی پرداخته شده است. در فصل پنجم ارزیابی نتایج بررسی شده معرفی ابزار مورد استفاده برای پیاده

تحقیق مورد واکاوی قرار گرفته است تا بهترین الگوریتم با بالاترین دقت مورد  و نتایج حاصل از این

اند را معیار قرار داده و به ی آزمون، تصاویری که در بخش آموزش نبودهدر مرحلهتایید قرار گیرد. 

ی گیری و ارائهدر نهایت در فصل ششم به نتیجه بندی منبع این تصاویر پرداخته شده است.دسته

 هایی برای کارهای آینده پرداخته شده است.شنهادپی
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 پیشین کارهای:  



 

12 

 

 مقدمه 1-2
در  تفادهمورد اس یر دیجیتالیاوکند صداقت و اصالت تصتصویر تلاش می شناسیهای اخیر جرمدر سال

ضبط تصاویر  های مورد استفاده درشناسایی دوربین پیدا کند. را های اطلاعاتی و اجرای قانونسیستم

الب قترین پرمخاطب JPEGاستاندارد . [3] ربردهایی از جمله تشخیص جعل تصویر ضروری استدر کا

سایی یک روش ساده برای شنا .[10] های دیجیتال به کار رفته استتصویری است که توسط دوربین

در  EXIFاطلاعات  استفاده از ،(TIFFو  JPEGعنوان مثال در صورت وجود یک فرمت )به منبع تصویر

و زمان،  )تاریخ است که شامل اطلاعات متنی در مورد نوع دوربین دیجیتالی و شرایطی سرآیند تصویر

توان از ا میاطلاعات اضافی درباره منبع ر، JPEGدر تصاویر  و غیره.( که در آن عکس گرفته شده است.

از  هدستکاری شد نواحیبرای شناسایی . [28] آوری کردجمع JPEG سرآینددر کوانتیزاسیون جدول 

 ،33 ،23 ،31 ،30 ،29]شده است برداری متعدد بهره JPEGهای سازیمصنوعات باقیمانده از فشرده

دی چارچوب . تعدا[12] قابل اجرا هستند JPEGهای ها فقط در قالببا این حال، این تکنیک. [35 ،34

توجهی  های قابلحلها راهها پیشنهاد شده است که تعدادی از آنتشخیص جعل تصاویر در طول سال

 اند.را ارائه داده

تبط های انجام شده مرهای تشخیص تصویر جعلی و برخی پژوهشدر ادامه این فصل به شرح روش

ول انتهای اجد اجمالی مورد بررسی قرار خواهیم داد. در صورتبههای تشخیص تصویر جعلی را با روش

-لاصهخبندی شوند و در بخش آخر به جمعها مقایسه میها شرح داده شده در پژوهشفصل برخی روش

 ای از مطالب گفته شده در این فصل خواهیم پرداخت.

 های تشخیص دستکاری تصویرروش 2-2
ر . د[36، 35]و منفعل  [36]های تشخیص دستکاری تصویر دو نوع است: فعال ، روشطور کلیبه

ولید امضا تیا  گذاریپردازش تصویر مانند تعبیه علامترویکردهای فعال، تصویر دیجیتال مستلزم پیش

ه عملی روزانه های فعال برای استفادکند. با این حال، روشها را در عمل محدود میاست که کاربرد آن

-رار میقنظر ارند یا هر علامت مدهای منفعل به هیچ امضای دیجیتالی نیاز ندمطلوب نیست. تکنیک

بالاتری برای  آوری شواهد دستکاری از تصاویر خود را دارند، پتانسیلگیرند. رویکردهای منفعل که جمع

ندین چهای اخیر استفاده عملی و توجه بیشتر در تحقیقات در زمینه پزشکی قانونی دارد. در سال

 .[38، 37]تکنیک برای تشخیص تصویر منفعل ارائه شده است 

 های تشخیص تصویر نامعتبرتکنیک 3-2
 توان به پنج دسته تقسیم کرد:طور تقریبی میهای تشخیص جعلی تصویر منفعل را بهتکنیک
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 های آماری در سطح پیکسل، ها به تشخیص ناهنجاریاین روش :1های مبتنی بر پیکسلروش

 پردازند.می

 ی آماری را که توسط یک برنامه فشردههاها همبستگیاین روش :2های مبتنی بر فرمتروش-

 کنند.شود، استفاده میخاص انجام می با اتلافسازی 

 مانده در تصویر توسط لنز جاها با استفاده از آثار بهاین روش :3های مبتنی بر دوربینروش

 پردازند.دوربین به تشخیص ناهنجاری می

 های مختلف و ناهماهنگی صریح، مدلطور ها بهاین روش :4های مبتنی بر فیزیک محیطیروش

 دهند.سازی و تشخیص میدر تعامل سه بعدی بین اشیاء فیزیکی، نور و دوربین را مدل

 گیری اشیاء در جهان و موقعیت خود را نسبت ها اندازهاین روش :5های مبتنی بر هندسهروش

 دهد.به دوربین تشخیص می

 کنم.ها بررسی مییک از این دسته شناسی را در هرچندین ابزار جرمدر ادامه، 

 های مبتنی بر پیکسلتکنیک 1-3-2
ها به چهار ککنند. این تکنیهای تصویر دیجیتال تاکید میهای مبتنی بر پیکسل روی پیکسلتکنیک

 شوند که عبارتند از:نوع تقسیم می

 6کپی و انتقال 

 تغییر اندازه، کشش، چرخش( 7برداری مجددنمونه( 

 8چسباندن 

 9یآمار  

  کپی و انتقال 1-1-3-2
ه شده است. در برداری شناختتقلب و نسخه عنوانبهترین نوع جعل تصویر است و کپی و انتقال شایع

د. چنین گردانتقال بخشی از تصویر کپی و در موقعیت دیگر در همان تصویر، جایگذاری می -کپی

ماد به ین موضوع، اعتجا نگذارند که اهایی ممکن است. هیچ نشانه محسوسی از تحریف بهدستکاری

دیجیتالی  ها در کل تصویردهد. در این روش همبستگی پیکسلتصاویر دیجیتال را تحت تاثیر قرار می

 گیرد. مورد بررسی قرار می

                                                 
1 . Pixel-Based 
2 . Format Based 
3 . Camera Based 
4 . Physics Based 
5 . Geometric Based 
6 . Cloning 
7 . Resampling 
8 . Splicing 
9 . Statistical 
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 دههای تصویر کوچک و فشراز بلوک 1میانهبرای مقابله با چالش تشخیص فیلترهای  [22]در مرجع 

( با CNN) 2دهیچیپدرهمهای عصبی شبکه بر اساس میانهیک روش تشخیص فیلتر  استفاده شده است.

صورت را به های تصویرویژگی CNN شده است. شبکه ، پیشنهادمیانههای فیلتر گرفتن ویژگی در نظر

های تصویر و لبهشدت به میانه فیلتراستفاده از تشخیص تصاویر جعلی، زمینه  در. یردگمییاد  خودکار

مستقیم )یعنی  طوربه CNNهای معمولی استفاده از مدل دهد. از طرفیقرار میتحت تأثیر را ها بافت

بنابراین  شود.به عملکرد ضعیف می ( منجرCNNعنوان ورودی به های تصویر خام بهاستفاده از پیکسل

ها و بافت تصویر را از وجود لبهتداخل ناشی  معمولیCNN مدل به  فیلتربا اضافه کردن یک لایه 

از عبارتند  داده گاهیپاپنج  از مرکب اطلاعاتی تصویر بانک با هاشیآزماارزیابی  اند.کردهسرکوب 

BOSSbase، UCID، RAW BOSS، Dresden  وNRCS دهد که نتایج نشان می .شده است انجام

  .اندآورده به دست خصوص در تشخیص جعل برش و چسباندنی بههای قابل توجهپیشرفت

 برداری مجدد )تغییر اندازه، کشش، چرخش(نمونه 2-1-3-2
خش برای ساخت یک تصویر مرکب، ممکن است برای مطابقت مجبور به تغییر اندازه، کشش و یا چر

صویر اصلی بر برداری مجدد از تهایی از تصویر، انجام گردد. این فرآیند مستلزم نمونهقسمت یا قسمت

را نشان  های همسایهای بین پیکسلبرداری جدید است که ارتباطات متناوب دورههروی یک شبکه نمون

تواند برای شناسایی می هاآندهد، حضور طور طبیعی رخ نمیها بهدهد. از آنجا که این همبستگیمی

 .[41]این دستکاری خاص استفاده شود 

مدل  و تشخیص تصاویر جعلی برای دهیچیپدرهممبتنی بر شبکه عصبی  نوین روشی [11]در مرجع 

برای  .مقاوم است JPEGسازی فشرده و 3برداری مجددنمونهبرابر  در این روش شده است.دوربین ارائه 

-برای ادغام باقیمانده )ACFM (4افزودنی دهیچیپدرهم ویژگی هایروشی به نام نقشه تحقق این هدف،

پایین پیشنهاد شده است. از  سطح باقیمانده ویژگی استخراج و CNN در 5سطح پایین غیرخطی های

 ویژگی هاینقشه تقویت برای سپس شود.می استفاده واحد هاینقشه ویژگی یک صورتها بهویژگی این

مانند  6غیرخطی باقیمانده ویژگی محدود و از یک استخراج کننده دهیچیپدرهماز یک لایه  ،شده تولید

 هایی جهتویژگی یادگیری برای ابتدا در که لایه، این .شوداستفاده می (MFR( 7باقیمانده فیلتر میانه

 کرده سرکوب را تصویر یک محتوای مشترک طوربه است قادر است، شده ارائه تصویر جعل در تشخیص

نقشه  بیاموزد. NCN آموزش نیدر حرا  8بینی خطیهای پیشباقیمانده متنوع تطبیقی مجموعه و

 هایشوند و برای استخراج ویژگیمی ادغام سپس هادوی این لایه های تولید شده توسط هرویژگی
                                                 

1 . Median Filtering 
2 . Convolutional Neural Networks (CNNs) 
3 . Re-Sampling 
4 . Augmented Convolutional Feature Maps (ACFM) 
5 . Low-Level Nonlinear Residuals 
6 . Nonlinear Residuals 
7 . Median Filtering Residual (MFR) 
8 . Linear Prediction Residuals  
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 گاهیپااز  یتصاویر روی مجموعهها آزمایش شوند.منتقل می سطح بالاتر دهیچیپدرهمهای به لایه بعدی

طور قابل تواند بهمیاین روش ه دهد کنتایج تجربی نشان می انجام شده است. 1درسدن تصویری داده

تصاویر بهبود سازی مجدد مجدد و فشرده بردارینمونه ای عملکرد شناسایی مدل دوربین را درملاحظه

که  هستند CNNاز  بهتر NonACFMمبتنی بر  CNNو  ACFMمبتنی بر  CNNهمچنین  بخشد.

سازی کیفیت( با روش فشردههنگامی که حجم تصاویر ) کند.استفاده می MFRهای فقط از ویژگی

JPEG شود،نصف می CNN مبتنی بر  پیشنهادیACFM در  یتوجهی عملکرد بهتر طور قابلبه

 کند.استفاده نمی MFRهای که از ویژگی دارد خود 2همولوگ یهاشبکه

 ایجاد (شده تصاویر دستکاریاز یک امضای مهم ) برداری مجدددلیل نمونه که بهآثاری را  [4]در مرجع 

گذاری، چرخش یا های دیجیتال مانند مقیاسیهنگام ایجاد دستکار این آثار اند.شده را در نظر گرفته

کیبی تر بر اساس 3های تصویرسازی دستکاریمحلیبرای شناسایی و  دو روش است. متداول چسباندن

از  5در روش اول، تبدیل رادون .شده است ارائه 4مجدد و یادگیری عمیق برداریهای نمونهاز ویژگی

بندی طبقهاز  شود.های تصویر روی هم افتاده محاسبه میروی تکهبر مجدد  برداریهای نمونهویژگی

استفاده  7رنگیشه برای ایجاد نق 6گوسین های یادگیری عمیق و یک مدل زمینه تصادفی شرطیکننده

در روش  .اندواقع شده 8واکر بندی تصادفیشده با استفاده از روش تقسیم دستکاری نواحی .شده است

از یک شبکه  شود.میمحاسبه  های تصویر همپوشانیروی تکه های تغییر شکل مجدد بردوم، ویژگی

عملکرد  .شودمیتفاده سازی اسمحلیبندی و برای طبقه (،LSTM) 9مدت کوتاه مبتنی بر حافظه

دهد که هر دو نتایج تجربی نشان می .شده استسازی هر دو روش با هم مقایسه یمحل یا تشخیص

 دهیچیپدرهمکه هر دو شبکه عصبی  سازی جعل تصویر دیجیتال مؤثر هستند.محلیروش در تشخیص و 

دیده اسایی نواحی آسیبمجدد برای شن هایبرداری از ویژگیدر بهره LSTMهای مبتنی بر و شبکه

 .مؤثر هستند

در سطح  10شدهدستکاری نواحیسازی محلییکپارچه در راستای هدف یک معماری  [13]در مرجع 

از یک  شده است. در این معماریبا اطمینان بالا ارائه  برای دستکاری تغییر محتوی تصویر 11پیکسل

 شده و غیر دستکاری دستکاری نواحیطور موثر که به شده استترکیبی استفاده  CNN-LSTMمدل 

( و 12های مکانی)نقشه تربزرگهای پذیرش شبکه پیشنهادی از زمینه کند.ی میبندشده را طبقه

                                                 
1 . Dresden 
2 . Homologue Networks 
3 . Localize Image Manipulations 
4 . Deep Learning 
5 . Radon Transform 
6 . Gaussian Conditional Random 
7 . Heatmap 
8 . Random Walker Segmentation 
9 . Long Short-Term Memory (LSTM) 
10 . Localize Tampered Region 
11 . Pixel Level 
12 . Spatial Maps 
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 یدستکار ریغدستکاری و  نواحیآمیز بین های تبعیضبرای تحلیل ویژگی 1همبستگی دامنه فرکانس

 دشوتکه تقسیم مییا  چندین بلوکبه یک تصویر  .بردبهره می LSTMو شبکه  2گذارکدبا ترکیب  شده

مجدد برداری های نمونهویژگیاز  شوند.مجدد از هر بلوک استخراج می برداریهای نمونهگیو سپس ویژ

، 4بردارینمونهو کاهش  3برداریافزایش نمونه، JPEGمانند از دست دادن کیفیت  آثاربرای ضبط 

های تکهها برای مشاهده انتقال بین مجدد تکه برداریهای نمونهویژگی شود.چرخش و برش استفاده می

برای  LSTMاز شبکه  گنجانیده شده است. LSTMشده در شبکه  دستکاری شده و غیر دستکاری

 شود.شده در حوزه فرکانس استفاده می دستکاری شده و غیر های دستکارییادگیری ارتباط بین بلوک

اشیاء  های مکانیکه نقشه ویژگی برداری شدهبهره 5گذارکد برای طراحی یک شبکه CNNاز معماری 

های برداری از نقشهنقشهمنظور یادگیری به 6گشاکد سرانجام، از شبکه کند.شده را فراهم می دستکاری

ماسک با استفاده از  پیکسلمبتنی بر بینی روش تا پیش 7شده با وضوح پایین گذاریهای کدویژگی

و تقسیم  کسلیپ سطحسازی در محلی ( برایsoftmaxشده توسط لایه نهایی ) بینیپیش 8ییدودو

 مجموعه داده. علاوه بر این، یک شودمی برداریدستکاری شده بهره از موارد غیر شده دستکاری نواحی

تواند برای می مجموعه دادهاین  که شامل تعداد زیادی از تصاویر است. شده استارائه  یترکیبی جدید

های تصویر در سازی دستکاریلیمحروش پیشنهادی قادر به  .مفید باشد 9رسانه شناسیجرمجامعه 

 و ها از جمله کپیانواع مختلفی از دستکاری تشخیصاین روش  در. پیکسل با دقت بالا است سطح

. از طریق آزمایش دقیق بر روی سه شده استصورت مؤثر انجام به چسباندن، حذف شی و 10انتقال

 .متنوع نشان داده شده است مجموعه داده

 چسباندن 3-1-3-2
دهند و شامل ترکیب بیش از طور قابل توجهی تصویر اصلی را تغییر میاندن تصویر بههای چسبتکنیک

اند. اگر دو تصویر با پس شوند که برای ایجاد یک تصویر دستکاری شده ترکیب شدهیک تصویر می

متصل شوند، بنابراین مرزها قابل تشخیص نیستند. کشف چسباندن در  گریکدیبه های مختلف زمینه

های مختلفی مورد بررسی آن مناطق پیوستگی روش موجببهیک مشکل چالش برانگیز است که  تصاویر،

های سرنخ هاآنهای تیز )یا تغییرات( بین مناطق مختلف و محیط اطراف گیرند. حضور لبهقرار می

های تشخیص چسباندن و شود در تصویر، مورد تحقیق قرار گیرند. روشارزشمندی است که باعث می

توان تقریبا به دو دسته تقسیم کرد، شناسایی دستکاری مبتنی بر ناحیه و مبتنی بر غام تصاویر را میاد

                                                 
1 . Frequency Domain Correlation 
2 . Encoder 
3 . Upsampling 
4 . Downsampling 
5 . Encoder Network 
6 . Decoder Network 
7 . Low-Resolution 
8 . Binary Mask 
9 . Media Forensics Community 
10 . Copy-Move 
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دهند. در های مبتنی بر مرز، تغییرات نامنظم در مرزهای چسبانده شده را تشخیص میمرز. روش

 ریغیص شود که در صورت تشخهای مبتنی بر ناحیه، سازگاری در مدل نسبی تصویر، بررسی میروش

 .[6]شود ه می، از تصویر اصلی و دستکاری شده برای شناسایی جعل، تخمین زدکور

فایل جدید برای حل تعدادی از  1بازسازییک چارچوب  عنوانبه RX_myKarveاز  [42]در مرجع 

در ناحیه  3شدنتکه تکهاز جمله حل مشکلات پیچیده  تشخیص تصاویر جعلیدر  2مشکلات بازیابی

 ،JPEGهای فایل 4مجدد چارچوب برای بازیابی و تجمع این در .شده استارائه  JPEGهای اسکن فایل

 بازسازیو  5مبتنی بر ساختار ش بازسازیشامل ترکیبی از دو رو RX_myKarveسی طراحی اسااز 

های یادگیری الگوریتم، در اجزای اصلی شناسایی اعتبار و تجمع مجدد شود.استفاده می 6مبتنی بر محتوا

ن یک ماشی ازسنجی  های شناسایی و اعتبارتکنیکدر  .شونداتخاذ می 8های تکاملیو الگوریتم 7ماشین

های داده کردن لتریفشناسایی و  ،JPEGتصاویرهای فایل بندی خوشهبرای طبقه 9افراطییادگیری 

و زمان مرحله تجمع مجدد را  بازسازیبندی دقت این طبقه .استفاده شده استتصویر در ناحیه اسکن 

قطعات  ها ازبرای بازسازی داده 10تکنیک تجمع مجدد شامل یک الگوریتم ژنتیک بخشد.بهبود می

بازسازی قادر به  RX_myKarve چارچوب دهد کهنتایج نشان می شده به یک تصویر کامل است. تکهتکه

های کوچک که از عکسبازسازی  و قادر را با دقت بالا JPEG شده تکهتکهموارد مختلفی از تصاویر 

 و DFRWS-2006 دهمجموعه دادر برند و بازیابی کامل تمام موارد های پیچیده رنج میتغییر شکل

DFRWS-2007  .است 

 منظوربهای دو مرحله 11های سلسله مراتبیروش یادگیری عمیق برای یادگیری ویژگی [12]در مرجع 

های مختلف تصویر ارائه شده است. در مرحله اول، از شناسایی نواحی دستکاری شده تصاویر در قالب

طور اختصاصی برای های پیچیده هر تکه بهبرای یادگیری ویژگی 12اییک مدل خود کدگذار پشته

تر اطلاعات متنی شود. در مرحله دوم، برای تشخیص دقیقواحی دستکاری شده استفاده میتوصیف ن

و  JPEGمزیت این روش این است که قابل استفاده در هر دو قالب تصویر  شود.هر تکه یکپارچه می

TIFF دهد که روش پیشنهادی نواحی دستکاری شده را با دقت کلی نیز هست. نتایج آزمایش نشان می

 دهد.تشخیص می 91,09٪

پرداخته  قابل استفاده یراحتبهکارآمد و  سریعی چارچوب توسعه توصیف فرآیند و به [26]در مرجع 

ساده را فراهم  ک بستری Apache Tikaبا  Tensorflow Google برای ادغاماین چارچوب  شده است.

                                                 
1 . Carving 
2 . Recovery 
3 . Fragmentation 
4 . Reassembling 
5 . Structure-Based 
6 . Content-Based 
7 . Machine learning 
8 . Evolutionary 
9 . Extreme Learning Machine (ELM) 
10 . Genetic Algorithm 
11 . Hierarchy Feature Learning 
12 . Stacked Auto-Encoders (SAE) 
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های تواند از طریق رابطسپس می ،استخراج محتوای متنی و غنی را ترکیب این چارچوب .کندمی

محتوا جامع و  توانایی تحلیلگران را برای کشفهمچنین  د.دید قرار گیر در معرضتجسم جستجو و 

 ا با چارچوبر Inceptionیا  v3 ImageNet مدل. خشدبمیمتنوع موجود در تبلیغات اسلحه بهبود 

Apache Tika تشخیص کارآمد و  خودکار بندی و تحلیلطبقه این کار انجاماز  هدف .ندادغام کرد

است.  و سایر اشیاء خطرناک در وب 1خودکارهای برای شناسایی فروش غیرقانونی سلاح جعلی تصاویر

تصویر  تحلیل مبتنی بر پیکسل عنوان جایگزینی برایبه 2تصویر ابر اطلاعاتشناسی جرماین کار بر روی 

دهد های ادغام نشان میارزیابی کیفی و کمی تکنیک و تشخیص و شناسایی شیء متمرکز شده است.

طور تواند بهخودکار، در مقیاس بزرگ و قابل اعتماد تصویر می تشخیص تصاویر جعلیبندی و که طبقه

عمده تحلیل  صورتبهای برای پاسخ به سؤالات مربوط به حوزه خاص مورد استفاده قرار گیرد و گسترده

 تصویر مجموعه دادهودکار بندی تصویر خود را با توجه به پردازش خهمچنین نتایج طبقه و بررسی شود.

  ند.ارزیابی کرد REST APIبا استفاده از ادغام  Memexهای سلاح

 3آماری 4-1-3-2
های تصویری اولیه تصاویر دارای خواص آماری هستند. مدل آماری برای تشخیص همه نوع دستکاری

( 4نگاریخفی )نهانهای م، عکاسی از تصاویر کامپیوتری و شناسایی پیامکردن لتریفمانند، تغییر اندازه و 

طور مثال از خواص آماری مثل واریانس محلی و یا میانگین محلی برای کشف جعل شود. بهاستفاده می

 توان استفاده نمود.می

در رنگ روشنایی تصاویر  5های غیرقابل تشخیصبرای تشخیص جعلی که از ناسازگاری [1]در مرجع 

مبتنی بر فیزیک و آماری در نواحی تصویر درج کردند.  6برد. اطلاعاتی از برآوردگرهای روشناییبهره می

یی های مبتنی بر بافت، لبه و مقدار پیکسل از برآوردهای روشناهمچنین به تحلیل و استخراج ویژگی

-ها را محاسبه کردند و یک روش یادگیری ماشین برای تصمیمپرداختند. سپس مقدارهای این ویژگی

( آموزش SVM) 7انببندی کننده ماشین بردار پشتیها ارائه دادند. طبقهگیری خودکار با این ویژگی

تصویر استفاده  یک ترکوچکهای بندی بلوکهای آماری برای طبقهداده شده، که از الگوی نویز ویژگی

 به دستبندی ای برای طبقهعملکرد امیدوار کننده SVM 8بندی متافیوژنشود. با استفاده از طبقه

 آوردند.

                                                 
1 . Automatic Weapons 
2 . Image Metadata Forensics 

3 . Statistical 
4 . Steganography  

5 . Subtle Inconsistencies 
6 . Illuminant Estimators 

7 . Support Vector Machine (SVM)  
8 . Meta-Fusion 
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 های مبتنی بر فرمتتکنیک 2-3-2
 اسبر اسها های تشخیص جعل تصویر است. اینهای مبتنی بر فرمت، نوع دیگری از تکنیکتکنیک

، تشخیص کنند. اگر تصویر فشرده شده باشدکار می JPEGت های تصویری هستند و عمدتا در فرمفرمت

 ند.توانند جعل را در تصویر فشرده، شناسایی کنها میجعل بسیار دشوار است اما این تکنیک

 توان به سه نوع تقسیم کرد.ها را میاین تکنیک 

 1سازیهای چندیتکنیک JPEG  

 های تکنیکJPEG 2مضاعف 

 3های مسدود کردنتکنیک GJPE 

1-2-3-2 JPEG مضاعف 
استفاده شده است. برخی از  4هش مقایسه مقادیر ز روشابرای تهیه یکپارچگی تصویر  [27]در مرجع 

مانند: نام شرکت سازنده دوربین، مدل دوربین، اطلاعات تصویر  EXIFاطلاعات دادگان کاربردی 

استخراج  JPEG، تاریخ و ساعت را از سرآیند تصاویر5بندانگشتی، درجه بزرگنمایی، موقعیت مکانی

با استفاده اند. یر اصلی، تصاویر دستکاری شده، تشخیص داده شدهکردند. با مقایسه این اطلاعات با تصو

 اند. هرگونه پیام پنهان در تصاویر، تشخیص داده شده LSB 6نگارینهان از تکنیک

اطلاعات دادگان کاربردی ذخیره  توسطروشی ساده و کارآمد برای شناسایی منبع تصویر  [43]در مرجع 

 IMEI. مرحله اول مقدار هش شودانجام میدو مرحله  در شده است. این روشارائه  تصویرشده در 

مرحله  کند.می ذخیره JPEG دادگان کاربردیدستگاه را در ( 7تجهیزات تلفن همراه یالمللنیبهویت )

 .شده استذخیره  تصویر دادگان کاربردی در IMEIدستگاه ، است بررسی اطلاعات دادگان کاربردیدوم 

 هر تصویر رواز این .کردنداستفاده  IMEIبرای هش  SHAاز دستگاه، از الگوریتم  IMEIخراج پس از است

 منبع تصویر است.یک شناسه یکتا برای شناسایی  دارای

 JPEG سازیچندی 2-2-3-2
های هوشمند از تلفن JPEG سرآیند تصاویرمطالعه در مقیاس بزرگ از اطلاعات یک  [44]در مرجع 

هدف کنند. را بررسی  تصویر تا تأثیر این پیشرفت در امکان انجام شناسایی منبع شده است.انجام  8اپل

                                                 
1 . Quantization 
2 . Double 

3 . Blocking 
4 . Hash 

5 . Global Positioning System (GPS) 
6 . Steganography 

7 . International Mobile Equipment Identity (IMEI) 
8 . Apple 
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سرآیند تصاویر  افزار خاص از اطلاعاتخاص یا یک نرم دوربین مدل یک یک تصویر به ساخت پیوند

JPEG بندی نسخه سیستمطبقهکردند. برای انجام این کار از یک روش یادگیری ماشین استفاده . است-

که برای  سازیچندیهای همه ماتریسشود. میبا یک جنگل تصادفی انجام  راهای هوشمند عامل تلفن

سپس ماتریس  .کردندفرکانس نسبی مرتب  بر اساس وآوری جمعرا  شودت مییک برنامه خاص یاف

همان  را درتصاویر  EXIF در اطلاعات دادگان کاربردیافزار نرم سازی مرتبط با پارامتر نامچندی

سازی برای اثر های چندیاز ماتریستوانستند  صورتبدین .کردندسازی جستجو های چندیماتریس

های ، و پارامترEXIFد که توسط اطلاعات دادگان کاربردی دهنشان میها تحلیل .کنندانگشت استفاده 

 تشخیص قابل سریع وخودکار  صورتبهتصویر را  منبع معتبر ،JPEGگذاری کد الگوریتم در به کار رفته

رآیند ساطلاعات از  توانمیرا  مورد استفاده 1افزارنرم ارتباط یک تصویر با نسخه خاص از پشته .است

 تصویر یک دوربین آمیزموفقیت شناسایی برای JPEGسرآیند تصاویر اطلاعات یافت. از  JPEGتصاویر 

های افزار تلفنشناسایی سختو  بندیافزاری، طبقههای نرمبا توجه به تنوع بسته .شوداستفاده می

نسخه  ژهیوبهافزار، نرمبا این حال، شناسایی پشته  .های سنتی استتر از دوربینهوشمند بسیار سخت

های افزاری غنی و پویا در تلفنمحیط نرم پذیر است.امکان یخوببههای انتخابی، عامل و برنامهسیستم

نسخه  کند.فراهم می در اطلاعات سرآیند هوشمند امکان تنوع بسیار بیشتری از تنظیمات خاص دستگاه

چندین و  شودهای خاصی نیز استفاده میات برنامهتأثیرگذار است، اما اغلب اوق ژهیوبهعامل سیستم

ابر ی هاتعداد ورودی اطمینان بالا قابل تشخیص است. تیباقابلعامل برنامه خاص یا نسخه سیستم

وب  شده از آوریجمع یهامجموعه داده است. 3یک ویژگی کاملاً قوی برای اثر انگشت EXIF 2اطلاعات

از  EXIF اطلاعات دادگان کاربردیکه نمایاند می، ابتدا جموعه دادهماین  شده است. ارائه 4کریفل سایت

 اپلافزار این تغییر کمتر به سخت کند.تغییر می ی اپلهازمان در دستگاه باگذشتهای هوشمند تلفن

 عنوان ویژگی فقطبه ارتباط دارد. IOS و 5ل آیفونعاماست، اما بیشتر با تغییر نسخه در سیستم مرتبط

 برای هاشیآزمادر  ،JPEG سازیچندی هایماتریسو مقدار  EXIF ابر اطلاعاتهای ورودید تعدا از

شده ها انجام بررسی را در دو خانواده از ویژگی .کردند استفاده تصویر منبعتعیین  خودکاری بندطبقه

اهنمای ردر  موجود GPSو  IFD0، IFD1، EXIFIFDمانند  EXIF ابر اطلاعات هایتعداد ورودی است.

هافمن مورد بررسی  کدینگ همچنین جداول و JPEGی سازچندی هایماتریس (،IFD) 6فایل تصویر

دهد که در دیده نشد. نتایج نشان میهافمن نشانگر اثر انگشت  کدینگ جداول در اما گرفت.قرار 

ین دلیل به هم ،شده جداول کدینگ هافمن در اکثر تصاویر مشابه هم هستندآوریمجموعه داده جمع

  .نگرفتند در نظرجداول کدینگ هافمن را 

                                                 
1 . Software Stack 
2 . Image Metadata 

3 . Fingerprint 
4 . Flickr 
5 . IPhone 
6 . Image File Directory (IFD) 
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به همراه سایر  3هافمنکدینگ و  2کوانتیزاسیونجدول  از را متمایز دوربین 1امضای [10]در مرجع 

استفاده  تصاویر برای تأیید اعتبار کردند. توانستند از این امضااستخراج  JPEG سرآیند تصویراز  هاداده

نشده بود  گرفته در نظررا که قبلاً  JPEG اطلاعات سرآیند تصاویرچندین ویژگی از  روشاین کنند. در 

هافمن را کدینگ و  کوانتیزاسیونسه مؤلفه اول امضای دوربین ابعاد تصویر، جدول گرفتند.  در نظررا 

های موجود در هر با شمارش تعداد ورودی کردند.استخراج و تصویر بندانگشتی  از تصویر با وضوح کامل

استخراج تصویر  EXIF اطلاعاتابر  از انتخاب 4نمایشی متراکم راهنمای فایل تصویر یک از این پنج

تصویر سرآیند مشابه از  دارمق 284تصویر با وضوح کامل،  سرآیند مقدار را از 284بنابراین  .کردند

مقدار استخراج  576 طور کلیبه ،EXIF اطلاعات دادگان کاربردیمورد دیگر از  هشت بندانگشتی و

 همچنین شود.تایید میهویت تصویر  هاآنوسط آورد که تمی به وجودرا  امضاییمقدار  576این  .کردند

امضاهای تصویر  باو  کردنداستخراج  EXIFاطلاعات دادگان کاربردی  از را دوربین ساخت و مدل، امضا

از بانک  هاشیآزمابرای ارزیابی  .کردندمدل دوربین مقایسه و معتبر استخراج شده از همان ساخت 

-میان دوربین دررا  JPEGسازی مورد استفاده فشرده پارامترهای مایزتاند. استفاده کردهفلیکر اطلاعاتی 

افزار وضوح کیفیت نسبت به نرمو  های مختلف تحت تنظیمات مختلفدوربین و مدل ها از ساخت

 EXIFشمارش کردند که تعداد مقادیر یکتا برای هر ویژگی را مشخص کردند. ویرایش عکس را تعیین 

مولفه سپس  تصویر کوانتیزاسیونجدول مولفه خاکستری ابعاد تصویر، پس از آن  .یکتاترین است

بندانگشتی از هافمن و ابعاد تصویر  کدینگ جداول ،بندانگشتیتصاویر  کوانتیزاسیون جدولخاکستری 

 163,9از هر یک از  های مختلف فتوشاپی نسخهامضا در نهایت .هستند برخوردار حداقل تمایز

 هایجدولاز  در این حالت، فقط .کردندمقایسه  هاآنین ویژگی متمایز دوربین برای تعی تنظیمات

هیچ همپوشانی  .کردندهافمن برای مقایسه استفاده کدینگ و تصویر بندانگشتی  و تصویر کوانتیزاسیون

این بدان معنی است که هرگونه ویرایش  کیفیت فتوشاپ و سازنده دوربین مشاهده نشد.یا بین هر نسخه 

مجدد  یبردارعکس برابر در اما این روش و بدون ابهام قابل شناسایی است. یراحتبه وشاپفتعکس با 

 .پذیر استآسیب ،کندبا دوربین اصلی از عکس جعل شده که اطلاعات سرآیند را بازسازی می

 JPEG مسدود کردن 3-2-3-2
، از یک طرح مبتنی بر ژنتیک برای تأیید صحت تصویر و تصحیح دستکاری برای [45]در مرجع 

های و آستانه DCTهمبستگی بین ضرایب مهم در این روش،  .شده استاستفاده  5شکننده نگارینهان

. در این روش، الگوریتم ژنتیک دندهپیام تأیید صحت تصویر را تشکیل می ،تعریف شده توسط کاربرکه 

 به کار رفته است.های تأیید اعتبار موقعیت مطلوب جاسازی داده نیافتبرای 

                                                 
1 . Signature 

2 . Quantization Table 
3 . Huffman Coding 

4 . Compact Representation 
5 . Fragile Watermarking 
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 های مبتنی بر دوربینتکنیک 3-3-2
حافظه  هر زمان که ما یک تصویر را از یک دوربین دیجیتال ضبط کنیم، تصویر از حسگر دوربین به

تگی بسگیرد، از جمله کوانتیزاسیون، همشود و تحت یک سری از مراحل پردازش قرار میمنتقل می

عکس تا  . این مراحل پردازش، از گرفتنJPEGسازی سازی سفید، و فشردهرنگ، اصلاح گاما، متعادل

ین مدل دوربین و مصنوعات دوربین متفاوت باشد. ا بر اساسذخیره تصویر در حافظه ممکن است 

 د:رتوان به دو دسته اصلی تقسیم کها را میکنند. این تکنیکها بر این اصل کار میتکنیک

 1آرایه فیلتر رنگ 

 2حسگر نویز 

 آرایه فیلتر رنگ 1-3-3-2
تصاویر در کاربردهایی از  3های مورد استفاده در ضبطشناسایی دوربینبا توجه به اینکه  [3]در مرجع 

ای از مجموعه بر اساسبرای شناسایی دوربین منبع  روشی جمله تشخیص جعل تصویر ضروری است.

 رداربندی با استفاده از ماشین بو طبقه 4رظنابا های تصویر با استفاده از روش یادگیری ویژگیبهترین 

 ،5های رنگی، خصوصیات بافتویژگی بر اساسویژگی تصاویر دیجیتال را  50 .شده است ارائه پشتیبان

و به دو سطح جهانی  با استفاده از شش روش مختلف استخراج شدهو  خصوصیات آماری تصویر شناسایی

تحلیل تصویر  انجام برای هااین ویژگیدهد که اند. نتایج تایید شده نشان میبندی کردهو محلی طبقه

 بهترین هستند.

 حسگر نویز 2-3-3-2
هایی برای تمایز بین تصویری که با استفاده از دوربین دیجیتال، رایانه و اسکنر تولید روش [2]در مرجع 

ها مورد استفاده بتنی بر فرآیندهای تولید تصویر که در این دستگاهم تفاوت .شده استارائه است،  شده

موجود در  6های الگوی نویز باقیماندهاز ویژگیبا استفاده  مستقل از محتوای تصویر است. ،قرار گرفته

در ماشین بردار پشتیبان دقت بالایی  باتصاویر  منابع بر اساس بندیبرای طبقهدیجیتال تصاویر 

، آزمایش JPEG شده فشرده روش همچنین بر روی تصاویر این اثربخشیآمده است.  ه دستب هاشیآزما

 شده است.

( حذف نویز در کارهای شناسایی دوربین منبع PCA) 7های اصلیاز مفهوم تحلیل مؤلفه [46]در مرجع 

                                                 
1 . Color Filter Array (CFA) 

2 . Sensor Noise 
3 . Capturing   

4 . Supervised Learning 
5 . Texture Properties 

6 . Residual Pattern Noise 
7 . Principal Component Analysis (PCA) 
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سازی الگوی نویز این مفهوم، چارچوبی مؤثر برای حذف نویز و فشرده بر اساساند. استفاده کرده

دهد. متراکم را تشکیل می ( با اندازه کامل ارائه شده است که نماینده الگوی نویز حسگرSPN)1حسگر

، روشی برای ساخت مجموعه آموزشی معرفی شده است. این روش تأثیر 2برای افزایش اثر حذف نویز

رساند و نقش مهمی در یادگیری دستگاه استخراج ویژگی تداخل مصنوعات مختلف را به حداقل می

الگوی نویز حسگر دارد که نسبت به نویز ناخواسته مختلف حساس نیست. برای تقویت بیشتر عملکرد 

های برای استخراج ویژگی 3آمیز خطیشناسایی دوربین منبع، روشی نوین مبتنی بر آنالیز تبعیض

 داده گاهیپاای در های گستردهاتخاذ شده است. برای ارزیابی، آزمایش متمایزتر از الگوی نویز حسگر

یک روش  نوانعبهتواند دهد که چارچوب پیشنهادی مینتایج نشان می. تصویر درسدن انجام شده است

، باعث تقویت عملکرد و کاهش بیشتر هزینه محاسباتی برای شناسایی دوربین منبع پس پردازشکارآمد 

شود. هنگامی که فقط منابع متنی در دسترس است، عملکرد بسیار رقابتی در کارهای چالش برانگیز به 

 آورد.دست می

 بر اساس خاص دیجیتال دوربین یک به تصویر و تخصیص یک یشناسای برای روشی [28]در مرجع 

 با ت. تصاویراست، ارائه شده اس متکی بررسی تحت تصاویر به که نویز باقیمانده وابسته به هایویژگی

 توصیف یهاروش به توجه با را هااند منبع دوربینتحلیل است. همچنین توانسته مختلف قابل وضوح

 برای .کنند ماشین شناسایی یادگیری بندیطبقه هایتکنیک پتانسیل مامت از گیریبهره با مکمل

 25 با است را JPEG سازیفشرده و محلی وضوح آن با تصاویر که همه یامجموعه داده اعتبارسنجی

 .انددیجیتال ایجاد کرده دوربین

ل مسئله برای ح دهیچیپدرهمهای عصبی شبکه بر اساسها الگوریتمی مبتنی بر داده [25]در مرجع 

 CNNکند. های هر مدل دوربین را مشخص میشناسایی مدل دوربین ارائه شده است که ویژگی

های ربینل دوقادر به تعمیم دادن به مددرسدن آموزش دیده است  مجموعه دادهپیشنهادی که تنها در 

 ناشناخته است.

 های مبتنی بر فیزیک محیطیتکنیک 4-3-2
 هااین تکنیک عنوان مدرک دستکاری مورد بررسی قرار داد.توان، بههای نور در یک تصویر را میتفاوت

زی برای کنند. نورپرداشود، کار میمحیط روشنایی که تحت آن یک شی یا تصویر گرفته می بر اساس

 اند.ها در ادامه شرح داده شدهسیار مهم است. این تکنیکگرفتن یک تصویر ب

 کارآمد و الگوریتمی جعلی و معتبر تصاویر بین تبعیض غیرفعال برای نوین روشی [21]در مرجع 

                                                 
1 . Sensor Pattern Noise (SPN) 

2 . De-Noising 
3 . Linear Discriminant Analysis (LDA) 
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 3تبدیل همگنتصاویر و  2هیستوگرام آمار ،تصاویر 1های درخشندگیفهمول بر اساس جعل تشخیص برای

-و همسان 4گذربالا پردازش برای تقویت جزئیات تصاویر از فیلتر مراحل پیش عنوانبه شده است. ارائه

 دقتبهتواند فرآیند تقویت جزئیات می .شده استقبل از شناسایی جعل استفاده  سازی هیستوگرام

مقدار  .شودهیستوگرام نورپردازی تخمین زده می پردازشپس از پیش یی دست یابد.بندی بالاطبقه

برای تشخیص جعل  6گیریمعیار اندازهعنوان یک به و شودمشتق هیستوگرام تخمین زده می 5نقطه اوج

جعلی تحت شرایط مختلف  نواحیفلسفه این استراتژی این است که در صورت جعل،  شود.استفاده می

 روش تخمین .استهیستوگرام  اوج هایهطقندر  نور سانعکا قادر به روگیرند، از اینازی قرار مینورپرد

مشتق  اوج هایهنقطاز  8احتمال چگالیتوابع  ،بندیبرای طبقه در این مقاله اتخاذ شده است. 7آستانه

در مقایسه با این الگوریتم نرخ تشخیص جعل خوب را در تصاویر رنگی  هیستوگرام اتخاذ شده است.

 های واقعی ساده است.سازی بر روی دادهعلاوه بر این، پیاده آورد.میها به دست ترین الگوریتمپیشرفته

های پردازش تصویر در زمان واقعی های تشخیص جعل فیلم و برنامهتواند برای برنامهاین برنامه می

 گسترش یابد.

 های مبتنی بر هندسهتکنیک 5-3-2
 یریگاندازهبین را نسبت به دور هاآنگیری اشیاء در جهان و موقعیت ر هندسه، اندازههای مبتنی بتکنیک

 اند.های تقلبی تصویر مبتنی بر هندسه در ادامه شرح داده شدهکنند. تکنیکمی

 نقطه اصلی 1-5-3-2
)نمایش مرکز دوربین بر روی صفحه تصویر( در نزدیکی مرکز تصویر قرار  9در تصاویر معتبر نقطه اصلی

کند. طور نسبی حرکت میگیرد، نقطه اصلی بهرد. هنگامی که یک فرد یا یک شیء در تصویر قرار میدا

 .[6]شود عنوان شواهد دستکاری استفاده تواند بهبنابراین، ناسازگاری در نقطه اصلی تصویر، می

های عصبی شبکه و یادگیری عمیق بر اساسشناسایی مدل دوربین  ی برایروش [47]در مرجع 

 .اندهیک شبکه کوچک را امتحان کرد AlexNet. با تنظیم مدل ارزیابی و ارائه شده است ،دهیچیپدرهم

از یک درصد تا سه  کمی کمتر GoogleNetمدل  نیتربزرگبا این وجود این شبکه کوچک نسبت به 

                                                 
1 . Illumination Components 

2 . Histograms 
3 . Homomorphic Transform 

4 . High-Pass Filtering 
5 . Peak 

6 . Metric 
7 . Thresholding estimation 

8 . Probability Density Functions (PDFs) 
9 . Principal Point 
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مدل دوربین شخصی  ششو  درسدن از بانک اطلاعاتی هاشیآزمابرای ارزیابی  ت.کارآمد اسدرصد 

پردازش در دقت نقش مهمی را که پیش ،با دو فیلتر پردازش متفاوت ی رانتایج متفاوت اند.استفاده کرده

 .داده شده استنشان  را کندبندی کلی بازی میطبقه

 های تشخیص جعلی تصویر منفعلمقایسه روش 4-2
های های تشخیص جعل تصاویر پرداخته شد و تعدادی از روشنجا به بررسی برخی از روشتا ای

صورت های موجود در هر زمینه بههای انجام شده و روشتشخیص جعلی تصویر منفعل و برخی پژوهش

شرح داده  هایرخی روشب 5-2و  4-2و 3-2و 2-2و 1-2جداول گرفتند. در اجمالی مورد بررسی قرار 

 شود. طور خلاصه مقایسه میهای بیان شده بهشده در پژوهش
 های مبتنی بر پیکسل در تشخیص جعلی تصویر منفعل: مقایسه روش1-2جدول 

 های مبتنی بر پیکسلتکنیک
 ردیف یا و معایبمزا هدف اصلی تحقیق عنوان تحقیق

بر میانه فیلتر شناسی جرم

 های عصبیشبکه اساس

 [22] دهیچیپدرهم

-یادگیری خودکار ویژگی برای CNNاز شبکه 

برای مقابله با  های تصویر استفاده شده است.

های از بلوک میانهچالش تشخیص فیلترهای 

یک  .استفاده شده است تصویر کوچک و فشرده

های بر اساس شبکه میانهروش تشخیص فیلتر 

( با در نظر گرفتن CNN) دهیچیپعصبی درهم

 شده است. ، پیشنهادمیانههای فیلتر ویژگی

های برش خورده را جعل: نکات قوت

 .کندمی شناسایی یخوببه

1 

های های ویژگینقشه

برای  دهیچیپدرهمبرجسته 

شناسایی مدل دوربین 

 قدرتمند CNNمبتنی بر 

[11] 

مدل  و تشخیص تصاویر جعلی برای روشی

 شده است.دوربین ارائه 

 

مجدد و  برداریبرابر نمونه در نکات قوت:

 مقاوم است. JPEGسازی فشرده

2 

سازی جعل کشف و محلی

-تصویر با استفاده از ویژگی

های تغییر شکل مجدد و 

 [4] یادگیری عمیق

دیده و نواحی آسیب شناساییدو روش برای 

شده  ارائه های تصویرسازی دستکاریمحلی

 .است

 

  3 

و  LSTMمعماری ترکیبی 

برای  گشاییکد ،گذارکد

 [13] کشف جعل تصویر

-دستکاری نواحیبندی یک معماری برای طبقه

ارائه شده  در تصویر دستکاری شده از موارد غیر

 است.

 

سازی قادر به محلی: نکات قوت

ی تصویر در سطح پیکسل با هایارکدست

انواع  در این روش تشخیص. دقت بالا است

 و ها از جمله کپیمختلفی از دستکاری

صورت به چسباندن، حذف شی و انتقال

 .شده استمؤثر انجام 

4 
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 ادامه جدول 

 های مبتنی بر پیکسلتکنیک
 ردیف یا و معایبمزا هدف اصلی تحقیق عنوان تحقیق

 بازسازیچارچوب 

RX_myKarve  برای

تجمع مجدد قطعات 

 JPEGپیچیده تصاویر 

[42] 

-)آسیب شده تکهها از قطعات تکهبازسازی داده

 به یک تصویر کامل است. دیده یا حذف شده(

 

قادر به  RX_myKarve چارچوب نکات قوت:

تکه شده بازیابی موارد مختلفی از تصاویر تکه

JPEG های با دقت بالا و قادر بازیابی عکس

-های پیچیده رنج میکوچک که از تغییر شکل

 مجموعه دادهکامل تمام موارد در برند و بازیابی 

DFRWS-2006  وDFRWS-2007 است. 

5 

تشخیص جعل ناحیه 

تصویر: یک رویکرد 

 [12] یادگیری عمیق

ها یادگیری ویژگی روش یادگیری عمیق برای

شده در  منظور شناسایی تصاویر دستکاریبه

 ارائه شده است. های مختلف تصویرقالب

 

مزیت این روش این است که قابل  مزیت:

 TIFFو  JPEGاستفاده در هر دو قالب تصویر 

نواحی دستکاری شده با دقت کلی  یز هست.ن

 شده است.شناسایی  91٪. 09

6 

 یشناسجرمی برای شرو

تصویر در مقیاس خودکار 

 [26] و بزرگ

 

بندی و تحلیل خودکار و تشخیص تصاویر طبقه

-برای شناسایی فروش غیرقانونی سلاح جعلی

و سایر اشیاء خطرناک در وب  خودکارهای 

 است. 

 7 

انواع جعل تصویر بررسی 

 [1] هاآنو تشخیص 

های غیرقابل تشخیص جعل از ناسازگاریبرای 

استفاده شده  تشخیص در رنگ روشنایی تصاویر

 است.

بندی با استفاده از طبقهمزیت: 

ای برای عملکرد امیدوار کننده SVMمتافیوژن

 بندی حاصل شده است.طبقه

8 

 

 مبتنی بر فیزیک محیطی در تشخیص جعلی تصویر منفعلهای : مقایسه روش2-2جدول 

 مبتنی بر فیزیک محیطی یهاکیتکن
 ردیف یا و معایبمزا هدف اصلی تحقیق عنوان تحقیق

های اجرای کارآمد روش

پردازش برای پیش

 تشخیص جعل تصویر

[21] 

 تصاویر بین تبعیض غیرفعال برای نوین روشی

 برای کارآمد و الگوریتمی جعلی و معتبر

 های درخشندگیمولفهبر اساس  جعل تشخیص

 تبدیل همگنهیستوگرام تصاویر و  آمار ،تصاویر

 شده است. ارائه

 1 
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 بر هندسه در تشخیص جعلی تصویر منفعلهای مبتنی : مقایسه روش3-2جدول  

 های مبتنی بر هندسهتکنیک
 ردیف یا و معایبمزا هدف اصلی تحقیق عنوان تحقیق

شناسایی مدل دوربین با 

های استفاده از شبکه

 دهیچیپدرهمعصبی 

 [47]عمیق 

یادگیری عمیق  بر اساسشناسایی مدل دوربین 

طور به هک دهیچیپدرهمهای عصبی و شبکه

 کندمیها را استخراج ویژگی زمانهمخودکار و 

 کند.میبندی طبقه یند یادگیریآو طی فر

 

 1 

 

 های مبتنی بر فرمت در تشخیص جعلی تصویر منفعل: مقایسه روش4-2جدول 

 های مبتنی بر فرمتتکنیک
 ردیف یا و معایبمزا هدف اصلی تحقیق عنوان تحقیق

احراز هویت دیجیتالی 

شناسی شده برای جرم

 [27] تصویر

و  شده تصاویر دستکاریروشی برای شناسایی 

 است. ارائه شده هرگونه پیام پنهان در تصاویر

 1 

تأیید اعتبار تصویر با 

های سرآینداستفاده از 

JPEG [43] 

و تعیین  شناسایی منبع تصویرروشی برای 

 تصویر افزار ویرایشگرتغییر تصویر توسط نرم

 ارائه شده است.

 2 

عتبار تصویر تأیید ا

 هایسرآینددیجیتال از 

JPEG [10] 

 

 های مختلفبه صورت JPEGاستفاده از فرمت 

برای تایید اعتبار تصاویر که از نسخه اصلی خود 

افزار در نرم که تشخیص تصویری اند.تغییر کرده

 .عکس مورد تغییر قرار گرفته است گرویرایش

در برابر حمله دوباره پخش استاندارد  معایب:

که در آن یک تصویر دیجیتال دستکاری، 

-شود، آسیبمجدد میی بردارعکسچاپ و 

 .پذیر است

هرگونه ویرایش عکس با فتوشاپ : نکات قوت

 بدون ابهام قابل شناسایی است. ی وراحتبه

3 

-شناسایی منبع جرم

شناسی با استفاده از 

: JPEGتصاویر  سرآیند

های مورد تلفندر 

 [44] هوشمند

مطالعه در مقیاس بزرگ از اطلاعات یک 

های هوشمند از تلفن JPEG سرآیند تصاویر

تا تأثیر این پیشرفت در  شده است.اپل انجام 

ررسی را ب تصویر امکان انجام شناسایی منبع

یک  یک تصویر به ساخت هدف پیوندکنند. 

افزار خاص از خاص یا یک نرم دوربین مدل

 .است JPEGسرآیند تصاویر  اطلاعات

چندین برنامه خاص یا نسخه  نکات قوت:

اطمینان بالا قابل  تیباقابلعامل سیستم

 تشخیص است.

4 

نگاری ته نقش بررسی

شکننده برای تأیید 

 [45] صحت تصویر

تأیید صحت تصویر و تصحیح روشی برای 

 ارائه شده است. دستکاری

 5 
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 های مبتنی بر دوربین در تشخیص جعلی تصویر منفعل: مقایسه روش5-2جدول  

 های مبتنی بر دوربینتکنیک
 ردیف یا و معایبمزا هدف اصلی تحقیق عنوان تحقیق

منبع با  دوربین شناسایی

های استفاده از ویژگی

 [3] تصویر

برای شناسایی دوربین منبع بر اساس  روشی

های تصویر با ویژگیبهترین ای از مجموعه

بندی ر و طبقهظنابا استفاده از روش یادگیری 

شده  ارائه پشتیبان با استفاده از ماشین بردار

 .است

ای ها بربا توجه به اینکه ویژگی نقاط قوت:

رو استخراج همه تصاویر مشترک است. از این

نسبت به سایر رویکردها عملکرد ویژگی 

 منطقی خوبی دارد.

1 

های قانونی برای روش

تولید  تصاویر بندیطبقه

 اسکنر، کامپیوتر و با شده

 [2] دوربین دیجیتال

ا هایی برای تمایز بین تصویری که بروش

استفاده از دوربین دیجیتال، رایانه و اسکنر 

 .شده استارائه ،  تولید شده

کلید دستیابی به نتایج دقیق  نقاط ضعف:

 های مناسب است.انتخاب ویژگی

 

2 

 به هماستنتاج ارائه 

پیوسته اثر انگشت حسگر 

برای شناسایی دوربین 

 [46] منبع

( PCAهای اصلی )از مفهوم تحلیل مؤلفه

حذف نویز در کارهای شناسایی دوربین منبع 

این مفهوم، چارچوبی  بر اساساند. استفاده کرده

سازی الگوی نویز همؤثر برای حذف نویز و فشرد

 .( با اندازه کامل ارائه شده استSPNحسگر )

نیاز به برای حفظ دقت شناسایی  نقاط ضعف:

های مجدد با دوربین یند آموزشآانجام فر

 دارد. جدید

برای  پس پردازشکارآمد  یروشنقاط قوت: 

تقویت عملکرد ، شناسایی منبع دوربین

حذف نویز ناخواسته و کاهش هزینه 

 است. ی در مرحله تطابقمحاسبات

3 

منبع باز  تخصیص

 [28]عکاسی  مجموعه

 به تصویر و تخصیص یک شناسایی برای روشی

-ویژگی بر اساس خاص دیجیتال دوربین یک

 تحت تصاویر به که نویز باقیمانده وابسته به های

 است، ارائه شده است. متکی بررسی

 4 

 یسوبهاولین گام 

سایی مدل دوربین با شنا

شبکه عصبی 

 [25] دهیچیپدرهم

 هایییادگیری ویژگیشناسایی مدل دوربین با 

های مختلف با دوربینکه مشخصه تصاویری  از

 یجابهاند، مستقیم از تصاویر گرفته شده طوربه

دست  یهادستورالعملاعمال هر مدل یا ویژگی 

 .شودبرده میساز، به کار 

استخراج ویژگی را در یادگیری  نقاط قوت:

دیده نشده را ین های دوربای از مدلمجموعه

 .دهدتعمیم می یخوببه

5 

 بندیجمع 5-2
های مبتنی بر فرمت در برابر حمله پخش دوباره استاندارد که در آن یک تصویر اشاره شد که روش

مشکل اکثر مقالات این  .هستندپذیر شود، آسیبمجدد میی بردارعکسدیجیتالی دستکاری، چاپ و 

 -روش دستکاری خاص )مانند کپی ر دستکاری شده با یکتصاویهای خاصی را در است که ویژگی

مختلف های روش در مقابلها کنند. یعنی هر یک از روشانتقال، چسباندن و غیره( شناسایی می

 دستکاری قابل اعتماد نیستند.

های کوانتیزاسیون تصویر بندانگشتی و کدینگ هافمن استفاده فقط از تصویر و جدول [10]در مرجع 

شده است. ما در روش پیشنهادی، سعی کردیم با افزودن پارامترهای جدید، تکنیک را بهبود ببخشیم. 

شناسایی های هوشمند اپل در امکان انجام افزار تلفنرسانی نرمروزتأثیر در پیشرفت به [44]در مرجع  اما
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، JPEGاطلاعات سرآیند  افزار خاصیک تصویر به یک مدل خاص، ساخت یا یک نرمرتباط با امنبع 

و جداول  راهنمای فایل تصویرهای موجود در انجام شد که بررسی را در دو ویژگی، تعداد ورودی

ارتباط یک تصویر با نسخه  JPEG سرآیند تصویراطلاعات با استفاده که انجام شده ، JPEGسازی چندی

اطمینان بالا  تیباقابلعامل چندین برنامه خاص یا نسخه سیستم، افزار مورد استفادهاز پشته نرمخاص 

 افزار را شناسایی کنیم.ما سعی کردیم مدل دوربین موجود در هر نوع سخت قابل تشخیص است.

های تشخیص جعلی در این فصل، به شرح و بررسی کارهای گذشته در حیطه جعل تصویر با روش

طور های بیان شده بههای شرح داده شده در پژوهشم. برخی روشییر منفعل انجام شده پرداختتصو

 .پردازیمگیری شد. در فصل بعدی به تعاریف و مفاهیم مورد نیاز در این رساله میخلاصه مقایسه و نتیجه
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 و مفاهیم مبنایی تعاریف:   
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 مقدمه 1-3
و ویدئو موضوع بسیاری از تحقیقات انجام شده است. این شاخه از علم در حال  سازی تصویرفشرده

سازی های وسیعی است که از فشردهحاضر به مرحله بلوغ خود رسیده است و گواه این امر نیز استفاده

سازی نقش بسیار مهمی در شود. استانداردهای فشردههای مختلف ارتباطات میتصویر و ویدئو در زمینه

سازی تصویر اند. استانداردهای جدیدی که برای فشردهسازی ایفا نمودههای فشردهد و توسعه روشرش

باشند. سوالی که در حال حاضر سازی میهای فشردهترین روشو ویدئو ارائه شده است شامل پیشرفته

وان روشی جدید تباشد این است که آیا میسازی تصویر و ویدئو مطرح میدر تحقیقات مربوط به فشرده

ای سازی قبلی تفاوت قابل ملاحظههای فشردهروش ییآکارآن روش نسبت به  ییآکارارائه نمود که 

سازی در آینده نزدیک رخ نخواهد های فشردهای در تکنیکرسد بهبود قابل ملاحظهمی به نظرنماید. 

-که برای کاربردهای جدید فشرده توان ارائه نمودسازی را میهای جدیدی در فشردهداد. بنابراین روش

 یریکارگبهسازی در آینده نزدیک، کاربردهای ناشی از کاربردهای فشرده نیترمهمسازی مناسب باشند. 

 باشند.های بیسیم می، موبایل و یا شبکه1ایهای چند رسانهانتقال اطلاعات در سیستم

رد مطالعه شود و اجزاء مختلف آن مومی استاندارد معرفی JPEGدر این فصل ساختار و استاندارد یک 

 گیرد.قرار می

 JPEGسازی فشرده 2-3
سازی آن توجه داریم، در شود، عموما به استاندارد و روش پیادهصحبت می JPEG2وقتی در مورد واژه 

تاکنون،  1986شود. این گروه از سال حالی که این عبارت به یک گروه بزرگ تحقیقاتی اطلاق می

)که فعالیت  ISOها نظیر شرکت ی متعددی را به وجود آورده است و با همکاری سایر گروههااستاندارد

در  Jointدهد. عبارت های مشترک انجام میآغاز کرده بود(، یک سری فعالیت 1983خود را از سال 

 . [48]نیز حاکی از همین همکاری متقابل است  JPEGآغاز کلمه 

ز اشود، عبارت است ( از آن یاد میJPEG)یا  JPGنام رسمی استانداردی که اغلب تحت عنوان  

ISO/IEC IS 10918-1 ITU-T Recommendation T.81 شامل چهار بخش  این استاندارد در واقع

 است:

 :استاندارد اولیه و پایه  بخش اولJPEG برای  4زینو موارد جایگ 3هاکه بسیاری از گزینه

 کند. حفظ تصاویر عکاسی طبیعی( را تعریف می باهدف خصوصبهکدینگ تصاویر )

 :تنظیم و  بخش اول، بر اساسافزار مطمئنی های لازم را برای نرمنتایج و آزمایش بخش دوم

 کند.ارائه می

                                                 
1 . Multimedia 

2 . Joint Photographic Experts Group (JPEG) 
3 . Options 
4 . Alternatives 
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 :بهبود و ارتقاء  منظوربه 1هاتنظیمات لازم را برای افزودن یک سری پسوند بخش سوم

 (.SPIFFکند )مانند فرمت ستاندارد فراهم میا

 :3برخی پارامترها برای گسترش 2های ثبتروش بخش چهارم JPEG کند.را تعریف می 

پس از تولید و تعریف استاندارد، لازم است از آن در دنیای واقعی استفاده شود و بنابراین ارائه یک فرمت 

 4یه فایل نخستین بار توسط شخصی به نام اریک همیلتونهایی مورد نیاز است. فرمت اولبرای چنین فایل

در دسترس  JFIFقرار گرفته و با نام  C-Cubeهای در میکرو سیستم JPEGصورت یک مبدل ساخته و به

توسط شخصی به نام  JPEGترین گام در راه استفاده گسترده از . شاید مهم[9]عموم گذاشته شد 

افزارهای ویرایش کد باز او به شکل موفقیت آمیزی در نرمافزار ( انجام شد که نرمIJG)در گروه  5لینتام

تصویر و در مرورگرهای اینترنتی مورد استفاده قرار گرفت. پس از تولید استاندارد طی مراحل فوق، گروه 

JPEG های آن را رفع کرده و استاندارد اصلاح شده بسیاری از نواقص و نارسائیJPEG-LS Standard-

ISO/IEC IS 14495-1 | ITU-T Recommendation T.87  را ارائه نمود؛ از جمله آنکه گروه بر آن شد

 JPEGفراهم آورد. در این حالت برخلاف روش معمول در  JPEGتا امکان کدینگ بدون خطا را نیز در 

شود. در حقیقت این کار سازی توأم با خطا استفاده نمیهای تصویر و روش فشردهبلوک DCTاز ضرایب 

سازی توأم کاربران تصاویر پزشکی که از بروز خطای ناشی از فشرده خصوصبهبه نیاز کاربران،  با توجه

با خطا ناراضی بودند، انجام شد. روش جدید سعی دارد به شکلی بدون خطا )یا تقریباً بدون خطا( تصویر 

ای انجام گسترده تحقیقات بر اساسرنگی یا سیاه و سفید را فشرده و ذخیره کند. انتخاب روش مناسب، 

ها . مطرح شدن این بحث[49 ،50]( استفاده شد HP)حاصل کار پژوهشکدة  LOCOاز الگوریتم ایتاً و نه

گردید که البته خارج از حوزة مستقیم  JPEG2000منجر به تعریف استاندارد جدیدی تحت عنوان 

 معرفی شده است. JPEG (JPEG-LS)سازی بدون خطای مباحث مربوط به فشرده

فظ کنند، ا حهای بصری آن رتوانند ویژگیهای تصویر، تا حد زیادی میبلوک DCTاز آنجا که ضرایب 

رده از تصویر روی آو DCT( به استخراج ضرایب JPEG2000معمولی )و نه  JPEGسازی به روش ذخیره

تصویر  ، ضرایب ویولت ازDCTضرایب  یجابه JPEG2000شده است )لازم به توضیح است که در فرمت 

 .شوند.(استخراج می

 JPEGسازی مراحل فشرده 3-3
سازی کلی مراحل فشرده طوربهنشان داده شده است.  1-3شکل  در JPEGسازی به روش مراحل فشرده

 معمولی عبارت است از: JPEGبه روش 

 8×8های تبدیل تصویر به بلوک

                                                 
1 . Extension 

2 . Registering 
3 . Extend 

4 . Eric Hamilton 
5 . Tom Lane 
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 ( آمده است.1-3در رابطه ) YCbCrبه  RGBتبدیل مدل رنگی تصویر از 

(3-1) 
Y   = 0.299 R     + 0.587 G     + 0.114 B 

Cb = -0.1687 R  – 0.3313 G   + 0.5 B        + 128 

Cr  = 0.5 R         – 0.4187 G   – 0.0813 B  + 128 
 

تری حساسیت های رنگی در قیاس با مولفه خاکسچشم انسان به مولفه های رنگ:برداری از مولفهنمونه

. اما از شوندهای خاکستری لحاظ میتمام پیکسل JPEGرو، در فرآیند انکدینگ کمتری دارد. از این

 شود.برداری میهای رنگ خاکستری و قرمز نمونهیکسلپ

ده است. در ادامه این شنشان داده  2-3در شکل  JPEG سازی یک تصویر نمونه به روشمراحل ذخیره

 شرح داده شده است. لیتفصبهمراحل 

مل یک ضریب هر مولفه، شا 64) 8×8های رنگ در هر بلوک از هر یک از مولفه DCTاستخراج ضرایب 

 (.ACضریب  63و  DCریب ض

 یونکوانتیزاس)با تقسیم هر ضریب بر ضریب  کوانتیزاسیونجدول  بر اساسکوانتیزه کردن ضرایب 

همین  شود. باید توجه داشت کهمعیاری از کیفیت تصویر محسوب می کوانتیزاسیونمربوطه(. جدول 

ی از طا باشد، زیرا بخشیک روش توأم با خ JPEGشود روش است که باعث می کوانتیزاسیون مرحله

 شود.دور ریخته می کوانتیزاسیوناطلاعات در حین فرآیند 

کد  هاآنگیرد و تفاوت قبلی برای تخمین ضریب کوانتیزة فعلی مورد استفاده قرار می DCضریب 

 شود.می

در  وی اسکن شده افتد و ضرایب به شکل زیگزاگق نمیاین کدینگ تفاضلی اتفا ACدر مورد ضرایب 

ی زیگزاگ یین سمت راست تصویر(. چینشپا ه بالا سمت چپ تا گوشهگوشگیرند )از ک دنباله قرار میی

 های نزدیک، در کنار یکدیگر قرار بگیرند.شود که ضرایب با فرکانسضرایب باعث می

شود. روش کدینگ فشرده و کد می 2( و مبتنی بر آنتروپیRLE) 1ضرایب به روش طول گام سپس دنباله

 ، انجام شود.4یا کدینگ حسابی 3واند به یکی از دو صورت کدینگ هافمنتمی

 
 JPEGسازی به روش : مراحل فشرده1-3شکل 

                                                 
1 . Run Length Encoding (RLE) 
2 . Entropy Encoding 

3 . Huffman Encoding 
4 . Arithmetic Encoding 
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 DCTای از ضرایب الف( نمونه

                  تصویر               8×8یک بلوک 

 کوانتیزه شده DCTب ج( ضرای کوانتیزاسیونب( جدول 

 
 ید( اسکن زیگزاگ ی( ضرایب چیده شده به ترتیب زیگزاگه

 JPEGسازی یک تصویر نمونه به روش : نمایش مراحل ذخیره2-3شکل 

 JPEGتوضیحات کلی راجع به استاندارد  4-3
است.  مربوط به آن کوانتیزاسیونبه همراه جدول  تصویر شده حاوی اطلاعات فشرده JPEGیک فایل 

درست  ارد لازم برای فهمو برخی مو JPEGدر این قسمت یک سری توضیحات کلی راجع به استاندارد 

 شود.بهینه از استاندارد معرفی و تشریح می و استفاده

 های مختلف کدینگحالت 1-4-3
. 2و بدون خطا 1د دارد: توأم با خطادر حالت کلی دو نوع روش برای فرآیندهای انکد و دیکد وجو

سازی تا گسسته تکیه دارند، توأم با خطا هستند و بنابراین امکان فشرده هایی که بر تبدیل فوریهروش

ترین روش مبتنی بر کاهند. سادهکنند، اما در عین حال از کیفیت تصویر میحد بالای را فراهم می

DCT، بتنی بر م ای( پایهای )دنبالهفرآیند رشتهDCT3 افزارها قابل است. این روش برای بسیاری از نرم

ها که بدون خطا شود. گروه دوم روشفرض در نظر گرفته میحالت پیش عنوانبهستفاده است و اغلب ا

                                                 
1 . Lossy 

2 . Lossless 
3 . Baseline Sequential Process 
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سازی بدون خطا دارند، افزارهایی که نیاز به فشردهنبوده و برای نرم DCTضرایب  بر اساسهستند، کلاً 

وجود دارد:  JPEGبرای فایل  1توان گفت چهار حالت مختلف کدینگکلی می طوربه. طراحی شده است

و سلسله  1، بدون خطاDCT3، حالت تصاعدی )جلوسوی( مبتنی بر DCT2ای مبتنی بر حالت رشته

 .2مراتبی

 DCTای مبتنی بر کدینگ رشته 1-1-4-3
به  8×8های بوط به بلوکهای مرنشان داده شده، برای این حالت نمونه 3-3طور که در شکل همان

ر داخل فایل قرار داده )از بالا به پائین( د فیردبهردیف  صورتبهشکل بلوک به بلوک از چپ به راست و 

ارد فرآیند فاصله بعد از تولید، وشود هر ضریب بلاشوند. کد کردن ضرایب به این صورت باعث میمی

 ضرایب نیست. ی به ذخیرهازسازی و ذخیره در فایل شود و بنابراین نیفشرده

 
  DCTر ای( مبتنی بای )دنبالهرشته کدینگ : نمایش حالت3-3شکل 

 شود.ای به شکل خلاصه ارائه میهای مربوط به حالت کدینگ رشتهویژگی 1-3 جدولدر 

 DCT : فرآیند انکدینگ معمولی مبتنی بر1-3جدول 

Baseline process (required for all DCT-based decoders) 

 DCT-based process 

 Source image: 8-bit samples within each component 

 Sequential 

 Huffman coding: 2 AC and 2 DC tables 

 Decoders shall process scans with 1, 2, 3, and 4 components 

 Interleaved and non-interleaved scans 

 های مختلف کدینگ مبتنی بر آنتروپیروش 2-1-4-3
فراهم شده است: روش  یبر آنتروپسازی مبتنی امکان استفاده از دو روش فشرده JPEGدر استاندارد 

کند. روش استفاده می 4های هافمنجدولهافمن و روش کدینگ حسابی. روش کدینگ هافمن از 

فرضی برای مقدار پیش چیهکند. استفاده می 5های شرطی مربوط به کدینگ حسابیحسابی از جدول

های هافمن در نظر گرفته نشده است، بنابراین هر کاربردی بنا به محیط مناسب برای خود، جدول

                                                 
1 . Modes Of Operation 

2 . Sequential DCT Based Process 
3 . Progressive DCT Based Process 

4 . Huffman tables 
5 . Arithmetic Coding Conditioning Tables 
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فرض تعریف شده های پیشینگ حسابی، جدولکند. اما برای کدهای مورد نیازش را انتخاب میجدول

 است.

شود. در می ای( معمولی باشد، از کدینگ هافمن استفادهای )رشتهاگر حالت انکدینگ، حالت دنباله

وش هافمن توان از رمی DCTمبتنی بر  های بدون خطا یا حالت تعمیم یافتهغیر این صورت برای حالت

 رد.و یا از روش کدینگ حسابی استفاده ک

 1دقت هر نمونه 3-1-4-3
یتی ب 12دو دقت مختلف در نظر گرفته شده است: هشت بیتی یا  DCTهای مبتنی بر برای حالت

های فت دادن نمونهتوانند با شیکنند، میهای متفاوت را استفاده میهایی با دقتافزارهایی که نمونهنرم

 کدینگ پایه استفاده کنند. فرآیند اهآنهای تصویر اصلی به میزان لازم، از بیتی نمونه 12هشت و 

سازی ادهکند. اگر روش پی( تنها از دقت هشت بیتی استفاده میBaseline)یعنی حالت  DCTمبتنی بر 

بیشتری  بیتی را نیز پشتیبانی کند، نیاز به محاسبات 12باشد و بخواهد حالت  DCTشده مبتنی بر 

اند. برای بیتی جداگانه بررسی شده 12های هشت وتمحاسبات مربوط به حال JPEGدارد. در استاندارد 

 بیت باشد. 16تواند از دو الی ها میحالت بدون خطا، دقت نمونه

 (MCUواحد کد شده ) نیترکوچک 2-4-3
واحد کد شده  نیترکوچکمفهوم  ،ای یکی در میانیکی از مفاهیم مربوط به حالت کدینگ چند مؤلفه

(MCU)2 عادی کد شده باشند )یعنی یکی در میان انتخاب  صورتبهری تصوی است. اگر دادگان فشرده

شود. مفاهیم تصویر فریم و اسکن دادگان یک واحد داده تعریف می صورتبه MCUنشده باشند(، 

ای هر تصویر تنها شامل های کدینگ رشتهتصویری فشرده شده، شامل تنها یک تصویر است. در حالت

ای، هر اسکن شامل چند اسکن است. برای فرآیندهای رشته یک فریم است. هر فریم شامل یک یا

 انکدینگ کامل یک یا چند مؤلفه تصویر است.

 JPEGسازی های فشردهفرمت 3-4-3
سازی هر چه که باشد )توأم با خطا یا بدون خطا(، و فرآیند کدینگ ، روش فشرده JPEGدر یک فایل 

یا سلسله مراتبی(، ساختار ذخیره فایل به یک  ای، مرحله به مرحله، بدون خطاهر روشی که باشد )رشته

های مختلف تصویر فشرده شده به کمک مقادیر دو ، بخشJPEGشکل واحد و استاندارد است. در فایل 

ای از پارامترها ها رشتهشوند. به دنبال برخی از شاخصشناسایی می 3بایتی مخصوصی به نام شاخص

                                                 
1 . Sample precision 

2 . Minimum Coded Unit (MCU) 
3 . Marker 
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. برخی 2و یا سرآیند اسکن 1هایی تحت عنوان سرآیند فریما بخشهمثال در مورد جدولعنوانآیند؛ بهمی

هایی مانند شروع و یا انتهای تصویر به شوند و برای حالتها بدون پارامتر استفاده میدیگر از شاخص

 روند.کار می

ک های آن، یآید، خود شاخص به همراه پارامترها میای از پارامتروقتی یک شاخص به همراه دنباله

شوند و بندی میدهند. دادگان تولید شده توسط انکدر آنتروپی هم قطعهرا تشکیل می 3شاخص قطعه

مبتنی  رای جدا کردن قطعات دادگان کد شدهب 4یک شاخص معین تحت عنوان شاخص شروع مجدد

 گیرد.مورد استفاده قرار می 5بر آنتروپی

 کلی سه فرمت برای دادگان فشرده وجود دارد: طوربه

مبتنی بر  وه بر قطعات شاخص و قطعات کد شدهدر این فرمت علا :Interchange متفر (1

های مربوط به آنتروپی خاصی که معمولا لازم است، این فرمت باید برای تمام جدول

دینگ و کدینگ آنتروپی نیز شامل تمام قطعات شاخصی باشد که در هنگام دیک کوانتیزاسیون

دادگان  افزاریکند که مستقل از آنکه در هر محیط نرمن میمورد نیاز است. این مسئله تضمی

 های مختلف قابلشوند، تصویر در محیطجدول چگونه به دادگان فشرده تصویر ملحق می

 دسترسی و استفاده باشد. 

است،  Interchangeاین فرمت شبیه به فرمت  برای دادگان فشرده تصویری: 6فرمت مخفف شده (2

های لازم برای دیکدینگ را در بر ندارد )ممکن است برخی از جدول با این تفاوت که تمامی

های جایگزین که مکانیسمافزارهایی است را داشته باشد(. این فرمت برای استفاده در نرم هاآن

 دهند.های لازم برای دیکدینگ را در اختیار قرار میهمه یا بخشی از جدول برای تهیه

این فرمت تنها شامل دادگان  :7بوط به مشخصات جدولفرمت مخفف شده برای دادگان مر (3

های مورد نیاز را برای افزار، جدولای است که به کمک آن نرمجدول است. این فرمت وسیله

 کند.بازسازی یک یا چند تصویر، دیکدر نصب می

ها و خصشا ای منظم از پارامترها،های مربوط به دادگان فشرده شامل مجموعهاز نظر ساختاری، فرمت

ص ها اغلب در داخل قطعات شاخشود. پارامترها و شاخصقطعات کد شده مبتنی بر آنتروپی می

های ه ترتیبها و بای از بایتها اطلاعات را در مجموعهشوند. هر یک از این فرمتمی یدهسازمان

 کنند.گوناگون در فایل تصویر ذخیره می

                                                 
1 . Frame Header 

2 . Scan Header 
3 . Marker Segment 

4 . Restart Marker 
5 . Entropy Coded Data Segments 

6 . Abbreviated Format 
7 . Table–Specification data 
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کد شده مبتنی بر  ها، قطعات شاخص و قطعاتمترها، شاخصاپار 4-4-3

 آنتروپی
مشخصی ذخیره  تر نیز اشاره شد، فایل حاوی دادگان فشرده اطلاعات را به ترتیبگونه که پیشهمان

ر نظر دهای مختلف آن کند و برای ساده نمودن فرآیند دیکدینگ، یک سری شاخص برای قسمتمی

توضیحات بیشتر  شوند. در این قسمتها معمولا به همراه تعدادی پارامتر ارائه میگرفته است. شاخص

 شود.راجع به این موضوع ارائه می

شود به فرآیند انکدینگ، خواص مربوط می هاآنپارامترها اعداد صحیحی هستند که مقادیر : 1پارامترها

 صورتبهتوانند افزار قابل انتخاب هستند. پارامترها میهایی که توسط نرمتصویر اصلی و سایر ویژگی

چهار بیتی، یک بایتی، یا دو بایتی تخصیص یابند. به غیر از تعدادی از پارامترهای اختیاری، این  کدهای

دیکدر قادر به بازسازی تصویر نیست. اختصاص  هاآنمقادیر عمدتاً اطلاعات مهمی را در بر دارند که بدون 

حسب بیت( باشد. برای  و به طول مشخصی )بر Unisigned Intکد به پارامترها معمولاً باید از نوع 

هایی که قرار است دادگان بایت بیت طول دارند(، باید در دنباله16پارامترهایی که دو بایتی هستند )

تر قرار بگیرد. پارامترهایی که چهار ارزش تر و سپس بایت کمفشرده را تشکیل دهند، ابتدا بایت پر ارزش

پارامترها که در داخل یک بایت  گونهنیایک جفت از آیند و در جفت می صورتبهبیتی هستند، معمولا 

گیرد و پارامتر دوم در چهار بیت کم تر بایت قرار میشوند، اولین پارامتر در چهار بیت پر ارزشکد می

 LSBو سپس مقدار  MSBبیتی، ابتدا مقدار  16طور کلی در هر پارامتر چهار، هشت یا تر آن. بهارزش

 آید. می

سازی های مختلف فشردهفرمت گوناگون درهای ساختاری ها برای شناسایی بخشخصشا :2هاشاخص

گیرند که شامل ها در آغاز قطعات شاخص قرار میگیرند. بیشتر شاخصقرار می استفاده مورددادگان 

گیرند. قرار می ییتنهابهها شوند. در عین حال، برخی از شاخصگروهی از پارامترهای مرتبط با آن می

 )که در دنباله هاآنتر( شوند که بایت اول )پرارزشها با یک کد دو بایتی مشخص میتمامی شاخص

کند که شاخص دسیمال(. بایت دوم بیان می )هگزا 'X'FFآید( برابر است با دادگان نیز در ابتدا می

اساس  نیبر هم. نیست FFمربوطه، از چه نوعی است. مقدار موجود در بایت دوم هرگز برابر با صفر یا 

 های مختلف فایل را بدون نیاز به قطعات دیگر تصویر، تجزیه کند.تواند بخشدیکدر می

، کد اختصاص یافته به هاآنها معرفی شده و علاوه بر نام اختصاری انواع مختلف شاخص 2-3جدول در 

هایی که با ئه شده است. در این جدول، شاخصارا هاآنهریک به همراه توضیح مختصری راجع به 

 روند و پارامتری به همراه ندارند. به کار می ییتنهابهاند، علامت * مشخص شده

هر قطعه شاخص در فایل شامل یک شاخص به همراه تعدادی بایت مرتبط به آن  :3قطعات شاخص

ی ص یک کد دو بایتی است(، پارامترشود که هر شاخاست. اولین پارامتر بعد از هر شاخص )یادآوری می

                                                 
1 . Parameters 

2 . Markers  
3 . Markers Segments 
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های موجود کند. این پارامتر، تعداد بایتمورد نظر را مشخص می است به طول دو بایت که طول قطعه

در قطعه فعلی را با احتساب خود دو بایت مربوط به پارامتر طول و بدون احتساب دو بایت مربوط به 

-3جدول شناسایی شده )ر.ک. به  2هاSOSو  1هاSOFکند. قطعات شاخص توسط شاخص، معین می

 .5، و سرآیند اسکن4شوند: به ترتیب سرآیند فریمنامیده می 3( و اصطلاحاً سرآیند2

کد شده مبتنی بر آنتروپی در بردارنده خروجی یک  یک قطعه :6یبر آنتروپقطعات داده کد شده مبتنی 

ستقل از اینکه روش کدینگ مبتنی بر آنتروپی، روش هافمن بوده یا فرآیند کدینگ آنتروپی است. م

ها، عدد ها هستند. برای اینکه تعداد بایتروش حسابی، این قطعات حاوی تعداد صحیحی از بایت

شود تا ها افزوده میصحیحی شود، در گدینگ هافمن، به تعداد کافی یک بیتی به انتهای دنباله بیت

 شود.د. در کدینگ حسابی نیز فرآیندی برای جبران در نظر گرفته میبایت پایانی تکمیل شو

رتیبی داده تسازی تضمین عدم وقوع شاخص در میان دادگان کد شده، هنگام فشرده منظوربههمچنین 

ص داده دادگان، به بایت بعدی مقدار خالص صفر اختصا در دنباله 'X'FFشود که در صورت تشکیل می

 خطا نشود و از آن صرف نظر کند.شود تا دیکدر دچار 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

                                                 
1 . Start Of Frame 
2 . Start Of Scan 

3 . Header 
4 . Frame Header 

5 . Scan Header 
6 . Entropy Coded Data Segment 
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 .JPEG [51]های فایل : انواع شاخص2-3 جدول

 کد اختصاص یافته نماد توضیحات

 های مربوط به آغاز فریم، غیر تفاضلی، کدینگ هافمنشاخص

Baseline DCT 

Extended sequential DCT 

Progressive DCT 

Lossless (sequential) 

SOF0 

SOF1 

SOF2 

SOF3 

X’FFC0’ 

X’FFC1’ 

X’FFC2’ 

X’FFC3’ 
 افمنهای مربوط به آغاز فریم، تفاضلی، کدینگ هشاخص

Differential sequential DCT 

Differential progressive DCT 

Differential lossless (sequential) 

SOF5 

SOF6 

SOF7 

X’FFC5’ 

X’FFC6’ 

X’FFC7’ 
 تفاضلی، کدینگ حسابی های مربوط به آغاز فریم، غیرشاخص

Reserved for JPEG extensions 

Extended sequential DCT 

Progressive DCT 

Lossless (sequential) 

JPG 

SOF9 

SOF10 

SOF11 

X’FFC8’ 

X’FFC9’ 

X’FFCA’ 

X’FFCB’ 
 های مربوط به آغاز فریم، تفاضلی، کدینگ حسابیشاخص

Differential sequential DCT 

Differential progressive DCT 

Differential lossless (sequential) 

SOF13 

SOF14 

SOF15 

X’FFCD’ 

X’FFCE’ 

X’FFCF’ 
 مشخص کننده جدول هافمن

Define Huffman table(s) DHT X’FFC4’ 

 مشخص کننده جدول شرطی مربوط به کدینگ حسابی

Define arithmetic coding conditioning(s) DAC X’FFCC’ 

 های شروع مجددخروج از بازه

Restart with modulo 8 count “m” RSTm* X’FFD0’ through X’FFD7’ 

 هاسایر شاخص

Start of image 

End of image 

Start of scan 

Define quantization table(s) 

Define number of lines 

Define restart interval 

Define hierarchical progression 

Expand reference component(s) 

Reserved for application segments 

Reserved for JPEG extensions 

Comment 

SOI* 

EOI* 

SOS 

DQT 

DNL 

DRI 

DHP 

EXP 

APPn 

JPGn 

COM 

X’FFD8’ 

X’FFD9’ 

X’FFDA’ 

X’FFDB’ 

X’FFDC’ 

X’FFDD’ 

X’FFDE’ 

X’FFDF’ 

X’FFE0’ through X’FFEF’ 

X’FFF0’ through X’FFFD’ 

X’FFFE’ 
 های رزرو شدهشاخص

For temporary private use in arithmetic coding 

Reserved 

TEM* 

RES 

X’FF01’ 

X’FF02’ through X’FFBF’ 
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کدینگ  یهادر حالت JPEGبررسی ترتیب اجزاء اصلی فایل  5-3

 ایرشته
برای  Interchangeرا در فرمت  JPEGقرار گیری اجزاء سطح بالا و پر اهمیت فایل  ترتیب 4-3شکل 

دهد. در این شکل سه شاخص سله مراتبی نشان میهای انکدینگ به غیر از کدینگ سلتمامی حالت

 شوند:اند که به ترتیب زیر معرفی میمشخص شده

- SOI: های . بیانگر آغاز اطلاعات تصویر فشرده در فرمت1شاخص آغاز تصویرInterchange  و

 (.abbreviatedفرمت مخفف )

- EOI :های . بیانگر تمام اطلاعات تصویر در فرمت2شاخص انتهای تصویرInterchange .و مخفف 

- mRST: این شاخص، یک شاخص اختیاری است که در صورت فعال 3شاخص شروع مجدد .

طور کلی، هشت نوع شاخص گیرد. بهدر بین قطعات کد شده آنتروپی قرار می بودن شروع مجدد،

شوند و به ترتیب در یک ( که برای هر اسکن از صفر شروع میm=0-7شروع مجدد وجود دارد )

 شوند تا شمارنده به مضربی از هشت برسد.اله تکرار میدنب

ای که فرمتی غیر از ساختار سلسله مراتبی دارد،  JPEGدهد که تصویر نشان می 4-3شکل سطح اول 

 فریم است. یک یابد و شاملخاتمه می EOIشروع و با  SOIبا یک 

دهد که یک فریم باید با یک سرآیند فریم شروع شود و شامل یک یا نشان می 4-3شکل سطح دوم 

و یا برخی قطعات  کوانتیزاسیونهای انکدینگ یا های اختیاری مانند جدولچند اسکن باشد. بخش

ای موجود باشد، باید  DNLتوانند بعد از سرآیند فریم، قرار بگیرند. اگر قطعه می 4شاخص متفرقه

 اصله بعد از اولین اسکن قرار بگیرد.بلاف

یک الی  اسکن باید شاملو نیز حالت بدون خطا، هر  DCTای مبتنی بر برای فرآیندهای کدینگ رشته

 تصویری باشد.  چهار مؤلفه

                                                 
1 . Star Of Image Marker 
2 . End Of Image Marker 

3 . ReStart Marker 
4 . Miscellaneous Marker Segments 
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 Interchangeدر فرمت  JPEGهای مهم فایل ی قسمتسرتاسر: توصیف کلی و 4-3شکل  

شروع شود و شامل یک یا چند  1دارد که یک اسکن باید با سرآیند اسکنبیان می 4-3شکل سطح سوم 

قطعه کد شده مبتنی بر آنتروپی باشد. در اینجا نیز مشابه با آغاز فریم، ممکن است بعد از سرآیند اسکن، 

اخص متفرقه قرار بگیرند. اگر شروع مجدد فعال نشده باشد، های اختیاری و یا برخی قطعات شجدول

تنها یک قطعه کد شده آنتروپی وجود خواهد داشت. اگر شروع مجدد فعال شده باشد، تعداد قطعات کد 

معین خواهد شد. در این  2تصویر و بازه شروع مجدد که از پیش تعریف شده است اندازهشده توسط 

کد شده )به غیر از آخرین قطعه( قرار  پس از هر قطعه (RST) حالت باید یک شاخص شروع مجدد

 بگیرد. 

ها  MCUای از دارد که هر قطعه کد شده مبتنی بر آنتروپی از دنبالهبیان می 4-3شکل سطح چهارم 

باشد،  Riبر با تشکیل شده است. اگر شروع مجدد فعال شده باشد و بازه شروع مجدد تعریف شده نیز برا

باشد. آخرین قطعه شامل هر تعداد  MCUعدد  Riقطعه آخر( باید شامل  جزبههر قطعه کد شده )

MCU نماید.شود که اسکن را تکمیل میای می 

توانند قرار بگیرند، مشخص کرده است. از طرف دیگر ها میهایی را که جدولمحل 4-3شکل در 

های مورد نیاز برای دیکدینگ تصویر باید شامل تمامی جدول Interchangeکردیم که فرمت عنوان 

 های مجاز قرار بگیرند.ها باید در یک یا چند موقعیت از محلفشرده شده باشد بنابراین، این جدول

                                                 
1 . Scan Header 
2 . Defind Restart Interval (DRI) 
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 سرآیند فریم 1-5-3
ر ابتدای یک فریم قرار بگیرد، نمایش داده شده اجزاء مختلف یک سرآیند فریم که باید د 5-3شکل در 

برای هر  1برداریهای داخل فریم، فاکتورهای نمونههای تصویر اصلی، مؤلفهاست. این سرآیند ویژگی

های کوانتیزه شده باید همراه با هر مؤلفه، مورد استفاده قرار مؤلفه و همچنین آدرسی را که از آن جدول

 کند.بگیرد را مشخص می

شوند. اندازه )بر حسب تعریف می 5-3شکل ها و پارامترهای نمایش داده شده در این قسمت، شاخص در

 نشان داده شده است. 3-3جدول بیت( و مقادیر مجاز هر پارامتر در 

nSOF: دهد. اندیس نشان می. محل شروع پارامترهای یک فریم را 2شاخص آغاز فریمn دارد بیان می

ای تعمیم یافته، حالت ( است یا حالت رشتهBaselineای معمولی )که اولاً فرآیند انکدینگ حالت رشته

تصاعدی و یا بدون خطا، و ثانیاً کدام فرآیند انکدینگ مبتنی بر آنتروپی مورد استفاده قرار گرفته است 

 )هافمن یا کدینگ حسابی(.

0SOF: ت کدینگ رشتهحال( ای معمولیBaseline مبتنی بر )DCT .)و کدینگ هافمن( 

1SOF: حالت انکدینگ رشته( ای تعمیم یافتهExtendedمبتنی ب ) رDCT .با کدینگ هافمن 

2SOF:  حالت انکدینگ تصاعدی )مرحله به مرحله( مبتنی برDCT .به همراه کدینگ هافمن 

3SOF :ای( به همراه کدینگ هافمن.حالت انکدینگ بدون خطا )رشته 

9SOF: مبتنی بر  ای تعمیم یافتهدینگ رشتهحالت انکDCT .با روش کدینگ حسابی 

 
 ها در داخل سرآیند فریم: اجزاء و ترتیب قرارگیری بایت5-3شکل 

10SOF : بر حالت انکدینگ تصاعدی )مرحله به مرحله( مبتنیDCT .به همراه کدینگ حسابی 

11SOF :ای( به همراه کدینگ حسابی.حالت انکدینگ بدون خطا )رشته 

Lf :(. لازم به یادآوری 5-3شکل کند ). طول قسمت سرآیند فریم را مشخص می3طول سرآیند فریم

های مربوط به فریم و با احتساب بایتاست که این طول بدون احتساب خود دو بایت مربوط به سرآیند 

Lf شود.محاسبه می 

                                                 
1 . Sampling Factors 

2 . Start Of Frame Marker 
3 . Frame Header Length 
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P: های داخل یک فریم چه دقتی بر حسب های موجود در مؤلفهکند نمونه. مشخص می1دقت نمونه

 بیت دارند.

Y: کند ماکزیمم تعداد سطرهای موجود در تصویر اصلی چند است. این . مشخص می2تعداد سطرها

 های عمودی، برابر باشد.دارای بیشترین تعداد نمونه ی موجود در مؤلفهمقدار باید با تعداد سطرها

X :سطر از تصویر  های موجود در هرها(. ماکزیمم تعداد نمونهها در هر سطر )تعداد ستونتعداد نمونه

های ز مؤلفههای موجود در هر سطر اکند. این مقدار باید با ماکزیمم تعداد نمونهاصلی را مشخص می

 ر برابر باشد.تصوی

Nf: اصلی در  های تصویرکند چه تعداد از مؤلفههای تصویری موجود در فریم. مشخص میتعداد مؤلفه

ریم قرار دارند، فهای فریم که در سرآیند های مؤلفهباید برابر با تعداد مجموعه Nfفریم هستند. مقدار 

 .(iTqو  iC ،iH ،iVباشد )

iC: ر به فرد به مؤلفه . یک برچسب منحص3معرف مؤلفهi دهد. این مقادیر در بخش ام اختصاص می

باید با  iCگیرند. مقدار ها در داخل اسکن مورد استفاده قرار میسرآیندهای اسکن برای شناسایی مولفه

 متفاوت باشد. iC-1الی  1Cمقادیر 

iH :صویر . رابطه بین بعد افقی مؤلفه و ماکزیمم ابعاد ت4برداری افقیفاکتور نمونهX کند. را مشخص می

واحدهای داده افقی موجود در همچنین در صورتی که بیش از یک مؤلفه در هر اسکن کد شود، تعداد 

 کند.مشخص می MCUرا در هر  iC مؤلفه

iV: رابطه بین بعد عمودی مؤلفه و ماکزیمم ابعاد تصویر 5برداری عمودیفاکتور نمونه .Y  را مشخص

های داده عمودی تی که بیش از یک مؤلفه در هر اسکن کد شود، تعداد واحدکند. همچنین در صورمی

 کند.مشخص می MCUرا در هر  iCموجود در مؤلفه 

iTq: این پارامتر یکی از چهار آدرس ممکن را برای جدول  6 کوانتیزاسیونگر آدرس جدول انتخاب .

مورد نیاز است. اگر قرار  iCه مؤلفه مربوط ب DCTکند که در بازسازی ضرایب مشخص می کوانتیزاسیون

های ام دیکد کردن اسکنانجام شود، باید هنگ 7 کوانتیزاسیوناست در فرآیند دیکدینگ، روند عکس 

به  iCهای شامل ، این جدول در این آدرس نصب شده باشد. تا زمانی که تمام اسکنiC شامل مؤلفه

 تغیر دیگری( تخصیص یابد و یا محتویات آن تغییر کند.اند، این آدرس نباید دوباره ) به مپایان نرسیده

 

 

 

                                                 
1 . Sample Precision 

2 . Number Of Line 
3 . Component Identifier 

4 . Horizontal Sampling Factor 
5 . Vertical Sampling Factor 

6 . Quantization Table Destination Selector 
7 . DeQuantization 
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 هاآن: پارامترهای موجود در سرآیند فریم، اندازه هر یک )برحسب بیت( و مقادیر مجاز 3-3جدول 

 اندازه پارامتر

 )برحسب بیت(

 گهای مختلف انکدینمقادیر پارامترها در حالت

حالت تصاعدی  DCTای مبتنی بر حالت انکدینگ رشته

 DCTمبتنی بر 

 حالت بدون خطا

 تعمیم یافته حالت معمولی )اصلی(
Lf 16 Nf × 3  +8 

P 8 8 12 ,8 12 ,8 2-16 
Y 16 535 65 - 0 
X 16 535 65 - 1 
Nf 8 1-255 1-255 1-4 1-255 
Ci 8 0-255 
Hi 4 1-4 
Vi 4 1-4 
Tqi 8 0-3 0-3 0-3 0 

 سرآیند اسکن 2-5-3
اجزاء مختلف یک سرآیند اسکن که باید در ابتدای یک اسکن قرار بگیرد، نمایش داده  6-3شکل در 

ها در داخل یک اسکن موجود هستند، آدرس کند کدام مؤلفهشده است. این سرآیند مشخص می

فرآیند دیکد هر مؤلفه( مورد نیاز است کجا هستند، و همچنین  هایی که برای کدینگ آنتروپی )درجدول

کوانتیزه شده در  DCTکند کدام قسمت از ضرایب مشخص می DCTدر مورد روش تصاعدی مبتنی بر 

بینی کننده اند. در مورد فرآیندهای انکدینگ بدون خطا، پارامترهای اسکن پیشداخل اسکن قرار گرفته

 کنند.را معین می 2ایطهو تبدیل نق 1)تخمین گر(

اگر تنها یک مؤلفه در داخل یک اسکن وجود داشته باشد، طبق تعریف آن مؤلفه به شکل معمولی  :توجه

(. اگر بیش از یک مؤلفه تصویری Non-Interleaved صورتبه)و نه یکی در میان( کد شده است )یعنی 

اند )یعنی به در میان در اسکن قرار گرفته ها یکیدر هر اسکن موجود باشد، باز طبق تعریف این مؤلفه

شوند. در ادامه تعریف می 6-3شکل ها و پارامترهای نمایش داده شده در ( شاخصInterleavedشکل 

 داده شده است.نشان  4-3جدول همچنین اندازه )بر حسب بیت( و مقادیر مجاز برای هر پارامتر در 

SOS :کند.. محل شروع پارامترهای اسکن را مشخص می3شاخص آغاز اسکن 

Ls :کند )با احتساب خود دو بایت مربوط به . طول سرآیند اسکن را مشخص می4طول سرآیند اسکن

Ls  و بدون احتسابSOS.) 

                                                 
1 . Predictor 
2 . Point Transform 

3 . Start Of Scan Marker 
4 . Scan Header Length 
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Ns: های هاد از مؤلفکند در یک اسکن، چه تعدهای تصویری داخل یک اسکن. مشخص میتعداد مؤلفه

، jCs، jTdیعنی ) های پارامتر یک اسکنتعداد مجموعهباید برابر با  Nsتصویر اصلی قرار دارند. مقدار 

jTa.باشد که در سرآیند اسکن قرار دارند ) 

jCs: کند که کدام یک از . انتخاب می1اسکن گر مؤلفهانتخابNf های فریم تصویری که در پارامتر مؤلفه

که در  iCباید با یکی از مقادیر  jCsمین مؤلفه در اسکن قرار بگیرند. هر  j عنواناند باید بهمشخص شده

خوانی داشته باشد. همچنین ترتیب موجود در سرآیند اسکن باید با اند، همسرآیند فریم مشخص شده

یان های یکی در مآنگاه ترتیب مؤلفه Ns>1ترتیب موجود در سرآیند فریم منطبق باشد. اگر 

(Interleaved در )MCU  1بدین صورت است: ابتداCs  2سپسCs  1و غیره. اگرNs>  محدودیت زیر

 های تصویری موجود در یک اسکن لحاظ شود.با مؤلفه (2-3) باید در رابطه
 

(3-2) ∑𝐻𝑗 × 𝑉𝑗 ≤ 10

𝑁𝑠

𝑗=1

 

. این م هستند j اسکن ه مؤلفهداری افقی و عمودی مربوط ببرفاکتورهای نمونه jVو  jHکه در آن 

 اند.معین شده iC برداری در سرآیند فریم برای مؤلفهفاکتورهای نمونه

jTd: گر آدرس جدول مربوط به کدینگ آنتروپی انتخابDCدرس . یکی از چهار مقدار ممکن برای آ

د. شومیبازیابی  jCsمؤلفه  DCکند که به کمک آن ضرایب را مشخص می DCجدول کدینگ آنتروپی 

صب ندر این آدرس  DCهنگامی که دیکدر آماده دیکد کردن اسکن فعلی است، باید جدول آنتروپی 

 کند.یهای بدون خطا آدرس جدول کدینگ آنتروپی را مشخص مشده باشد. این پارامتر برای فرآیند

jTa: گر آدرس جدول مربوط به کدینگ آنتروپی انتخابACرس رای آد. یکی از چهار مقدار ممکن ب

د. شوبازیابی می jCsمؤلفه  ACکند که به کمک آن ضرایب را مشخص می ACجدول کدینگ آنتروپی 

ر این انتخاب شده د ACکه دیکدر آماده دیکد کردن اسکن فعلی است، باید جدول آنتروپی هنگامی

 آدرس نصب شده باشد. مقدار این پارامتر برای فرآیندهای بدون خطا صفر است. 

Ss: های انکدینگ مبتنی بر . در حالت2گرحل شروع انتخاب طیفی یا تخمینمDCT  این پارامتر نخستین

در یک اسکن کد شوند، مشخص  که قرار است طبق یک ترتیب زیگزاگ را در هر بلوک DCTضریب 

های فرآیندباید برابر با صفر قرار داده شود. در  DCTمبتنی بر  یارشتهکند. این پارامتر در فرآیندهای می

 شود.گر استفاده میبدون خطا، از این پارامتر برای انتخاب تخمین

Se: این پارامتر آخرین ضریب 3پایان انتخاب طیفی .DCT که قرار است طبق یک ترتیب  را در هر بلوک

 DCTای مبتنی بر های رشتهکند. این پارامتر در فرآینددر یک اسکن کد شوند، مشخص می زیگزاگ

قرار داده شود. در فرآیندهای بدون خطا، این پارامتر معنای خاصی ندارد و باید برابر با  63رابر با باید ب

 صفر در نظر گرفته شود.

                                                 
1 . Scan Component Selector 

2 . Start of Spectral or Predictor Selection 
3 . End of Spectral Selection 
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Ah: کند که در اسکن ای را مشخص می. این پارامتر تبدیل نقطه1موقعیت بالای بیت تخمینی در دنباله

اند، مورد استفاده قرار گرفته است )یعنی دهتعیین ش Seو  Ssقبلی برای باندی از ضرایب که توسط 

بیت تقریبی در دنباله در اسکن قبلی(. این پارامتر باید برای اولین اسکن هر یک از باندهای  نیترنییپا

ضرایب برابر با صفر قرار داده شود. در حالت بدون خطا، این پارامتر معنای خاصی ندارد و باید برابر با 

 .صفر در نظر گرفته شود

 
 ها در داخل سرآیند فریم: اجزاء و ترتیب قرارگیری بایت6-3شکل 

lA: های مبتنی بر . در حالت2ایموقعیت پائین بیت تخمینی در دنباله یا تخمین نقطهDCT  این پارامتر

که قبل از کد کردن باند ضرایب تعیین  کند؛ یعنی موقعیت پائین بیت،ای را مشخص میتبدیل نقطه

باید برابر  DCTمورد استفاده قرار گرفته است. این پارامتر در فرآیندهای مبتنی بر  Seو Ssشده توسط 

 کند. ( را مشخص میPtای )این پارامتر تبدیل نقطه های بدون خطا،با صفر قرار داده شود. در حالت

های هافمن باشند توانند معرف جدولهم می jTaو  jTd، یعنی های آنتروپیگرهای آدرس جدولانتخاب

های مربوط به کدینگ توانند معرف جدولکنند( و هم میهایی که کدینگ هافمن را استفاده می)در فریم

گر آدرس کنند(. در حالت اخیر، انتخابهایی که کدینگ حسابی را استفاده میحسابی باشند )در فریم

را مشخص  4و هم محدوده آماری مربوطه 3آدرس جدول شرطی کدینگ حسابیجدول آنتروپی هم 

 کند.می

 

 

 

 
 

 

 

                                                 
1 . Successive approximation bit Position High 
2 . Successive Approximation bit Position Low or Point Transform 

3 . Arithmetic Coding Conditioning Table 
4 . Associated Statistics Area 
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 ها: پارامترهای موجود در سرآیند اسکن، اندازه هر یک )بر حسب بیت( و مقادیر مجاز آن4-3جدول 

 اندازه پارامتر

 )بر حسب بیت(

 های مختلف انکدینگا در حالتمقادیر پارامتره

حالت تصاعدی  DCTای مبتنی بر حالت انکدینگ رشته

 DCTمبتنی بر 

 حالت بدون خطا

 تعمیم یافته حالت معمولی )اصلی(

Ls 16 Ns×6+2 

Ns 8 1-4 

Csj 8 a)255-0 

Tdj 4 0-1 0-3 0-3 0-3 

Taj 4 0-1 0-3 0-3 0 

Ss 8 0 0 0-63 b)7-1 

Se 8 63 63 c(63-Ss 0 

Ah 4 0 0 0-13 0 

AI 4 0 0 0-13 0-15 

a    )Csj            باید عضوی از مجموعهiC باشد که در سرآیند فریم مشخص شد 

b     )0             های تفاضلی بدون خطا در حالت سلسله مراتبیبرای فریم 

c     )0              اگرSs برابر با صفر باشد 

 شاخص متفرقه ها و قطعاتجدول 3-5-3
های ها )جدولکه برای قرارگیری جدول 4-3شکل هایی از شود که قسمتنشان داده می 7-3شکل در 

های مربوط به کدینگ آنتروپی( و یا قطعات شاخص متفرقه در نظر گرفته شده یا جدول کوانتیزاسیون

 لاعاتی هستند.است، حاوی چه اط

اگر برای یک آدرس معین در دادگان تصویر فشرده جدولی اختصاص یافته باشد، این جدول باید 

های جایگزین هر گونه جدولی گردد که قبلاً در این آدرس قرار گرفته بوده است و هرگاه که در اسکن

( به این آدرس Abbreviated Formatپی در فرمت مخفف شده )درباقیمانده از یک فریم و یا تصاویر پی

مورد استفاده قرار گیرد. اگر برای یک آدرس مشخص، جدولی بیش از یک  دشود، باید بتوانرجوع می

یک مؤلفه  DCTهای متوالی ضرایب بار تخصیص یابد، باید جایگزین جدول قبلی گردد. در هنگام اسکن

 کند. خاص، نباید تخصیص جدول تغییر

 
 : قطعات شاخص متفرقه7-3شکل 
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 جدول کوانتیزاسیون 1-3-5-3
شود، نشان داده در آن تعریف می کوانتیزاسیونقطعه شاخصی که یک یا چند جدول  8-3شکل در 

تعریف شده و مقادیر مجاز  8-3شکل های موجود در ها و پارامترشده است. در این قسمت، شاخص

 شود.ارائه می 5-3جدول پارامترها در 

DQT:  و پارامترهای  کوانتیزاسیون. این شاخص محل شروع جدول 1کوانتیزاسیونشاخص معرف جدول

 کند.متناظر با آن را مشخص می

Lq:  را که در  کوانتیزاسیونجدول  کلبهصاص یافته های اخت. تعداد بایتکوانتیزاسیونطول جدول

 کند.ارائه شده، مشخص، می 5-3جدول 

Pq: دقت )مقدار بیت بر نمونه( هر یک از مقادیر 2کوانتیزاسیونهای موجود در جدول دقت المان .KQ 

بیتی است.  16های  KQیانگر های هشت بیتی و مقدار یک ب KQکند. مقدار صفر بیانگر را مشخص می

 برابر با صفر باشد. Pq( هشت بیت بر نمونه باشد، باید مقدار Pاگر دقت نمونه )

Tq:  کند که . یکی از چهار آدرس ممکن در دیکدر را مشخص می3کوانتیزاسیونمعرف آدرس جدول

 در آن نصب شود. کوانتیزاسیونباید جدول 

KQ:  زء . ج4کوانتیزاسیونالمانی از جدولK  کند که را مشخص می کوانتیزاسیونجزء جدول  64ام از

های اند. المانچیده شده که با ترتیب زیگزاگ DCTاندیسی است متناظر با یکی از ضرایب  Kدر آن 

-3جدول ی مشخص شوند. مقدار نشان داده شده در باید طبق یک اسکن زیگزاگ کوانتیزاسیونجدول 

. اگر برای آدرس DQTموجود در یک قطعه شاخص  کوانتیزاسیونهای برابر است با تعداد جدول 5

تعریف شده باشد، این جدول جایگزین جدول قبلی موجود در آن  کوانتیزاسیونخاصی یک جدول 

های بعدی تصویر فعلی و یا در تصاویر آدرس خواهد شد و از این پس )در صورت ارجاع به آن در اسکن

ی که در فرمت مخفف شده در ادامه خواهند آمد( مورد استفاده قرار خواهد گرفت. اگر برای آدرس بعد

خاصی هیچ جدولی تعریف نشده باشد، در این صورت اگر این آدرس در قسمت سرآیند فریم مشخص 

بینی خواهد بود. همچنین باید توجه داشت که یک فرآیند هشت بیتی پیش رقابلیغشده باشد، حاصل 

 بیتی استفاده کند. 16خود از دقت  کوانتیزاسیوننباید در جدول  DCTمبتنی بر 

 
 کوانتیزاسیون: تخصیص جدول 8-3شکل 

                                                 
1 . Define Quantization Table Marker (DQT) 
2 . Quantization Table Element Precision 

3 . Quantization Table Destination Identifier 
4 . Quantization Table Element 
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، اندازه هر یک )بر حسب بیت( و مقادیر مجاز نکوانتیزاسیو: پارامترهای موجود در بخش تخصیص جدول 5-3جدول 

 هاآن

 اندازه  پارامتر

 )بر حسب بیت(

 های مختلف انکدینگمقادیر پارامترها در حالت

حالت تصاعدی  DCTای مبتنی بر حالت انکدینگ رشته

 DCTمبتنی بر 

 حالت بدون خطا

 تعمیم یافته حالت معمولی )اصلی(

Lq 16 
2 +∑(65+ 64× Pq(t))

𝑛

𝑡=1

 
 تعریف نشده

Pq 4 0 0،1 0،1 تعریف نشده 

Tq 4 0-3 تعریف نشده 

kQ 8،16 535 65 - 1 , 1-255 تعریف نشده 

 جدول هافمن 2-3-5-3
شود، نشان داده شده قطعه شاخصی که یک یا چند جدول هافمن در آن تعریف می 9-3شکل در 

تعریف شده و مقادیر مجاز پارامترها  9-3شکل رامترهای موجود در ها و پااست. در این قسمت، شاخص

 شود.ارائه می 6-3جدول در 

DHT: محل شروع تعریف جدول هافمن و پارامترهای متناظر با آن را 1ف جدول هافمنشاخص معر .

 کند.مشخص می

Lh: ارائه  6-3جدول ول متناظر با تمامی پارامترهای جدول هافمن )که در طول جدول هافمن. ط

 کند.اند( را برحسب بایت مشخص میشده

Tc: اگر مقدار آن برابر با صفر باشد، جدول 2کلاس )گروه( جدول .DC  ،است و اگر برابر با یک باشد

 است. ACجدول 

Th: یکی از چهار آدرس ممکن در دیکدر را که جدول هافمن باید در آن  .3معرف آدرس جدول هافمن

 کند.نصب شود، مشخص می

iL:  تعداد کدهای هافمن دارای طولi کدهای  طول ممکن برای این قسمت، تعداد 16. برای هر یک از

یل را تشک BITSهای لیستی تحت عنوان ها، المان iLکند. هافمن برابر با آن طول را مشخص می

 دهند.یم

i,jV:  مقدار اختصاص یافته به هر کد هافمن. برای هرi طول  مقدار متناظر با هر کد هافمن بهiL  را

های المان j,iVشود. مقادیر کند. معنای هر مقدار با توجه به مدل کدینگ هافمن معلوم میمشخص می

 دهند.را تشکیل می HUFFVALلیست 

                                                 
1 . Define Huffman Table Marker (DHT) 

2 . Table Class 
3 . Huffman Table Destination Identifier 
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اند. تعریف شده DHTهای هافمنی که در قطعه شاخص برابر است با تعداد جدول 6-3جدول در  nمقدار 

-3)آید، و از رابطه می tپارامتر هر جدول هافمن  iL 16(t)تعداد پارامترهایی است که پس از  mمقدار 

 شود:تعیین می (3
 

(3-3) 𝑚𝑡 =∑𝐿𝑖

16

𝑖=1

 

متفاوت است. اگر برای آدرس خاصی یک جدول هافمن تعریف شده  tmدر کل برای هر جدول مقدار 

باشد، این جدول جایگزین جدول قبلی موجود در آن آدرس خواهد شد و از این پس )در صورت ارجاع 

های بعدی تصویر فعلی و یا در تصاویر بعدی که در فرمت مخفف شده در ادامه خواهند به آن در اسکن

اهد گرفت. اگر برای آدرس خاصی هیچ جدولی تعریف نشده است، در این آمد( مورد استفاده قرار خو

بینی خواهد پیش رقابلیغصورت اگر این آدرس در قسمت سرآیند اسکن مشخص شده باشد، حاصل 

 بود.

 
 : تخصیص جدول هافمن9-3شکل 

 
 هاآناندازه هر یک )بر حسب بیت( و مقادیر مجاز  ،: پارامترهای موجود در بخش تخصیص جدول هافمن6-3جدول 

 اندازه  پارامتر

 )بر حسب بیت(

 های مختلف انکدینگمقادیر پارامترها در حالت

حالت تصاعدی  DCTای مبتنی بر حالت انکدینگ رشته

 DCTمبتنی بر 

 خطاحالت بدون 

 تعمیم یافته حالت معمولی )اصلی(

Lh 16 
2 +∑(17+mt)

𝑛

𝑡=1

 

Tc 4 0،1 0 

Th 4 0،1 0-3 

iL 8 0-255 

i,jV 8 0-255 

 افزاری(دادگان کاربردی )نرم 4-5-3
 nAppات ساختار مربوط به یک قطعه شامل دادگان کاربردی نشان داده شده است. قطع 10-3شکل در 

افزارها و کاربردهای مختلف، نحو اند. از آنجا که ممکن است برای نرمافزارها رزرو شدهبرای کاربرد نرم
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افزارها و کاربردهای مختلف، این تعریف این قطعات متفاوت باشد، باید هنگام تبادل اطلاعات بین نرم

نشان داده شده و در این قسمت  7-3جدول دادگان حذف شوند. شاخص و پارامترهای متناظر با آن در 

 شوند.تعریف می

nApp: کند.. محل شروع یک بخش حاوی دادگان کاربردی را مشخص می1شاخص دادگان کاربردی 

Lp: معین  های متناظر با قطعه شاخص دادگان کاربردی راطول بخش دادگان کاربردی. تعداد بایت

 (.Lpدو بایت متناظر با خود  کند )با احتسابمی

iAp: ارد.افزار و کاربرد بستگی دها به نرمهای دادگان کاربردی. تفسیر این بایتبایت 

 
 : دادگان کاربردی10-3شکل 

 
 هاآند در بخش دادگان کاربردی، اندازه هر یک )بر حسب بیت( و مقادیر مجاز : پارامترهای موجو7-3جدول 

 اندازه  پارامتر

 )بر حسب بیت(

 های مختلف انکدینگمقادیر پارامترها در حالت

حالت تصاعدی  DCTای مبتنی بر حالت انکدینگ رشته

 DCTمبتنی بر 

 حالت بدون خطا

 تعمیم یافته حالت معمولی )اصلی(

Lp 16 535 65 -2 

iAp 8 0-255 

 

شوند غاز مینوع از دادگان کاربردی وجود دارند که با شاخص کاربردی آ 16همان گونه که اشاره شد 

ی پر باشند. در بخش زیر دادگان کاربرد FFEFتا  FFE0توانند یکی از موارد ها میو این شاخص

 اند.تر معرفی شدهاهمیت

 JPEG2 (IFJF)قالب تبادل فایل  1-4-5-3
 JFIF اولین نوع از دادگان کاربردی (0APP) آید. اطلاعات مربوط به می حساببهJFIF  با شاخص

اطلاعات مربوط به  8-3جدول آیند. در شوند و در ادامه اطلاعات بعدی میآغاز می FFE0کاربردی 

JFIF نشان داده شده است. 

                                                 
1 . Application Data Marker 
2 . JPEG File Interchange Format (JFIF) 
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 JFIF: اطلاعات 8-3جدول  

 اندازه سازیفضای ذخیره

 )بایت(

 شرح

 0xFFE0همیشه معادل  0APP 2نشانه 
 0APPنشانه  یاستثنابهطول بخش  2 طول

 ''JFIF''( 0x4A46494600) همیشه معادل 5 شناسه

 (.0x02)معمولاً  بایت دوم نسخه فرعی ،(0x01بایت اول نسخه اصلی )معمولًا  2 نسخه

 واحدهای چگالی پیکسل 1 واحدهای چگالی

 0 – .واحد ندارد و فقط نسبت طول به عرض مشخص شده است 

 1 – پیکسل بر اینچ 

 2 – پیکسل بر سانتیمتر 

 چگالی پیکسل افقی صحیح X 2چگالی 

 چگالی پیکسل عمودی صحیح Y 2چگالی 

 اسازی شده در هر پیکسلج  JFIFیر بندانگشتاندازه افقی تصوی 1 تصویر بندانگشتی (tw)عرض 

 پیکسل هر جاسازی شده در  JFIFتصویر بندانگشتی عمودی اندازه 1 تصویر بندانگشتی (th)ارتفاع 

 th×tw×3 Uncompressed 24 bit RGB raster thumbnail تصویر بندانگشتیداده 

 (EXIF) 1پذیرقالب فایل تصویری تعویض 2-4-5-3
ابر (، استانداردی جهت افزودن 2JEIDAمات مهندسی الکترونیک در ژاپن )اولین بار یک شرکت خد

 های عکاسی را پیشنهاد داد. به تصاویر تهیه شده از دوربین 3اطلاعات

به معنای  9FFDشناخته شده شروع و با ته آمد  4SOI عنوانبهکه  8FFDبا سرآیند  JPEGهر تصویر 
5EOI عات تصویر و ابر اطلاعات بر اساس یک چیدمان خاص قرار رسد. در این میان اطلابه پایان می

یک سرآیند شاخص، طول اطلاعات خود و  بر اساسگیرند. هر اطلاعات اضافه در یک قالب خاص می

 شود.اطلاعات تعریف می

این میان  دهد. درهای گوناگون را با کاربردهای مختلفی مورد استفاده قرار می، شاخصJPEGساختار 

قرار  استفاده مورددر تصویر  هاابر دادهافزودن  منظوربه FFEFتا  FFE0ی که در رنج و بازه هایشاخص

 ندارند. JPEGانکدر  بر اساسگیرد. این اطلاعات برای بازخوانی نیاز به کدگشایی می

ها، است. این شاخص JPEG بر اساسکمی متفاوت از بازیابی اطلاعات  هاآناما به هر حال خواندن 

 شوند. نامیده می 6هایی کاربردیصشاخ

                                                 
1 . Exchangeable Image File Format (EXIF) 
2 . Japanese Electronics Industry Development Association (JEIDA) 

3 . Metadata 
4 . Start of Image (SOI) 

5 . End of Image (EOI) 
6 . Application Marker 
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و اطلاعات تصویر  IFDاز ساختاری ساده برای نمایش  EXIF (:IFD) 1ساختار راهنمای فایل تصویر 

کند وجود دارد و دو بایت بعدی ویژگی کند. ابتدا دو بایت که فرمت اطلاعات را مشخص میاستفاده می

کند در بعضی از موارد طول اطلاعات بیشتر می اطلاعات )نظیر طول، عرض، رزولوشن و غیره( مشخص

کند. بنابراین اگر طول اطلاعات کمتر از چهار بایت از چهار بایت بعدی طول اطلاعات را مشخص می

 باشد. چهار بایت بعدی حاوی اطلاعات خواهد بود 

 ا قرار دارد.آنجکند که اطلاعات در ای اشاره میحافظه offsetو در غیر این صورت چهار بایت بعدی به 

 دادگان کاربردی فتوشاپ 3-4-5-3
دگان با شاخص افزار فتوشاپ است. این دایکی دیگر از دادگان کاربردی، دادگان کاربردی مربوط به نرم

 عنوانهبشود. در ادامه اطلاعاتی قطعه مشخص می اندازهشوند و پس از آن شروع می FFEDکاربردی 

 اویر طراحی شده در فتوشاپ است.شود که مربوط به تصآورده می ابر داده

د دارد. قرار در ابر داده مربوط به این بخش امکان قرار دادن یک تصویر بندانگشتی از تصویر نیز وجو

انگشتی را افزار فتوشاپ این تصویر بندهای قبل وابسته نیست و نرمدادن تصویر بندانگشتی در بخش

 سازد.می

 APP14دادگان کاربردی  4-4-5-3
FFEE از دادگان کاربردی که در تصاویر  یکی دیگرJPEG  دادن کلمه  قراربهوجود دارد مربوطAdobe 

وط به ی بکار گرفته شده از آن برای ساخت تصویر است. در این قسمت پس از دو بایت مربو نسخه

ربوطه مآید. سپس در ادامه با شش بایت نسخه می Adobeی قطعه، پنج بایت مربوط به کلمه اندازه

 شود.میمشخص 

 (DNL)تعریف تعداد سطرها  5-5-3
( نشان داده شده DNL) 2برای تعریف تعداد سطرهاساختار مربوط به یک قطعه شاخص  11-3شکل در 

های موجود در فریم )پارامتر ، مکانیسمی را برای تعریف )یا تعریف مجدد( تعداد سطرDNLاست. قطعه 

Y کند. مقدار تعیین شده باید با تعداد ( را در انتهای اسکن اول، فراهم میدر قسمت سرآیند فریم

شوند، متناسب باشد. اگر این قطعه مورد استفاده قرار ای که در اسکن اول انکد می MCUسطرهای 

جای داده  MCUگیرد، فقط باید در انتهای اسکن اول و بعد از کد کردن تعداد صحیحی از سطرهای 

)تعداد سطرها( در سرآیند فریم برابر با صفر بوده باشد، استفاده از این قطعه شاخص  Y شود. اگر مقدار

                                                 
1 . Image File Directory (IFD) 
2 . Define Number of Lines (DNL) 
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نشان داده شده و در این قسمت تعریف  9-3جدول اجباری است. شاخص و پارامترهای متناظر با آن در 

 شوند.می

DNL: وع قطعه تعریف کننده تعداد سطرها.مشخص کننده محل شر 1شاخص محل تعریف تعداد سطرها 

Ld: .)طول قطعه شاخص تعریف تعداد سطرها )بر حسب بایت 

NL: کند.تعداد سطرها. تعداد سطرهای موجود در یک فریم را مشخص می 

 
 تعریف تعداد سطرها :11-3شکل 

 
 هاآن، اندازه هر یک )بر حسب بیت( و مقادیر مجاز تعداد سطرها: پارامترهای موجود در بخش تعریف 9-3جدول 

 اندازه  پارامتر

 )بر حسب بیت(

 های مختلف انکدینگمقادیر پارامترها در حالت

حالت تصاعدی  DCTای مبتنی بر حالت انکدینگ رشته

 DCTمبتنی بر 

 ن خطاحالت بدو

 تعمیم یافته حالت معمولی )اصلی(

Ld 16 4 

NL 16 a( 535 65 -1 

(a ای که قطعه مقدار اختصاص یافته باید با تعداد سطرهای کد شده در نقطهDNL شود، همسان باشد.یاز دادگان فشرده قطعه خارج م 

 بندیجمع 6-3
دی برای دامه این رساله، روش جدیدر این فصل مفاهیم مورد نیاز در این رساله تعریف شد. در ا

وجه به دادگان شود. در این روش ابتدا با تبه کمک اطلاعات سرآیند ارائه می JPEGاحراز هویت تصاویر 

شود و سپس با افزار ویرایشگر یا مدل دوربین شناسایی می، نوع نرمJPEGکاربردی در سرآیند تصویر 

افزار ویرایشگر و مدل دوربین را باری دیگر شناسایی نرم توجه به دیگر اطلاعات موجود در سرآیند نیز

بعدی  شود. در فصلشناسایی می ق اطلاعات، سرآیند تغییر یافتهشود و سپس در صورت عدم تطابمی

 پردازیم.به معرفی بیشتر روش پیشنهادی می

 

 

 

 

 

 

 

 
                                                 

1 . Define Number of Lines Marker 
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 روش پیشنهادی:   
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 مقدمه 1-4
ما بسیار مهم است.  ،شوندبه دادگاه فرستاده می عنوان شواهدتایید صحت تصاویر دیجیتال که به

برای تأیید اعتبار  JPEG سرآیند تصویرهای مختلفی از توان به صورتدهیم که چگونه میتوضیح می

 تصاویریک  کنند که هرهای متعدد پشتیبانی میها و کیفیتها معمولاً از وضوحدوربین استفاده کرد.

JPEG،  افزار ویرایش عکس از پارامترهای نرمدر  دهند.ارائه می ،سازیفشرده با پارامترهای مختلفرا

JPEG  شود و بنابراینباعث تغییر در امضای اصلی می ویرایش، هرگونه شودمیمتمایز از دوربین استفاده 

متشکل از  JPEGامضای دوربین از یک تصویر  توان آن را تشخیص داد.راحتی و بدون ابهام میبه

 EXIF ابر اطلاعاتو  تصویر بندانگشتیهافمن، کدینگ ، کوانتیزاسیونربوط به جداول اطلاعات م

استخراج این آثار ساده است و روشی کارآمد برای اثبات اعتبار تصویر دیجیتال ارائه  شود.استخراج می

 شده است.

مراحل  شرح داده شده و ،بر مبنای منبع JPEGدر این فصل، روش پیشنهادی احراز هویت تصاویر 

 صورتبهسازی شود. همچنین ابزارهای استفاده شده برای پیادهسازی میمختلف روش پیشنهادی پیاده

 شوند.اجمالی توضیح داده می

 JPEG روش پیشنهادی احراز هویت تصاویر 2-4
احراز هویت تصاویر استفاده  منظوربه JPEGروش پیشنهادی در این رساله از اطلاعات سرآیند تصاویر 

توان شود. با توجه به منبع عکس میبه کمک روش پیشنهادی منبع عکس مشخص می ،د. در واقعکنمی

 ،تعیین شده باشد یدرستبهتا حد زیادی هویت تصویر را مشخص نمود. اگر منبع تصویر دوربین باشد و 

افزار نرم ،باشد. اگر منبع تصویرتوان بیان نمود که تصویر دارای هویت اصلی است و جعلی نمیمی

مشکوک به جعل معرفی خواهد شد. هر چند ممکن  عنوانبهتصویر  ،ویرایشگر تصویر شناسایی شود

سازی مضاعف اما با توجه به توضیحات فصل دوم فشرده ،است که محتوای اصلی تصویر تغییر نکرده باشد

 ،روباشد. از اینیسازی مضاعف مافزار حداقل دارای فشردهاز مصادیق جعل است و تصویر با منبع نرم

 افزار ویرایشگر در دسته مشکوک به جعل قرار خواهند گرفت.تصاویر با منبع نرم

شرح  لیتفصبهنشان داده شده است. این مراحل در ادامه فصل  1-4شکل مراحل روش پیشنهادی در 

 داده شده است.
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 روش پیشنهادی : چارت مراحل1-4شکل 

 پردازیم.می هاآنبرای انجام رساله مراحل زیر انجام گرفته است به شرح 
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 :JPEGبررسی و استخراج اطلاعات مهم سرآیند تصاویر  1-2-4
ها در گام اول قرار گرفته است. در و آشنایی با سرآیند و داده اصلی آن JPEGهای بررسی ساختار فایل

اطلاعات سرآیند  JHEADو  JPEGSNOOP ،EXIFTOOL ،2EXIVافزارهای به کمک نرم ،مرحلهاین 

 شوند.اطلاعات استخراج شده انجام می بر اساس ،هاها و تحلیلشود و بررسیتصویر استخراج می

و استفاده از  JPEGافزارهای استخراج، تولید و ویرایش سرآیند آشنایی با نرم 1-1-2-4

 هاآن
-، چهار نرمافزارهاشود. از میان این نرمی زیادی برای استخراج استفاده میافزارهااز نرم

تری برای استخراج و تولید افزارهای قوینرم JHEADو  JPEGSNOOP ،EXIFTOOL ،EXIV2افزار

 شوند.معرفی می اختصاربهافزارها سرآیند هستند. در ادامه، هر یک از این نرم

JPEGSNOOP: د تصویر این ابزار برای دیکJPEG شود. همچنین از این ابزار برای آنالیز استفاده می

افزار عنوان دادگان در این نرممناسب سرآیند، حجم عظیمی از اطلاعات سرآیند تصاویر مختلف به

شود. در صورت آوری شده است و از این اطلاعات برای آنالیز مناسب سرآیند تصاویر استفاده میجمع

 افزار قادر به تشخیص آن خواهد بود.این نرم JPEGویرایش اطلاعات 

EXIFTOOL:  قدرتمندترین ابزار خواندن، نوشتن و ویرایش سرآیند تصویر، صوت، ویدئو وPDF  و

، JPEGاستخراج و افزودن تصویر بندانگشتی است. از این ابزار برای خواندن، نوشتن تصاویر بخصوص 

TIFF  ،CR2 ،PNG  وGIF توان برای تبدیل سرآیند افزار میرو، از این نرماز اینشود. استفاده می

توان سرآیند ها میافزار و برخی از استاندارد سازیتصاویر به یکدیگر استفاده کرد. مثلا به کمک این نرم

TIFF  را بهJPEG  تبدیل نمود. این ابزار کد آزاد در فضای مجازی وجود دارد. این ابزار برخی سرآیندهای

برد. برخی پارامترها را نیز کند. از طرف دیگر فضای خالی را از بین میرا تولید می JPEGتصویر  زائد در

افزار باید به نکات شود. برای استفاده از این نرممی 1/200که تبدیل به  10/2000کند مانند معادل می

قابلیت خواندن تمام  ها را تصحیح نمود. این ابزارگفته شده توجه داشت و در استاندارد سازی آن

در سرآیند  1-4های موجود در جدول های سرآیند را دارد. اما تنها قابلیت ویرایش و تولید بخشبخش

افزار قابلیت ویرایش و تولید سرآیند غالب تصاویر متعارف را دارد. البته باید توجه داشت که این نرم

JPEG  را دارد. و تنها شاید کمتر از یک درصد تصاویرJPEG افزار موجود در فضای مجازی توسط این نرم

قابل ویرایش نیستند و با تغییر  SOFو  DQTهای سرآیند مانند شوند. البته برخی از بخشحمایت نمی

 شوند.افزار ویرایش نمیها توسط نرمرو، این بخشا تصویر قابل نمایش نیست. از اینهآن

EXIV2: شود. این برنامه از خواندن ن در سرآیند تصاویر استفاده میاین ابزار نیز برای خواندن و نوشت

کند. اما تنها قابلیت خواندن سرآیند حمایت می PNGو  JPEG ،TIFFهای و نوشتن سرآیند در فرمت

CR2  را دارد. همچنین از فرمت تصویریGIF  وBMP  پشتیبانی حداقلی دارد. برخی از کمبودهای

 افزار حل کرد.ن با این نرمتوارا می EXIFTOOLافزار نرم
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JHEAD: های دیجیتال در بخش این ابزار برای خواندن و نوشتن اطلاعات دوربینEXIF  سرآیند

افزار برای حذف است. از این نرم EXIFافزار تنها در بخش شود. در واقع توانایی این نرماستفاده می

 شود.بخش تصویر بندانگشتی نیز استفاده می

 هاآنهای انجام شده، بهترین ترکیب ارهای فوق، توانایی متفاوتی دارند که با بررسیهر یک از ابز

 شود.استفاده می JPEGبرای استخراج و تولید سرآیند تصویر 
 یرهای سرآیند تصاوبرای ویرایش و تولید بخشEXIFTOOL افزار : قابلیت نرم1-4جدول 

Description Can 

Create? 

Can 

Edit? 

Can 

Read? 

JPEG Meta 

Information 

JPEG File Interchange Format Yes Yes Yes APP0-JFIF 

Camera Image File Format (used by  

some Canon models) 

No Yes Yes APP0-CIFF 

Exchangeable Image File Format  

(including maker notes) 

Yes Yes Yes APP1-EXIF 

Extensible Metadata Platform (multi-

segment) 

Yes Yes Yes APP1-XMP 

International Color Consortium (multi- 

segment) 

Yes Yes Yes APP2-ICC 

Kodak Meta information (EXIF-like) No Yes Yes APP3-Kodak Meta 

Photoshop "Save for Web" Yes Yes Yes APP12-Ducky 

Image Resource Block (multi-segment, 

includes IPTC) 

Yes Yes Yes APP13-Photoshop 

IRB 

Adobe DCT Filter Yes Yes Yes APP14 - Adobe 

JPEG Comment (multi-segment) Yes Yes Yes COM 

(used to calculate the Extra:JPEGDigest 

tag value) 

No No Yes DQT 

JPEG Start Of Frame No No Yes SOF 

 JPEGعدم وجود دادگان کاربردی در اطلاعات سرآیند تصویر  2-2-4
تصویر مشکوک به جعل است. عدم وجود دادگان کاربردی نشان  ،در صورت عدم وجود دادگان کاربردی

ستند. حذف ها با منبع دوربین دارای اطلاعات دادگان کاربردی هاز عدم اصالت تصویر دارد. تمام عکس

وجود برخی  ،طور که بیان شدافزار ویرایشگر تصویر است. البته هماناین اطلاعات نشان استفاده از نرم

افزارهای ویرایشگر افزار ویرایشگر تصویر است. برخی از نرماز دادگان کاربردی خود نشان دهنده وجود نرم

دارند. از اینرا نگه می JFIFف کرده و فقط نیز تمام دادگان کاربردی را حذ corelpainterتصویر نظیر 

 افزارهای ویرایشگر تصویر است.نیز نشان دهنده استفاده از نرم JFIF جزبهرو حذف دادگان کاربردی 

 افزاری(بررسی و استخراج اطلاعات مهم دادگان کاربردی )نرم 3-2-4
افزارها رزرو ای کاربرد نرمبر nAppترین بخش اختیاری در سرآیند هستند. قطعات دادگان کاربردی مهم

افزارها و کاربردهای مختلف، نحو تعریف این قطعات متفاوت اند. از آنجا که ممکن است برای نرمشده
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افزارها و کاربردهای مختلف، این دادگان حذف شوند. یک یا باشد، باید هنگام تبادل اطلاعات بین نرم

( پس از FFEFتا  0FFEی )با شاخص آغازین مربوط به دادگان کاربرد FAPPتا  0APPه چند قطع

لازم به ذکر است که این دادگان اختیاری هستند و در صورت عدم وجود  آیند.شاخص آغاز تصویر می

  اند.تر معرفی شدهشود. در بخش زیر دادگان کاربردی پر اهمیتها مشکلی برای تصویر ایجاد نمیآن

 JPEG (JFIF)قالب تبادل فایل  1-3-2-4
 JFIF وجود دارد. JPEGرود که در غالب تصاویر ز دادگان کاربردی پر اهمیت بشمار میا JFIFبخش 

 FFE0خص شاخص کاربردی صفر شناخته شده و با شا عنوانبههای کاربردی است که یکی از شاخص

 گیرد.مورد استفاده قرار می JPEGدر ساختار 

شامل  JFIF بخش JPEGهای که در اکثر فایل این نکته را باید بیان نمود JFIFالبته در رابطه با بخش 

 تصویر بندانگشتی نیست و اطلاعات عرض و ارتفاع تصویر بندانگشتی برابر با صفر است. داده

، جهت افزودن اطلاعاتی نظیر طول، عرض، فضای رنگ 1JFIF، استانداردی تحت عنوان 1992در سال 

در تهیه یک عکس فراتر از این اطلاعات مختصر و  اضافه شد. اما نیاز عکاسان JPEGو غیره به تصاویر 

ترین اطلاعات تصویر ثبت شده خود نظیر زمان، مدل، دوربین، لنز، ساده بود. هر عکاس نیاز به جزئی

Gpsتصویر بندانگشتی، فضای رنگ، نوع ویرایشگر، کپی رایت و غیره داشت. این نیاز شرکت  ، مشخصات

JEIAD  منطبق بر نیاز عکاسان را به فرمت تصویری را بر آن داشت استانداردیJPEG  اضافه کند. از

 Exchangeable Image Fileکه برگرفته از  EXIF، استانداردی تحت عنوان 1998رو در سال این

Format .بود را ارائه کرد 

 (EXIFپذیر )قالب فایل تصویری تعویض 2-3-2-4
ت متنوعی درباره دوربین و تصویر ذخیره ، اطلاعادشویافت می JPEG سرآیند که در EXIFابر اطلاعات 

در ساختار  1FFEشود، با سرآیند شاخص شناخته می 1APPکه با عنوان  EXIF ابر اطلاعات کند.می

قرار  JPEG (FFD8)گیرد. این شاخص کاربردی، بلافاصله بعد از سرآیند اصلی مورد استفاده قرار می

 است. 2بندانگشتیتصویر  EXIFهای مهم در گیرد. یکی از بخشمی

شناخته  0IFD، با عنوان IFDاست، اولین  )IFD( 3، متشکل از تعدادی راهنمای فایل تصویرEXIFیک 

، مدل، X-Resolution ،Y-Resolutionها شامل اطلاعات اصلی تصویر نظیر IFDشود. معمولاً می

 بعدی است. subIFDمعرف مکان شروع  SubIFDآخر در یک  IFDسازنده و غیره هستند. انتهای 

 .است” 8769×0“ صورتبه، شودبعدی استفاده می IFDای که برای معرفی نشانه

                                                 
1 . JPEG File Format Standard 

2 . Thumbnail 
3 . Image File Directory 
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وجود دارد  شودنامیده می IFD اختصاربهکه  فایل تصویر اصلیراهنمای  ، پنجEXIFمطابق استاندارد 

؛ 2سازگارییت ( قابل3؛ )EXIF( 2؛ )1اولیه( 1)که شامل  شوندمی یدهسازمانها در آن ابر اطلاعاتکه 

تولید کنندگان دوربین آزاد هستند تا هر اطلاعاتی را در هر  .هستند GPS( 5و ) بندانگشتی( تصویر 4)

IFD .های موجود در هر یک از این پنج با شمارش تعداد ورودی وارد کنندIFD نمایشی متراکم از ،

برخی از تولید . کندی را ایجاد میهای اضافIFDامکان  EXIFاستاندارد شود. استخراج می هاآنانتخاب 

 EXIFکنند که مطابق با استاندارد هایی سفارشی میخود را به روش ابر اطلاعاتکنندگان دوربین 

  نیست.

ح محتوای هر لازم به ذکر است که اصلااما  شود،ویرایش می یراحتبهیک تصویر  EXIF ابر اطلاعات

استخراج  رو بر امضایشده تأثیر نخواهد داشت و از این استخراج EXIFموجود، روی تعداد  EXIFقسمت 

شخص شده متواند با ساخت و مدل هر نوع دوربین و مدل سازگار با آن می شده تأثیری نخواهد داشت.

 اری است.تصویر مقایسه شود. هرگونه عدم تطابق، شواهد محکمی بر نوعی دستک EXIF ابر اطلاعاتدر 

است. این شاخص حاوی تصویر بندانگشتی نیز است.  Intelلت حا بر اساس EXIFنمایش شاخص 

 OXOO صورتبهدارای سرآیندی با کد اسکی و دو بایت  EXIFطور که قبلاً اشاره شد، شاخص همان

، EXIFص وجود دارد. یکی از نکات مهم و قابل توجه شاخ EXIFشاخص  ،است. بعد از سرآیند اطلاعات

، بلافاصله EXIFسازی اطلاعات تصویر است. بنابراین بعد از سرآیند هجهت ذخیر TIFFاستفاده از فرمت 

 گیرد.قرار می TIFFسرآیند 

از  با وضوح کاملکوچک شده یک نسخه تصویر بندانگشتی در بیشتر مواقع تصویر  تصویر بندانگشتی:

لاً از اندازه یک تصویر کوچک معمو تعبیه شده است. JPEG سرآیند تصویرغالباً در تصویر اصلی است که 

برداری پایین از تصویر با وضوح کامل نیست و با برش، فیلتر و نمونه تربزرگچند صد پیکسل مربع 

به همین  شود.ذخیره می و فشرده شدهسرآیند طور معمول در به بندانگشتیسپس تصویر  شود.ایجاد می

در صورت  .ردا وضوح کامل استخراج کمانند تصویر ب بندانگشتیتوان همان عناصر را از تصویر ترتیب، می

 JPEGهای عنوان تصویر اصلی ارائه نمود. در برخی فایلتوان این تصویر را بهتخریب تصویر اصلی، می

امکان دارد دو تصویر بندانگشتی وجود داشته باشد که در اکثر مواقع با یکدیگر برابرند. این حالت در 

توجه داشت خواص تصویر بندانگشتی کاملا با تصویر اصلی  دهد. بایدتصاویر خروجی دوربین رخ نمی

متفاوت است این تفاوت در مواردی از قبیل ماتریس کوانتیزاسیون، کدینگ هافمن، شاخص آغاز فریم 

های انجام شده، هیچ تصویر بندانگشتی دارای دادگان کاربردی و غیره وجود دارد.( با توجه به بررسی

های آن حائز اهمیت است. تنها اندازه یاندازهبهد تصویر بندانگشتی، توجه افزاری نیست. در تولینرم

خاصی برای تصاویر بندانگشتی وجود دارد. تصویر بندانگشتی که دارای ابعادی به غیر از ابعاد متداول 

سازی تواند جزء پارامترهای تشخیص مشکوک بودن تصویر به جعل لحاظ شود. در فشردهاست، می

سازی شود اگر در فشردهاستفاده می DCTای مبتنی بر انگشتی تنها از حالت کدینگ رشتهتصویر بند

                                                 
1 . Primary 
2 . Interoperability 
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سازی استفاده شده باشد، بیانگر مشکوک بودن تصویر به های دیگر فشردهتصویر بندانگشتی از حالت

تصویر  وانعنبهرا  هاآنکنند یا ایجاد نمی بندانگشتیبرخی از تولید کنندگان دوربین تصویر جعل است. 

JPEG مقدار صفر را به تمام پارامترهای تصویر  یسادگبهدر چنین مواردی،  کنند.گذاری نمیکد

وجود یا عدم وجود تصویر بندانگشتی در اطلاعات سرآیند تصویر،  .داده شده استاختصاص  بندانگشتی

 پارامتری برای تشخیص مشکوک بودن تصویر به جعل نیست. 

 پدادگان کاربردی فتوشا 3-3-2-4
دگان با شاخص افزار فتوشاپ است. این دایکی دیگر از دادگان کاربردی، دادگان کاربردی مربوط به نرم

 شود.شوند و پس از آن اندازه قطعه مشخص میشروع می FFEDکاربردی 

 APP14دادگان کاربردی  4-3-2-4
FFEE  یکی دیگر از دادگان کاربردی که در تصاویرJPEG  دن کلمه دا قراربهوجود دارد و مربوطAdobe 

 ی بکار گرفته شده از آن برای ساخت تصویر است.و نسخه

 استخراج امضای تصویر از روی جدول کوانتیزاسیون و کدینگ هافمن 4-2-4
 JPEGبا برخی تغییرات توسط همه کدگذارهای  JPEGسازی مراحل فشرده :1سازیجداول چندی

 مرحله ب مقادیر جدول کوانتیزاسیون است.شود منبع اصلی تغییر در این کدگذارها انتخااستفاده می

-جدول کوانتیزاسیون از بخش ها و از دست رفتن اطلاعات است.منبع اصلی کاهش داده کوانتیزاسیون

آید. در این بخش دو جدول کوانتیزاسیون یکی برای شدت روشنایی های اجباری در سرآیند بشمار می

ه داشت که ابتدا ماتریس کوانتیزاسیون درخشندگی و دیگری برای رنگ وجود دارد. البته باید توج

های کوانتیزاسیون وجود دارد، تعداد قطعات مربوط به آن است. ای که در رابطه با ماتریسآید. نکتهمی

وجود دارد  JPEGگونه که اشاره شد یک یا دو قطعه مربوط به ماتریس کوانتیزاسیون در تصاویر همان

یک قطعه مربوط به  JPEGرود. اگر در فایل بشمار می JPEGلی فایل های اصکه این قطعات از بخش

ماتریس کوانتیزاسیون وجود داشت هر دو ماتریس کوانتیزاسیون درخشندگی و رنگ در این قسمت 

مربوط  ی آن )صفر یا یک( امکان شناسایی آن وجود دارد. اگر دو قطعهوجود دارند و با توجه به شناسه

یون وجود داشت، ابتدا ماتریس کوانتیزاسیون درخشندگی با شناسه صفر و پس از به ماتریس کوانتیزاس

سازی ماتریس کوانتیزاسیون در ی ذخیرهآید. نحوهآن، ماتریس کوانتیزاسیون رنگ با شناسه یک می

ی ریس کوانتیزاسیون به ترتیب زیگزاگهای ماتی است. یعنی داریهیک تصویر، با توجه به اسکن زیگزاگ

مربوط به ماتریس کوانتیزاسیون پس از دادگان کاربردی  DQT اند. یک یا دو قطعهقرار گرفته ار همدر کن

های کوانتیزاسیون شامل دو ماتریس درخشندگی و رنگ هستند که پس از شاخص آیند. ماتریسمی

                                                 
1 . Quantization 
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زاسیون آید و پس از آن یک بایت برای مشخص کردن نوع ماتریس کوانتیقطعه می اندازه FF DBآغازین 

متناسب با دوربین و متناسب  ،آید. جداول کوانتیزاسیون به دو صورت استاندارد)رنگ یا درخشندگی( می

 پردازیم. وجود دارند. در ادامه به شرح این جداول می JPEGافزار در سرآیند تصویر با نرم

ین هزار تصویر حاصل جداول کوانتیزاسیون استاندارد با بررسی چند جداول کوانتیزاسیون استاندارد:

 نشان داده شده است. 2-4شده است و حالت بهینه برای غالب تصاویر است. این جداول در شکل 

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 یزاسیون استاندارد: جدول کوانت2-4شکل 

افزارها مانند فتوشاپ جداول ها و نرمبرخی دوربین افزار:جداول کوانتیزاسیون متناسب با دوربین و نرم

های خاص بشمار افزار و دوربینکوانتیزاسیون خاص خود دارند. در واقع، این جداول یک امضا از آن نرم

و جداول کوانتیزاسیون  3-4ا دوربین در شکلای از جداول کوانتیزاسیون متناسب برود. نمونهمی

-ها و نرمنشان داده شده است. همچنین جدول کوانتیزاسیون دوربین 4-4افزار در شکلمتناسب با نرم

 ذکر شده است.  پیوستافزارهای مختلف استخراج و در 

 

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
برداری نمونه باCanon – Canon PowerShot G1 (Superfine) : جدول کوانتیزاسیون متناسب با دوربین 3-4شکل 

  2×1رنگ
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 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
  1×1برداری رنگبا نمونه Photoshop – (Save For Web 070)افزار : جدول کوانتیزاسیون متناسب با نرم4-4شکل 

اری معمولاً کدگذ گذاری آنتروپی،کددر معرض  DCT، ضرایب کوانتیزاسیونپس از  کدینگ هافمن:

ی با طول متغیر است که مقادیر متناوب را ارگذکدکدگذاری هافمن یک برنامه . گیرندقرار می هافمن

  دهد.رخ می تریطولانمتناوب کمتری را با کدهای  کند و مقادیری میارگذکد ترکوتاهبا کدهای 

هافمن است مربوط به کدینگ  DHTرود. قطعه بشمار می JPEGهای اصلی فایل این شاخص جز بخش

گیرد. قرار می DRI ص شده است و معمولاً پس از قطعهمشخ FF C4جدول هافمن با شاخص آغازین 

، چهار جدول مربوط به کدینگ هافمن وجود دارد. دو جدول Baseline DCTسازی در حالت فشرده

تواند رنگ. این چهار جدول می ACو  DCشدت روشنایی و دو جدول برای حالت  ACو  DCبرای حالت 

در چهار قطعه شاخص مجزا باشند یا امکان دارد در یک قطعه شاخص باشند و با شناسه مربوط به هر 

افزار در سرآیند بهینه و متناسب با نرم ،یک از یکدیگر مجزا شوند. جداول هافمن به سه صورت استاندارد

 پردازیم. وجود دارند. در ادامه به شرح این جداول می JPEGتصویر 

کدینگ هافمن استاندارد با بررسی چندین هزار تصویر حاصل شده است و  ل هافمن استاندارد:جدو

لازم به ذکر است که در تصاویر  صورت زیر است.حالت بهینه برای غالب تصاویر است. این کدینگ به

وانند ت، چهار جدول مربوط به کدینگ استاندارد هافمن وجود دارد که این چهار جدول میJPEGمتداول 

 گ هافمن استاندارد در چهار قطعهجداول کدین 5-4در شکل در یک یا چهار قطعه مجزا قرار گیرند.

 مجزا نشان داده شده است.
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 : جداول کدینگ هافمن استاندارد5-4شکل 

کنند. البته کدینگ هافمن استفاده می موارد از جدول استاندارد ٪50تصاویر بندانگشتی در بیش از 

جدول استاندارد دیگری نیز برای کدینگ هافمن در تصاویر بندانگشتی وجود دارد. این جدول به صورت 

استفاده  6-4است. تصاویر بندانگشتی در اکثر موارد یا از جدول استاندارد یا جدول شکل  6-4شکل 

این چهار  توانار جدول کدینگ هافمن است که میشامل چه 6-4صورت شکل به کنند. این قطعهمی

 مجزا قرار داد. جدول را در چهار قطعه
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 : جداول کدینگ هافمن استاندارد تصویر بندانگشتی6-4شکل 

 بر اساسشوند و ها بررسی میدر برخی از تصاویر، فراوانی شدت روشنایی پیکسل جدول هافمن بهینه:

ترین حالت برای آن تصویر است. در واقع با شود. این جدول بهینهاین فراوانی جدول هافمن تشکیل می

از جدول هافمن بهینه  JPEGاز تصاویر  ٪55شود. در می سازی انجاماین جدول، بیشترین فشرده

 مجزا نشان داده شده است. کدینگ هافمن بهینه در چهار قطعهجداول  7-4شود. در شکل استفاده می

 
 Canon – Canon PowerShot SX260 HS بهینه جداول کدینگ هافمن: 7-4شکل 

افزارها مانند فتوشاپ جدول هافمن خاص خود دارند. در برخی نرم افزار:جدول هافمن متناسب با نرم

شود های خاص از جدول هافمن استاندارد استفاده میافزار و دوربینن نرمواقع، این جدول یک امضا از آ

ای از جداول رود. نمونهافزار بشمار میاما ترتیب جداول عوض شده است. این کار نیز یک امضا از آن نرم
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فتوشاپ  افزارمتناسب با نرم و جداول کدینگ هافمن 8-4کدینگ هافمن متناسب با دوربین در شکل 

 نشان داده شده است. 9-4کل در ش

 
 Canon PowerShot SX700 HSمتناسب با دوربین  جداول کدینگ هافمن: 8-4شکل 

 
 Adobe Photoshop CS5 Windowsفتوشاپ  افزارنرممتناسب با  جداول کدینگ هافمن: 9-4شکل 
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 JPEGانطباق امضای تصویر با اطلاعات سرآیند تصویر  5-2-4
مطابقت امضای تصویر با  ،پس از استخراج امضای تصویر از جداول کوانتیزاسیون و کدینگ هافمن

 دادگان کاربردی بررسی خواهد شد. 

شود و در صورت تطابق جدول کوانتیزاسیون تصویر با جدول کوانتیزاسیون دادگان دوربین بررسی می

عدم تطابق، تصویر مشکوک به جعل است. اما اگر جدول کوانتیزاسیون، منطبق بر یک مدل دوربین 

باشد و با مدل دوربین موجود در اطلاعات دادگان کاربردی یکسان باشد، هویت تصویر اصلی است. 

 که یصورتن، در همچنین، تطابق جداول کدینگ هافمن تصویر با جداول کدینگ هافمن دادگان دوربی

شود. در صورت تطابق، اگر جدول کوانتیزاسیون تصویر با مدل این جداول بهینه نبوده، بررسی می

دوربین موجود در اطلاعات دادگان کاربردی یکسان باشد و همچنین با مدل دوربین حاصل از تطابق 

کدینگ هافمن تصویر جداول هافمن یکی باشد، هویت تصویر اصلی است. در صورت عدم تطابق جداول 

این جداول بهینه نبوده، تصویر مشکوک به  که یصورتبا جداول کدینگ هافمن دادگان دوربین، در 

 جعل است.

رو، اگر در تصویر از شود. از اینستاندارد استفاده میهای دوربین از جدول هافمن ادر برخی از مدل

در بخش کدینگ هافمن مشکلی ندارد و  جدول کدینگ هافمن استاندارد استفاده شده باشد، تصویر

شود. البته با توجه به این نوع کدینگ بررسی بقیه موارد مانند آنچه در پارگراف قبل گفته شد، انجام می

شود شود، مدل دوربین تا حدی مشخص میهای خاص دوربین استفاده میهافمن که در برخی از مدل

 ه داشت. های بعدی باید به این نکته توجو در بررسی

افزار استفاده شده باشد، تصویر مشکوک به جعل اگر در تصویر از جدول کوانتیزاسیون متناسب با نرم

 است.

رو، اگر در تاندارد استفاده شده است. از اینهای دوربین از جدول کوانتیزاسیون اساز مدل در برخی

یر در این بخش مشکلی ندارد و جداول تصویر از جدول کوانتیزاسیون استاندارد استفاده شده باشد، تصو

کدینگ هافمن و دادگان کاربردی مانند بخش قبل، بررسی خواهند شد. البته با توجه به جدول 

 های بعدی این مدل را مبنا قرار داد.توان مدل دوربین را مشخص کرد و در بررسیکوانتیزاسیون می

ورت که ماتریس کوانتیزاسیون، جداول ممکن است اطلاعات سرآیند تصویر ویرایش شود به این ص

های انگشتی با رعایت ترتیب بخشافزاری و تصویر بندکدینگ هافمن، اطلاعات دادگان کاربردی نرم

مختلف سرآیند تصویر، از تصویر اصلی استخراج شوند و جایگزین اطلاعات سرآیند تصویر ویرایش شده 

های پذیر نیست. اما اگر هر یک از بخشش امکانشوند. در این صورت تشخیص هویت تصویر با این رو

-موجود در سرآیند تصویر مانند تصویر اصلی تغییر داده نشود، تشخیص هویت تصویر با این روش امکان

 پذیر است.



 

71 

 

 کاوی اطلاعات سرآیندداده 3-4
کاربرد تولیدی انجام شده است. در این کار سرآیندهای اختیاری پر  داده گاهیپاکاوی بر روی کار داده

کاوی در این راستا انجام شده تا های پر کاربرد استخراج، مطالعه و بررسی شدند. این دادهو پارامتر

مشخص شود کدام پارامترهای دادگان کاربردی و دیگر پارامترهای سرآیند حیاتی هستند و در صورت 

 تصویر مشکوک است. هاآنعدم وجود 

 JPEGهای مختلف در فایل ترتیب متداول بخش  4-4
ای از ترتیب کلی قطعات بررسی شد. در این فصل، خلاصه JPEGدر فصل سوم، ترتیب اجزاء اصلی فایل 

 آورده شده است که در ادامه قابل مشاهده است. JPEGهای متداول شاخص در فایل

SOI:  این قطعه شاخص در ابتدای فایلJPEG با شاخص آغازین می( آیدFF D8.) 

0APP  تاFAPP با شاخص آغازین : یک یا( 0چند قطعه مربوط به دادگان کاربردیFFE  تاFFEF پس )

ها مشکلی آیند. لازم به ذکر است که این دادگان اختیاری هستند و در صورت عدم وجود آنمی SOIاز 

 شود. برای تصویر ایجاد نمی

DQT: های آیند. ماتریسمربوط به ماتریس کوانتیزاسیون پس از دادگان کاربردی می یک یا دو قطعه

 اندازه FF DBکوانتیزاسیون شامل دو ماتریس درخشندگی و رنگ هستند که پس از شاخص آغازین 

آید و پس از آن یک بایت برای مشخص کردن نوع ماتریس کوانتیزاسیون )رنگ یا درخشندگی( قطعه می

 آید.می

ای که در رابطه با آید. نکتهیالبته باید توجه داشت که ابتدا ماتریس کوانتیزاسیون درخشندگی م

گونه که اشاره شد یک یا های کوانتیزاسیون وجود دارد، تعداد قطعات مربوط به آن است. همانماتریس

های وجود دارد که این قطعات از بخش JPEGدو قطعه مربوط به ماتریس کوانتیزاسیون در تصاویر 

قطعه مربوط به ماتریس کوانتیزاسیون وجود  یک JPEGرود. اگر در فایل بشمار می JPEGاصلی فایل 

ی داشت هر دو ماتریس کوانتیزاسیون درخشندگی و رنگ در این قسمت وجود دارند و با توجه به شناسه

آن )صفر یا یک( امکان شناسایی آن وجود دارد. اگر دو قطعه مربوط به ماتریس کوانتیزاسیون وجود 

دگی با شناسه صفر و پس از آن ماتریس کوانتیزاسیون رنگ داشت، ابتدا ماتریس کوانتیزاسیون درخشن

 آید.با شناسه یک می

SOF: شاخص سرآیند ابتدایی فایل  ی کوانتیزاسیون قطعههاپس از قطعه مربوط به ماتریسJPEG 

گونه که بیان رود. البته این قطعه همانبشمار می JPEGهای اصلی فایل آید. این قطعه جزء بخشمی

های ابتدایی مختلفی سازی استفاده شده در فایل، از شاخصند با توجه به نوع کدینگ و فشردهتواشد می

 مورد ارزیابی قرار گیرد. FF C0با شاخص آغازین  JPEGپیروی کند که در این رساله نوع متداول فایل 

DRI:  با شاخص آغازین( این قطعه مربوط به تعریف شروع مجدد فاصله زمانی استFF DDو )  بخش

 آید و اندازهمی JPEGاست. این بخش معمولاً پس از سرآیند ابتدایی فایل  JPEGهای اختیاری در فایل
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کند. این بخش این بخش را مشخص می بایت است که دو بایت اول آن اندازه این بخش ثابت و چهار

 کند.را تعیین می هاماکرو بلاکدر  nRSTهای ی بین نشانهفاصله

شود جزو قطعات اصلی های اختیاری است اما وقتی از آن استفاده میاگر چه جزء قطعه DRIی قطعه

رو این قطعه و قطعات مربوط به آن یعنی کند. از اینن تصویر را مخدوش میآید و حذف آشمار میبه 

 هاتوان حذف کرد و با حذف آنتوان حذف کرد. اما قطعات اختیاری دیگر را میرا نمی RSTقطعات 

 شود.تصویر مخدوش نمی

DHT:  با شاخص آغازین( این قطعه مربوط به کدینگ هافمن استFF C4 و معمولاً پس از قطعه )

DRI سازی گیرد. در حالت فشردهقرار میBaseline DCT چهار جدول مربوط به کدینگ هافمن وجود ،

ان دارد در یک قطعه شاخص شاخص مجزا باشند یا امک تواند در چهار قطعههار جدول میدارد. این چ

های اصلی فایل ی مربوط به هر یک از یکدیگر مجزا شوند. این شاخص جز بخشباشند و با شناسه

JPEG رود. بشمار می 

SOS: شاخص اسکن داده فایل است و پس از قطعه  این قطعه، قطعهDHT آید )با شاخص آغازین می

FF DAآیند. در گونه شاخص آغازینی مییر اصلی بدون هیچ(. پس از این قطعه اطلاعات مربوط به تصو

 واقع بین این قطعه و داده اصلی تصویر شاخصی وجود ندارد.

RST: شود، شاخص خروج های پر کاربردی که در بخش اسکن داده از آن استفاده میشاخص از جمله

 DRIفعال بودن  ها در صورت(. این شاخصFFD7تا  FFD0های شروع مجدد است )با شاخص از بازه

ها در میان داده اصلی وجود ندارند. این شاخص JPEG، در تصاویر DRIباشند و در صورت عدم فعال می

ها در یک شود. ترتیب این شاخصها اسکن داده دوباره فعال میگیرند و پس از این شاخصفایل قرار می

 DRI ی است که در قطعهابه اندازه ا توجهها بی قرار گیری آناست و نقطه FFD7تا  FFD0فایل از 

 وجود دارد. 

EOI:  انتهای فایلJPEG شود که شامل با این شاخص مشخص میFF D9 .است 

 هاکاوی آنتهیه دادگان و داده 5-4
ای توسط برداری حرفههای عکسهای مختلف و سایتاز دوربین JPEGهزار تصویر  200دادگانی بالغ بر 

کاوی بر روی این تصاویر بررسی و گزارش وری شده است و نتایج دادهآپژوهشگران این پژوهش جمع

 شوند.بیان می لیتفصبهشدند. این نتایج در فصل بعد 

 تولید دادگانی از سرآیندها 6-4
 JPEGSNOOPافزار ، ابتدا از پایگاه داده نرمJPEGبرای تولید دادگانی ارزشمند از سرآیندهای تصاویر 

برداری برای هر مدل نمونه های کوانتیزاسیون و زیرهای مربوط به ماتریساستفاده شده است. پارامتر

، سرآیند تمام تصاویر تهیه شده، داده گاهیپاداده استخراج شد. در راستای ارتقا  دوربین از این پایگاه
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قبلی اضافه شدند. در این بخش پارامترهای وجود تصویر بندانگشتی،  داده گاهیپااستخراج شدند و به 

های کوانتیزاسیون تصویر اصلی بزارهای تولید کننده تصویر و تصویر بندانگشتی، مدل دوربین، ماتریسا

برداری تصویر و تصویر نمونه و تصویر بندانگشتی، کدینگ هافمن تصویر و تصویر بندانگشتی، زیر

 اضافه شدند. داده هگایپااستخراج و به  EXIFبندانگشتی، اندازه تصویر و تصویر بندانگشتی و استاندارد 

ذخیره شد تا در صورت  داده گاهیپا( نیز در JPEGSNOOPافزار همچنین سرآیند خام )خروجی نرم

 لزوم از آن استفاده شود.

 بندیجمع 7-4
شناسی روش جدیدی برای بهبود عملکرد در این فصل با توجه به اهمیت آشکارسازی جعل در جرم

ت سرآیند ارائه شد. به توضیح و بررسی روش پیشنهادی و به کمک اطلاعا JPEGاحراز هویت تصاویر 

 های این رساله پرداخته شد.نوآوری

 روش پیشنهادی از پنج مرحله اصلی تشکیل شده بود که شامل: 

  JPEGبررسی و استخراج اطلاعات مهم از سرآیند تصاویر  (1

 عل است.تصویر مشکوک به ج ،JFIFدر صورت عدم وجود دادگان کاربردی یا فقط وجود  (2

 افزاری(بررسی و استخراج اطلاعات مهم دادگان کاربردی )نرم (3

 استخراج امضای تصویر از جدول کوانتیزاسیون و کدینگ هافمن (4

 JPEGانطباق امضای تصویر با اطلاعات سرآیند تصویر  (5

سازی طرح بررسی شد و راهکارهای اجرایی برای آن پیشنهاد در این فصل روش پیشنهادی برای پیاده

به کمک  JPEGسازی و ارزیابی نتایج حاصل از روش احراز هویت تصاویر د. در فصل بعدی پیادهش

 گیرداطلاعات سرآیند، مورد بررسی قرار می
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 سازی و ارزیابی نتایجپیاده :  
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 مقدمه 1-5
تصاعدی  طوربه، تعداد تصاویر دیجیتال 2هاو تبلت 1های هوشمندهای جدید، تلفنبا ظهور دوربین

 ها نقشبیشتر در توزیع آن 5ترییتو و 4نستاگرامیا، 3بوکسیف های اجتماعی مانندرسانه و یافتهافزایش 

شوند و یکی مدرک به دادگاه ارائه می عنوانبهمکان، و زمان  نمایشبرای تصاویر دیجیتال  .[4] اندداشته

های فیلم دزدی دریایی یا کودکان، پرونده 6یگرافونپورعنوان مثال، در مدارک مهم جرم هستند )به از

عنوان ای )بهکاربران به ابزارهای پردازش چندرسانه دوستی بسیار زیادبه دلیل . [28] ادعاهای بیمه(

های هوشمند مانند های گوشیو برنامه 10تصاویرنمایش  ،9ورلویرایش تصاویر ک ،8مپیگ ،7مثال فتوشاپ

. هستندتوسط افراد قابل تغییر و حذف  یراحتبه اطلاعات سرآیند تصویر( 12پیکسلر ،11اسنپ سید

 .[46, 4] ندقابل اعتماد نیست ،اطلاعات سرآیند تصویربنابراین، 

. در ابتدای گیردسازی روش پیشنهادی مورد بررسی قرار میدر این فصل، ارزیابی نتایج حاصل از پیاده

-تصاویر دوربین استفاده شده از مجموعه دادهپردازیم. تفاده میمورد اس داده گاهیپااین فصل به معرفی 

 .آوری شده استای توسط پژوهشگران این پژوهش جمعبرداری حرفههای عکسهای مختلف و سایت

پردازیم. می JPEGر بر روی پارامترهای پر کاربرد سرآیند تصوی داده گاهیپاکاوی در در این رساله به داده

ردی مختلف در انی دادگان کارباهمیت انتخاب هر یک از پارامترهای مورد استفاده فراو نشان دادنبرای 

 شود.گان بررسی میداد

به کمک  JPEGدر ادامه این فصل نگاهی اجمالی به انواع معیارهای ارزیابی کیفیت احراز هویت تصاویر 

نهایت با  شوند. درعرفی میاطلاعات سرآیند خواهیم داشت و معیارهای مورد استفاده در این پژوهش م

 JPEGویت تصاویر استفاده از معیارهای ارزیابی مورد نظر، میزان کیفیت نتایج حاصل از الگوریتم احراز ه

 شود.به کمک اطلاعات سرآیند بررسی می

                                                 
1 . smartphones 
2 . tablets 

3 . Facebook 
4 . Instagram 

5 . Twitter 
6 . pornography 

7 . Adobe Photoshop 
8 . Gimp 

9 . Corel Paint Shop 
10 . Irfan View 

11 . Snapseed 
12 . Pixlr 
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 مجموعه داده 2-5
توسط ای هبرداری حرفهای عکسهای مختلف و سایتاز دوربین JPEGهزار تصویر  200دادگانی بالغ بر 

 آوری شده است:پژوهشگران این پژوهش جمع

  دوربینPENTAX با مدل 

o PENTAX Optio S5i 

  دوربینCanon هایبا مدل 
o  Canon EOS-1Ds Mark II (fine) 
o  Canon PowerShot G1 (Superfine) 
o  Canon EOS-1D Mark II N (fine) 
o Canon DIGITAL IXUS 40  

o (superfine) ،Canon EOS-1D(fine) 

o  Canon PowerShot SD700 IS (fine) 
o  Canon PowerShot S30 (video)  

  دوربینNIKON هایبا مدل 

o  COOLPIX P2 (FINE)، 

o  E8400 (FINE) ،COOLPIX P3 (FINE)، 

o  COOLPIX P4 ()، COOLPIX L12 (FINE)، 

o  COOLPIX S10 (FINE) 

   دوربینSONY با مدل 

o  DSC-R1 (fine) ،DSC-H9 (variable)  

  دوربینFUJIFILM هایبا مدل 

o  FinePix F700 (normal)، 

o  FinePix S5000 (normal)، 

o  FinePix F40fd()  

  ایبرداری حرفههای عکسسایت 

o  Flickr 
o Pixabay 
o unsplash 

 سازیابزارهای مورد استفاده برای پیاده 3-5
و  برای استخراج، تولید JHEADو  JPEGSNOOP ،EXIFTOOL ،EXIV2افزار قوی چهار نرم از 

معرفی  اختصاربهافزارها استفاده شده است. در فصل قبل هر یک از این نرم JPEGویرایش سرآیند 

 سازی استفاده شده است.برای پیاده SQLiteو بانک اطلاعاتی  PHPنویسی اند. از زبان برنامهشده
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 ارزیابی نتایج 4-5
ویسی استفاده شده نافزار برنامهنرمافزار معروف ویرایشگر تصویر و برای ارزیابی نتایج از چندین نرم

ست. که نتایج ذخیره شده ا JPEGسازی های مختلف فشردهافزارها با پارامتراست و تصاویر در این نرم

 ارزیابی در ادامه آورده شده است. 

  1افزار فتوشاپتفاوت تصویر اصلی با تصویر ذخیره شده در نرم 1-4-5
 است 1-5شکل  صورتبه JFIFدی تصویر اصلی دارای اطلاعات دادگان کاربر

 
 تصویر اصلی JFIF: اطلاعات دادگان کاربردی 1-5شکل 

 ر ویرایش تصویرافزاشود. نام نرمافزار ویرایشگر فتوشاپ حذف میبا ذخیره تصویر در نرم JFIFاطلاعات 

 اضافه شده است. EXIFبه اطلاعات بخش  2-5صورت شکل به

 
 تصویر مشکوک به جعل EXIFت : بخشی از اطلاعا2-5شکل 

با  APP14و قطعه  FFE2با شاخص کاربردی  APP2، قطعه FFEDبا شاخص کاربردی  APP13قطعه  

ست که به منظور افزودن ی( اافزار)نرم یدادگان کاربرد 3-5شکل  صورتبه FFEEشاخص کاربردی 

 به اطلاعات سرآیند تصویر مشکوک به جعل اضافه شده است.  هاابر داده

 
 

 

 

 

 

 

 

                                                 
1 . Photoshop 
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 : اطلاعات دادگان کاربردی تصویر مشکوک به جعل3-5شکل 

رنگ کوانتیزاسیون اخص ماتریس ش تغییر کرده است. رنگماتریس کوانتیزاسیون درخشندگی و اعداد 

. در تصویر اصلی از ماتریس کوانتیزاسیون متناسب با دوربین استفاده شده است و در حذف شده است

افزار فتوشاپ استفاده شده است. البته تصویر مشکوک به جعل از ماتریس کوانتیزاسیون متناسب با نرم

های مختلف ذخیره کرد که هر کیفیت یک یترا با کیف JPEGتوان تصویر افزار فتوشاپ میدر نرم

 ماتریس کوانتیزاسیون مربوط به خود دارد. 

 به اطلاعات سرآیند تصویر مشکوک به جعل اضافه شده است.  4-5صورت شکل به DRIقطعه 

 
 علدر اطلاعات سرآیند تصویر مشکوک به ج DRI: قطعه 4-5شکل 

به دلیل انتخاب جدول هافمن  افزار فتوشاپ تغییر کرده است کهاعداد جداول هافمن در خروجی نرم

های خاص، از جداول هافمن افزارها یا دوربیندر برخی از نرم افزار است.در این نرم افزارمتناسب با نرم

جداول، جداول متناسب با  شود که این جداول بهینه یا استاندارد نیستند. به اینخاصی استفاده می

شاخص مجزا قرار داشت. اما  ، چهار جدول هافمن در چهار قطعهدر تصویر اصلی شود.افزار گفته مینرم

افزار ویرایشگر فتوشاپ، چهار جدول در یک قطعه شاخص قرار گرفت. همچنین با ذخیره تصویر در نرم

در تصویر  یسه با تصویر اصلی تغییر کرده است.ترتیب قرارگیری جداول هافمن در مقاافزار، در این نرم

به اطلاعات بخش  5-5صورت شکل به DRI و APP14و  APP13قطعات افزار فتوشاپ حاصل از نرم

 .تصویر بندانگشتی اضافه شده است
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 تصویر بندانگشتی مشکوک به جعلدر اطلاعات سرآیند  DRI و APP14و  APP13قطعه : 5-5شکل 

تصویر افزار فتوشاپ، اعداد ماتریس کوانتیزاسیون درخشندگی و رنگ همچنین در تصویر حاصل از نرم

 .تغییر کرده است بندانگشتی

 Paintافزار مقایسه تصویر اصلی با تصویر ذخیره شده در نرم 2-4-5
در تغییر کرده است.  رنگون درخشندگی و تیزاسیافزار، اعداد ماتریس کوانبا ذخیره تصویر در این نرم

یره شده در تصویر اصلی از ماتریس کوانتیزاسیون متناسب با دوربین استفاده شده است و در تصویر ذخ

 افزار استفاده شده است.متناسب با نرم افزار، از ماتریس کوانتیزاسیوناین نرم

تغییر کرده رنگ  ACو  DC حالتشدت روشنایی و  ACو  DCکدهای جدول هافمن برای حالت 

ه جعل در تصویر اصلی از جداول کدینگ هافمن بهینه استفاده شده است و در تصویر مشکوک ب. است

  از جداول کدینگ هافمن استاندارد استفاده شده است.

ه با ذخیره تصویر در بوده است ک 6-5صورت شکل اطلاعات بخش تصویر بندانگشتی در تصویر اصلی به

 .از اطلاعات سرآیند تصویر حذف شده است Paint افزارنرم

 
 در تصویر اصلی : اطلاعات بخش تصویر بندانگشتی6-5شکل 

 1افزار متلبمقایسه تصویر اصلی با تصویر ذخیره شده در نرم 3-4-5
به اطلاعات سرآیند تصویر مشکوک  افزار متلببا ذخیره تصویر در نرم 7-5شکل  صورتبه COMقطعه 

 به جعل اضافه شده است.

                                                 
1 . Matlab 
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 در اطلاعات سرآیند تصویر مشکوک به جعل COM: قطعه 7-5شکل 

در اطلاعات  EXIFاطلاعات مربوط به  8-5صورت شکل به FFE1با شاخص کاربردی  APP1قطعه  

مشکوک  JPEGافزار متلب از سرآیند تصویر وده است که با ذخیره تصویر با نرمسرآیند تصویر اصلی ب

 به جعل حذف شده است. 

 
 در اطلاعات سرآیند تصویر اصلی APP1: قطعه 8-5شکل 

در تصویر ییر کرده است. تغافزار متلب، در خروجی نرم رنگاعداد ماتریس کوانتیزاسیون درخشندگی و 

اصلی از ماتریس کوانتیزاسیون متناسب با دوربین استفاده شده است و در تصویر مشکوک به جعل از 

 افزار استفاده شده است.ماتریس کوانتیزاسیون متناسب با نرم

رنگ تغییر کرده  ACو  DCبرای حالت و  شدت روشنایی ACو  DCکدهای جدول هافمن برای حالت 

افزار افزار متلب از جداول کدینگ هافمن استاندارد استفاده شده است. در خروجی نرمر نرم. داست

 متلب، اطلاعات سرآیند تصویر بندانگشتی از سرآیند تصویر حذف شده است.

 ACDSee Pro افزارمقایسه تصویر اصلی با تصویر ذخیره شده در نرم 4-4-5
با شاخص  APP2قطعه از سرآیند تصویر حذف شده است.  JFIFافزار اطلاعات با ذخیره تصویر در این نرم

ترتیب قرارگیری قطعات تغییر کرده است. . اضافه شده است به اطلاعات سرآیند تصویر FFE2کاربردی 

و رنگ اعداد ماتریس کوانتیزاسیون قرار گرفته است. همچنین  DQTبعد از قطعه  SOFقطعه 

حذف شده است. در تصویر اصلی  رنگانتیزاسیون و شاخص ماتریس کو تغییر کرده استدرخشندگی 

از ماتریس کوانتیزاسیون متناسب با دوربین استفاده شده است و در تصویر مشکوک به جعل از ماتریس 

 افزار استفاده شده است.کوانتیزاسیون متناسب با نرم
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ه با ذخیره شاخص مجزا بود ک چهار جدول در چهار قطعه مقادیر جداول هافمن تغییر کرده است. 

اند. در تصویر اصلی و تصویر افزار ویرایشگر چهار جدول در یک قطعه شاخص قرار گرفتهتصویر در نرم

 افزار، از جداول کدینگ هافمن بهینه استفاده شده است که البته پارامتری مشکوک نیست. حاصل از نرم

کوانتیزاسیون درخشندگی اتریس به اطلاعات تصویر بندانگشتی اضافه شده است. مقادیر م APP1قطعه 

 تغییر کرده است.  تصویر بندانگشتیو رنگ 

افزار مقایسه تصویر اصلی با تصویر ذخیره شده در نرم 5-4-5
Program4pc-Photo Editor 

در اطلاعات سرآیند تصویر اصلی  EXIF، اطلاعات مربوط به FFE1با شاخص کاربردی  APP1قطعه 

ماتریس اعداد افزار از سرآیند تصویر حذف شده است. ن نرمبوده است که با ذخیره تصویر در ای

در تصویر اصلی از ماتریس کوانتیزاسیون متناسب تغییر کرده است. کوانتیزاسیون درخشندگی و رنگ 

افزار با دوربین استفاده شده است و در تصویر مشکوک به جعل از ماتریس کوانتیزاسیون متناسب با نرم

 .استفاده شده است

افزار، از جداول کدینگ نرمدر تصویر اصلی و تصویر حاصل از  ل کدینگ هافمن تغییر کرده است.جداو

 .شده استهافمن بهینه استفاده 

 تی از سرآیند تصویر حذف شده است.افزار، اطلاعات سرآیند تصویر بندانگشهمچنین در خروجی این نرم

 GIMPافزار مقایسه تصویر اصلی با تصویر ذخیره شده در نرم 6-4-5
در تصویر تغییر کرده است. ماتریس کوانتیزاسیون درخشندگی ، اعداد GIMPافزار در تصویر خروجی نرم

اصلی از ماتریس کوانتیزاسیون متناسب با دوربین استفاده شده است و در تصویر مشکوک به جعل از 

توان تصویر می GIMPزار افالبته در نرم. افزار استفاده شده استماتریس کوانتیزاسیون متناسب با نرم

JPEG های مختلف ذخیره کرد که هر کیفیت یک ماتریس کوانتیزاسیون مربوط به خود را با کیفیت

 دارد.

استفاده کرده است که در  DCT( مبتنی بر Baselineای معمولی )تصویر اصلی از حالت کدینگ رشته

تغییر  9-5شکل  صورتبه DCTنی بر افزار به حالت کدینگ تصاعدی )مرحله به مرحله( مبتاین نرم

 .کرده است

 
 حالت کدینگ تصاعدی: 9-5شکل 
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اعداد ماتریس کوانتیزاسیون به سرآیند تصویر بندانگشتی اضافه شده است.  APP0افزار، قطعه در این نرم

به تصویر  رنگکوانتیزاسیون ت. شاخص جدول تغییر کرده اس تصویر بندانگشتیدرخشندگی و رنگ 

اضافه شده است. سه شاخص جدول هافمن به اطلاعات بخش تصویر بندانگشتی اضافه شده  بندانگشتی

 است. 

 Corelافزار مقایسه تصویر اصلی با تصویر ذخیره شده در نرم 7-4-5

AfterShot Pro 
 و پارامترهای آن حذف شده است. EXIFاز سرآیند تصویر حذف شده است. شاخص اول  JFIFاطلاعات 

 حذف شده است. EXIFاز اطلاعات  10-5شکل  صورتبهپارامترهای نام دوربین و مدل دوربین 

 
 تصویر اصلی EXIF: بخشی از اطلاعات 10-5شکل 

تغییر وانتیزاسیون درخشندگی و رنگ ماتریس ک به سرآیند تصویر اضافه شده است. مقادیر APP2قطعه 

. در تصویر اصلی از ماتریس کوانتیزاسیون متناسب با دوربین استفاده شده است و در تصویر کرده است

افزار افزار استفاده شده است. البته در این نرممشکوک به جعل از ماتریس کوانتیزاسیون متناسب با نرم

ختلف ذخیره کرد که هر کیفیت یک ماتریس کوانتیزاسیون های مرا با کیفیت JPEGتوان تصویر می

 مربوط به خود دارد.

در تصویر اصلی از جداول کدینگ هافمن افزار تغییر کرده است. مقادیر جدول هافمن در خروجی این نرم

بهینه استفاده شده است و در تصویر مشکوک به جعل از جداول کدینگ هافمن استاندارد استفاده شده 

 مچنین اطلاعات سرآیند تصویر بندانگشتی از سرآیند تصویر حذف شده است.است. ه

 Capture NXافزار مقایسه تصویر اصلی با تصویر ذخیره شده در نرم 8-4-5
  

 11-5شکل  صورتبه "Capture NX 2.4.7 W"افزار ویرایشگر افزار، نام نرمدر تصویر حاصل از این نرم

 به سرآیند تصویر اضافه شده است.
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 تصویر مشکوک به جعل EXIF: بخشی از اطلاعات 11-5کل ش

ماتریس مقادیر به سرآیند تصویر اضافه شده است.  APP2افزار، قطعه در تصاویر خروجی این نرم

زاسیون رنگ تغییر کرده است. شاخص و پارامترهای ماتریس کوانتیکوانتیزاسیون درخشندگی و رنگ 

در تصویر اصلی از ماتریس کوانتیزاسیون متناسب با دوربین استفاده شده است و در . حذف شده است

البته در این  افزار استفاده شده است.تصویر مشکوک به جعل از ماتریس کوانتیزاسیون متناسب با نرم

ر کیفیت یک ماتریس های مختلف ذخیره کرد که هرا با کیفیت JPEGتوان تصویر افزار مینرم

 کوانتیزاسیون مربوط به خود دارد.

شاخص مجزا است. اما با ذخیره تصویر در این  چهار جدول هافمن در چهار قطعهتصویر اصلی، دارای 

کدهای افزار، در تصویر خروجی این نرم افزار ویرایشگر چهار جدول در یک قطعه شاخص قرار گرفتند.نرم

. رنگ تغییر کرده است ACو  DCبرای حالت و  شدت روشنایی ACو  DCجدول هافمن برای حالت 

افزار از در تصویر اصلی از جداول کدینگ هافمن بهینه استفاده شده است و در تصویر خروجی این نرم

 جداول کدینگ هافمن استاندارد استفاده شده است.

و پارامترهای آن به اطلاعات  xFFDDبا شاخص ابتدایی  DRIقطعه افزار، در تصویر حاصل از این نرم

تصویر کوانتیزاسیون درخشندگی و رنگ همچنین، مقادیر ماتریس سرآیند تصویر اضافه شده است. 

و پارامترهای آن به اطلاعات سرآیند تصویر بندانگشتی اضافه  DRIقطعه تغییر کرده است.  بندانگشتی

 شده است.

 Corel Painterفزار امقایسه تصویر اصلی با تصویر ذخیره شده در نرم 9-4-5
ماتریس اعداد حذف شده است. همچنین،  EXIFافزار، شاخص و پارامترهای در تصویر حاصل از این نرم

در تصویر اصلی از ماتریس کوانتیزاسیون متناسب تغییر کرده است. کوانتیزاسیون درخشندگی و رنگ 

افزار کوانتیزاسیون متناسب با نرمبا دوربین استفاده شده است و در تصویر مشکوک به جعل از ماتریس 

های مختلف ذخیره کرد که را با کیفیت JPEGتوان تصویر افزار میالبته در این نرم استفاده شده است.

ماتریس افزار، هر کیفیت یک ماتریس کوانتیزاسیون مربوط به خود دارد. در تصویر حاصل از این نرم

 .کوانتیزاسیون رنگ دارای شاخص نیست

برای و  شدت روشنایی ACو  DCکدهای جدول هافمن برای حالت افزار، ویر خروجی این نرمدر تص

افزار، از جداول . در تصویر اصلی و تصویر حاصل از این نرمرنگ تغییر کرده است ACو  DCحالت 
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کدینگ هافمن بهینه استفاده شده است که پارامتری مشکوک نیست. اطلاعات سرآیند تصویر 

 ز سرآیند تصویر حذف شده است.بندانگشتی ا

قبل از قطعه  SOFه قطعافزار، ترتیب برخی از قطعات تغییر کرده است و در تصاویر حاصل از این نرم

DHT .قرار گرفته است 

 Adobeافزار مقایسه تصویر اصلی با تصویر ذخیره شده در نرم 10-4-5

Photoshop Light room  
افزار ویرایشگر نام نرماز سرآیند تصویر حذف شده است.  JFIF افزار، اطلاعاتدر تصویر حاصل از این نرم

"Adobe Photoshop Lightroom 6.12 (Windows)" به اطلاعات  12-5صورت شکل بهEXIF  اضافه

 شده است.

 
 تصویر مشکوک به جعل EXIF: بخشی از اطلاعات 12-5شکل 

به اطلاعات بخش سرآیند اضافه شده است.  APP2و  APP13قطعه افزار، حاصل از این نرم در تصاویر

تغییر کرده است. شاخص و پارامترهای ماتریس ماتریس کوانتیزاسیون درخشندگی و رنگ مقادیر 

در تصویر اصلی از ماتریس کوانتیزاسیون متناسب با دوربین استفاده کوانتیزاسیون رنگ حذف شده است. 

افزار استفاده شده افزار، از ماتریس کوانتیزاسیون متناسب با نرمه است و در تصویر حاصل از این نرمشد

 است.

به اطلاعات سرآیند تصویر اضافه شده است. در  APP14و  DRIافزار، قطعه در تصاویر حاصل از این نرم

افزار ا ذخیره تصویر در نرمشاخص مجزا قرار داشته است که ب چهار قطعهاصلی، چهار جدول در تصویر 

اند. مقادیر جداول هافمن و ترتیب قرارگیری ویرایشگر چهار جدول در یک قطعه شاخص قرار گرفته

 افزار، تغییر کرده است.جداول هافمن در تصویر حاصل از نرم

 افزار، از جداول کدینگ هافمن بهینه استفاده شده است کهدر تصویر اصلی و تصویر حاصل از نرم

 رود. نمی به شمارپارامتری مشکوک 

تغییر  تصویر بندانگشتیکوانتیزاسیون درخشندگی و رنگ افزار، مقادیر ماتریس در تصویر حاصل از نرم

  به اطلاعات تصویر بندانگشتی اضافه شده است. APP14و  DRIکرده است. قطعه 

 کاوی اطلاعات سرآیند:داده 5-5
تهیه شد. سپس  JPEGتولیدی ابتدا دادگان نسبتا مناسبی از تصاویر  داده گاهیپاکاوی بر روی برای داده

روی پارامترهای پر  داده گاهیپاکاوی در کاوی بر روی پارامترهای سرآیند انجام گرفت. نتایج دادهداده

 کاربرد به شرح زیر است:
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 داده گاهیپابرداری در کاوی بر روی زیر نمونهداده 1-5-5
رو، در فرآیند دارد. از این در قیاس با مولفه خاکستری حساسیت کمتری های رنگیچشم انسان به مولفه

های رنگ خاکستری و قرمز شوند. اما از پیکسلهای خاکستری لحاظ میتمام پیکسل JPEGانکدینگ 

 طورهماناست. ( نشان داده شده 4:1:1)معادل 4:2:0بردارینمونه 13-5شکل شود. در برداری مینمونه

های رنگ قرمز و آبی از برداری شده اما از مولفههای خاکستری نمونهشود، از تمام مولفهکه مشاهده می

 هر چهار پیکسل تنها یک نمونه لحاظ شده است.

  
 4:2:0برداری نمونه :13-5شکل 

 کاوی این پارامتر روی تصاویر پایگاهتعریف شده است. داده JPEGآیند تصویر برداری در سرپارامتر نمونه

هزار از این تصاویر از  60هزار تصویر هستند.  211شامل  داده گاهیپاانجام شده است. تصاویر  داده

شود ینگاری از تصاویر پاک استفاده مکه بیان شد، در نهان گونههماناند. افزار فتوشاپ استفاده کردهنرم

ها حائز وربینکاوی روی تصاویر خروجی درو نتایج دادهها هستند. از اینکه این تصاویر خروجی دوربین

 مجزا، بیان شده است.  طوربهکاوی در کل دادگان بدون فتوشاپ رو نتایج دادهاهمیت است. از این

های رنگ آبی و قرمز به ازای چهار پیکسل در کل مولفهبرداری برای نمونه ، فراوانی1-5جدول در 

 مجزا، نشان داده شده است. طوربهدادگان و در دادگان بدون فتوشاپ 
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 برداریشرایط نمونه: 1-5جدول  

 

از بقیه حالات  4:2:1( و 4:1:1)معادل  4:2:0، 4:2:2برداری شود، فراوانی نمونهه مشاهده میک گونههمان

 بیشتر است.

ی این حالات باید به برداری بسیار کم استفاده هستند که در صورت مشاهدهبرخی از حالات نمونه

بسیار کم استفاده،  تر تصویر و سرآیندهای آن پرداخت. در واقع تصاویر با سرآیندهایبررسی دقیق

 مشکوک هستند.

 افزاری(کاوی بر روی دادگان کاربردی )نرمداده 2-5-5
بردی مختلف در دیتابیس راند. فراوانی دادگان کابیان شده لیتفصبه 4-5-3بخش دادگان کاربردی در 

، مشخص شده داده گاهیپاانی دادگان کاربردی در تمام تصاویر ، فراو14-5شکل ارزیابی شده است. در 

 است.

، FFE0نیز مشخص است، فراوانی دادگان کاربردی با شاخص شروع،  14-5شکل که در  گونههمان

FFE1 ،FFE2 ،FFEC ،FFED  وFFEE ها بیشتر هستند و در واقع بقیه دادگان کاربردیاز بقیه شاخص 

 بسیار کم استفاده هستند.

 افزار فتوشاپ استدر تصاویری که از نرمبرداری شرایط نمونه دادهبرداری در تمام تصاویر پایگاهشرایط نمونه

 برداریزیر نمونه فراوانی برداریزیر نمونه فراوانی

138148 2×2 120544 2×2 

63537 1×1 20919 1×1 

7470 1×2 6919 1×2 

1053 2×1 824 2×1 

755 Gray 408 Gray 

 ؟×؟ 19 ؟×؟ 81

3 1×4 3 1×4 

1 2×4 1 2×4 

1 4×2 1 4×2 
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 داده گاهیپا: فراوانی دادگان کاربردی در تمام تصاویر 14-5شکل 

رو نتایج باید از سرآیند حذف شوند. از اینافزارهای دیگری مانند فتوشاپ، های مرتبط با نرمبرچسب

های مرتبط با ای مرتبط با دوربین و بدون لحاظ کردن برچسبهکاوی با لحاظ کردن برچسبداده

 آورده شده است. 15-5شکل افزارهای شبیه فتوشاپ حائز اهمیت است. این نتایج در نرم

و  FFE0با شاخص آغازین  JFIFدادگان کاربردی مرتبط با دوربین، اطلاعات مربوط به  نیترمهم

است. در اطلاعات سرآیند تصاویر مرتبط با دوربین  FFE1با شاخص آغازین  EXIFط به اطلاعات مربو

افزارهای ویرایشگر تصویر وجود دارند. دادگان کاربردی مرتبط به نرم FFE2و  FFE0 ،FFE1های شاخص

افزارهای ویرایشگر شوند. در اطلاعات سرآیند تصاویری که در نرمآغاز می FFEFتا  FFE2با شاخص 

در سرآیند تصویر مشاهده  FFEFتا  FFE2مورد ویرایش قرار گرفتند، یک یا چند مورد از شاخص 

 شود.می

، FFE0نیز مشخص است، فراوانی دادگان کاربردی با شاخص شروع،  15-5شکل که در  گونههمان

FFE1  وFFE2 هستند و در واقع بقیه دادگان کاربردی ها در تصاویر بدون فتوشاپ بیشتر از بقیه شاخص

اختیاری از دادگان کاربردی مهم هستند و  EXIFو  JFIF ،EXIFبسیار کم استفاده هستند. در واقع 

 در سرآیند خروجی تصویر باید تولید شوند.
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 داده گاهیپان فتوشاپ در : فروانی دادگان کاربردی در تصاویر بدو15-5شکل 

، فراوانی این پارامترها نیز مورد EXIFو  JFIFهر یک از پارامترهای موجود در  تیاهم بابرای آشنایی 

 اند.بررسی قرار گرفته

 نشان داده شده است. EXIFپارامتر  123، 17-5شکل و  JFIFفراوانی پنج پارامتر  16-5شکل در 

در اکثر سرآیندهایی که این دادگان کاربردی را دارند،  JFIFکه مشخص است، پنج پارامتر  گونههمان

متنوع هستند. این تنوع متناسب با مدل دوربین و  EXIFاستفاده شده است. اما فراوانی در پارامترهای 

 پارامترهای موجود در دوربین است.

 
 JFIF: فروانی پارامترهای 16-5شکل 
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 EXIF: فراوانی پارامترهای 17-5شکل 

ها سازی داده وجود دارد. این فرمتبرای ذخیره Motorolaو  Intelدو فرمت  ،EXIFدر دادگان کاربردی 

نشان  18-5شکل سازی در افزار هستند. فروانی این دو نوع فرمت ذخیرهن و نرممتناسب با نوع دوربی

 داده شده است.

 است. Motorola، ٪43و  Intel، ٪57 یسازرهیذخشود فراوانی فرمت که مشاهده می گونههمان

 
 EXIFسازی اطلاعات در وانی فرمت ذخیره: فرا18-5شکل 

( است. فراوانی وجود تصویر Thumbnailتصویر بندانگشتی ) EXIFهای مهم در یکی از بخش

 63000نشان داده شده است. البته باید توجه داشت که از کل تصاویر تنها  19-5شکل بندانگشتی، در 

اند، فراوانی وجود تصویر را داشته EXIFرو در تصاویری که بخش . از اینرا داشتند EXIFتصویر بخش 

 است. ٪60، یبندانگشت
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 : فراوانی وجود تصویر بندانگشتی19-5شکل 

شکل نگشتی در ی تصویر بنداهای خاصی برای تصاویر بندانگشتی وجود دارد. فراوانی اندازهتنها اندازه

 نشان داده شده است.  5-20

 
 های تصویر بندانگشتی: فراوانی اندازه20-5شکل 

دو تصویر بندانگشتی در سرآیند تصویر، وجود دارد که در اکثر مواقع با  JPEGدر برخی از تصاویر 

افزارهای دهد. این حالت تنها در نرم. این حالت در تصاویر خروجی دوربین رخ نمیبرندبرایکدیگر 

 دهد.ویرایشگر تصویر رخ می

 (SOFکاوی بر روی شاخص آغاز فریم )داده 3-5-5
ی نوع آید. این بخش نشان دهندههای اجباری در سرآیند بشمار میشاخص آغاز فریم از بخش

 است. JPEGسازی تصویر فشرده

سازی و کدینگ استفاده نمایند. در توانند از ساختارهای مختلفی برای فشردهمی JPEGویر تصا

ساختار  15کند. سازی و کدینگ را مشخص میوجود دارد که ساختار فشرده قطعه JPEGد فایل ینسرآ
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برای اول آن  وجود دارد که کاربران تنها از دو ساختار JPEGسازی تصویر به فرمت مختلف برای فشرده

و کدینگ  Baseline DCTسازی از فشرده JPEGترین فایل کنند. متداولسازی استفاده میفشرده

و کدینگ هافمن رواج دارد. در  Extended DCTسازی کند و بعد از آن فشردههافمن استفاده می

ز موجود در فضای مجازی ا JPEGهای فایل ٪ 90انجام گرفت، بیش از  2011تحقیقی که در سال 

ساز نوع از فشرده ٪20ساز نوع اول و از فشرده ٪ 80اکنون گرفتند. اما همساز نوع اول بهره میفشرده

 گونههمانسازی نشان داده شده است. فراوانی انواع فشرده 21-5شکل گیرند. در دوم و سوم بهره می

از انواع دیگر بیشتر است. فراوانی  Baseline DCTاول یا سازی نوع شود فراوانی فشردهکه مشاهده می

شود و انواع سازی حمایت میاست. در این رساله تنها تصویر با این نوع فشرده ٪85تصاویر  گونهنیا

 شوند.سازی حمایت نمیدیگر فشرده

شود می شروع 0FFCمتداول، با  JPEGهای ( مربوط به فایل0SOFشاخص آغاز فریم ) در واقع، قطعه

، FFC1 ،FFC2 ،FFC3 ،FFC5شاخص آغاز فریم با شاخص آغازین  از قطعه JPEGو اگر در فایل 

FFC6 ،FFC7 ،FFC8 ،FFC9 ،FFCA ،FFCB ،FFCD ،FFCE ،FFCF  استفاده شود، نشان از این

 JPEGفایل  عنوانبهسازی استفاده نموده است و های دیگر فشردهمربوطه از روش JPEGدارد که فایل 

 شوند. بررسی می FFC0با شاخص آغاز فریم  JPEGشود. در این رساله تنها تصاویر غیرمتداول معرفی می

 
 JPEGسازی در تصاویر فراوانی انواع فشرده :21-5شکل 

 ت.انگشتی نیز بررسی شده اسسازی برای تصویر بندفراوانی انواع فشرده

از انواع دیگر  Baselineسازی نوع اول یا شود فراوانی فشردهمشاهده می 22-5شکل که در  گونههمان

 شود.در صد از تصاویر بندانگشتی استفاده می 99،9سازی در بیش از بیشتر است. این نوع فشرده
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 JPEGسازی در تصاویر بندانگشتی : فراوانی انواع فشرده22-5شکل 

قطعه شاخص سرآیند اسکن از پارامترهایی شرح داده شده در  Baseline DCTسازی در حالت فشرده

، یک بایت پارامتر اندازهبخش شاخص سرآیند اسکن تشکیل شده است که این پارامترها شامل دو بایت 

Ns 1، یک بایتCs1ر بیت ، چهاTd 1، چهار بیتTa 2، یک بایتCs 2، چهار بیتTd 2، چهار بیتTa یک ،

 1A، چهار بیت Ah، چهار بیت  Se، یک بایت Ss، یک بایت 3Ta، چهار بیت 3Td، چهار بیت 3Csبایت 

 :است 23-5شکل  صورتبهمقادیر این پارامترها  باشند.می

 
  Baseline DCTسازی پارامترهای قطعه شاخص سرآیند اسکن در حالت فشرده: 23-5شکل 

 (SOFکاوی قطعه شاخص سرآیند فریم )داده 4-5-5
 11بایت ) 17معمولاً شامل  Baseline DCTسازی بخش قطعه شاخص سرآیند فریم در حالت فشرده

الت عدد هشت است. سپس تعداد بایت در واحد هگز( است. بایت اول دقت نمونه است که در این ح

آیند. این مقادیر متناسب با تصویر های هر سطر در دو بایت بعدی میسطرها در دو بایت و تعداد نمونه

آید که تعداد در یک بایت می NFباشند و در رابطه با تصویرهای مختلف متفاوت است. سپس پارامتر می

که در بخش  گونههمانن حالت عدد سه است. سپس کند و در رابطه با ایاجزای تصویر را مشخص می

 iV ،)چهار بیت( iH ،بایتiC (1 )سرآیند فریم شرح داده شد برای هر یک اجزاء تصویر پارامترهای 

اند. برای سرآیند اصلی تصویر آیند که این پارامترها قبلاً شرح داده شده)یک بایت( می iTq)چهار بیت(، 

 24-5صورت شکل رامترها معمولاً بهاین پا Baseline DCTر حالت و برای سه جز مختلف تصویر د

 هستند:

 
 Baselineسازی پارامترهای قطعه شاخص سرآیند فریم در تصویر اصلی در حالت فشرده سه جز مختلف: 24-5شکل 

DCT 

 است: 25-5شکل  صورتبهیریم اگر کل قطعه شاخص سرآیند فریم را در نظر بگ
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 Baseline DCTسازی کل قطعه شاخص سرآیند فریم در تصویر در حالت فشرده: 25-5شکل 

توانند شامل اعداد یک تا چهار می iVو  iHکه در بخش سرآیند فریم شرح داده شد،  گونههمانالبته 

های دیگری نیز در تصویر وجود داشته باشد که به دو تواند به صورتسرآیند فریم میشوند و شاخص 

 اشاره شده است: 26-5شکل مورد پر کاربرد آن در 

 
 Baseline DCTسازی دو مورد پر کاربرد کل قطعه شاخص سرآیند فریم در حالت فشرده: 26-5شکل 

است و اگر کل قطعه شاخص  22صورت معمولاً به V1و  H1رای بخش تصویر بندانگشتی، پارامتر ب

 :است 27-5شکل  صورتبهسرآیند فریم برای تصویر بندانگشتی، را در نظر بگیریم معمولاً 

 
 Baseline DCTسازی بندانگشتی در حالت فشردهکل قطعه شاخص سرآیند فریم در تصویر : 27-5شکل 

های دیگر فایل نیز وجود تصویر علاوه بر سرآیند فایل، ممکن است در بخش اندازهبهاطلاعات مربوط 

یا  EXIFداشته باشد. اندازه تصویر امکان دارد در یکی از دادگان کاربردی وجود داشته باشد. در بخش 

 توان اندازه تصویر را پیدا نمود.اپ میافزار فتوشدادگان مربوط به نرم

سازی برای ذخیره Intelآید و اگر از ساختار می a003و  a002اندازه تصویر پس از  EXIFدر بخش 

)ابتدا بایت کم ارزش و بعد  Intelصورت ساختار و به 03a0و  02a0اندازه تصویر پس از  ،استفاده شود

 بوط اندازه تصویر باید با همدیگر همخوانی داشته باشند.آید. تمام اطلاعات مربایت پر ارزش( می

 (DQTکاوی بر روی جدول کوانتیزاسیون )داده 5-5-5
از دیتابیس استخراج شده  a003و  a002 ،جدول بودند 2000تمام جداول کوانتیزاسیون که بیش از 

اند. این جداول در آمده پیوستو به دادگان رساله اضافه شده است. جداول پر کاربرد کوانتیزاسیون در 

 نیز وجود دارند. JPEGSNOOPافزار دادگان نرم

 (DRIکاوی قطعه شاخص تعریف شروع مجدد )داده 6-5-5
شاخص کدینگ  چهار بایت است و بعد از آن قطعهشود و اندازه آن فقط آغاز می FFDDاین قطعه با 

 آید.هافمن یا قطعه شاخص بخش کاربردی می

این قطعه دو بایت اول معادل اندازه قطعه است که معادل چهار است و دو بایت دوم )بایت سوم و  در

واقع بایت سوم و چهارم کند. در های موجود در بازه شروع مجدد را مشخص می MCUچهارم( تعداد 

ست در بازه شروع مجدد ا MCUبیانگر تعداد سطرهای  nشود. مقدار محاسبه می n×MCUR از رابطه
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های لازم برای ساختن یک سطر از  MCUبرابر با تعداد  MCURکه معمولاً معادل با یک است. مقدار 

 MCUمعمولاً هر  JPEGباشد. در تصویر های تصویر در اسکن میهای مربوط به هر یک از مولفهنمونه

ا تقسیم بر هشت همعادل با تعداد ستون MCURرو مقدار است و از این 16×16یا  8×8 ماکرو بلاکیک 

 شود.است. البته اگر این عدد صحیح نباشد گرد به بالا می 16یا 

 :است 28-5صورت شکل بهمقادیر پارامترهای قطعه شاخص تعریف شروع مجدد 

 
  پارامترهای قطعه شاخص تعریف شروع مجدد: 28-5شکل 

 (DHTمن )کاوی جداول هافداده 7-5-5
استاندارد از تصاویر از جدول هافمن استاندارد استفاده شده است. فراوانی جداول هافمن  ٪45در حدود 

 داده شده است. نشان 29-5شکل در 

 
 : فراوانی جداول هافمن29-5شکل 

 های مبتنی بر فرمتبا روش یروش پیشنهاد مقایسه 6-5
ها روش . اینهای تشخیص جعل تصویر هستندهای مبتنی بر فرمت، نوع دیگری از تکنیکتکنیک

. اگر تصویر فشرده شده باشد، برد دارندکار JPEGهای تصویری هستند و عمدتا در فرمت فرمت برمبتنی

 ل را در تصویر فشرده، شناسایی کنند.توانند جعها میتشخیص جعل بسیار دشوار است اما این تکنیک

رد روش جدیدی برای بهبود عملکدر این رساله، شناسی با توجه به اهمیت آشکارسازی جعل در جرم

روش پیشنهادی، با چند  2-5عات سرآیند ارائه شد. در جدول به کمک اطلا JPEGراز هویت تصاویر اح

-5توجه به اطلاعات حاصل از جدول  سه شد. باهای مختلف مقایروش متداول مبتنی بر فرمت از جنبه

 های دیگر عملکرد بهتری در احراز هویت تصاویر دارد.، روش پیشنهادی نسبت به روش2
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 های مبتنی بر فرمت در تشخیص جعلی تصویر منفعلروشروش پیشنهادی با  مقایسه: 2-5جدول 

 ای مبتنی بر فرمتهتکنیک
 ردیف یا و معایبمزا هدف اصلی تحقیق عنوان تحقیق

 JPEGاحراز هویت تصاویر 

به کمک اطلاعات سرآیند 

 )روش پیشنهادی(

روشی برای بهبود عملکرد احراز هویت 

ک اطلاعات سرآیند به کم JPEGتصاویر 

افزار این روش مدل دوربین و نرم ارائه کردیم.

 کند.ا مشخص میتغییر دهنده تصویر ر

در برابر جاسازی اطلاعات سرآیند  معایب:

 پذیر است.تصویر اصلی در تصویر جعلی آسیب

افزار تغییر مدل دوربین یا نرم :نکات قوت

 .کنددهنده تصویر را مشخص می

 کند.تغییرات در سرآیند تصاویر را تعیین می

1 

احراز هویت دیجیتالی شده 

 شناسی تصویربرای جرم

[27] 

 شده تصاویر دستکاریروشی برای شناسایی 

 ارائه شده نهان در تصاویرهرگونه پیام پو 

 است.

 2 

تأیید اعتبار تصویر با 

های سرآینداستفاده از 

JPEG [43] 

و تعیین  شناسایی منبع تصویرروشی برای 

 تصویر افزار ویرایشگرتغییر تصویر توسط نرم

 ارائه شده است.

 3 

تأیید اعتبار تصویر دیجیتال 

 JPEG [10] هایسرآینداز 

 

های به صورت JPEGاستفاده از فرمت 

برای تایید اعتبار تصاویر که از نسخه  مختلف

 شخیص تصویریت اند.اصلی خود تغییر کرده

عکس مورد تغییر  گرافزار ویرایشدر نرم که

 .قرار گرفته است

در برابر حمله دوباره پخش استاندارد  معایب:

که در آن یک تصویر دیجیتال دستکاری، 

-شود، آسیبمجدد میی بردارعکسچاپ و 

 .پذیر است

هرگونه ویرایش عکس با فتوشاپ : نکات قوت

 ناسایی است.بدون ابهام قابل ش ی وراحتبه

4 

شناسی شناسایی منبع جرم

تصاویر  سرآیندبا استفاده از 

JPEG : های مورد تلفندر

 [44] هوشمند

مطالعه در مقیاس بزرگ از اطلاعات یک 

های هوشمند از تلفن JPEG سرآیند تصاویر

تا تأثیر این پیشرفت در  شده است.اپل انجام 

را بررسی  تصویر امکان انجام شناسایی منبع

یک  یک تصویر به ساخت هدف پیوندکنند. 

افزار خاص از خاص یا یک نرم دوربین مدل

 .است JPEGسرآیند تصاویر  اطلاعات

چندین برنامه خاص یا نسخه  نکات قوت:

اطمینان بالا قابل  تیباقابلعامل سیستم

 تشخیص است.

5 

نگاری ته نقش بررسی

شکننده برای تأیید صحت 

 [45] تصویر

تأیید صحت تصویر و تصحیح روشی برای 

 ارائه شده است. دستکاری

 6 

 

 بندیجمع 7-5
به کمک اطلاعات  JPEGین فصل، عملکرد الگوریتم روش پیشنهادی برای احراز هویت تصاویر در ا

مورد استفاده قرار  داده گاهیپاسرآیند بررسی شد. برای بررسی بهتر روش پیشنهادی، تعدادی از تصاویر 

ز چندین گرفتند. تصاویر جعلی با استفاده از روش پیشنهادی تشخیص داده شد. برای ارزیابی نتایج ا

 نویسی استفاده شد. افزار برنامهافزار معروف ویرایشگر تصویر و نرمنرم
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  برای کارهای آتی و پیشنهادها گیری نتیجه:   
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 مقدمه  1-6
صولات ها و محکنیم که در معرض تعداد بسیار زیادی از جلوهامروزه بدون شک در قرنی زندگی می

هر تصویری ذهن  سوالی که در رویارویی با نیترمهمدیگر  عبارتتصویری قرار داریم. شاید اولین و به

ف جاعلان سازد آن باشد که آیا این تصویر حقیقت دارد یا دستخوش جعل و تحریبیننده را درگیر می

 افزارهای ویرایش تصویر قرار گرفته و یک تصویر جعلی است.ای و نرمحرفه

بندی اده و جمعطور مختصر توضیح دین رساله را بهدر ادامه این فصل ابتدا الگوریتم ارائه شده در ا

 کنیم. سپس پیشنهادهایی برای کارهای آتی در این حوزه ارائه خواهیم داد.می

 گیری و پیشنهادها برای کارهای آتینتیجه 2-6
، که جعل در تصویر فشرده را JPEG1های مبتنی بر فرمت در این پژوهش برای بهبود عملکرد روش

به کمک اطلاعات سرآیند ارائه  JPEGهای جدیدی برای احراز هویت تصاویر روشدهد، تشخیص می

شناسی تصاویر با استفاده از اطلاعات سرآیند های جدیدی برای آشکارسازی جعل در جرمروششد. 

افزاری تصویر موردنظر، از دوربین اخذ شده یا در نرمبا این روش تعیین شد که  ارائه شد. JPEGتصویر 

، نوع JPEGابتدا با توجه به اطلاعات اضافی در سرآیند تصویر  در این روش .تغییر قرار گرفته استمورد 

افزار ویرایشگر نرم ،و سپس با توجه به دیگر اطلاعات موجود در سرآیندشد افزار ویرایشگر شناسایی نرم

  .گردیدسرآیند تغییر یافته شناسایی  سپس و شدو مدل دوربین شناسایی 

یشنهادی ما پآوری شده نشان دادند که روش های پیشنهاد شده با پایگاه داده جمعارزیابی روش نتایج

کند. عمل می یخوببهافزار ویرایشگر تصویر برای احراز هویت تصویر برای تشخیص مدل دوربین و نوع نرم

شناسایی  ابلو بدون ابهام ق یراحتبههمچنین در روش پیشنهادی هرگونه ویرایش عکس با فتوشاپ 

 است. 

عات به کمک اطلا JPEGاحراز هویت تصاویر  معایبعنوان هتوان مسائل زیر را بطور مشخص میبه

 اشاره نمود:سرآیند 

، ونکوانتیزاسیجدول شامل:  امضای دوربین به کمک اطلاعات سرآیند: JPEG. احراز هویت تصویر 1

-می راجاستخ JPEG( است که از سرآیند تصویر افزاریاطلاعات دادگان کاربردی )نرمهافمن،  ینگکد

امضای  ضا بااین ام با مقایسه .شودمیاستفاده  برای تأیید اعتبار تصویر دیجیتال ، از این امضاشود

 یبردارعکسبرابر  در اما این روش شود.عکس شناسایی می منبعشناخته شده،  و معتبر هایدوربین

است  پذیرآسیب ،کندکه اطلاعات سرآیند را بازسازی می مجدد با دوربین اصلی از عکس جعل شده

[10]. 

شناسی در توانایی به دست آوردن قدرت تحلیل جرم: تولید تصویرهای ی دستگاهورآنف. تغییرات مداوم 2

ها و های همراه نهفته است. با توجه به اینکه دائماً دوربینها و تلفنای از دوربینامضا از طیف گسترده

                                                 
1 . Format Based 



 

99 

 

کند. برای پیگیری این تغییرات های مهمی را ایجاد میهای همراه جدید منتشر خواهد شد، چالشتلفن

 .[10] از تصاویر و اطلاعات دوربین است داده گاهیپایاز به تداوم ساخت مداوم، ن

تواند با می کند،کسی که تصاویر را جعل می اطلاعات سرآیند تصویر:. پنهان کردن آثار دستکاری 3

و کلیه  مناسب EXIFاستخراج امضای دوربین، تغییر تصویر، و سپس ذخیره مجدد تصویر با فرمت 

هافمن تصویر، اندازه ینگ تصویر، کدکوانتیزاسیون اندازه تصویر، جدول از جمله:  پارامترهای مناسب

، اثر بندانگشتیهافمن تصویر ینگ و کدبندانگشتی تصاویر کوانتیزاسیون دول ، جبندانگشتیتصویر 

 . [10] ها را پنهان کنددستکاری آن

پذیر در تصویر فشرده، امکانطور کامل بهمبتنی بر فرمت، شناسایی جعل  سازیهای چندیبا روش

مبتنی بر روش حسگر نویز  فرمت ومبتنی بر  سازیچندی هایروش ترکیبی از کمک . باید بهنیست

 شود.دوربین شناسایی جعل انجام 

ن از اطلاعات تصویر نیز برای تشخیص جعل استفاده توادر کارهای آتی، علاوه بر اطلاعات سرآیند می

 های مبتنی بر تصویر و مبتنی بر سرآیند ارائه کرد.کرد و روشی ترکیبی از ویژگی
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 پیوست 
 PENTAX – PENTAX Optio S5iجدول کوانتیزاسیون )( 

 2×2برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Canon – Canon EOS-1Ds Mark II (fine)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Canon – Canon PowerShot G1 (Superfine) جدول کوانتیزاسیون 

 2×1برداری رنگ نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ
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 NIKON – COOLPIX P2 (FINE)جدول کوانتیزاسیون  

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Canon – Canon EOS-1D Mark II N (fine)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Canon – Canon DIGITAL IXUS 40 (superfine)جدول کوانتیزاسیون 

 2×1گ: برداری رننمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ
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 Canon – Canon EOS-1D(fine)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 - E8400 (FINE) NIKONول کوانتیزاسیون جد

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 NIKON – COOLPIX P3 (FINE)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 رخشندگیجدول کوانتیزاسیون د جدول کوانتیزاسیون رنگ
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 () NIKON –COOLPIX P4جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 NIKON – COOLPIX L12 (FINE)جدول کوانتیزاسیون 

 2×1ی رنگ: بردارنمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Canon-Canon PowerShot SD700 IS (fine)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ
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 NIKON – COOLPIX S10 (FINE)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Photoshop – (Save For Web 070)جدول کوانتیزاسیون 

 1×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی ون رنگجدول کوانتیزاسی

  
 

 SONY – DSC-R1 (fine)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ
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 SONY – DSC-H9 (variable)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 FUJIFILM – FinePix F700 (normal)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Photoshop – (Save For Web 060)جدول کوانتیزاسیون 

 1×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ
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 FUJIFILM – FinePix S5000 (normal)جدول کوانتیزاسیون 

 2×1ی رنگ: بردارنمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Photoshop – (Save For Web 051)جدول کوانتیزاسیون 

 1×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 ()FUJIFILM – FinePix F40fdجدول کوانتیزاسیون 

 2×2برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ
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 IrfanView – (080) ن جدول کوانتیزاسیو

 2×2برداری رنگ: نمونه

 اسیون درخشندگیجدول کوانتیز جدول کوانتیزاسیون رنگ

  
 

 Canon – Canon PowerShot S30 (video)جدول کوانتیزاسیون 

 2×1برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 Photoshop - (Save For Web 040)جدول کوانتیزاسیون 

 2×2برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ
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 Photoshop – (Save For Web 020)جدول کوانتیزاسیون 

 2×2برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 IrfanView - (060)جدول کوانتیزاسیون 

 2×2برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی جدول کوانتیزاسیون رنگ

  
 

 IrfanView – (040) جدول کوانتیزاسیون

 2×2برداری رنگ: نمونه

 جدول کوانتیزاسیون درخشندگی رنگجدول کوانتیزاسیون 
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گلیسی بر اساسنامه مرتب واژه  حروف الفبای ان
  

 Application Data Marker شاخص دادگان کاربردی

 Associated Statistics Area هم محدوده آماری مربوطه

 Application Marker های کاربردیشاخص

 Abbreviated Format فرمت مخفف شده

 Arithmetic Coding Conditioning Tables به کدینگ حسابی های شرطی مربوطجدول

 Active Forgery Detection تشخیص جعل فعال

 Augmented Convolutional Feature Maps (ACFM) افزودنی دهیچیپدرهم ویژگی هاینقشه

 

 Authentication احراز هویت

 Active فعال

 Automatic Weapons خودکارهای سلاح

 Alternatives زینجایگ

 Arithmetic Encoding کدینگ حسابی

  

 Blind کور

 Blur تار کردن

 Binary Mask دودویی ماسک

 Blocking مسدود کردن

 DCT Baseline Sequential Processای( پایة مبتنی بر ای )دنبالهفرآیند رشته

  

 Component Identifier معرف مؤلفه

 Compression سازیفشرده

 Carving بازسازی

 Camera Based مبتنی بر دوربین

 Cloning کپی و انتقال

 Content-preserving حفظ محتوا

 Content-changing بدون حفظ محتوا

 Contrast Enhancement تقویت کنتراست

 Copy-move انتقال –کپی

 Convolutional Neural Networks (CNNs) دهیچیپدرهمهای عصبی شبکه

 Content-Based مبتنی بر محتوا

 Compact Representation نمایشی متراکم

 Color Filter Array (CFA) آرایه فیلتر رنگ

   Capturing کردن ضبط

  

 Define Number of Lines (DNL) تعریف تعداد سطرها 

 Define Number of Lines Marker شاخص محل تعریف تعداد سطرها

 Define Huffman Table Marker (DHT) دول هافمنف جشاخص معر

 Define Quantization Table Marker (DQT) کوانتیزاسیونشاخص معرف جدول 

 Defind Restart Interval (DRI) بازه شروع مجدد تعریف شده
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 DeQuantization کوانتیزاسیونروند عکس 

 Digital Watermarking دیجیتال ته نقش نگاری

 Double Compression سازی مضاعففشرده

 Download بارگیری

 Deep Learning یادگیری عمیق

 Downsampling بردارینمونهکاهش 

 Decoder Network گشاکدشبکه 

 Double مضاعف

 De-Noising حذف نویز

   

 Entropy Coded Data Segments قطعات دادگان کد شدة مبتنی بر آنتروپی

 End of Image (EOI) انتهای تصویر 

 End of Spectral Selection پایان انتخاب طیفی

 End Of Image Marker شاخص انتهای تصویر

 Encoder گذارکد

 Encoder Network گذارکدشبکه 

 Evolutionary تکاملی

 Extreme Learning Machine (ELM) افراطیماشین یادگیری 

 Extension هاپسوند

 Extend گسترش

 Entropy Encoding کدگذاری آنتروپی

 Exchangeable Image File Format (EXIF) پذیرقالب فایل تصویری تعویض

   

 Frame Header Length طول سرآیند فریم

 Facebook بوکفیس

 Fragmentation شدن تکهتکه

 Format Based مبتنی بر فرمت

 Forensics شناسیجرم

 Forgery Detection تشخیص جعل

 Frequency Domain Correlation همبستگی دامنه فرکانس

 Fingerprint اثر انگشت

 Fragile Watermarking شکنندهته نقش نگاری 

 Semi-Fragile Watermarking شکننده مهینته نقش نگاری 

 Frame Header سرآیند فریم

   

 Geometric Based مبتنی بر هندسه

 Genetic Algorithm الگوریتم ژنتیک

 Gaussian Conditional Random تصادفی شرطی گوسین

 Global Positioning System (GPS) موقعیت مکانی

   

 Horizontal Sampling Factor برداری افقیفاکتور نمونه

 Huffman tables های هافمنجدول

 Header سرآیند

 Huffman Coding کدینگ هافمن
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 Heatmap نقشه رنگی

 Hierarchy Feature Learning های سلسله مراتبییادگیری ویژگی

 Homomorphic Transform تبدیل همگن

 High-Pass Filtering گذربالا فیلتر 

 Huffman Encoding کدینگ هافمن

 Huffman Table Destination Identifier معرف آدرس جدول هافمن

   

 Image file directory (IFD) راهنمای فایل تصویر

 Image Metadata Forensics تصویر ابر اطلاعاتشناسی جرم

 Illuminant Estimators برآوردگرهای روشنایی

 Image Metadata ابر اطلاعات تصویر

 International Mobile Equipment Identity (IMEI) تجهیزات تلفن همراه یالمللنیبهویت 

 Illumination Components های درخشندگیمولفه

 Irfan View نمایش تصاویر

 Interoperability قابلیت سازگاری

   

 Joint Photographic Experts Group (JPEG)  یگروه مشترک متخصصان عکاس

 Japanese Electronics Industry Development شرکت خدمات مهندسی الکترونیک در ژاپن

Association (JEIDA) 

 JPEG JPEG File Interchange Format (JFIF)دل فایل قالب تبا

   

 Long Short-Term Memory (LSTM) حافظه کوتاه مدت

 Localize سازیمحلی

 Low-Level Nonlinear Residuals سطح پایین غیرخطی هایباقیمانده

 Linear Prediction Residuals خطی بینیپیش هایباقیمانده

 Localize Image Manipulations های تصویرسازی دستکاریمحلی

 Localize Tampered Region شدهدستکاری نواحیسازی محلی

 Low-Resolution وضوح پایین

 Linear Discriminant Analysis (LDA) آنالیز تبعیض آمیز خطی

 Lossy توأم با خطا

 Lossless بدون خطا

   

 Miscellaneous Marker Segments قطعات شاخص متفرقه

 Minimum Coded Unit (MCU) واحد کد شده نیترکوچک

 Metadata ابر اطلاعات

 Marker Segment قطعة شاخص

 Markers هاشاخص

 Markers Segments قطعات شاخص

 Marker شاخص

 Manipulation دستکاری

 Median Filtering میانهفیلترهای 

 Median Filtering Residual (MFR) باقیمانده فیلتر میانه

 Media Forensics Community رسانه شناسیجرمجامعه 

 Machine learning یادگیری ماشین

 Metric گیریمعیار اندازه
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 Multimedia ایچند رسانه

 Modes Of Operation عملکرد یهاحالت

   

 Number Of Line تعداد سطرها

 Nonlinear Residuals باقیمانده غیرخطی

   

 Quantization Table ماتریس کوانتیزاسیون

 Online برخط

 Options هاگزینه

   

 Point Transform ایتبدیل نقطه

 Predictor کننده )تخمین گر( ینیبشیپ

 DCT Progressive DCT Based Processفرآیند تصاعدی )جلوسوی( مبتنی بر 

 Principal Component Analysis (PCA) های اصلیتحلیل مؤلفه

 Parameters پارامترها

 Passive Forgery Detection تشخیص جعل منفعل 

 Pixel-Based مبتنی بر پیکسل

 Physics Based مبتنی بر فیزیک محیطی

 post-processing پس پردازش

 Passive غیرفعال ،منفعل

 Pre-processing پردازشپیش

 Peak اوجنقطه 

 Probability Density Functions (PDFs) احتمال چگالیتوابع 

 Principal Point نقطه اصلی

 Primary اولیه

   

 Quantization سازیچندی

 Quantization Table Element کوانتیزاسیونالمانی از جدول 

 Quantization Table Destination Identifier کوانتیزاسیونمعرف آدرس جدول 

 Quantization Table Destination Selector کوانتیزاسیونجدول  گر آدرسانتخاب

 Quantization Table Element Precision کوانتیزاسیونهای موجود در جدول دقت المان

   

 Restart Marker شاخص شروع مجدد

 Resampling برداری مجددنمونه

 Reassembling تجمع مجدد

 Recompressed سازی مجددفشرده

 Radon Transform تبدیل رادون

 Random Walker Segmentation بندی تصادفی واکرتقسیم

 Resizing تغییر اندازه

 Recovery بازیابی

 Residual Pattern Noise نویز باقیمانده الگوی

 Registering ثبت

 Run Length Encoding (RLE) کدگذاری طول گام

 Robust مقاوم
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 Start of Image (SOI) آغاز تصویر

 Sampling Factors برداریفاکتورهای نمونه

 Start Of Frame Marker شاخص آغاز فریم

 Successive Approximation bit Position Low or Point ایموقعیت پائین بیت تخمینی در دنباله یا تخمین نقطه

Transform 

 Successive approximation bit Position High موقعیت بالای بیت تخمینی در دنباله

 Start Of Frame (SOF) آغاز فریم

 Star Of Image Marker شاخص آغاز تصویر

 Start Of Scan (SOS) آغاز اسکن

 Scan Component Selector گر مؤلفة اسکنانتخاب

 Start of Spectral or Predictor Selection گرمحل شروع انتخاب طیفی یا تخمین

 Sample precision دقت هر نمونه

 Start Of Scan Marker شاخص آغاز اسکن

 Scan Header سرآیند اسکن

 Scan Header Length طول سرآیند اسکن

 Semantic Meaning مفهوم معنایی

 Splicing چسباندن

 Statistical آماری

 Strategies هااستراتژی

 Statistical Fingerprints های آماریاثرانگشت

 Spatial Maps های مکانینقشه

 Structure-Based مبتنی بر محتوا

 Stacked Auto-Encoders (SAE) ایخود کدگذار پشته

 Steganography نگارینهان
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 Convolutional Neural Networks (CNNs) دهیچیپدرهمهای عصبی شبکه
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Abstract 
 

Today, the creation of new imaging equipment and the possibility of easily 

processing and editing images has led to the production of large volumes of forged 

images. Therefore, new image Forensics methods for detecting forged images have 

been introduced. Format-based methods can detect forgery in the compressed image. 

These methods are mainly used in JPEG image format. among image formats, JPEG 

format has more abundance and application, So Most cases of image forgery are done 

in this format. In this paper, a new method for digital images authenticating using 

JPEG headers is presented. To forge an image, First the output image of the camera 

is transferred to the relevant software and then the necessary changes are applied to 

it. One of the most important parameters for detecting forged images is the image 

source. That is, it must be specified that the image in question was taken from the 

camera or changed in software. Forgery or changing images is done with the help of 

various softwares, including Photoshop. One way to identify image modifier software 

is to use header information. Each camera or software leaves its own footprint in the 

image header, which allows this footprint to identify the camera model or image 

modifier software. In this paper, a new algorithm for detecting forgery in image 

Forensics using information in the JPEG image header is introduced. In this method, 

first, With regards to the application data in the image JPEG header, the type of editor 

software or camera model is identifed, and then, according to the other existing 

information in the header, both the editor software and the camera model are re-

identified, and then the header information is re-identifed if the information is 

inaccurate. 

The evaluation results of the proposed methods with the collected database showed 

that the proposed image authentication method is well done and can be used in 

Operational systems. Also, in the proposed method, any photo editing with Photoshop 

can be easily identified without any ambiguity. 
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