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 مهندسی مخابرات سیستم دانشجوی دوره کارشناسی ارشد رشته . فائزه حسین بیکیاینجانب 

ارائه روشی برای بهبود اه صنعتی شاهرود نویسنده پایان نامه دانشگ مهندسی برق و رباتیکدانشکده 

دکتر حسین  تحت راهنمائی های واترمارکینگ تصاویر دیجیتال مقاومت و ظرفیت سیستم

 متعهد می شوم . قانعی یخدان
 ت. ر است  ینجانب انجام شده است و از صحت و اصالت برخوردا پایان نامه توسط ا  حقیقات در این 

 . تایج پژوهشهای محققان دیگر به مرجع مورد استفاده استناد شده است  ز ن ا  در استفاده 

       تاکنون توسط خود یا فرد دیگری برای دریافتت هتین نتود متدر  یتا پایان نامه  مطالب مندرج در 

متیازی د .ا ئه نشده است  را ا  ر هین جا 

     ثر متعلق به دانشگاه صنعتی شاهرود می باشد و مقالات مستخرج بتا نتام ا کلیه حقوق معنوی این 

«  Shahrood  University  of  Technology» و یتا  « دانشگاه صنعتی شتاهرود  » 

.  به چاپ خواهد رسید 

   پ تتای  اصتلی  فرادی که در به دست آمدن ن نتد در      حقوق معنوی تمام ا ا ر بتوده  تیثیرات ا امته  ایتان ن

ز  ا  رعایت می اردد. پایان نامهمقالات مستخرج 

     آنهتا ا استتفاده افتهتای  ز موجود زنده ) یا ب پایان نامه ، در مواردی که ا در کلیه مراحل انجام این 

.  شده است ضوابط و اصول اخلاقی رعایت شده است 

 موارد امه، در  ن یان  ا پ ین  نجام ا یه مراحل ا فراد دسترسی در کل ا به حوزه اطلاعات شخصی  ی که 

نسانی رعایت شده است . ا بط و اصول اخلاق  ، ضوا رازداری  استفاده شده است اصل  یا  ته                                                                                                                                                                       یاف

                                  تاریخ                                                                                                                        

 امضای دانشجو

 
 

 

 

ن نامه وجود داشته باشد .یاه پا*  متن این صفحه نیز باید در ابتدای نسخه های تکثیر شد  

 

 تعهد نامه

  -1 فصل

  -2 فصل

  -3 فصل

  -4 فصل

  -5 فصل

  -6 فصل

    -7 فصل

 

 

 

 

 

 

 مالکیت نتایج و حق نشر 

 ، اثر و محصولات آن )مقالات مستخرج این  نه  کلیه حقوق معنوی  یا امه های را ، برن کتاب 
نشگاه صنعتی شاهرود می  به دا ر ها و تجهیزات ساخته شده است ا متعلق  افزا ای ، نرم 

. به نحو مقتضی در تولیدات علمی مربوطه ذکر شود  اید   باشد . این مطلب ب

 امه بدون ذکر مرجع مجاز نمی باشد ایان ن و نتایج موجود در پ  .استفاده از اطلاعات 

 



 
 

 چکیده

ضرورت کنترل بهینه ارتباطات در  باتوجه به استرش روزافزون ارتباطات در دنیای امروز،

 امنیتی بیش از پیش روشن می دیجیتالی و فیزیکی، ای،چندرسانه های اونااون اداری،محیط

از اهمیت بالایی برخوردار  سنادا جعل مقابل کپی برداری و ها دردادهز حق چاپ حفاظت ا شود.

در روش  .استفاده نمود تکثیرهای غیرمجازاز راهکارهایی برای کنترل  به همین دلیل باید .است

 از مهمترین این وجود دارد که باید مورد توجه قرار ایرد، خصوصیات ای ازواترمارکینگ مجموعه

 در این میان شفافیت و باشد ومیمیزان ظرفیت واترمار   امنیت و مقاومت، یت،فشفا خصوصیات

غیر قابل مشاهده بودن اطلاعات  منظور از شفافیت، مقاومت از اهمیت بیشتری برخوردار است.

در برابر انواد شده واترمار   تصاویرمقاوم بودن  مقاومت، منظور از نهفته شده در تصویر است و

 در که اطلاعات محدودی قدارم همچنین غیر عمدی است. حملات عمدی و های تصویر وپردازش

 مقاومت و ظرفیت بین .است واترمارکینگ ظرفیت مقدار دهنده شود، نشانمی پنهان تصویر یک

  است. برقرار عکس رابطه سیستم واترمارکینگ

برای  سه سطحیموجک اسسته  نامه یک روش واترمارکینگ در حوزه تبدیلدر این پایان

منظور افزایش ظرفیت  در روش پیشنهادی به اردد.ازی میسو پیاده پیشنهادتصاویر دیجیتال 

شود. سپس ی سط  خاکستری استفاده میسازی بهبود یافتهسیستم واترمارکینگ، از روش چندی

را بعد از اعمال  هاپیکسل تغییراتاین تبدیل . تبدیل آرنولد ارفته شده استاز نتیجه حاصل، 

 شود. در نتیجه با وجود تبدیلعث افزایش شفافیت میکند و این باتصویر پخش میحمله، در کل 

و مراحل قبل که انجام شده است باعث شده است که افزایش مقاومت سه سطحی  موجک اسسته

دهد که سازی نشان میبا افزایش ظرفیت را داشته باشیم. نتایج حاصل از شبیهو شفافیت همراه 

مت و شفافیت قابل قبول از ظرفیت روش پیشنهادی نسبت به روش مرجع ضمن داشتن مقاو

   باشد.بالاتری برخوردار می

، چندی کردن مقایس شفافیت، ظرفیت ،مقاومت دیجیتال،تصویر واترمارکینگ  کلید واژه ها:

 سط  خاکستری بهبود یافته.
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 مقدمه -5-5

 هایی از اطلاعات داخل متن،هایی برای مخفی کردن قطعهواترمارکینگ دیجیتال شامل روش

هایی به صورت مشخص روش واترمارکینگ دیجیتال تصاویر ویدیوی دیجیتال است. صوت و ،رتصوی

به هنگام لزوم آن را  و انجانندای از اطلاعات را داخل تصویر مینماید که قطعهرا بیان می

بنابر نود  شود واترمار  نام دارد وتصویر انجانده می قطعه اطلاعاتی که در کنند.استخراج می

رابطه با صاحب ر اطلاعاتی د ،)تصویر اصلیا ر میزانتواند اطلاعاتی مرتبط با تصویمی کاربرد،

، اطلاعاتی مربوط استتصویر  چاپ ی حقتصویر اصلی که معمولا شخص حقیقی یا حقوقی دارنده

 . [1]د صاحب اثر باش تواند اطلاعاتی نامربوط با اثر یایا حتی می به ایرنده و

 تصویر اصلی را با حفظ کیفیت تغییر داده، های واترمارکینگ،روش ازاین اطلاعات با استفاده 

های متعددی برای واترمارکینگ به طور کلی روش نماید.به تصویر واترمار  شده تبدیل می آن را

باشند. در های مختلف دارای امتیازاتی میجنبهز یک ا پیشنهاد شده است که هرتصاویر دیجیتال 

ظرفیت  ی مقاومت،ی دارند که در سه حیطههای خاصواترمارکینگ نیازمندیاین راستا روش های 

 را پوشش دهند. کوشند به بهترین شکل این نیازهاهای متفاوت میروش بیان شده وشفافیت  و

 
 .[2]تصاویر دیجیتال  واترمارکینگهای سیستم در مقاومت ظرفیت، شفافیت وبستان  _نمایش بده: 5-5شکل 

 

سپس  شود،ای خاص در داخل تصویر انجانده میواترمارکینگ به شیوه ها،ه روشاین اون در

واقع لزوم واترمار  مورد نظر به مدر  اردد.یا از طریق شبکه ارسال می اثر واترمار  شده ذخیره و

تواند در حوزه تبدیل به صورت اعمال واترمارکینگ می اردد.بازیابی می وسیله الگوریتم تشخیص،
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یا در حوزه ی مکانی به شیوه تغییرات روی نقاط  ی سیگنال وت به روی تبدیل یافتهتغییرا

های واترمارکینگ در سیستم[ 4و  3حوزه مکانی ]های الگوریتم صورت پ یرد. مشخصی از تصویر

از دهد. دارای پیچیدای کمتر است ولی در برابر حملات مختلف مقاومت زیادی از خود نشان نمی

[ نسبت به حوزه مکانی دارای مقاومت، 6و  5در حوزه فرکانس ]های واترمارکینگ تمطرفی الگوری

 امنیت و شفافیت تصویر بهتری است.

 

 های واترمارکینگهای روشنیازمندی   -5-2

ظرفیت  ی مقاومت،باشند که در سه حوزهمی خاصیخصوصیات  های واترمارکینگ دارایروش

 [.7]د اردمطرح میشفافیت  و

 ومت مقا 

تغییرات و حملات متداولی است که به روی  در برابر پایداری واترمارکینگ منظور از مقاومت،

تغییر  چرخش، ت،وعبور از فیلترهای متفا عملیاتی نظیر فشرده سازی، اردد.تصویر اعمال می

ی که در ها هنگامبه طور کلی واترمار  دهند.ر تغیی توانند تصویر رامی غیره تغییر اندازه و رنگ،

صورت واترمارکی شکننده محسوب غیر اینر د اونه حملات مقاوم باشند واترمارکی قوی وبرابر این

 اردند.می

در اثر این حملات امکان استخراج الگویی غیر از واترمار  درج شده، در تصویر وجود دارد. ل ا 

شود. هر چه اس میی میزان شباهت این دو واترمار  احساحتیاج به یک مقیاس جهت محاسبه

میزان شباهت دو واترمار  بیشتر باشد، مقاومت روش واترمار  شده در مقابل حملات صورت 

ارفته بیشتر خواهد بود و هر چقدر شباهت کمتر باشد، شکنندای روش در مقابل حملات انجام 

 باشد. در واترمار  می 1شده بیشتر است. یکی از این نود پارامترها میزان )ضریب همبستگیا

  

 

 
                                                           
1 Correlation Coefficient  
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 شفا فیت 

میزبان  تبدیلای در در اکثر کاربردها بعد از عمل واترمارکینگ، لازم است تا اطلاعات به اونه

میزبان از لحاظ شهودی قابل تشخیص و ادرا  نباشد.  تبدیلدرج شوند که اطلاعات درج شده در 

. به عبارت دیگر با در شوداصلی، شفافیت نامیده می تبدیلواترمار  شده و تبدیل  میزان شباهت

اصلی، نباید تفاوت به حدی باشد تا بتوان به وجود  تبدیلواترمار  شده و  تبدیلدست داشتن دو 

شود افته می  1شفافیت ادراکی واترمار  در تصویر واترمار  شده پی برد. به این ویژای تبدیل

واترمار  شده  تبدیلهر دو  . البته شفافیت ادراکی زمانی به طور حقیقی امکان پ یر است که[8]

اصلی در دسترس بوده و عمل مقایسه با کنار هم قرار دادن آن دو انجام اردد که در اکثر  تبدیلو 

اصلی در ایرنده این کار امکان پ یر نمی باشد. بنابراین در این  تبدیلموارد به علت عدم وجود 

ده توسط ناظر انسانی امری های کوچک احتمالی در تصویر واترمار  شحالت تشخیص تغییر

شود افته می تصویر باشد. به بررسی تصویر واترمار  شده در غیاب تصویر اصلی کیفیتمشکل می

[9]. 

نکته مهم دیگر این که بعد از انجام درج واترمار  در تصویر میزبان، تصویر واترمار  شده بر  

ود دارد که بر روی تصویر انواد اردد. در کانال این امکان وجروی کانال ارتباطی ارسال می

شود تا اطلاعات نهفته در معرض های عمدی و غیر عمدی انجام ایرد که این امکان باعث میحمله

های واترمارکینگ ها قرار ایرند. بنابراین تا جایی که امکان دارد باید با انتخاب روشانواد تغییر

 .  [8]روی تصویر واترمار  شده حفظ اردد  مناسب شفافیت ادراکی بعد از انجام هراونه عملی بر

ا استفاده 2PSNRبرای کمی کردن پارامتر شفافیت، از معیار حداکثر سیگنال به نویز )

شود. شود. در این معیار، تصویر واترمار  به عنوان نویز اضافه شده به تصویر در نظر ارفته میمی

شده و تصویر اصلی شباهت بیشتری  بیشتر باشد، تصویر واترمار  PSNRهر چقدر این کمیت 

 با هم دارند.

             

                                                           
1 Perceptual Transparency 
2 Peak Signal to Noise Ratio 
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 ظرفیت 

 میزان اطلاعاتی که به عنوان واترمار  در داخل تصویر شود،هنگامی که از ظرفیت صحبت می

البته  در اغلب کاربردها افزودن میزان بیشتر اطلاعات مطلوب است. ایرد مد نظر خواهد بود.قرارمی

تصویر واترمار  شده تاثیر  شفافیتکه افزودن حجم بالای داده به تصویر در باید در نظر داشت می

 ا ار خواهد بود.

ضعف در یک حیطه بر دیگری و شدت  سه حیطه ذکر شده کاملا از همدیگر مستقل نبوده،

توان انتظار داشت که میزان زیادی اطلاعات در تصویر انجانده در این راستا نمی تاثیر ا ار است.

تصویری با کیفیت بالا نیز بعنوان تصویر  همزمان با استخراج تصویر واترمار  باکیفیت بالا، شده و

  واترمار  شده داشته باشیم.

 

 ای از واترمارکینگتاریخچه -5-9

مهندسین شرکت موزا   توسط یکی ازمیلادی  1954واترمارکینگ دیجیتالی در سال 

(muzacبه نام امیل همبرو  ا (emil hombrookدر این ابداد یک کد  .[13] ا ابداد شد

به فایل حاوی موسیقی دیجیتالی  شناسایی به اونه ای غیر قابل تشخیص یا به اصطلاح نامرئی،

از آن زمان به بعد از واترمارکینگ  تا بتواند برای اثبات حق مالکیت به کار برود. شدوصل می

 ارزش، به عنوان یک موضود تحقیقاتی با 1993اما تا سال  شد،های فراوانی میدیجیتالی استفاده

این موضود به عنوان یک موضود  ،1993وایل دهه ااز  توجه دانشمندان را به خود جلب نکرده بود.

  [.11]اهمیت خود را حفظ کرده است همچنان ج ابیت و ج اب تحقیقاتی مورد توجه قرار ارفت و

 

 اصطلاحات متداولو مفاهیم   -5-4

watermark : واترمار  افته می باشد. اطلاعات جاسازی شده در محیط میزبان،به 

Stegomedium/host/carrier :  به محیط یا رسانه ای که واترمار  را درخود جاسازی می

 واسط پنهان نگاری افته می شود.  میزبان یا حامل یا کند،
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Steganoanalysis: اترمار  اطلاق بازیابی و تحلیل استگانوارام برای کشف و به تجزیه و

  .[12] اردد می

Robustness: و اثر پ یری است که میزان تخریبچقدر بالاتر باشد نشانه آن ر این پارامتر ه 

 واترمار  در اثر تغییرات در فایل میزبان کمتر است.

 Suitability این پارامتر مشخص می نماید که واترمار  با توجه به  ن:تناسب با فایل میزبا

 چه حد برای فایل میزبان مناسب است. تا دیگر ویژای های خود ا ومحتو حجم و

Security  شبیه به درجه مخفی سازی است وبه معنای امنیت می باشد و : این پارامتر 

 تعیین می کند که فایل میزبان تا چه حد میزان وجود واترمار  را میتواند مخفی نگه دارد.

Visibleا شنوایی انسان قابل تشخیص است .: واترمار  بوسیله حس بینایی ی 

Transparent/blind واتر مار  توسط سیستم بینایی یا شنوایی انسان قابل تشخیص :

 نیست.

Public: بازیابی واترمار  هستند. ن مجاز به شناسایی واکاربر 

Privateندارند. بازیابی واترمار  را : کاربران اجازه شناسایی و 

Symmetric: بازیابی چند واترمار  استفاده می شود. ان برای جاسازی واز کلیدهای یکس 

 :Asymmetric بازیابی چند واترمار  استفاده می شود. برای جاسازی و از کلیدهای متمایز 

 

 واترمارکینگ های کاربرد -5-1

امروزه استفاده از واترمارکینگ دیجیتال به عنوان یک راهکار عملی برای رسیدن به اهدافی 

کنترل بر پخش اطلاعات ، حقوق دارنده اصلی، محدود کردن حق کپی، ردیابی اطلاعات چون حفظ

   .[7]دباشو یا تصدیق صحت اطلاعات مطرح می

هایی از محصول دیجیتال وارد بخشر در بیشتر این کاربردها واترمار  بصورت نامحسوس د

دیجیتال اولیه به  محصول بطوری که تزویج موجود بین این اطلاعات نامحسوس و ،شودمی

یا حداقل ح ف غیر  ای باشد که اشخاص غیرمجاز قادر به ح ف این اطلاعات نامرئی نبوده واندازه

این تزویج قوی  مجاز آنها منجر به کاهش کیفیت چشمگیری در محصول دیجیتال مورد نظر شود.
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ترمارکینگ دیجیتال محصول دیجیتال اولیه یکی از ویژای های اصلی وا بین اطلاعات اضافه شده و

باعث بوجود آمدن کاربردهای بسیار متنوعی برای آن شده است در این  غیر قابل رویت بوده و

 شود.پرداخته میبخش به ذکر برخی از این کاربردها 

 محافظت از حقوق انحصاری دارنده اصلی 

ل از فروش هر توانند قببا استفاده از روش واترمارکینگ دارنداان اصلی محصولات دیجیتال می

محصول، اطلاعات انحصاری خود را به عنوان واترمار  بر روی محصول اعمال کنند. در این صورت 

اار در آینده اشخاص دیگری هم ادعای مالکیت آن محصول را داشته باشند آشکارسازی آن 

د تا حدودی توانند به عنوان اثبات مالکیت دارنده اصلی بکار رود، در واقع این کاربراطلاعات، می

 باشد. مشابه اعمال امضاء بر روی محصولات آنالوگ می

 5محدود کردن حق کپی 

مستقیم برای محدود کردن امکان تهیه کپی طور تواند بهطلاعات ذخیره شده در واترمار  میا

های به این هدف معمولا یک بیت از بیتاز روی یک محصول دیجیتال بکار روند. برای رسیدن 

ترمار  به بیت مشخص کننده ممنوعیت یا عدم ممنوعیت امکان تهیه کپی، تخصیص اطلاعات وا

داده می شود و آشکار کننده واترمار  در دستگاه تهیه کپی این بیت را کنترل کرده و در صورتی 

که مقدار این بیت بر ممنود بودن امکان تهیه کپی از روی آن محصول دلالت داشته باشد از روی 

چنان که از توضی  بالا نیز مشخص است استفاده از تهیه نمی کند. البته آنآن محصول کپی 

واترمارکینگ برای این کاربرد مشروط به استاندارد شدن این روش و در نتیجه ساختن دستگاه 

 . [7] باشدهای ضبط و پخش منطبق با آن می

 2ردیابی اطلاعات 

 روشنام ه واترمارکینگ ب ربرد خاصی ازتواند با کاای مییک ارائه دهنده سرویس چند رسانه

بدین  های غیر قانونی را پیدا کند.مبدا تولید کپی انگشت نگاری محصولات خود را ردیابی کرده و

های مختلف در محصولات با وارد کردن واترمار  ای،های چند رسانهترتیب صاحبان سرویس

                                                           
1 Copy Protection 
2 Fingerprinting 
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های ارائه که استفاده نابجا از سرویس قادر به شناسایی اشخاصی فروخته شده به مشتریان مختلف،

مثل تخصیص دادن یک شماره سریال مشخص  روشدر واقع این  خواهند بود. اند،شده آنها کرده

صورتی که کاربر خاصی از سرویس دیجیتال مورد نظرش استفاده غیر  در و باشدبه هر کاربر می

شناسایی شماره سریال  وشنده اصلی بافر بطور مثال از آن کپی غیر مجاز تهیه کند، مجاز کرده و

 تواند شخص مورد نظر را شناسایی کند.مربوطه می

 5کنترل و نظارت بر پخش محصولات 

کنترل و نظارت بر پخش محصولات از ا شته بسیار دور مورد توجه بوده است. در واقع کسانی 

ند مایلند از پخش پردازهای عمومی میهای تجاری به رسانهکه مبلغ زیادی بابت پخش آاهی

 صحی  و به موقع و مطابق قرارداد آاهی ایشان اطمینان حاصل کنند.

های پر طرفدار، درآمد زیادی همچنین از آنجا که پخش برخی از اخبار و یا برنامه و سریال

های مربوطه به همراه خواهد داشت فیلم سازان، بازیگران، موسیقی دانها، برای مسئولان شبکه

ها نقش داشته اند انتظار دارند تا سهم کامل خود را و سایر کسانی که در تهیه آن برنامهخبرنگاران 

تواند به عنوان راهکاری برای تامین ها دریافت کنند، در این مواقع واترمارکینگ میاز این درآمد

 این حقوق بکار رود.

کنند و بعد ال میبدین منظور قبل از پخش هر محصول، واترمار  منحصر بفردی روی آن اعم

های پخش شده، زمان و مکان پخش هر از آن یک ایستگاه کنترل اتوماتیک، با کنترل تمام برنامه

 کند. برنامه را کنترل و معین می

 2تائید صحت اطلاعات   

توانند برای تصدیق صحت اطلاعات و نیز تامین اطلاعاتی در مورد می  3های شکنندهواترمار 

 اند بکار روند.ا چه حد و در چه قسمتی تغییر یافتهاین که اطلاعات ت

های ها هستند که بر خلاف واترمار ه، در واقع نود خاصی از واترمار های شکنندواترمار 

ها، تغییر مانند. در این سیستمدیگر بصورت دائم و بدون تغییر در محصول واترمار  شده باقی نمی
                                                           
1 Broadcast Monitoring 
2 Data Authentication 
3 Fragile Watermark 
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و یا نه دستکاری عمدی بر روی آن باعث تغییر واترمار  یا هر او در محتوای اطلاعات محصول و

تواند با آشکار کردن، وجود شود و بدین ترتیب ایرنده مجاز میح ف شدن آن از روی محصول می

یا عدم وجود واترمار  اصلی بر روی محصول صحت آن را تصدیق کند، همچنین برخی از 

 ات را مشخص کنند.     توانند میزان و محل تغییر اطلاعها میالگوریتم

 پنهان کردن اطلاعات 

یعنی  باشد،وجود واترمار  در تصویر محرز می ،شددر تمامی کاربردهایی که تاکنون مطرح 

مساله مهم تنها باقی  دانند که این اطلاعات در محصول وجود دارد ومی از ابتدا کاربر فروشنده و

توان برای مخفی ما از واترمارکینگ همچنین میا ماندن این اطلاعات برای کاربردهای بعدی است.

  )که اصطلاحا اونه کاربردها در واقع در این عات در داخل محصول استفاده کرد.لاکردن اط

steganographyامن برای انتقال کانال  عنوان یکه محصول دیجیتال ب شودا ازافته می

اص غیر مجاز از وجود واترمار  در اشخ یعنی در این موارد .کننداستفاده می اطلاعات محرمانه

اصلی باعث  تصویرترتیب در این کاربرد نامحسوس بودن واترمار  در  بدین .محصول بی خبرند

توان افت که در به بیان کلی می عنوان یک کانال امن استفاده کرد.ه تا بتوان از آن ب شودمی

واقع محصول دیجیتال  در د وواترمار  به تنهایی ارزشی ندار واترمارکینگ به مفهوم کلی،

این کاربردها هدف از تزویج قوی  به همین دلیل در باشد.واترمار  شده است که دارای ارزش می

در  اما باشد.می واترمار  شده تصویرمحافظت از  اصلی، تصویر بین واترمار  و

steganography ،ی خود این جا محصول دیجیتال به خود یعنی در وضعیت دقیقا برعکس است

هدف از وارد کردن آنها در  باشد بلکه اطلاعات اصلی در واترمار  است ودارای ارزشی نمی

وجود این تفاوت بین  باشد.حفظ دقیق واترمار  می ایجاد تزویج بین این دو و محصول دیجیتال،

   شود تا بسیاری از محققان،باعث می steganography کاربردهای معمول واترمارکینگ و

steganography بدانند واترمارکینگ را کاملا مجزا از. 

 از ،حفاظت اطلاعات مطرح بود آنها مساله امنیت و علاوه بر کاربردهای بالا که در اکثر

 توان برای افزودن یک سری اطلاعات در کاربردهایی نظیر موارد زیر استفاده کرد .واترمارکینگ می
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 فهرست نگاری 

ی اضافه کردن یکسری اطلاعات بر روی محصولات به عنوان مشخصه تواند براواترمارکینگ می

آن محصول بکار رود بطوری که این مشخصات بعدها بتوانند برای پیدا کردن آن محصول از داخل 

 یک پایگاه داده بکار روند.

  امنیت پزشکی 

ت این در بالا بردن امنی تواندپزشکی می اسناد بیماران در تصاویر و اطلاعات وارد کردن

 ها نقش موثری داشته باشد.سیستم

 [59] اینترنت 

یابد و به خصوص بخش ای توسعه میشبکه جهانی اینترنت با سرعت قابل ملاحظه

<<World Wide Web>>  آن با در اختیار داشتن متن، تصویر، صدا و فیلم در قالب اسناد

های تردای جهانی، مخاطبکند. استری را به خود جلب میهای بیشمرتبط، همه روزه مخاطب

زیاد و سهولت استفاده از این رسانه باعث شده است که مساله حفظ حق نشر و محافظت در مقابل 

کپی غیر مجاز در آن اهمیت بیشتری یابد، ضمن آنکه ماهیت توزیع شده اطلاعات و عدم وجود 

 یک سیستم کنترل مرکزی در اینترنت انجام این امور را مشکل نموده است.

های پیشین اشاره و واترمارکینگ با رویکردهایی نظیر آنچه در بخش 1نگاریهای نهانروش

ها . علاوه بر آن با استفاده از این روش[14]ها راه اشا باشدتواند در حل این مشکلشد، می

طور توان اطلاعاتی نظیر نام و نشانی مولف و اطلاعات مربوط به ارتباط با سایر اسناد را بهمی

مستقیم در خود اطلاعات صوتی و تصویری درج نمود و به این ترتیب حتی در صورت نقل و انتقال 

 باشد.پ یر میاین اطلاعات نیز همواره برقراری ارتباط با منابع اصلی امکان

توان با استفاده از نرم سازی کد شناسایی در اطلاعات صوتی و تصویری، میدر صورت نهفته

ها را و بر اساس کد درج شده در اطلاعات صوتی و تصویری آن <<Web Crawler >>افزارهای 

ها مسایل در اینترنت ردیابی نمود و علاوه بر اطلاد یافتن از میزان استردای و نحوه توزیع آن

                                                           
1 Steganography 
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را نیز پیگیری نمود که از جنبه تجاری حائز  1مربوط به رعایت حق نشر و پرداخت حق امتیاز

 باشد.اهمیت می

های الکترونیکی رمزنگاری شده ها ارسال و دریافت پیامها و دولترایطی که برخی سازماندر ش

های اند، روشرا از طریق اینترنت برای افراد عادی و مصارف شخصی محدود و یا ممنود نموده

های الکترونیکی رمزی به صورت نهفته در نمایند که پیامواترمارکینگ این امکان را ایجاد می

عات صوتی و تصویری غیررمزی و مجاز، ارسال و دریافت شوند. علاوه بر آن ارسال و دریافت اطلا

های کامپیوتریا نیز در قالب های کامپیوتری مخرب )نظیر ویروساطلاعات غیرمجاز و برنامه

پ یر نگاری و واترمارکینگ امکانهای نهاناطلاعات صوتی و تصویری مجاز و با استفاده از روش

 باشند.های حقوقی و امنیتی دارای اهمیت فراوانی میکه این مسایل از جنبهاست 

اما نکته جالب این  باشند،رد ذکرشده در این قسمت کاربردهای متعارف واترمارکینگ میامو

ی آن پیدا ابر کاربردهای دیگری نیز، دقیق تر شدن مفاهیم آن و فناوریاست که با پیشرفت این 

  خواهد شد.

 توجه به نود کاربرد لازم است در یک فرایند واترمارکینگ با رکه قبلا نیز بیان شد،طوهمان

دن یک نیاز منجر به ایجاد شورده آمعنی است که بر بداناین  .ایردنظر قرار چند خصوصیت مد

الا میزان شفافیت ب برای داشتن تصویری با مثال، بعنوان اردد.نقض در یک یا چند روش دیگر می

میزبان انجام شود که این امر باعث کاهش مقاومت این  ر تصویرست تا تغییرات اندکی دلازم ا

 اطلاعات برخورد با موضود، توجه به نود رویکرد بنابراین با اردد،انواد حمله ها می در برابرتصویر 

ح بطور مستقیم مقدار شدت پیکسل اصلا یا اردند.شکل در داده دیجیتال ذخیره می ا به دوومعم

حوزه  روش روش اول، شود.دیجیتال ذخیره می یدادهحوزه تبدیل  یا درون ضرایب و ارددمی

، که در فصل بعد به طور کامل توضی  است تبدیل حوزه روش روش دوم، شود ومکانی نامیده می

 شود.داده می

 

 
                                                           
1 Royalty 
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 [15] حملات در واترمارکینگ -5-6 

ا ارند به طوری که بازیابی را در ایرنده میتغییراتی که بر روی تصویر واترمار  شده اثر 

کنند. تغییراتی حاصل از عنوان حمله طبقه بندی میغیر ممکن می سازند، را به ،همراه با خطا

نامند و تغییراتی که به قصد ح ف، خراب یا های معمول تصویری را حملات غیرعمدی میپردازش

نامند. حملات بسته می  1را حملات خرابکارانه شوندهای واترمارکینگ ایجاد میضعیف کردن داده

 به نود کاربرد واترمارکینگ متفاوت خواهند بود.

  3مکان  کردنکنند را فیلترهای حوزه مکان استفاده می 2های پردازش تصویر که از نقابروش

با نقاب   4اویند. این فیلترها همگی دارای یک نقاب با شرایط خاص هستند که از کانولوشنمی

شوند، یاید. فیلترهایی که معمولا برای حمله به واترمارکینگ استفاده میتصویر، نتیجه بدست می

. مهاجمان ممکن است تصویر را به منظور ح ف باشندمی 5های میانهفیلترهای بالا ا ر و فیلتر

ده از ها ممکن است با استفاواترمار ، دوران بدهند. در زمان دوران مقادیر برخی از پیکسل

اردد. های مجاور تعیین شود که این باعث آسیب به مقادیر واترمار  شده میپیکسل 6درونیابی

باعث افت   8یعنی انتقال عمودی و افقی و یا تغییر اندازه  7همچنین می توانند با شیفت در تصویر

 دقت واترمار  استخراج شده در مورد واترمارکینگ حوزه تبدیل اردد.

هایی که قصد های واترمارکینگ، فشرده سازی تصویر است. مهاجمله به روشمعمول ترین حم

 JPEGفشرده سازی  9QFتوانند با تغییر ضریب کیفیت خارج کردن واترمار  را دارند، می

 QFمطابق با جدول چندی کردن متفاوت است اار  QFواترمار  موجود را ح ف کنند. هر 

تصویر بهتر خواهد بود و واترمار  استخراج شده پس از  بزرگ انتخاب شود، بعد از حمله کیفیت

                                                           
1 Intention 

2 Mask 
3 Spatial Filtering 
4 Convolution 
5 Median Filter 

6 Interpolation 
7 Image Shifting 

8 Image Resizing 
9 Quality Factor 
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کوچک باشد، امکان ح ف واترمار  وجود دارد ولی کیفیت  QFحمله نیز بهتر خواهد بود و اار 

 تصویر نیز پایین خواهد آمد.

 ایرد، برش در تصویر است.یکی دیگر از حملاتی که با هدف ح ف واترمار  صورت می

استفاده از واترمار  طیف  له راهکارهایی پیشنهاد شده است. از جملهبرای مقابله با این حم

شود داده واترمار  در کل طیف تصویر پخش شود. است که باعث می شدهپیشنهاد  استرده

 بنابراین با ح ف بخشی از تصویر امکان باقی ماندن واترمار  بیشتر خواهد شد.      

 

 تعریف پروژه -5-7

ی سه ویژای شفافیت، مقاومت و ظرفیت از جملهباشد هایی مییژایسیستم واترمارکینگ دارای و

ضعف در یک و شدت  سه حیطه ذکر شده کاملا از همدیگر مستقل نبوده، .باشندها میمهمترین آن

اطلاعاتی که به عنوان واترمار  در . ظرفیت سیستم واترمارکینگ، حیطه بر دیگری تاثیر ا ار است

دهد و مقاومت نیز میزان تغییرناپ یری سیگنال واترمار  شده در را نشان می ایردقرارمی داخل تصویر

دهد. این دو ویژای در تضاد با های عمدی و غیر عمدی را نشان میتصویر دیجیتال در برابر دستکاری

سازی واترمار  با روش باشند. هدف از انجام این پروژه، ارائه روشی بر اساس فشردهیکدیگر می

1QIGS ندی کردن بهبود یافته سط  خاکستریا، برای افزایش ظرفیت و استفاده از تبدیل آرنولد )چ

باشد، طوری که ضمن حفظ ظرفیت تصویر سه سطحی برای داشتن مقاومت بالا می موجکو تبدیل 

. بماندباقی در حد قابل قبول  ، شفافیت آن نیزمقاومت آن نیز در برابر حملات مختلفو  واترمار  شده

ن حملات اعمال شده بر روی تصویر باعث از بین رفتن هماهنگی بین فرایند درج و استخراج چو

هایی از تصویر که در برابر حملات مقاوم هستند و درج واترمار  با استفاده از شود، با یافتن ویژایمی

 توان مقاومت را تا حدی بهبود بخشید.ها میاین ویزای

 

 ساختار پایان نامه  -5-8

                                                           
1 Improved Gray Scale Quantization 
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. تشری  مفاهیم اولیه واترمارکینگ و نامه به صورت زیر سازماندهی شده استپایانی ادامه

تبدیل  مکان وهای یر دیجیتال در حوزههای مختلف واترمارکینگ تصاوها و حوزههمچنین روش

به منظور افزایش با توجه به اینکه در روش پیشنهادی، مطالب فصل دوم خواهد بود. در فصل سوم، 

برای فشرده کردن تصویر واترمار  استفاده شده  IGSاز روش های واترمارکینگ ظرفیت سیستم

شد، سپس الگوریتم پیشنهادی تشری  خواهد  روش دادهاین است، توضی  مختصری در مورد 

ایری و خر، نتیجهآسازی ارائه خواهد شد. در فصل این فصل نتایج شبیه اردد و در انتهایمی

 .پیشنهادات مطرح خواهد شد

 

 بندیجمع  -5-3

های مهم سیستم واترمارکینگ از جمله مقاومت، ظرفیت و در این فصل بعد از معرفی ویزای

سپس هدف از اجرای  .شفافیت، به بررسی تعدادی از کاربردهای مختلف این سیستم پرداخته شد

 IGSش با استفاده از روواترمارکینگ تصاویر دیجیتال مقاومت و شفافیت  ،بهبود ظرفیت کهپروژه 

 بود، توضیحاتی ارائه اردید. و تبدیل آرنولد 
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 فصل دوم

 هایهای واترمارکینگ در حوزهمروری بر روش

 مختلف و کارهای انجام شده
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 مقدمه  -2-5

 واترمتار  در  ستیگنال  های قبل بیتان اردیتد بته فراینتد درج کتردن     طور که در بخشهمان

تتوان از صتوت و یتا تصتویر     شود. شایان ذکر است کته متی  رکینگ افته میمیزبان واترما سیگنال

ای از اعداد تصادفی، میزبان و از اطلاعاتی مانند نشان یک شرکت یا موسسه، دنباله تصویرعنوان به

واترمار  استفاده نمتود. در ایتن    تصویرشماره سریال یا نام خالق یک محصول دیجیتال، به عنوان 

واترمار  استتفاده شتده   تصویر  میزبان و دیگری به عنوان تصویریر یکی به عنوان پروژه از دو تصو

تترین اجتزا محستوب    است. مراحل درج و استخراج واترمار  در یک سیستم واترمارکینگ از مهتم 

 شوند.می

 

 بندی واترمارکینگطبقه -2-2

این  .تاسشدهارائه  [16]های واترمارکینگ که در بندی برای الگوریتمیک روش طبقه

 .بندی بر اساس معیارهای مختلف صورت ارفته استطبقه

بر اساس این که در فرایند استخراج واترمار ، واترمار  و تصویر اصلی در دسترس باشد یا نه، 

 :ارددمی بندیزیر تقسیم صورت واترمارکینگ به

  غیر کورواترمارکینگ 

ه به تصویر میزبان و واترمار  نیاز که ایرنداردد اطلاق میهایی روشواترمارکینگ کور به 

رود، فقط هدف اثبات وجود یک در این روش که معمولا برای اثبات مالکیت تصویر بکار می .دارد

 شده خاص در تصویر است. داده پنهان

  نیمه کورواترمارکینگ 

  نیاز ها تنها به یکی از دو تصویر میزبان و یا تصویر واترمارهای واترمارکینگ که در آنروش

شود. با توجه به این تعریف برای واترمارکینگ نیمه کور باشد، واترمارکینگ نیمه کور افته می

 توان دو حالت زیر را در نظر ارفت.می

 هایی که در ایرنده نیاز به تصویر میزبان نیست ولی واترمار  مورد نیاز است.روش-الف

 ست ولی واترمار  نیاز نیست.هایی که در ایرنده به تصویر میزبان نیاز اباروش
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  کورواترمارکینگ 

ها دارای کاربرد هایی که ایرنده به تصویر میزبان و واترمار  نیاز ندارد. این روشروش

 بیشتری هستند.

 ی واترمارکینگ:ویژای و مشخصه

 اند از: ها عبارتترین آنها و مشخصاتی است که مهمواترمارکینگ دارای ویژای

 : قابل در 

واترمار  پس ازعمل جاسازی، توسط انسان قابل رویت و قابل تشخیص باشد، همانند قرار اار 

 دادن لواو در اوشه تصاویر، واترمارکینگ قابل در  )قابل رویتا است. 

 : غیر قابل در 

اار واترمار  قابل رویت نباشد، واترمارکینگ غیر قابل در  )غیر قابل رویتا است که کاربرد 

 باشد.می چاپ ها و کنترل حقزی دادهساآن در پنهان

 

 های واترمارکینگ انواع سیستم  -2-9

های مختلفی برای واترمارکینگ دیجیتالی ارائه شده است. این درطی دهه ا شته، روش

چهار نود ، دسته بندی کرد. از نقطه نظر نود سندظرات اونااون از نقطه نتوان میها را روش

و  23[، تصویر ]19و  18[، صوت ]17تم واترمارکینگ متن ]سیستم واترمار  وجود دارد: سیس

[. از نقطه نظر مرئی بودن واترمار  درون سند، دو نود روش وجود دارد: 23و  22و ویدیو ] [21

[ و روش 25و  24هایی که واترمار  در سند واترمار  شده قابل مشاهده و مرئی است ]روش

های واترمارکینگ از جنبه مقاومت باشند. سیستم[ می27و  26هایی که دارای واترمار  نامرئی ]

های واترمارکینگ مقاوم سیستم :شوندمیبندی تقسیم به سه دسته آنها در برابر حملات مختلف

های واترمارکینگ شکننده [،  سیستم33] شکنندههای واترمارکینگ نیمه [، سیستم29و  28]

[31.] 

شود، این عنوان واترمار  به سند دیجیتالی وصل میای به از این دیدااه که چه نود داده

شوند: واترمارکینگ از نود اختلال و واترمارکینگ از نود تصویر. از ها به دو دسته تقسیم میسیستم
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جنبه روش استخراج واترمار ، دو روش استخراج کور )نا آااها و استخراج غیرکور )آااها وجود 

جاسازی ، حوزه های پردازشیبندی مربوط به انواد روش [. در نهایت مهم ترین دسته32دارد]

های شوند: پردازشهای واترمارکینگ به چهار دسته تقسیم میواترمار  است. از این نظر، سیستم

های مرکب یا سازی و پردازشفشردههای حوزه ، پردازش2تبدیلهای دامنه ، پردازش1مکانیحوزه 

 [. 34و  33هیبرید ]

 

 استخراج واترمارکفرایند درج و  -2-4

 حوزه درج سیگنال واترمارک در سیگنال میزبان 

شود. در تقسیم میتبدیل  حوزه کار یک سیستم واترمارکینگ دیجیتال به دو حوزه مکان و

شود. ها انجام میهای درج و استخراج واترمار  بر روی مقادیر پیکسلحوزه مکان کلیه عملیات

، انجام عملیات واترمارکینگ بر روی ضرایب به دست آمده از تبدیلاین در حالی است که در حوزه 

ایرد. هر دو سیستم با توجه به کاربردشان  از اهمیت خاصی تبدیل مورد استفاده انجام می

باشند.  در حوزه مکان عملیات درج و استخراج سیگنال واترمار  بر روی مقادیر برخوردار می

ای محاسباتی کمتری برخوردار است. در حالی که استفاده شود و از پیچیدپیکسل تصویر انجام می

به علت انجام  تبدیل دهد. در حوزهها مقاومت خوبی از خود نشان نمیاز این روش در برابر حمله

عملیات واترمارکینگ بر روی ضرایب تبدیل، از پیچیدای محاسباتی بالا برخوردار است. از طرفی 

ها در ست آمده از حوزه تبدیل وابسته به کلیه مقادیر پیکسلبه علت این که هر یک از ضرایب بد

روند درج [. 35باشد ]ها برخوردار میتصویر است، این روش از مقاومت خوبی در برابر انواد حمله

تر توضی  داده این مبحث در همین فصل به طور مفصلباشد. می 1-2صورت شکل واترمار  به

 شود.   می

 

 

                                                           
1 Spatial Domain 
2 Transform Domain 
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 [.96درج واترمارک در محصول] : روند5-2شکل 

  

واترمار  با استفاده از یک کلید و به وسیله اعمال تغییرات غیر محسوس در محصول درج   

 می اردد.

                                       ویژگی کلی فرایند استخراج واترمارک 

ه کلی تقسیم بندی های واترمارکینگ به دو اروواترمار  در سیستم تصویرفرایند استخراج 

 واترمار  درتصویر شود. اروه اول که به اروه تایید معروف است، به تایید وجود یا عدم وجود می

پردازد و اروه دوم که به اروه انتقال معروف است، وظیفه استخراج واترمار  شده میتصویر 

واترمار  به صورت  صویرتواترمار  شده را بر عهده دارد. در اروه اول  تصویرواترمار  از تصویر 

واترمار  تصویر اردد و سپس میزبان درج میتصویر  ای از اعداد تصادفی بوده که دریک دنباله

واترمار  در مرحله آشکارسازی، با ایجاد چندین  تصویرشود. برای آشکار کردن شده ارسال می

ه وجود یا عدم وجود توان برشته تصادفی و محاسبه همبستگی آن با تصویر واترمار  شده، می

واترمار  پی برد. اار میزان همبستگی از یک میزان مشخص بیشتر شود به معنی وجود  تصویر

 باشد.میزبان می تصویرواترمار  در تصویر واترمار  و در غیر اینصورت به معنی عدم وجود 

 ویرتصدر اروه دوم، از یک تصویر باینری و یا یک تصویر با سطوح خاکستری به عنوان 

 تصویرتشخیص ، 2-2با توجه به شکل اردد. فرایند استخراج در این اروه، واترمار  استفاده می

 باشد. واترمار  شده و استخراج آن می
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 [.96] در محصول : روند استخراج واترمارک2-2شکل 

 

با استفاده از کلید، واترمار  از محصول واترمار  شده که تحت حملات احتمالی نیز قرار 

 اردد. ارفته، استخراج می

ای از مقادیر دودویی است، با استفاده از یک واترمار  که غالبا دنبالههای این اروه، در روش

، در درون محصول مورد نظر درج می اردد. این عملیات درج واترمار ، باعث اعمال امن کلید

دت این تغییرات تابعی اردد. محل اعمال، نود و شتغییرات نامحسوسی در محصول دیجیتال می

دهد تا در ای تغییر میاست از کلید و دنباله واترمار ، این روند درج واترمار ، محصول را به اونه

آینده بتوان با استفاده از کلیدی یکسان، واترمار  درج شده را به راحتی استخراج نمود. به این 

ی اصلی در طراحی یک سیستم لهشود. مسئعملیات نیز استخراج یا تشخیص واترمار  افته می

واترمار  شده، نحوه درج واترمار  در محصول، برای ارضای هر چه بیشتر شروط ذکر شده 

بایست حتی از تصویر ، واترمار  میحفاظت از حق چاپباشد. برای کاربردهایی همچون می

بل قبولا سازی )تا سطحی قاتحت تاثیرحملاتی چون کاهش کیفیت و فشرده کهواترمار  شده 

قرار ارفته است، به درستی استخراج اردد و در کاربردهایی مثل بررسی صحت محصول، واترمار  

 بایست مبین هراونه دستکاری و یا تغییر در محصول واترمار  شده باشد.استخراج شده می

وظیفه کلید در عملیات درج و تشخیص واترمار ، حفظ امنیت سیستم و عدم دسترسی 

باشد. بدون آااهی از مقدار کلید، تشخیص یا ح ف اترمار  درج شده در محصول میدیگران به و

 واترمار  از محصول واترمار  شده، میسر نخواهد بود.
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شود، برای جلوایری از نگاری انجام میهای واترمارکینگ، بر خلاف آنچه در رمزسیستم

نمایند. بلکه را محدود نمی اعمال عملیات غیر مجاز روی محصول، دسترسی به محتوای محصول

 دهند. بعد از اعمال چنین عملیاتی روی محصول، شواهدی بر اعمال عملیات انجام شده ارائه می

همان طور که قبلا بیان شد، در یک فرایند واترمارکینگ با توجه به نود کاربرد لازم است 

منجر به ایجاد نقض در یک  معنی است که برآورده شدن یک نیاز بدانملزوماتی رعایت شوند. این 

اردد. برای مثال برای داشتن تصویری با ظرفیت و شفافیت بالا لازم است تا یا چند روش دیگر می

 تصویرتغییرات اندکی در تصویر سیگنال واترمار  انجام شود که این امر باعث کاهش مقاومت این 

های رویکرد برخورد با موضود، روشاردد. بنابراین با توجه به نود ها میدر برابر انواد حمله

 [.8شوند ]واترمارکینگ به دو اروه اصلی تقسیم می

 های حوزه مکان      اروه اول: روش

 های حوزه تبدیلاروه دوم: روش

های های مختلف واترمارکینگ در تصاویردیجیتال، مقیاسروشی در نتیجه برای مقایسه

 7ها خواهیم پرداخت.اهم این مقیاسمتفاوتی وجود دارد که در زیر به بررسی 

 

 در تصاویر دیجیتال واترمارکینگمختلف  هایحوزه -2-1

ترین های بسیار متنوعی انجام شده است. یکی از مهمدر تصاویر دیجیتال با روش واترمارکینگ

این  درمورد استفاده  یحوزهها را از طریق آن طبقه بندی نمود، توان این روشمیکه  عواملی

مورد استفاده در این  حوزهترین ی این بخش به طور مختصر به مهمدر ادامهباشد. می هاروش

 ها اشاره خواهد شد.روش

 

 حوزه مکان در واترمارکینگ -2-1-5

اجزای تشکیل دهنده  شود.می هبه حوزه قابل رویت تصویر توسط ناظر انسانی حوزه مکان افت

که شدت روشنایی آنها در تصویر  باشندیر میهای آن تصودر این حوزه شامل پیکسل تصویر

 مستقیم بعضی از این مقایر روشنایی، واترمارکینگ در این حوزه با تغییر. باشدمقداری معین می
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ماهیت روش مورد  ها در این روش،پیکسل تغییر که انتخاب و توجه به این با شود.انجام می

های حوزه در الگوریتم روند.ن حوزه به کار میهای مختلفی درایروش دهند،استفاده را نشان می

مزیت این روش . شوندهای واترمار  دستکاری میبراساس بیت های تصویرمستقیما پیکسل مکان،

حساس بودن به  اما ضعف این روش، است.ا  1HVS) سیستم بینایی انسانسازااری بیشتر با 

اما در روی تصویر است.  ابل اعمال برهای هندسی قسایر عملیات برش و تغییر اندازه تصویر،

های موجود در این زمینه در برابر حملات پردازش تصویر مثل فشرده سازی با اتلاف مجمود، روش

های واترمارکینگ و بعضی حملات هندسی مثل برش، بسیار ضعیف هستند و بیشتر در سیستم

ر  را در دامنه مکانی اسناد شود. سیستم هایی که واترماشکننده از این روش ها استفاده می

های شوند، که این سه روش به ترتیب عبارتند از روشکنند خود به سه روش تقسیم میمخفی می

 های تصویر.های آماری و مبتنی بر ویژایهای مبتنی بر بلا  و روش، روشLSBمبتنی بر 

 
 [.59] : روند درج سیگنال واترمارک در سیگنال میزبان در حوزه مکان9-2شکل 

 

 (2LSBترین بیت )درج اطلاعات در کم ارزش 2-1-5-5

آسان ترین و  است که LSBهای حوزه مکان، روش ترین روشترین و سادهیکی از معروف

میلادی مطرح 1993این روش در سال باشد. ها در تصویر میترین روش برای درج پیامعمومی

باشد. علت اصلی انتخاب این ویر میزبان میهای کم ارزش در تصاردید که مبتی بر تغییر بیت

باشد. در ها میها به علت ضعف بینایی انسان در تشخیص تغییرات کم مقادیر روشنایی پیکسلبیت

                                                           
1 Human Visual System 
2 Least Significant Bit 
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های کم ارزش تصویر میزبان انتخاب های تصویر واترمار  به عنوان جایگزین بیتاین روش بیت

ها به سیگنال واترمار  اصلی م قرار دادن این بیتتوان از کنار هشوند و در فرایند استخراج میمی

شود که دارای نواحی دست یافت. شایان ذکر است که از این روش بیشتر در تصاویری استفاده می

شود. باشند و تغییرات کوچک باعث کاهش شفافیت تصویر واترمار  شده نمیبا فرکانس بالا می

ویر با سطوح روشنایی یکنواخت نسبت به تصاویر با این در حالی است که کارایی این روش در تصا

 .[38و37و8باشد ]تر میسطوح روشنایی غیریکنواخت کم

های ها با بیت صفحهنکته مهم در این روش این است که هر چقدر این جایگ اری بیت صفحه

لی رغم باشد. این روش عتری برخوردار میبالاتر انجام شود، تصویر واترمار  شده از شفافیت کم

ها از قبیل افزودن نویز، فیلتر کردن، برش تصویر و سادای و سرعت بالا، در مقابل انواد پردازش

باشند و به همین علت استفاده از این روش از امنیت خوبی برخوردار سازی آسیب پ یر میفشرده

مقاومت کم [. در نتیجه عمده ترین مشکل این اونه طرح ها امنیت پایین و 43و39و8باشد ]نمی

 باشد.میهای مختلف در برابر حملهآنها 

 

 درج اطلاعات به صورت تصادفی 2-1-5-2

های متناظر آن مطابق نتایج محاسبه شده با تبدیل سطوح روشنایی تصویر به بیت صفحه

شبه نویزی دیگری  ی نویز اونه دارد و چنانچه تصویرشود که بیت صفحه هشتم ظاهرملاحظه می

باشد. در روشی که بر ب به آن اضافه اردد، اثر آن بر روی شفافیت، محسوس نمیبه صورت مناس

[ ارائه شده است در مرحله درج  سیگنال واترمار  یک سیگنال شبه تصادفی 8همین اساس در ]

شود و به این ترتیب یک سیگنال واترمار  شده به های کم ارزش یک تصویر اعمال میبه بیت

استخراج نیز با در دست داشتن تصویر اصلی و تصویر واترمار  شده و  آید. در مرحلهدست می

 آید.   ها از یک دیگر، سیگنال واترمار  به دست میتفاضل آن
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 های حوزه تبدیلروش -2-1-2

ها، های حوزه تبدیلات هستند. در این روشهای واترمارکینگ روشی دیگری از روشاونه

ها در شوند. پس این روشدرج می که ارزش بیشتری داشته باشد، ویرتص هایی ازمکاناطلاعات در 

ها ابتدا توسط تر هستند. در این روشکان، مقاومبرابر پردازش تصویر، نسبت به روش های حوزه م

شود و در آنجا یک تابع تبدیل مناسب، تصویر میزبان از حوزه مکان به حوزه تبدیل برده می

شود و تصویر وی تصویر انجام میشود و سپس عمل عکس تبدیل بر ریاطلاعات به تصویر اضافه م

ها شود. افزودن داده ها به تصویر تبدیل یافته، اغلب شبیه افزودن دادهبه حوزه مکان براردانده می

کند ها تغییر نمیکسلدر حوزه مکان  است، با این تفاوت که در حوزه تبدیل، شدت روشنایی پی

 کند.  تبدیل خاص تغییر میهای آن بلکه مؤلفه

روند درج سیگنال واترمار  در یک سیستم واترمارکینگ با استفاده از حوزه  4-2شکل در 

 [.13] تبدیل نشان داده است

 

 
 [.59: روند درج سیگنال واترمارک در یک سیگنال میزبان در حوزه تبدیل ]4-2شکل

 

بدیل استفاده شده است. یک تبدیل طور که در شکل مشخص است در این حوزه، از دو تهمان

 ایرد و تبدیل دیگر معکوس آن است کهبرای به دست آوردن ضرایب تبدیل مورد استفاده قرار می

باشد. با واترمار  به حوزه مکان می یب به دست آمده بعد از درج تصویربرای تبدیل کردن ضرا

به دلیل انجام دو عمل  های حوزه تبدیلواض  است که روش 4-2و شکل  3-2مقایسه شکل 

همین  های حوزه مکان هستند. بهاضافه تر دارای پیچیدای محاسباتی بیشتری نسبت به روش

 .شودواترمار  با ظرفیت کمتر استفاده می دلیل در این حوزه تصاویر
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 [42و45مکان و تبدیل ] هایحوزههای واترمارکینگ در : مقایسه سیستم5-2جدول

 وزه تبدیلح حوزه مکان هاویژای

 بالا شکننده مقاومت

 کم بالا ظرفیت

 کم بالا شفافیت

 بالا کم پیچیدای

 

 :در واترمارکینگ تصویر در حوزه تبدیل سه اام اصلی وجود دارد 

 الفا اعمال تبدیل بر روی تصویر

 با تغییر ضرایب تصویر

 جا بازسازی مجدد تصویر

[، یا به صورت 44و43] ارائه شده در وشتواند بر کل تصویر اعمال شود، مانند رتبدیل می

بعد از این مرحله، انتخاب [، 45] ارائه شده دربلا  به بلا  بر تصویر اعمال شود، مانند روش 

شود. از تبدیل های متداول می توان به ها، واترمارکینگ انجام میضرایب تبدیل و قرار دادن بیت

، تبدیل کسینوسی اسسته DFT)2(ا، تبدیل فوریه اسسته 1KLTتبدیل کارهونن لوو )

)3(DCT تبدیل موجک اسسته ،)4(DWT7، تبدیل هادامارد6، تبدیل والش5، تبدیل اسلنت ،

 اشاره نمود. 8هادامارد-تبدیل والش

 KLTواترمارکینگ در حوزه تبدیل  -2-1-2-5

                                                           
1 Karhunen Loeve Transform 
2 Discrete Fourier Transform 
3 Discrete Cosine Transform 
4 Discrete Wavelet Transform 
5 Slant Transform 
6 Walsh Transform 
7 Hadamard Transform 
8 Walsh- Hadamard Transform 
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در  KLTمیلادی توسط بارنی و همکارانش روشی بر اساس تبدیل  2332در سال 

های رنگ در تصاویر تصاویر دیجیتال مطرح اردید. با توجه به این که بین مؤلفهواترمارکینگ 

استفاده  KLTبرای از بین بردن این همبستگی، از روش  هاآنباشد، رنگی، همبستگی شدیدی می

بعد از ح ف این همبستگی و با استفاده از تبدیل دیگری به نام تبدیل فوریه  ها همچنینند. آنکرد

 [.46] تصویر واترمار  در تصویر میزبان اردیدندق به درج اسسته موف

ارائه  KLTتصاویر دیجیتال با استفاده از تبدیل  چاپ[، یک روش احراز هویت در حق 47در ]

ها برای استخراج ویژای است و در بسیاری از موارد شده است. این تبدیل یکی از مهم ترین روش

می تواند  KLTفشرده کردن تصویر استفاده شده است.  های زائد و اضافی برایدر ح ف ویژای

 سازی داده ها و کاهش ابعاد استفاده شود.به عنوان یک روش برای فشرده

این باشد که ، حجم بالای محاسبات در این روش میKLTاز بزرگ ترین معایب روش 

همچنین  به تصویر و KLTبه دلیل وابسته بودن ماتریس تبدیل پیچیدای زیاد این تبدیل 

 باشد.پیچیدای محاسباتی در محاسبه مقادیر ویژه و بردارهای ویژه می

 

 DFTفوریه  تبدیل دامنه در واترمارکینگ -2-1-2-2

 در را استفاده کمترین فوریه تبدیل ،شده استفاده فرکانسی تبدیلات تمامی با مقایسه در

 مکانی شیفت به نسبت نبود مستقل ،تبدیل این خاصیت مهمترین .است داشته واترمارکینگ

ها بررسی نتایج .آوردمی فراهم را ضرایب یاندازه و فاز در واترمارکینگ امکان فوریه تبدیل .است

 بیشتری ارزش دارای ها آن اندازه به نسبت تصویر فوریهی ضرایب فاز که است داده نشان [36در ]

 تصویر در تغییر هراونه  که ت. چرااس مفیدتر ،فاز مهم های مولفه در واترمار  جاسازی ل ا ،است

  با مقایسه در فاز مدولاسیون .نمایدمی ایجاد تصویر در زیادی اعوجاج ،واترمار  برداشتن منظور به

 تغییرات مقابل در فاز ضرایب همچنین ،دارد نویز برابر در بیشتری امنیت اغلب دامنه مدولاسیون

ضعف این تبدیل برای واترمارکینگ، مختلط  ترین نقطهمقاوم هستند. مهمنیز  تصویر کنتراست

، (IDFT)ی معکوس ی تبدیل فوریهبودن ضرایب آن است. پس از تغییر فاز یا دامنه و محاسبه



 

27 

برای  1ی تقارن مزدوج مختلطتصویر حاصل باید مقادیر حقیقی داشته باشد. در حقیقت باید رابطه

ی تقارن در حقیقت فضای ن مسیلهضرایب فوریه ی تصویر واترمار  شده رعایت شود. ای

 را نصف نموده و ظرفیت را کاهش دهد. واترمارکینگ

 برابر در بالا مقاومت به توانمی ،واترمارکینگ در فوریه تبدیل یحوزه خصوصیات دیگر از

واترمارکینگ ارائه شده [ روشی  برای 36] در .نمود اشاره شیفت و تغییر اندازه ،چرخش حملات

 های میانی تصویر جاسازیی ضرایب فرکانسهای واترمار  شده را داخل دامنهاست که داده

های دیگری برای واترمارکینگ دامنه ی تبدیل فوریه پیشنهاد [ روش36نماید. همچنین در ]می

 شده است.

 

 (DCT)واترمارکینگ در حوزه تبدیل کسینوسی گسسته  -2-1-2-9

 DCTهای معروف و متداول برای درج یک سیگنال واترمار ، حوزه تبدیل از حوزهیکی 

شود، چراکه های واترمارکینگ استفاده میبه طور وسیعی در سیستم DCTاست. تبدیل 

کنند. با کمک کار می DCTبر اساس  MPEGو  JPEGسازی های متعارف فشردهالگوریتم

ر ساختار پنهان سازی واترمار ، طرح واترمارکینگ د JPEGارفتن از الگوریتم فشرده سازی 

 DCTتر اردد. دلیل دیگر استفاده از تبدیل ، مقاومJPEGتواند در برابر حمله فشرده سازی می

ایری عددی و سازی تصویر، واترمارکینگ، انتگرالشامل فشرده یهایاین است که در زمینه

توان یک تصویر را به سادای می DCT تبدیل ده ازرود. با استفابازشناسایی واترمار  به کار می

به صورت مناسب در  5-2مانند شکل به باندهای شبه فرکانسی تقسیم کرد و واترمار  را 

 های باند میانی درج نمود.ترین فرکانسمهم

                                                           
1 Complex Conjugate Symmetry 
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 .DCT [59]سازی ضرایب بصورت زیگزاگی در بلوک : فرکانس میانی و نحوه مرتب1-2شکل
 

 (DWTارکینگ در حوزه تبدیل موجک گسسته )مواتر -2-1-2-4

در واقع یک موج با تغییر سینوسی است. به طوری که متوسط آن صفر شده است.  1موجک 

موجک بعنوان ابزاری ارزشمند در تحلیل سیگنال های مختلف مانند سیگنال افتار، تصاویر، 

ین نود بکار بردن تبدیل های مختلف موجک، بهتراردد. با توجه به روشموسیقی و... مطرح می

های توان واترمار  را با روشها میموجک، تبدیل موجک اسسته است. به دلیل وجود زیر باند

𝐻𝐻𝐿ها بصورت مختلفی تعبیه یا درج کرد. این زیر باند , 𝐻𝐿𝐿 , 𝐿𝐻𝐿 , 𝐿𝐿𝐿   است که زیر باند

اول این زیر باند ها  مر بوط به عملگر فرکانس شوند. حرف شامل اطلاعات مهم می  𝐿𝐿𝐿های 

باشد و دومین حرف مربوط به فیلتر کردن ها میپایین ا ر یا عملگر فرکانس بالا ا ر از سطر

های دیگر شامل شباهت زیادی به تصویر اصلی دارد. قسمت𝐿𝐿𝐿  ها می باشد. سط  ستون

𝐻𝐿𝐿های میانی )های جزئی و فرکانسقسمت , 𝐿𝐻𝐿 ا و باند𝐻𝐻𝐿  که حاوی اطلاعات فرکانس

تصویر نشان داده برای یک نحوه تجزیه موجک در سه سط   6-2در شکل  باشند.بالا است، می

 شده است. 

                                                           
1 Wavelet 



 

29 

واترمارکینگ در این حوزه، واترمار  درضرایب زیر باندهایی با فرکانس های در اکثر طرح

شود. اول اینکه عناصر واترمار ، به دو علت انجام می جاسازیشود. این نحوه میانی درج می

تاثیر بیشتری روی کیفیت تصویر دارند تا عناصر فرکانس میانی و بالا. دومین  LLفرکانس پایین 

 [.48شوند ]دلیل این است که عناصر فرکانس بالا به راحتی در اثر فیلترینگ پایین ا ر ح ف می

 وش عبارتند از: های بارز این ردر حلت کلی ویژای

مقاومت بالا: جاسازی واترمار  در هر سه مؤلفه مستقل رنگ، مقاومت  ا1

 برد.روش را بالا می

و الگوریتم  HVSها: موقعیت درج واترمار  براساس انتخاب وفقی بلا  ا2

 شودا.ها تعیین میشود )شفافیت روش تضمین میپیچیدای بلا 

ترکیب این دو تبدیل  : باDCTو   DWTاستفاده از ترکیب دو تبدیل  ا3

  ها دست یافت. توان تا حدودی به مزایای هر دوی آندر سیستم واترمارکینگ می

به همین  .برای افزایش مقاومت و ظرفیت، واترمار  باید در هر سه مولفه رنگ قرار داده شود

تقریبا های آن که مولفه  r CbYCبه فضای RGBتصویر میزبان از فضای رنگ معمولا دلیل 

شود. همچنین به منظور جاسازی واترمار  در هر سه مولفه رنگ، انتقال داده می ،مستقل هستند

شود و سپس با استفاده از دو مکان درج واترمار  نیز توسط سیستم بینایی انسان تعیین می

 ایرد.صورت می جاسازی واترمار  DWTو DCTتبدیل 

شود. چون بدون همپوشانی تقسیم می 8*8 هایبعد از انتقال فضای رنگ، هر مولفه به بلا 

های دیداری پنهان دارند، درج واترمار  در ا ویژای1های پیچیدهبیشتر)بلا  جزئیات ها بابلا 

 ها، شفافیت را افزایش خواهد داد.این بلا 

 نشان داده شده است. 6-2بندی در این حوزه در شکل نحوه تقسیم

                                                           
1 Complex Block 
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 [.43ویر ]سطح تص 9: تجزیه موجک در 6-2شکل

 

 گذاری در دامنه تبدیل والش الگو  -2-1-2-1

، توسط یک ریاضیدان آمریکایی به نام جوزف لئو نارد والش، ارائه 1923توابع والش در سال 

 شد.

شوند. تبدیل والش [ تعریف می3و  1امد که در بازه ]و متع مربعیاند از توابعی این توابع عبارت

ها اشد، روشی مکمل برای حوزه تبدیلات در تجزیه و تحلیل سیگنالبکه مبتنی بر توابع والش می

است. از خصوصیات توابع والش این است که تبدیل مستقیم و معکوس یکسانی دارند و همچنین 

حقیقی هستند، بنابراین برای یک مسئله یکسان نسبت به تبدیل فوریه که در حالت کلی مختلط 

 [.53] است، به حافظه کمتری نیاز دارد

روش کدا اری والش یک بعدی، برای بهبود استحکام واترمارکینگ تصاویر دیجیتال ارائه شده 

تواند بصورت افقی یا عمودی اعمال شود. همچنین روش کدا اری والش دو بعدی است که می

[ یک روش کد کردن والش 51بیشتر برای محافظت از حق نشر، کارآمد است. بعنوان نمونه در ]

بتنی بر واترمارکینگ تصویر خاکستری برای حفاظت از حق چاپ ارائه شده است که دو بعدی م
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هدف آن مقاوم بودن تصویر واترمار  شده در مقابل بسیاری از حملات است. نتایج بدست آمده از 

برسد.   2NCCو 1PSNRتواند به مقادیر بالایی از دهد که والش دو بعدی میاین روش نشان می

دهد که روش ارائه شده باعث بالا بردن کیفیت و جربی به دست آمده نشان میهمچنین نتایج ت

 شود.  همچنین بهبود در نامرئی شدن تصویر واترمار  شده می

 

 واترمارکینگ در دامنه تبدیل هادامارد  -2-1-2-6

روش جدیدی برای واترمارکینگ تصویر در حوزه تبدیل  Maityمیلادی  2338در سال 

های بدون همپوشانی تقسیم کرد. ئه کرد. او در این روش ابتدا تصویر میزبان را به بلو هادامارد ارا

سپس آنتروپی سطوح خاکستری وآنتروپی لبه ها را در تصویر لبه برای هر بلو  به صورت 

های تصویر را بر اساس جمع جدااانه محاسبه کرد و این دو مقدار را با هم جمع نمود. سپس بلو 

روپی به صورت صعودی مرتب کرد. بدهی است که درج واترمار  در بلو  هایی با این دو آنت

سازی خواهد بود. وی برای داشتن آنتروپی بالا، باعث افزایش مقاومت روش در برابر حمله فشرده

هایی با حاصل جمع شفافیت و مقاومت واترمار  به طور همزمان، واترمار  را در ضریب بلو 

[. سادای تبدیل هادامارد یک مزیت قابل توجهی در کوتاه کردن 52کرد] پایین و متوسط درج

، دارد که  DWTو DCTهای سهولت در پیاده سازی سخت افزار، نسبت به روش زمان پردازش و

 [.53ایرد ]معمولا مورد استفاده قرار می

 

 هادامارد-واترمارکینگ در دامنه تبدیل والش  -2-1-2-7

د، تبدیلی غیر سینوسی )برخلاف تبدیل هایی مانند تبدیل کسینوسی هادامار-تبدیل والش   

کند. این اسسته وتبدیل فوریه اسستها و متعامد است که سیگنال را درون توابع پایه تجزیه می

تبدیل در پردازش تصویر عددی، پردازش سیگنال های افتار و پزشکی، فیلترینگ، تحلیل طیف 

شود. همچنین و توصیف سیگنال های غیر خطی استفاده می 1تتسهیم وکدا اری ارتباطا 3قدرت،

                                                           
1 Peak Signal to Noise Ratio 

2 Normalized Cross  Correlation 
3 Power Spectrum Analysis 
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هادامارد سریع به فضای -لشبرای کم کردن پهنای باند مشابه تبدیل فوریه سریع، تبدیل وا

تر انجام شود. توابع اردد محاسبات، سریعد که باعث میسازی نیاز دارای کمتری برای ذخیرهرایانه

2FWHT   3وIFWHT  هادامارد -والش مستقیم و معکوس های تبدیلمحاسبه به ترتیب برای

ای نیاز ندارد و [. این تبدیل به هین ضرب کننده54شوند ]سریع در نرم افزار متلب استفاده می

باشد که بر خلاف تبدیل فوریه آن توابع پایه والش یا هادامارد می 4باشد، زیرا توابع پایهحقیقی می

  1-یا1+ ای که مقادیرشان ست، این توابع از بسط سری توابع پایهکه بر اساس عبارات مثلثاتی ا

هادامارد -[، یک طرح واترمارکینگ مقاوم با استفاده از تبدیل والش55شود. در ]است تشکیل می

پیشنهاد شده  Bhatnagarو  Ramanو تجزیه مقدار منحصر به فرد، توسط  5چند وضوحی

کنند وسپس هادامارد چند وضوحی تبدیل می-سط والشها نخست، تصویر میزبان را تواست. آن

واترمار  را در مقادیر منحصر به فرد میانی از زیر باندهای فرکانس بالا در درشت ترین و بهترین 

دهد که الگوریتم پیشنهاد شده از استحکام خوبی کنند. نتایج آزمایش نشان میسط  جاسازی می

، به عنوان DCTرا با  FWHTکارانش ترکیب تبدیل و هم Marjuni[، 56برخوردار است. در ]

دهد که طرح یک طرح جدید در واترمارکینگ تصویر پیشنهاد داده اند. نتایج آزمایش نشان می

 ها مقاوم است. پیشنهاد شده توسط آنها، ادرا  بصری خوبی دارد و در برابر حمله

 

2-1-2-8- SVD 

سازی دازش سیگنال و تصویر مانند فشردهیک روش تجزیه طیفی است که در کاربردهای پر

 شود.[ بسیار استفاده می59[ و واترمارکینگ تصویر ]58[، کاهش نویز ]57تصویر ]

به تنهایی  6SVDها از های واترمارکینگ زیادی بر پایه این تبدیل ارائه شده اند که در آنطرح

که اعمال این تبدیل به تنهایی  های دیگر استفاده شده است. از آنجاو همچنین به همراه تبدیل

                                                                                                                                                                     
1 Multiplexing and Coding in Communications 
2 Fast Walsh Hadamard Transform 
3 Inverse Fast Walsh Hadamard Transform 
4 Basis Function 
5 Multi Resolution 
6 Singular Value Decomposition 
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برند. کار می های ترکیبی بهروی تصویر محاسبات زیادی را در پی دارد، از این رو آن را در روش

SVD  تصویرA  با اندازهM*M ( ا است.1-2به شکل رابطه 

  A=US𝑉𝑇 ا2-1)

ماتریس قطری از  یک  S=diag(𝛾𝑖)های متعامد هستند و ماتریس Vو  Uدر رابطه بالا، 

که  SVDهای است که بصورت نزولی مرتب شده اند. از ویژای  𝛾𝑖و  i=1,…,Mمقادیر تکین 

 :چنین استشود، استفاده  دیجیتالشود از آن در واترمارکینگ سبب می

شود، مقدار زیادی از زمانی که یک اختلال کوچک به یک تصویر افزوده می ا1

 ندکمقادیر تکین آن تغییر نمی

 [.59دهند ]های جبری اصلی تصویر را نمایش میایژمقادیر تکین، وی ا2

 

 [51]گشتاورها -2-1-2-3

های پردازش اشتاورهای تصویر در برابر اکثر حملات پردازشی مقاوم هستند، در اکثر شاخه

 ی واترمارکینگ مورد توجههای اخیر نیز در حوزهایرند و در سالتصویر مورد استفاده قرار می

های ی محاسباتی کمی دارند و ویژایی اشتاور هزینههای بر پایهاند. روشبیشتری قرار ارفته

شده توسط اشتاورها دقیق هستند و در برابر اکثر حملات پردازش تصویر مقاوم استخراج

باشند. از مهمترین اشتاورهای ی برش شکننده میباشند؛ اما قابل ذکر است که در برابر حملهمی

 رد استفاده در واترمارکینگ تصاویر دیجیتال عبارت اند از:مو

 اشتاورهای هندسی و اشتاورهای مرکزی 

 اشتاورهای مختلط 

 اشتاور شعاعی 
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 1اشتاورهای زرنیک 

 2اشتاور لژاندر 

 3اشتاور محلی 

 

 4تبدبل آرنولد  -2-1-2-51

ینگ کاربرد دارد و های واترمارککه در الگوریتمهایی است ل آرنولد یکی دیگر از تبدیلتبدی

تبدیل آرنولد، یک تبدیل متناوب و نگاشت . شودبرای افزایش امنیت و مقاومت روش استفاده می

کند. تبدیل آرنولد دو بعدی به صورت زیر جا میها را جابهاون است که موقعیت پپیکسلآشوب

 شود:تعریف می

         

 ا2-5)

[
𝑥k

yk
] =  [

1 a
b ab + 1

] [
𝑥k−1

yk−1
]  mod(n)  

𝑥k  وyk  مختصات انتقال داده شده𝑥k−1  وyk−1  بعد ازk  .بار تکرار الگوریتم استa  وb 

بستگی دارد که  k و a,bاست که به پارامترهای  Tو دوره تناوب این تبدیل  اعداد مثبت هستند

شوند. این تبدیل، یک تبدیل فاده میها به عنوان کلمات رمز استدر واترمارکینگ این پارامتر

,𝑥)پ یر است به نحوی که اار موقعیت براشت 𝑦) توان موقعیت تصویر جا شود، میچندبار جابه

𝑇)اصلی را با  − 𝑘)   [63]بار اعمال تبدیل آرنولد بدست آورد. 

ویر توان به جای اعمال تبدیل به کل تصویر، به هر قسمت تصبرای افزایش امنیت تصویر می

  642*564تبدیل آرنولد با مرتبه خاص اعمال کرد. فرض کنید یک تصویر غیر مربعی با ابعاد 

در اختیار داریم. این تصویر را به طور دلخواه به نواحی مشخص شده که لزومی  7-2مانند شکل 

کل کنیم. شندارند مربعی هم باشند، تقسیم و سپس به هر بخش تبدیل آرنولد دلخواه را اعمال می

ناحیه تقسیم  ششدهد که در آن تصویر به شده را نشان میتصویر اصلی و تصویر رمزنگاری 2-7

                                                           
1 Zernik 
2 Legendre 

3 Local Moment 
4 Arnold 
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ای باعث افزایش امنیت نسبت به حالتی که تبدیل به کل تصویر اعمال است. این تبدیل ناحیهشده

 اردد.شود، میمی

 

 
 [.65تصویر اصلی به همراه رمزنگاری شده آن]: 7-2شکل 

 

 5چندی کردن  -2-1-2-55

چنتدی فرآیند نمایش یک سیگنال پیوسته یا آنالوگ با تعداد محدودی از حالتهای اسسته را 

از بین یا  )فشرده سازی اطلاعاتا سازی در جهت دامنهاسستهعبارت دیگر به  کردن دامنه اویند.

کردن اوینتد. مشتکل چنتدی    را چندی کردن اطلاعاتبردن قسمتی از اطلاعات مفید برای فشرده

هتای تصتویر   که بعد از چندی کتردن مقتادیر پیکستل   باشد، اما با توجه به اینتولید نویز می کردن

 ها باعث بهبود مقاومت و شفافیت خواهد شد.اصلی تغییرات کمتری خواهند داشت، استفاده از آن

 

 بندیجمع -2-6

 مکان و تبدیل پرداخته شد. هایهای واترمارکینگ در حوزهدر این فصل، به معرفی روش

ها پرداخته شد. شایان ذکر هست در انجام این های هر یک از روشهمچنین به بررسی ویژای

شود و از تبدیل آرنولد که بر روی تصویر میزبان اعمال می  DWTپروژه درحوزه تبدیل از  تبدیل 

 .شود، استفاده شده استکه بر روی تصویر واترمار  اعمال می  اIGSو چندی کردن )

 

 

                                                           
1Quantization 
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 روش پیشنهادی برای بهبود مقاومت و ظرفیت
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 مقدمه -9-5

برای فشرده کردن تصویر واترمار    1QIGSدر ابتدای در فصل، با توجه به اینکه از روش 

برای افزایش ظرفیت استفاده شده است، توضی  مختصری در مورد فشرده سازی تصویر داده 

 . شودمی

 

 [62]سازی تصویرفشرده -9-2

سازی یک تصویر افته های مورد نیاز برای نمایش یک تصویرفشردهبه فرایند کاهش مقدار داده

شوند. با توجه به این که ها حمل میها ابزارهایی هستند که اطلاعات از طریق آنشود، دادهمی

هایی که ز اطلاعات به کار رود، نمایشتواند برای نمایش یک مقدار اها میمقادیر مختلفی از داده

 هستند.   2های افزونگیاوییم حاوی دادهحاوی اطلاعات نامربوط یا تکراری اند، می

ها )با واحد حامل اطلاعاتا در دو نمایش از یک اطلاعات باشند، تعداد بیت   ′𝑏و  bاار 

 زیر است:  بیت به صورت bمربوط به نمایشی با  R 3های نسبیافزونگی داده

 𝑅 = 1 − 1

𝐶
که  ا                                                                                  3-1) 

 و C                            شود:سازی نام دارد به صورت زیر تعریف میمعمولا نسبت فشرده

𝐶 = 𝑏

𝑏′      (3-2                       ا                                                                     

های مورد در معادله بالا، معمولا برابر با تعداد بیت bسازی تصویر دیجیتال، در زمینه فشرده 

 ی دو بعدی از مقادیر شدت است.   صورت آرایهنیاز برای نمایش تصویر به

 هاانواع افزونگی 

برداری ها بهرهتوان شناسایی و از آنتصویر رقمی، سه نود افزونگی داده را می سازیدر فشرده

 کرد که عبارت است از: 

 افزونگی کدبندی ا1

 افزونگی بین پیکسلی ا2

                                                           
1 Improved Gray Scale quantization 
2 Redundant Data 
3 Relative Data Redundancy 
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 افزونگی روان بصری ا3

سازی تصویر واترمار  استفاده شده که در این پایان نامه از افزونگی روان بصری برای فشرده

 است.

 [62] افزونگی روان بصری 

کند، به عواملی غیر از نور با توجه به این که روشنایی یک ناحیه، آن طور که چشم دریافت می

توان در یک ناحیه با شدت نور منعکس شده بوسیله آن ناحیه نیز بستگی دارد. به عنوان مثال می

چشم به  شوندکههایی از این واقعیت نتیجه میثابت، تغییرات شدت را احساس کرد. چنین پدیده

تمام اطلاعات دیداری با حساسیت یکسانی پاسخ نمی دهد. به روشنی در پردازش بصری معمولی، 

 1اطلاعات معینی نسبت به سایر اطلاعات کمتر اهمیت دارند. به این اطلاعات، افزونگی روان بصری

 ها را ح ف نمود.توان بدون کاهش زیاد در کیفیت تصویر آنشود و میافته می

های بین پیکسلی و کدبندی، افزونگی روان بصری، مربوط به اطلاعات بصری ف افزونگیبر خلا

باشد. تنها به این دلیل که خود اطلاعات برای پردازش بصری الزامی می 2پ یرحقیقی یا کمیت

های افزونگی روان بصری باعث از دست دادن جا که ح ف دادهنیست، ح ف آن ممکن است. از آن

شود. این اصطلاح با کاربرد معمولی اشاره می 3سازیشود، عموما با عنوان چندیمیاطلاعات کمی 

این کلمه، که معمولا به معنی نگاشت محدوده وسیعی از مقادیر ورودی به تعداد محدودی مقادیر 

ناپ یر است )اطلاعات سازی واقعی معکوسجا که چندیباشد. از آنخروجی است، سازاار می

 دهد.ها را نتیجه میسازی با اتلاف دادهودا، فشردهشبصری تلف می

                                                           
1 Psychovisually Redundant 

2 Quantifiable 
3 Quantization 
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 )الفا )با )جا             
 56الف( تصویر اصلی، ب( چندی کردن یکنواخت با اثر چندی کردن بهبودیافته روی تصویر: : 5-9شکل 

 .[62] چندی کردن سطح 56سطح و ج( چندی کردن بهبود یافته با 

 

سازی یکنواخت به ب، تصویر اولیه را پس از چندی-1-3الف، تصویر اولیه، شکل -1-3شکل

-3باشد. و شکل می 1به2سازی حاصل دهد. نسبت فشردهسط  ممکن نشان می 16چهار بیت یا 

سازی سازاار با عجایب سامانه بینایی ای را که با استفاده از نوعی چندیج، بهبود قابل ملاحظه -1

 دهدانسان ممکن اردیده است، نشان می

های اشتباه است، منحنی 1به 2سازی نیز سازی حاصل از روال دوم چندیرچه نسبت فشردها

یابد. روش استفاده ای شدن که کمتر آزاردهنده است، کاهش میبه مقدار زیادی بازای افزایش دانه

ا شناخته IGSQسازی بهبود یافته سط  خاکستری )برای تولید این نتیجه به عنوان چندی

سازی با دهد و قبل از چندیها را تشخیص مین روش حساسیت ذاتی چشم به لبهشود. ایمی

های های پایین مرتبه پیکسلافزودن یک عدد شبه تصادفی به هر پیکسل که این عدد از بیت
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های پایین مرتبه نسبتا تصادفی هستند، این شکند. چون بیتها را میشود، لبهمجاورش تولید می

های اشتباه های ساختگی مربوط به منحنیردن میزانی از تصادفی بودن به لبهروش معادل اضافه ک

 باشد، که میزان تصادفی بودن به مشخصات محلی تصویر بستگی دارد. می

 دهد:این روش را نشان می 1-3جدول 

 
 .IGS [62]سازی روال چندی :5-9جدول

 

 

تصاویر  برای بهبود مقاومت و ظرفیت واترمارکینگ روش پیشنهادی  -9-9

 دیجیتال

ایده اصلی به کار رفته در روش پیشنهادی استفاده از چندی کردن بهبود یافته سط  

ایری از تبدیل آرنولد جهت افزایش ا به منظور افزایش ظرفیت و نیز بهرهIGSQخاکستری )

بلو  دیاارام عمل جاسازی  2-3باشد. شکل های مختلف میمقاومت واترمارکینگ در برابر حمله

در روش پیشنهادی، ابتدا از دهد. در تصویر میزبان برای روش پیشنهادی را نشان میاترمار  و

تصویر واترمار  را با روش  سپس شود.ه میسه سطحی ارفت DWTتصویر میزبان تبدیل 

IGSQ  اردد. این عمل باعث افزایش ، چندی می1به  2که باعث فشرده شدن آن به نسبت

 های واترمارکینگبا توجه به اینکه ویژای اردد.در روش پیشنهادی میظرفیت جاسازی واترمار  

از تبدیل آرنولد در روش پیشنهادی  ،مقاومت، ظرفیت و شفافیت کاملا از یکدیگر مستقل نیستند

 سیستم بهبود یابد.مقاومت و شفافیت کند استفاده اردید تا ها را جابجا میموقعیت پیکسلکه 
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 DWTا بقیه ضریبی از تصویر واترمار  پردازش شده در ضرایب تبدیل عمل جاسازی واترمار  ب

روی نتیجه  DWTسه سطحی تصویر میزبان انجام اردید. در نهایت با انجام عمل تبدیل معکوس 

 بدست آمده، تصویر واترمار  شده ایجاد اردید. 

 

 فرایند درج واترمارک  -9-9-5

و تصویر واترمار  با ابعاد  512*512با ابعاد  برای پیاده سازی الگوریتم از تصویر میزبان

طور دهد. همانالگوریتم درج و استخراج واترمار  را نشان می 2-3استفاده کردیم. شکل 64*64

شود، سپس تصویر را به چهار اعمال میموجک که از شکل پیدا است، ابتدا به تصویر میزبان تبدیل 

ه به چهار زیر باند تقسیم کردیم و باز دوباره سط  را دوبار LLسط  تقسیم کردیم و بعد سط  

LL  رسم شده است.  6-2سه سطحیا که در شکل  موجکرا به چهار سط  تقسیم کردیم )تبدیل

 2-3در بخش  IGSبر روی تصویر واترمار  اعمال کردیم. که روش  IGSQقابل ذکر است، عمل 

ها، کل دیم، تا  بعد از اعمال حملهتوضی  داده شده است. سپس از تبدیل آرنولد استفاده کر

  ها در تصویر پخش شود و مقاومت و شفافیت بهتری داشته باشیم.پیکسل

 

 

 

 

 

 

 

 

 
 

 

 : الگوریتم درج واترمارک در روش پیشنهادی2-9شکل 

 تصویر میزبان

 

 DWT تبدیل

 DWTتبدیل معکوس 

 

 درج

 

 واترمارک

 تبدیل آرنولد

 

IGS 

 

 شدهتصویر واترمارک

 

 

03.564. 

412 
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 فرایند استخراج واترمارک  -9-9-2

اشد. ابتدا از تصویر واترمار  شده، بفرایند استخراج واترمار  نیز همانند فرایند درج آن می

کنیم و واترمار  جاسازی شده در ضرایب تصویر میزبان را را اعمال می DWTعمل تبدیل 

آرنولد را انجام دادیم تا موقعیت اصلی واترمار  را که با استخراج کرده و سپس عمل عکس تبدیل 

 کنیم.ار  را استخراج میعمل تبدیل آرنولد جابجا شده بود را بدست آوریم و سپس واترم

 

 

 

 

 
 

 

 
 در روش پیشنهادی : الگوریتم استخراج واترمارک9-9ل شک

 

برای بهبود مقاومت و ظرفیت  سازی روش پیشنهادیپیاده -9-4

 واترمارکینگ تصاویر دیجیتال

 

سازی اردید. همچنین روش پیاده 2314روش پیشنهادی با استفاده از نرم افزار متلب سال 

روش پیشنهادی با شرایط [ به عنوان روش مرجع برای مقایسه و ارزیابی 63]شده در  ارائه

 ارائه خواهد شد. 5-3سازی اردید که نتایج حاصل در بخش یکسان پیاده

 

 تبدیل معکوس آرنولد

واترمارک استخراج از 

 تبدیل ویولت ضرایب

 

 

03.564. 

412 

 

 شدهتصویر واترمارک

 

 

03.564. 

412 

 

واترمارک استخراج شده 

 نهایی

 DWT تبدیل



 

44 

 معرفی تصاویر میزبان و واترمارک -9-4-5

تا بتوان  ها برای تصاویر میزبان از تصاویر واترمار  یکسانی استفاده شده استدر تمام آزمایش

نشان داده شده  4-3. تصاویر مورد استفاده در آزمایشات در شکل نتایج را با یکدیگر مقایسه کرد

است. در این شکل تصاویر الف، ب و ج مربوط به تصویر میزبان و تصاویر ح و د مربوط به تصویر 

  باشد.واترمار  می
 

 

 )جا )با    )الفا 

 

                                                )دا )حا
 

 میزبان و تصاویر واترمارک : تصاویر سطوح خاکستری4-9شکل

، )حا: papper512*512، )جا: jet plan512*512، )با: lena 512*512)الفا: 

logo1 64*64  :و )داlogo2 64*64 

 

 معرفی معیارها -9-4-2

کنند. افیت و مقاومت ارزیابی میرا معمولا براساس دو ویژای شف واترمارکینگهای الگوریتم

در تصویر میزبان نباید سبب افت کیفی تصویر میزبان واترمار  شفافیت به این معنا است که درج 
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که درجه نامرئی بودن را  اPSNR) نویزبه  سیگنال نسبت بیشینهشود. این ویژای را با معیار 

بصری میان تصویر میزبان و تصویر واقع این معیار شباهت ر ایرند. ددهد، اندازه مینشان می

 [.63]د شومحاسبه می ا1-3رابطه )شکل شده است و به واترمار 

ا3-1)  𝑃𝑆𝑁𝑅(𝐼،𝐼𝑤)=10 log10(
𝐼2 𝑚𝑎𝑥

𝑀𝑠𝐸
) 

بیانگر حداکثر Imax و بیانگر تصویر واترمار  شده  𝐼𝑤بیانگر تصویر اصلی، Iدر این رابطه 

 [:63د ]در رابطه فوق به صورت زیر تعریف می شو ESMو  می باشد Iدر تصویر  سط  خاکستری

=MSE  ا3-2)
1

𝑀∗𝑁
∑ ∑ (𝐼𝑤 (𝑚،𝑛) − 𝐼 (𝑚،𝑛))2𝑁

𝑛=1
𝑀
𝑚=1  

  

ها در برابر انواد حملهو ظرفیت بالا داشتن، بودن باید علاوه بر شفاف واترمارکینگهای طرح

 1شدهیزه همبستگی متقاطع نرمالر متداول از معیا، ان مقاومتباشند. برای تعیین میز مقاوم

(NCC)واترمار  اصلی و واترمار  دهنده میزان شباهت میان تصاویرکنند که نشاناستفاده می 

  [.63]آید ا بدست می3-3و از رابطه ) استخراج شده است

𝑁𝐶𝐶(𝑤،𝑤)́ =

∑ ∑ (W(i،j).Wˈ(i،j))
𝑁𝑤

𝑗=1

𝑀𝑤

𝑖=1

∑ ∑ (W(i،j))2Nw
j=1

Mw
i=1

ا3-3)                                          

W:  اصلیشده تصویر واترمار 

'W:  وابعاد سیگنال واترمار  استخراج شده شدهتصویر واترمار M*N باشد.می 

 

 سازینتایج شبیه -9-1

و دو   512*512اد با ابع jetplaneو Lena ، pappeسازی روش پیشنهادی، از سه تصویر برای شبیه

نشان  3-3، استفاده اردید که این تصاویر در شکل 64*64با ابعاد  logoو  articlesignتصویر واترمار  

 PSNRشده و واترمار  استخراج شده نیز، از معیار اند. برای ارزیابی کیفیت تصویر واترمار داده شده

شدها که معیار شباهت بین واترمار  درج زه)همبستگی نرمالی NCC)بیشینه نسبت سیگنال به نویزا و 

                                                           
1 Normalized cross Correlation(NCC) 
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را برای تصویر  NCCو  PSNRمقادیر  7-4شده است، استفاده اردید. جدول  شده و واترمار  استخراج

 .دهدمیزبان لنا و  دو تصویر واترمار  در برابر حملات مختلف نشان می

 
 شدهو تصاویر استخراج PSNR (db)و  NCC: مقادیر2-9 جدول

نوع حمل
ه

 

NCC PSNR 

واترمارک 

استخراج 

 شده 

NCC PSNR 
واترمارک 

 استخراج شده

N
o
rm

a
l 

ش 
رو

ی
شنهاد

 پی

5 4504163 

 

5 4504163 

   

ش 
مرجعرو
[

69
]

 

7163103  0616919  

 

1038114 0258419  

 

R
o
ta

tio
n

(5
) 

ش 
رو

ی
شنهاد

 پی

888101  0825491  

 

 

884503  5241091  

 

ش 
مرجعرو
[

69
]

 

108554 0125522  
 

7914.3  0917522  

 

G
u

a
ssia

n
 B

lu
r[3 3

] 

ش 
رو

ی
شنهاد

 پی

5 9908481 

 

5 9908484    
 

 

ش 
مرجعرو
[

69
]

 

103853 9208938 

 

1033765 9206568  
 

 

G
u

a
ssia

n
 

B
lu

r[5 5
] 

ش 
رو

ی
شنهاد

 پی

5 9908882 

 

5 9903412  
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 2-3ادامه جدول 

G
a

u
ssia

n
 N

o
ise 

ش 
رو

ی
شنهاد

 پی

5 9908481 

 

5 9908484 

 

ش 
مرجعرو
[

69
]

 

107669 2201626 

 

1083765 0656892  

 

S
a

lt A
n

d
 p

ep
p

er 

N
o
ise 

ش 
رو

ی
شنهاد

 پی

5 0392149  

 

5 .932343  

 

ش 
مرجعرو
[

69
]

 

1073946 0164982  

 

1087168 .319482  

 

C
u

t 

ش 
رو

ی
شنهاد

 پی

1088518 0222623  

 

32112.3  0224523  
 

   

ش 
رو

مرجع
[

69

] 327601  0941272  

 

5433601  0346972  
 

S
ca

le 

ش 
رو

ی
شنهاد

 پی

103851 9112226 

 

33152.3  9102245 

 

ش 
مرجعرو
[

69
]

 

108997 0973123  

 

1081917 0556523  

 

 

 

 

 

 

ش 
مرجعرو
[

69
]

 

103324 9207925 

 

103382 9901125 
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 2-3ادامه جدول 

J
p

eg 

ش 
رو

ی
شنهاد

 پی

1 9601643 

 

5 960164 

 

ش 
مرجعرو
[

69
]

 

103365 1191062  

 

331301  9105214 

 

A
v
era

g
e
[3

 3
] 

ش 
رو

ی
شنهاد

 پی

103812 9902114 

 

331103  
  

99011524 
 

ش 
رو

مرجع
[

63
]

 

103711 9901112 

 

103815 9901111 

 

A
v
era

g
e
[5

 5
] 

ش 
رو

ی
شنهاد

 پی

103125 9201511 

 

103131 9201154 

 

ش 
مرجعرو
[

69
]

 

103157 9505731 

 

103116 9503142 

 

R
o

ta
tio

n
(1

0
) 

ش 
رو

ی
شنهاد

 پی

108681 2541091  

 

 

086453  9403241 

 

ش 
مرجعرو
[

69
]

 

108154 2205255 
 

3.7314 2201175 

 

M
ed

ia
n

 

ش 
رو

ی
شنهاد

 پی

103315 4109877 

 

103354 410987 

 

ش 
مرجعرو
[

69
]

 

103135 930911 

 

103524 9301518 
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ت و شفافیت بهتری نسبت به پیدا است، روش پیشنهادی مقاوم 2-3طور که از جدول همان

درستی تشخیص داده شده است. به مقاومت و شفافیت روش مرجع دارد و تصویر واترمار  نیز به

 NCC=0.8994و در روش پیشنهادی  NCC 0.8133=طور متوسط مقدار مقاومت در مرجع 

و در روش پیشنهادی  PSNR=32.6417مرجع مقدار شفافیت در روش  طور متوسطو به

PSNR=35.2456 .می باشد 

 

 زمان اجرا  -9-6

و CPU: Intel Corei2,2117u,1.8GHZ برنامه با سیستم دارای مشخصات 

RAM:4G رای فرایند درج در الگوریتم مرجع لب اجرا اردید. زمان اجتو به زبان م

محاسبه شده است. بطور ثانیه  1582.231676 باشد و در روش پیشنهادیمیثانیه  319.664342

دلیل آن باشد، مان محاسبه در الگوریتم مرجع کمتر از زمان محاسبه در روش پیشنهادی میکلی ز

   از تبدیلات بیشتری نسبت به الگوریتم مرجع استفاده شده است. این است که

 

  بندیجمع -9-7

)همره با داشتن شفافیتا قابل قبول برای تصویر بالا بردن ظرفیت و مقاومت  به منظور

مورد  روش پیشنهادی برای واترمارکینگ تصاویر دیجیتالدر  IGSش رو واترمار  شده،

های تکراری و کم بیت ،سازی بهبود یافته سط  خاکستریچندی ، روشاستفاده قرار دادیم

 2به نسبت و تصویر واترمار  را کند از تصویر ح ف میارزش از نظر سیستم بینایی انسان را 

با تصویر واترمار  اصلی  ظر دیداری تفاوت قابل توجهیکه از نبدون اینکند می فشرده 1به 

شود از تبدیل آرنولد که داشته باشد. با توجه به اینکه افزایش ظرفیت باعث کاهش مقاومت می

کند و سعی در براردادن تصویر به حالت اولیه را دارد، ها را در کل تصویر پخش میپیکسل

ت به تبدیل کسینوسی اسسته جواب قابل استفاده کردیم. همچنین از تبدیل موجک نسب

 برای اعمال روی تصویر میزبان استفاده کردیم. موجک تری ارفته شده که از این تبدیلقبول
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 NCC 0.8133=در مرجع ضریب همبستگی متقابل نرمالیزه شده به طور متوسط مقدار 

در  نویز بیشینه سیگنال بهطور متوسط مقدار و به NCC=0.8994و در روش پیشنهادی 

باشد که بررسی می PSNR=35.2456و در روش پیشنهادی  PSNR=32.6417مرجع 

 دهد.روش پیشنهادی نسبت به روش مرجع نشان می
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 فصل چهارم

 گیری و پیشنهاداتنتیجه
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 گیرینتیجه -4-5

 ایجاد و است تصویری و متنی، صوتی فایل های روی مخفی های شناسه واترمارکینگ، ایجاد

مالکیت،  حق آثار، اثبات چاپحق  از حمایت برای اعتمادی قابل روش مخفی شناسه های این

 کاربران اختیار در ارتباطات سری و اطلاعاتی بانکهای و تصاویر در تغییرات ایجاد شده تشخیص

 ، شناساییچاپاز حق  حفاظت زمینه در واترمار ، کاربرد مهمترین ا ارد.می متخصص

 .شودمی خلاصه و انتظامی نظامی مسایل و مجرمین و فکارانخلا

های در حوزهو ظرفیت ت مبرخی از روش هایی که تاکنون برای افزایش مقاودر این پروژه 

و مکان را مقایسه  تبدیل های حوزهتوان الگوریتممیمرور شد، از یک دیدااه  مختلف ارائه شده اند،

ص کند بلکه مولفه های آن تبدیل خاها تغییر نمیی پیکسلتبدیل، شدت روشنایکرد، در حوزه 

ظرفیت کم، پیچیدای بیشتر و هزینه اجرای  تبدیلهای حوزه کند. اار چه الگوریتمتغییر می

های حوزه مکان این نکته حائز اهمیت است که روش بیشتری دارند، اما مقاومت آنها بالاتر است. اما

تبدیل در های حوزه باشند، ولی مقاومت کمتری دارند. روشمی ظرفیت بالاتری دارند و ساده تر

، اضافه کردن نویز، فیلتر نمودن و کلا حملاتی که JPCGسازی مقابل حملاتی از قبیل فشرده

ولی عمدتا در مقابل حملات  دهند، مقاومت خوبی دارندهندسه رسانا را تحت تاثیر قرار نمی

فتن سنکرونیزاسیون در چرخش و انتقال به علت از دست ر های هندسی مانندشها و پردازخرابی

های حوزه مکان نسبت به دهند و روشسازی واترمار ، کارایی خود را از دست میزمان آشکار

 تغییر اندازه تصویر، برش و ... مقاومت خوبی ندارند. 

کرد و این چنین کور و غیر کور را مقایسه واترمارکینگ توان الگوریتم دیگر میاز یک دیدااه 

می توان افت که الگوریتم کور نسبت به الگوریتم غیرکور، مقاومت بیشتری در برابر حملات دارند، 

های غیرکور که در مرحله گوریتمال در مقابل اما در مقابل چرخش، مقاومت آن کم است.

 سازی به تصویر میزبان نیاز دارند، در مقابل چرخش مقاوم ترند.آشکار

های مهم واترمارکینگ تصاویر دیجیتال مورد بررسی قرار ارفت، یکی از ویژای همچنین  

شده شفافیت و ظرفیت تصاویر واترمار  ،ترین مباحث در این زمینه، مقاومتمهمترین و کاربردی

 باشد.می
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جاسازی واترار  استفاده و الگوریتم کور برای تبدیل  ما در این پروژه از الگوریتم حوزه

باشد، که در برابر سازی واترمارکینگ، استفاده از تبدیل آرنولد میهای مقاومیکی از حوزه. ایمکرده

 باشد.اکثر حملات مقاوم می

سازی تصویر واترمار  و در نتیجه برای فشرده IGSما در الگوریتم پیشنهادی خود از روش 

کمتری از تصویر میزبان تغییر  ،  ضرایبIGSدر واقع با اعمال  .ایمبالا بردن ظرفیت استفاده کرده

 DWTشود. همچنین از تبدیل آرنولد و تبدیل کنند و تعادل بین مقاومت و شفافیت حفظ میمی

 برای بالا بردن مقاومت و شفافیت استفاده شده است.

دهد که روش پیشنهادی شفافیت و مقاومت بهتری نسبت سازی نشان مینتایج حاصل از شبیه

 Motionی بجز در حمله .اندو تصاویر واترمار  به درستی استخراج شده داردمرجع به روش

Blur علت مقاوم نبودن در چرخش، بعلت از دست رفتن  نیست مقاومت آن خوب که

دهند و کارایی خود را از دست میواترمارکینگ  سنکرونیزاسیون در زمان آشکارسازی واترمار ، 

ر نسبت به الگوریتم غیر کور، مقاومت بیشتری در برابر الگوریتم کواینکه همچنین با توجه به 

شود. و با توجه به اینکه استفاده از حملات دارند ولی در مقابل چرخش، مقاومت آن کم می

 الگوریتم کور در روش پیشنهادی استفاده شده است، در برابر چرخش مقاومت خوبی نداریم.

 به روش مرجع بهتر شده است.پیشنهادی نسبت روش    2-3که با توجه به جدول 

 

 پیشنهادات -4-2

 اردد.برای بهبود عملکرد روش و ادامه تحقیق در مورد آن، موارد زیر به عنوان پیشنهاد مطرح می

توان در واترمارکینتگ ویتدئوی دیجیتتال از    نامه میهای بیان شده در این پایاناز روش -1

 تصاویر رنگی نیز استفاده نمود.

هتا  ای مختلف تجزیه ماتریسی وجود دارد که قبلا این روشهدر حوزه جبر خطی روش -2

کته   [،64]انتد  های متنوعی در این زمینه معرفی شدههای اخیر روشذکر شد، همچنین در سال

شود که بتا مطالعته روی ستاختار ایتن     ها در واترمارکینگ استفاده نشده است. پیشنهاد میاز آن

 .  استفاده اردد DWTهمراه تبدیل  هها بها و چگونگی عملکردشان، از آنروش
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Abstract 

Due to the increasing development of communications in today's world, the need 

for optimal control of communications in administrative different environments, 

multimedia, physical, digital and security becomes more and more clear.Copyright 

protection of data against copying and forgery of documents is very important.For 

this reason, it should be used from mechanisms to control unauthorized copying. 

Watermarking method has a set of characteristics that should be considered.The most 

important of these characteristics are transparency, robustness, security and the 

watermark capacity.These characteristics are transparency, robustness, security and 

the watermark capacity, thatthe most important of them are transparency and 

robustness. 

The purpose of transparency, is invisibility embedded datain the image.The 

purpose of transparency is invisibility embedded datain the image and the robustness 

is to resist watermarked image against unintentional and intentionalattacks and the 

various image processing.Also, the number of bits that is hidden in an image 

indicates the watermarking capacity. There is an inverse relationship between 

capacity and robustness in watermarking system. 

In this thesis, a watermarking method is proposed based on three-level discrete 

wavelet transform for digital gray level images.In the proposed method to increasing 

the capacity of watermarking system, the improved gray scale quantization technique 

is used.Then, the Arnold transform is applied. This transform distributes the changes 

of pixels after the attacks in the whole imagethat will increase transparency.The 

proposed method improved transparency and robustness characteristics and also, it 

increases the watermarking capacity.The simulation results show that the proposed 

method in addition to have acceptable resistance and transparency, it has more 

capacity in compare to reference method. 

Key word:  Digital Image Watermarking, Robustness, Transparency, Capacity, 

Improved Gray Scale Quantization. 
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