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که: فرشتگانی مهربان به تقدیم
دانستن، غرور و لذت بودن، باور ناب لحظات
تجربه های تمام و رسیدن عظمت خواستن، جسارت
آنهاست سبز حضور مدیون زندگیم، زیبای و یکتا

عزیزم. خانواده به تقدیم

ز



طریق به و بخشید هستی مان که را یکتا پروردگار بیکران سپاس
مفتخرمان دانش و علم رهروان همنشینی به و شد رهنمونمان دانش و علم

ساخت. روزیمان را معرفت و علم از خوشه چینی و نمود
چرا سپاسگزارم بسیار عنابستانی دکتر آقای جناب گرامیم استاد از
بسیار پایان نامه این تأمین ایشان راهنمایی های و کمک ها بدون که

می نمود. مشکل
آموزگارانی مادرم، و پدر زحمات همیشگی قدران و سپاسگزار همچنین
و، بوده ابد تا ابتدا از کردند معنا را انسانیت و بودن زندگی، برایم که

هستم.

نصیری مریم
١٣٩۵ بهمن

ح



نامه تعهد
هسته ای مهندسی و فیزیک فیزیک رشته ارشد کارشناسی دانشجوی نصیری مریم اینجانب
و کوانتومی مستقیم ارتباط در درهم تنیدگی از استفاده عنوان با پایان نامه نویسنده شاهرود، دانشگاه

می شوم: متعهد عنابستانی مصطفی راهنمایی تحت ، کوانتومی رمزنگاری در آن کاربرد
است. برخوردار اصالت و صحت از و است شده انجام اینجانب توسط پایان نامه این در تحقیقات •
است. شده استناد استفاده مورد مرجع به پژوهش گران، دیگر پژوهش های نتایج از استفاده در •

امتیازی یا مدرک نوع هیچ دریافت برای دیگری فرد یا خود، توسط کنون تا پایان نامه، این مطالب •
است. نشده ارایه هیچ جا در

دانشگاه “ نام با مستخرج مقالات و دارد، تعلق شاهرود صنعتی دانشگاه به اثر، این معنوی حقوق •
رسید. خواهد چاپ به “ Shahrood University of Technology “ یا “ شاهرود صنعتی

مقالات در بوده اند، تاثیرگذار پایان نامه اصلی نتایج آوردن به دست در که افرادی تمام معنوی حقوق •
می گردد. رعایت پایان نامه از مستخرج

استفاده آنها) بافت های (یا زنده موجود از که مواردی در پایان نامه، این انجام مراحل تمام در •
است. شده رعایت اخلاقی اصول و ضوابط است، شده

یافته دسترسی افراد شخصی اطلاعات حوزه به که مواردی در پایان نامه، این انجام مراحل تمام در •
است. شده رعایت انسانی اخلاق اصول و رازداری اصل است)، شده استفاده (یا

نصیری مریم
١٣٩۵ بهمن

نشر حق و نتایج مالکیت
رایانه ای، برنامه های کتاب، مستخرج، ( مقالات آن محصولات و اثر این معنوی حقوق تمام •
مطلب این می باشد. شاهرود صنعتی دانشگاه به متعلق شده) ساخته تجهیزات و نرم افزارها

شود. ذکر مربوطه علمی تولیدات در مقتضی، نحو به باید
نمی باشد. مجاز منبع ذکر بدون پایان نامه این در موجود نتایج و اطلاعات از استفاده •

ط





چکیده

مهم ترین دارند، قرار یکدیگر از فاصله ای در که قانونی کاربر دو بین محرمانه کاملا رمز کلید یک توزیع
آن بر حاکم ریاضی توابع سختی به رمز کلید امنیت کلاسیکی رمزنگاری در است. رمزنگاری علم هدف
ایمنی این (QKD) کوانتومی کلید توزیع عبارتی به یا کوانتومی رمزنگاری در که حالی در است. وابسته
توزیع برای مختلفی پروتکل های اساس این بر که است، وابسته کوانتومی مکانیک بنیادین اصول به
حامل ذره انتقال اساس بر کوانتومی رمزنگاری پروتکل های تمام تقریباً است. شده ارائه کوانتومی کلید
از پس معمولا پروتکل ها امنیت بررسی در می شود. منتقل گیرنده به فرستنده از که هستند، اطلاعات
کیوبیت ها از تعدادی حذف صورت به داده ها غربال فرایند کوانتومی، ارتباط کانال بود امن از اطمینان

می گیرد. صورت
مفهوم به توجه با را کوانتومی مستقیم طرفه دو ارتباط یک فلبینگر و بوستروم ٢٠٠٣ سال در
کوانتومی اطلاعات ارسال آن ها پروتکل در که آنجایی از دادند. پیشنهاد کیوبیت جفت یک درهم تنیدگی
رمزگشایی انتقال از پس اطلاعات و نمی شوند ریخته دور کیوبیت ها بنابراین است، قطعی صورت به
ارتباط در کنترلی مد بواسطه ی شنودکنندهپنهان یک حملات مقابل در امنیت پروتکل این در می شوند.

می شود. فراهم کوانتومی
داشت. خواهیم رمزنگاری در شده استفاده مقدماتی مباحث بر اجمالی مروری ابتدا پایان نامه، این در
کوانتومی کلید توزیع معروف پروتکل چند و کوانتومی کلید توزیع از کلی نمایی توصیف به ادامه در سپس
امنیت و داد خواهیم ارائه Ping−Pong پروتکل مورد در کاملی توضیحات نهایت در پرداخت . خواهیم

کرد. خواهیم بررسی مختلف حمله های مورد در را آن

کیوبیت درهم تنیدگی، ، کوانتومی کلید توزیع کوانتومی، رمزنگاری کلاسیکی، رمزنگاری کلیدی: کلمات

یآ





پایان نامه از مستخرج مقالات لیست

غربال” و حدس روش به کوانتومی کلید ”توزیع نصیری مریم عنابستانی، مصطفی اول: مقاله .١
شیراز) ٩۵(دانشگاه سال ایران فیزیک کنفرانس

کنفرانس ”BB٨۴ پروتکل  در بهینه ”پایه های نصیری مریم عنابستانی، مصطفی دوم: مقاله .٢
قم) صنعتی ٩۵(دانشگاه سال ایران ریاضی فیزیک

یج
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١ فصل
رمزنگاری

مقدمه ١ . ١
تغییر دانش دراصل می شد استفاده محرمانه اطلاعات یا پیام ها ارسال منظور به گذشته از که رمزنگاری
آن بدون که دانشی . است رمز الگوریتم یک از استفاده با رمز کلید کمک به اطلاعات یا پیام متن دادن
تنها یعنی باشد، داشته دسترسی آنها محتویات به نتواند پیام ها گیرنده و فرستنده شخص جز به کسی
شده رمز اطلاعات از اصلی اطلاعات استخراج به قادر باشند مطلع رمز الگوریتم و کلید از که اشخاصی
واقع در کند. پیدا دسترسی اطلاعات به نتواند ندارد اطلاعات آنها دوی هر یا یکی از که کسی و باشند
برای جذاب و قدیمی هنر یک از استفاده داستان رمزهاست. و کد ها علم رمزنگاری که گفت می توان
... و جاسوسان و نظامی فرماندهان مانند مختلف افراد بین که است محرمانه ای اطلاعات از حفاظت
گونه ای به . است بوده بشر توجه مورد تاکنون و شده شروع پیش سال هزاران از و می شده بدل و رد
دانش است، روابط تنوع و سرعت آنها همه ی بارز ویژگی که ارتباطی نوین وسایل گسترش و ظهور با که

است. شده رایانه علوم نام به علوم از جدیدی حوزه وارد رمزنگاری
بنا آمار و اعداد نظریه ، اطلاعات تئوری قبیل از بسیاری مقدمات پایه ی بر رمزنگاری دانش البته
اطلاعات مخابره می گیرد. قرار استفاده و بررسی مورد مخابرات علم در خاص طور به امروزه و است شده
اصول شناخت و بررسی بدنبال علم این متخصصین همواره و بوده علم این اصلی موضوع امن شکل به
متخصصین هدف این راستای در و هستند، و بوده امن صورت به اطلاعات ذخیره یا انتقال روش های و
) ناامن کانال یک در حتی آنها کمک به بتوان که پروتکل هایی یا طرح ها ساختن برای رمزنگاری علم
می کنند تلاش کرد، بدل و رد را مهم اطلاعات نیز دارد) حضور کننده شنود یا دشمن آن در که کانالی



رمزنگاری ٢

.[٢ ،١]

رمزنگاری تاریخچه ١ . ٢
پنهان معنی به Cryptos یونانی واژه های از که می شود، اطلاق Cryptography رمزنگاری مطالعات به
طور به آنها شکستن و رمزنگاری کدهای ایجاد علم به است. شده تشکیل نوشتن معنی به Graphan و
به قادر مجاز افراد تنها که صورتی به شده رمز صورت به پیام نوشتن فرآیند به و Cryptology همزمان

.[۴ ،٣] می شود گفته Encryption باشند، آن خواندن و رمزگشایی
حروف جای به سمبل ها از استفاده یا دود از استفاده مانند سنتی شیوه های به رمزنگاری گذشته در
پیام که زمانی طبیعی طور به پس می گرفت. صورت غیره و نظر مورد متن در حروف ترتیب تغییر یا و
رمزنگاری جالب داستان جا همین از و داشت رمزگشایی به نیاز شدن خوانده برای می رسید، مقصد به

دارد. ادامه همچنان جدیدتری شکل های به کنونی عصر در داستان این البته و می شود، آغاز
پشت به پیام ارسال برای جنگ میدان های در بیشتر رمزنگاری از پیش سال هزاران شاید و صدها
اگر نرود. لو حساس و مهم اطلاعات کرد پیدا دسترسی پیام به جاسوسی اگر تا می شد استفاده جبهه
امروزه اما ، است بوده حکومت داری و سیاست ، جنگ از جزئی همواره رمزنگاری ، تاریخ طول در چه
کاریرد ١ الکترونیک تجارت جمله از مختلفی موارد در و است نظامی علوم از فراتر رمزنگاری های کاربرد
و کامپیوتری الگوریتم های در و کردند رشد قرن ها طی در آن به مربوط ابزار های و رمزنگاری .[۵] دارد

رسیدند. خود اوج به امروزی مدرن سیستم های
همین به و می شود محسوب سیاسی نزاع های و جنگ ها حیاتی بخش همواره ارتباطات از محافظت
دوم جهانی جنگ فشار زیر که است تحقیقاتی مدیون زیادی حدود تا مدرن رمزنگاری گسترش دلیل

است. شده انجام ٢ انیگما ماشین توسط شده رمزنگاری کدهای شکستن برای

رمزنگاری مقدمات ١ . ٣
فرماندهان بین که اطلاعاتی از محافظت برای که قدیمی هنر یک رمزهاست. و کدها علم رمزنگاری

بماند. محرمانه آنها پیام های تا است بوده  استفاده مورد می شده، …ردوبدل و جاسوسان و نظامی
ریاضیات دانش مقداری به آن عمیق تر درک برای دارد. را خود به مخصوص اصطلاحات رمزنگاری

.[۴] است نیاز
نشده. رمز اصلی پیام آشکار: متن ✓

شده. رمز پیام رمز: متن ✓
رمز. متن به آشکار متن تبدیل الگوریتم رمز: ✓

را آن پیام گیرنده یا و فرستنده فقط و می گیرد قرار استفاده مورد رمز در که اطلاعاتی کلید: ✓
می دانند.

١ Electronic business
٢Enigm Rotor



٣ الگوریتم ها

رمز. متن به آشکار متن تبدیل رمزگذاری: ✓
رمز. متن از آشکار متن استخراج رمزگشایی: ✓
رمزگذاری. روش های اصول علم رمزنویسی: ✓

کلید. از اطلاع بدون رمز متن رمزگشایی روش های و اصول علم رمز: تحلیل ✓
رمز. تحلیل و رمزنویسی ترکیب از حاصل علم رمزنگاری: ✓

است. ریاضی فرمول یا مبدل یک الگوریتم کلید. یک و الگوریتم یک دارد، اصلی جزء دو رمزنگاری
منتشر ریاضی مقالات یا استانداردها عنوان به آنها بیشتر که دارد وجود قدرتمند الگوریتم کمی تعداد

شده اند.
رمزنگاری است. بی معنی خود خودی به که است یک) و (صفر دودویی اعداد از رشته یک کلید
نگه مخفی باید که است کلید شود، کشف می تواند یا است شده شناخته الگوریتم که می کند فرض مدرن
و الگوریتم همان از نیز رمزگشایی در می کند. تغییر پیاده سازی مرحله در که است کلید و شود، داشته

می شود. استفاده متفاوتی کلید و الگوریتم از یا کلید

الگوریتم ها ۴ . ١
که سیستم هایی طراحان است. ریاضی علم متخصصان برای مقوله ای رمزنگاری الگوریتم های طراحی
برای و باشند مطلع موجود الگوریتم های ضعف و قوت نقاط از باید می شود، استفاده رمزنگاری از آنها در
٣ شانون کارهای اولین از رمزنگاری اگرچه باشند. داشته تصمیم گیری قدرت مناسب الگوریتم تعیین
به رمزنگاری پابه پای نیز رمز کشف اما است، کرده پیشرفت شدت به ۵٠ دهه اوایل و ۴٠ دهه اواخر در

کرده اند. حفظ را خود ارزش زمان گذشت با هنوز کمی الگوریتم های و است آمده پیش
در و است شده منسوخ رمز الگوریتم نگه داشتن پنهان بر مبتنی رمزنگاری امروزه دلیل همین به
کلید فقط است پنهان آنچه و است رمزنگاری الگوریتم اطلاعات کامل انتشار بر فرض جدید، روش های
و است رمز کلید ماندن پنهان و امنیت بر متکی رمزنگاری، پروتکل های  و الگوریتم امنیت است. رمز

.[٧ ،۶] می شود منتشر عموم برای پروتکل ها و الگوریتم ها این کامل جزئیات
با رمزنگاری می شود: تقسیم دسته دو به کلید ویژگی های اساس بر رمزنگاری تعریف این برمبنای

عمومی(نامتقارن). کلید با رمزنگاری و سری(متقارن) کلید

متقارن کلید سیستم های ١ . ۴ . ١
رمزنگاری سیستم های و پروتکل ها الگوریتم ها، از دسته آن ، کلیدی تک یا متقارن کلید رمزنگاری
و آلیس نام های با را آنها سادگی برای (که اطلاعات کننده ی ردوبدل طرف دو هر آن در که است
در می کنند. استفاده رمزگشایی و رمزگذاری عملیات برای یکسان رمز کلید یک از می شناسیم) باب
از استفاده با را آن آلیس یعنی پیام فرستنده ،[٧] می شود شناخته استاندارد رمزنگاری الگوریتم های
در می کند. رمزگشایی کلید همان کپی از استفاده با را آن باب یعنی پیام گیرنده و رمزگذاری کلید یک

٣ Shannon
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از ساده بسیار رابطه ای با یا و هستند یکسان رمزگشایی و رمزگذاری کلیدهای یا سیستم ها قبیل این
یکدیگر معکوس فرآیند دو اطلاعات رمزگشایی و رمزگذاری اصل در و هستند، استخراج قابل یکدیگر
رمزنگاری روش عنوان با شد ارائه ١٩١٧ سال در ۴ ورنام گیلبرت توسط بار اولین که روش این هستند.
غیر و شده اثبات شانون توسط ریاضی لحاظ از آن امنیت و است، شده شناخته One− time− pad

است: زیر صورت به ورنام پروتکل مراحل است. شکستن قابل
می شود. نوشته ١ها و ٠ از دودویی رشته ای صورت به اصلی پیام یا متن ‐١

انتخاب تصادفی کاملا که است اصلی متن برابر طولی با ١ها و ٠ از دودیی رشته یک رمز کلید ‐٢
می شود.

می آید. بدست شده رمز متن ،٢ مد در رمز وکلید اصلی متن بیت های کردن جمع با ‐٣
نشان دهنده ی ها Ki مجموعه ی و اصلی متن نشان دهنده ی ها Pi مجموعه ی که کنیم فرض اگر
می آید: بدست این گونه است شده رمز متن دهنده ی نشان  که ها Ci مجموعه ی آنگاه باشند، رمز کلید

Ci = Pi ⊕Ki (١ . ١)
است. ٢ مبنای در جمع نماد ، ⊕ و i = ١,٢, ..., n که

که: کنید فرض مثال به عنوان
: می دهیم نشان P با را آن که آلیس توسط شده رمز اصلی متن

P = . . .٠٠١٠١٠٠١١ . . .

: می شود داده نشان K با که باب و آلیس توسط شده گذاشته اشتراک به رمز کلید
K = . . .١٠٠١١١٠١٠ . . .

: می دهیم نشان C با را آن که باب توسط شده دریافت رمزی متن
C = . . .١٠١١٠١٠٠١ . . .

از پس باب بود. نخواهد شکستن قابل کد لذا هستند تصادفی کاملا دو هر رمز متن و رمز کلید چون
بنابراین کند. پیدا دست اصلی متن به می تواند رمز کلید کپی داشتن اختیار در با شده رمز متن دریافت

: یعنی کند، ٢جمع مبنای در دوباره را شده رمز متن و رمز کلید که کافیست
Pi = Ci ⊕Ki (١ . ٢)

تنها رمز کلید ، می شود شناخته One − time − pad عنوان به که روش این در که می کنیم تأکید
،۶ جاسوس همان یا ۵ کننده سمع استراق  یک روش این در زیرا بگیرد. قرار استفاده مورد یکبار باید
اصلی متن مجموعه ی به شده رمز متون کردن جمع و شده رمز متن به دسترسی با می تواند حمله برای

کند. رمزگشایی را پیام کل اصلی متون در مشترک کلمات وجود به توجه با و کند، پیدا دسترسی
۴Gilbert Vernam
۵Eavesdropper
۶Eve
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متقارن کلید رمزنگاری :١ . ١ شکل

رمز کلید چون کرد، تعریف طرف دو بین مشترک رمز کلید یک باید رمزگذاری نوع این در اصل در
نمود استفاده امن کانال از باید مشترک رمز کلید ردوبدل و ایجاد برای بماند، باقی محرمانه کاملا باید
در درگیر نفر دو هر ازای به رمز کلید وجود به نیاز کرد. استفاده نامتقارن رمزنگاری روش های از یا

.[۵] می شود رمز کلیدهای مدیریت در مشکلاتی بروز موجب متقارن، رمزنگاری

نامتقارن کلید های سیستم های ٢ . ۴ . ١
با ٧ هلمن دیفی‐ که است، آن ارسال و کلید توزیع مسئله متقارن روش به رمزنگاری مشکل اصلی ترین
رمزنگاری برای مختلفی کلیدهای از روش این در کردند. حل را مشکل این ١٩٧٠ سال در ایده ای ارائه
٨ عمومی کلید نام های به کلید، زوج یک باب یعنی پیام گیرنده ابتدا که ترتیب این به می شود، استفاده
از استفاده با آلیس و می گیرد، قرار همگان دسترس در عمومی کلید می کند. تولید ٩ خصوصی کلید و
ندارد. کارایی رمزگشایی برای کلید این ولی کند رمزگذاری را خود پیام تنها می تواند عمومی) (کلید آن
امنیت و می شود رمزگشایی شده، رمز متن است باب اختیار در فقط که خصوصی کلید از استفاده با

دارد. بستگی خصوصی کلید بودن محرمانه به نیز رمزنگاری

نامتقارن کلید رمزنگاری :١ . ٢ شکل

را آن ایده که است، شده بنا محاسباتی پیچیدگی براساس عمومی کلیدهای با رمزنگاری امنیت
تابع می توان سادگی به روش این در .[۵] کردند مطرح ١٠ طرفه یک توابع روش معرفی با هلمن دیفی‐

٧Diffe-Hellman
٨Key Public
٩Private key

١٠One-way-Function
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نیست. ممکن سادگی به f−١ یعنی آن معکوس تابع محاسبه ولی کرد، محاسبه را f
معکوس ولی شود محاسبه x شده داده متغییر از استفاده با f(x) تابع اگر است ساده تعریف برای
مشکل از منظور می آید. نظر به مشکل f(x) تابع طریق از x متغییر آوردن بدست و محاسبه یعنی آن،
نمایی صورت به ورودی بیت های تعداد به توجه با عملیاتی چنین انجام زمان که است معنا این به بودن

می یابد. افزایش
سال در بار اولین که است ١١ RSA به موسوم روشی نامتقارن کلید با رمزگذاری روش متداول  ترین

شد. ارائه ١٩٧٧
: RSA الگوریتم شکستن

N = pq : یعنی کرد، تجزیه اولش عوامل به را N بتوان باید الگوریتم این شکستن برای
N از استفاده با باید حالا است. q و p بزرگ اول عدد دو حاصلضرب ترتیب به ،N عمومی کلید
بدست ریاضی الگوریتم های زیرا است. کار قسمت مشکل ترین که زد حدس را q و p عامل های بتوان
تا می شوند تجزیه ساده تر باشند داشته کوچک  تری اول عوامل بزرگ اعداد اگر که، می دهند نشان آمده

دارند. بزرگتری اول عوامل که بزرگی اعداد
الگوریتم های از استفاده با که اول شان عوامل به آن ها تجزیه ی یا بزرگ اعداد رمز شکستن برای البته
١٢٨ از بیش با RSA کدهای شکستن مثال است.  برای نیاز زیاد بسیار زمان به شده اند رمز کلاسیکی
کدها این عمل در بنابراین است. لازم زمان کیهان عمر از بیشتر حاضر کلاسیک کامپیوترهای با بیت
کوانتومی کامپیوترهای ساخت با که است این اهمیت حائزه که نکته ای اما هستند. شکستن غیرقابل
بود خواهند بی فایده کنونی رمزهای تمام اساساً و رسید خواهد ساعت نیم از کمتر به زمان این آینده در

.[٨]

نامتقارن و متقارن رمزنگاری الگوریتم مقایسه ٣ . ۴ . ١
مقایسه دارند. نیز متفاوتی کاربرد های و هستند متفاوتی ماهیت دارای رمزنگاری روش دو این اصولا
خلاصه طور به اما بود. نخواهد دقیقی کار نظر مورد سیستم و کاربرد به توجه بدون روش دو این
و است زیاد بسیار داده ها حجم که ساده رمزنگاری های در بیشتر متقارن الگوریتم که گفت می توان
از و می گیرد، قرار استفاده مورد شوند رمزگشایی و رمزگذاری بالاتری سرعت با داده ها که است لازم
کلید ارسال و توزیع برای مدیریت به نیاز که مواردی در است بالاتری امنیت دارای که نامتقارن الگوریتم
این به که می شود استفاده الگوریتم دو هر ترکیب از نیز گاهی البته می گیرد. قرار استفاده مورد است

.[٩] می شود گفته ١٢ ترکیبی الگوریتم های الگوریتم ها،
به توجه با که دارد قرار اهمیت درجه بالاترین در ارتباطات امنیت و اطلاعات امروزی جوامع در
بعد بخصوص رمزنگاری علم در فناوری گسترش و توسعه و کلاسیکی الگوریتم نوع دو این ویژگی های
پس می گیرند، قرار تهدید مورد بخش دو این کوانتومی مکانیک حوزه به آن ورود و کامپیوتر ظهور از
آشنا کوانتومی رمزنگاری یعنی رمزنگاری از جدیدی نوع با است لازم تهدیدات این از ماندن امان در برای

١١Rivest- shamir- Adleman
١٢Hybrid



٧ پیشرفته رمزنگاری

پرداخت. خواهیم آن به ادامه در که شویم

پیشرفته رمزنگاری ۵ . ١
به علوم از جدیدی حوزه ی وارد رمزنگاری دانش آن ها، محاسباتی قدرت افزایش و کامپیوترها ظهور با

شد: رمزنگاری مسائل در مهم تغییر سه بروز موجب پدیده، این و گردید کامپیوتر علوم نام
برای مؤثرتری و پیچیده تر روش های که آورد پدید را امکان این بالا محاسباتی قدرت ١‐وجود

آید. وجود به رمزنگاری
جدید کاربرد های می رفتند، کار به پیام کردن رمز برای اصولا آن از قبل تا که رمزنگاری ٢‐روش های

کردند. پیدا متعددی و
حروف از استفاده با و متنی اطلاعات روی عمدتاً رمزنگاری حوزه این به کامپیوتر ورود از قبل ٣‐تا
بیت مبنای بر و اطلاعات انواع روی بر رمزنگاری که شد باعث کامپیوتر ورود اما می گرفت، انجام الفبا

.[٣] شود انجام
و بنت ویزنر، پیشنهاد در ریشه اطلاعات امنیت تأمین برای کوانتومی سیستم های از استفاده ایده
رمزنگاری اطلاعات، نظریه مانند، علوم از ترکیبی پایه بر حقیقت در کوانتومی رمزنگاری دارد. ١٣ براسارد
دانشمندان همکاری با نتیجه در و است شده تشکیل کوانتومی اپتیک و کوانتومی فیزیک کلاسیکی،

.[۵] است پیشرفت حال در زمینه ها این از کدام هر در متخصص
کوانتوم، فیزیک قوانین و اطلاعات نظریه ی بر گذرا مروری با را کوانتومی رمزنگاری مبحث به ورود
به نهایت در و معرفی را کوانتومی رمزنگاری زمینه در مشهور پروتکل چند ادامه در و می کنیم شروع

می پردازیم. آن کاربرد و کوانتومی ارتباط در درهم تنیدگی از استفاده موضوع
 

کوانتومی اطلاعات نظریه ی ۶ . ١
علم این نیز آن از پیش سال دوازده که حالی در شد اطلاعات علم پیدایش به منجر شانون ارزنده کارهای
بسیار پدیده هایی عنوان به ، اطلاعات علم و رایانش علم بود. شده معرفی ١۴ تورینگ ارزنده کارهای با
اطلاعات علم شدند. اقتصادی و علمی زمینه های تمام در بزرگی بسیار تحول های پیدایش به منجر نو
و کلاسیک اطلاعات علم کامپیوتر، علم با که است رشته ای بین جدید شاخه کوانتومی محاسبات و
و رایانش علم یعنی علمی، دستاورد دو این به سطحی نگاهی با است. ارتباط در کوانتومی مکانیک
اطلاعات دستاورد های داد. نشان فیزیک علم به را آن ها دوی هر وابستگی سادگی به می توان اطلاعات،
تغییر های که نیست تصور از دور رو همین از ، شوند پیاده سازی فیزیکی بستر یک در باید ناچار به رایانش و
چنانچه شود. اطلاعات و رایانش علم های در اساسی تغییرات پیدایش به منجر فیزیک علم در بنیادی

١٣S.Wiesner,C.Bennet,G.Brassward
١۴Turing
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و محاسبات موضوع مورد در فیزیکی تفکر چگونگی ما به کوانتومی محاسبات و اطلاعات بکارگیری که
.[٨ ،١٠] می آموزد را اطلاعات

:[٨] از است عبارت که شده تشکیل دیگری قسمت های از خود کوانتومی اطلاعات نظریه ی البته
الگوریتم های یافتن بدنبال کوانتومی رایانه های ساخت از پس که جدیدی علم : ١۵ کوانتومی •رایانش

است. رایانه ها این با سازگار اما مختلف
ساخت با ولی است، ریاضیات در آن اساس که است دانشی محاسبات :١۶ کوانتومی •محاسبات
محاسبات و اطلاعات پردازش قدرت می کنند کار کوانتومی مکانیک براساس که کوانتومی رایانه های
الگوریتم های پیچیدگی های آوردن بدست  برای تلاش در علم این متخصصین و است یافته افزایش بسیار

هستند. کوانتومی مختلف
در کوانتومی اطلاعات از محافظت برای کوانتومی محاسبات در :١٧ کوانتومی خطای •تصحیح

می شود. استفاده کوانتومی اختلالات سایر و ناهمدوسی از ناشی خطا های مقابل
می پردازد. کوانتومی درهم تنیدگی مطالعه به اطلاعات نظریه دیدگاه از :١٨ کوانتومی •درهم تنیدگی
از کوانتومی حالت یک انتقال هنر . است کوانتومی ارتباطات از تعمیمی :١٩ کوانتومی •رمزنگاری
به رسیدن برای کوانتومی اطلاعات کاربرد اولین کوانتومی رمزنگاری است. دیگر مکان به مکان یک

. است تجاری مصارف برای مثال عنوان به و روز، فن آوری در پیشرفت از سطحی
از بخشی بررسی به آن از پیش اما است. شده پرداخته کوانتومی رمزنگاری به نامه پایان این در

می پردازیم. کلاسیکی و کوانتومی اطلاعات نظریه دو تفاوت های

کیوبیت
نمایش قابل اطلاعات میزان کوچک ترین نماینده که است اطلاعاتی پایه یک دارای محاسباتی سیستم هر
نامیده ٢٠ بیت ساختاری واحد این کلاسیکی محاسبات در است. خام چه و شده پردازش صورت به چه
خود در را ′′١′′ و ′′٠′′ مجاز مقدار دو از یکی فقط می تواند زیرا ، است ٢١ ’دودویی’ واژه گزیده که می شود

می شود. نامیده ٢٢ کیوبیت ساختاری واحد این کوانتومی محاسبات در مقابل در دارد. نگه
مجزای⟨٠| ٢٣ حالت دو می تواند که دودویی سیستم یک از است عبارت کیوبیت یا کوانتومی بیت هر
یک همچنین می دهیم) نمایش را آن |⟩ یعنی کت، دیراک نماد از استفاده با (که باشد. داشته را |١⟩ و
مختلط برداری فضای یک در برداری عنوان به می توان را مجزا پایه ی دو با کوانتومی بعدی دو سیستم

کرد: توصیف زیر صورت به هیلبرت فضای نام به
١۵Quantum computing
١۶Quantum computation
١٧ Quantum error correction
١٨ Quantum ٍentangelmant
١٩ Quantum cryptography
٢٠ Bit
٢١ Binary
٢٢ Qubit
٢٣ State



٩ کوانتومی اطلاعات نظریه ی

|٠⟩ =
(

١
٠

)
|١⟩ =

(
٠
١

)
(١ . ٣)

باشد، ١ یا و ٠ یعنی خود ممکن حالت دو از یکی در می تواند فقط که کلاسیک، بیت یک برخلاف البته و
صورت، به پایه حالت دو از برهم نهی در و |١⟩ و |٠⟩ حالت دو از بیش در می تواند کوانتومی بیت یک

|ψ⟩ = α|٠⟩+ β|١⟩ (۴ . ١)

کرد تعیین می توان را کلاسیک بیت یک مقدار طرفی از هستند. مختلط عدد دو هر β و α که باشد،
به می دهد، ما به را احتمال کیوبیت از اندازه گیری زیرا کرد، تعیین نمی توان را کوانتومی بیت مقدار اما

است: برقرار β و α بین زیر رابطه عبارتی

|α|٢ + |β|٢ = ١ (۵ . ١)
′′١′′ مقدارش و |α|٢ باشد، ′′٠′′ مقدارش اندازه گیری از بعد کیوبیت یک این که احتمال اساس این بر
هر از برهم نهی در ناشناخته کیوبیت کلی حالت در گفت می توان همچنین بود. خواهد |β|٢ برابر باشد،
زیر صورت به را ناشناخته کیوبیت حالت می توان کروی مختصات از استفاده با که است، پایه حالت دو

نوشت:

α = cos
θ

٢ β = eiφsin
θ

٢ (۶ . ١)

|ψ⟩ = cos
θ

٢ |٠⟩+ eiφsin
θ

٢ |١⟩ (١ . ٧)

است. ٠ ≤ φ ≤ ٢π و ٠ ≤ θ ≤ π که
عبارتی به می گویند. کلی فاز آن به که کرد ضرب eiφ مثل فاز یک در می توان را کوانتومی حالت هر
عامل یک در تنها و است یکی حالت دو هر احتمال زیرا هستند برابر دو هر |ψ⟩ حالت و eiφ|ψ⟩ حالت

دارند. تفاوت هم با eiφ جزئی فازی

⟨e−iφψ†|eiφψ⟩ = ١ ⟨ψ|ψ⟩ = ١ (١ . ٨)

است نهفته اطلاعات بی نهایت اندازه گیری از قبل تا ناشناخته کیوبیت در که گفت می توان بنابراین
٢۵ رمبش حالت یک به سیستم اندازه گیری، از پس اما می شود. گفته ٢۴ مخفی اطلاعات آن ها به که
٢۶ بلاخ کره در زیبایی شکل به می توان را اطلاعات بی نهایت این می رود. بین از اطلاعات بقیه و کرده
دو کوانتومی سیستم یک حالت از هندسی نمایشی ( (١ . ٣) (شکل بلاخ کره کوانتوم، مکانیک در دید.

٢۴ Hiden Information
٢۵ Coullaps
٢۶ Bloch Sphere
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بلاخ کره از استفاده با حالت نمایش :١ . ٣ شکل

باشد. بلاخ کره سطح روی نقطه یک می تواند کیوبیت از حالتی هر بنابراین است. حالته(کیوبیت)
ناشناخته حالت یک بنابراین دارد. وجود حالت بی نهایت هستند پیوسته کمیت های φ و θ که آنجا از

مخفی). اطلاعات بی نهایت مفهوم باشد(همان بلاخ کره سطح روی نقطه ای هر می تواند
را زیر حالت دو مثال برای می گویند. ٢٧ نسبی فاز آن به که دارد وجود فاز از دیگری نوع مقابل در

بگیرید: نظر در

|+⟩ = ١√
٢
(|٠⟩+ |١⟩) |−⟩ = ١√

٢
(|٠⟩ − |١⟩)

حالی در است. ١
٢ برابر و مساوی |−⟩ و حالت⟨+| دو از کیوبیت⟨١|، آوردن بدست احتمال مثال این در

دو می توان یکسانی حالت های چنین برای است. متفاوت هم با حالت دو هر در کیوبیت این علامت که،
به را فاز این باشند. متفاوت هم از نسبی فاز یک وسیله ی به که کرد تعریف گونه ای به را α٢ و α١ دامنه 
تحت حالت یک دامنه ی دو هر که کلی فاز برخلاف نسبی فاز در می کنیم. تعریف α١ = eiφα٢ صورت
یکدیگر از حالت دو و بوده eiφ فازی عامل تأثیر تحت دامنه ها از یکی تنها بودند، eiφ فازی عامل تاثیر

.[١١] می باشند متفاوت

خطی عملگر های
فضا، نوع به توجه با می توانند کوانتومی مکانیک در بودند، متغییر نوعی به کلاسیک در که کمیت های

عمل کنند. می گیرند قرار خاصی فضای در وقتی و باشند اپراتور یا عملگر یک
است. متغییر یک خودش فضای در و عملگر، یک (p) تکانه فضای در x مثال برای

هستند توابعی عملگرها این و می شود استفاده خطی عملگرهای از کوانتومی حالت یک تغییر برای
می کنند. تبدیل دیگری کوانتومی حالت به را آن کوانتومی، حالت روی تأثیر با که

٢٧ Relative phase



١١ کوانتومی اطلاعات نظریه ی

خطی: عملگر یک ویژگی های
اگر است، ٢٨ خطی عملگر یک L عملگر ‐١

L[f(x) + g(x)] = Lf(x) + Lg(x) (١ . ٩)

آنگاه باشد، ثابت عدد یک C و خطی عملگر یک L ٢‐اگر

L(cf(x)) = cLf(x) (١ . ١٠)

استفاده ماتریسی نمایش یعنی، آن شکل عمومی ترین از عملگر یا اپراتور یک نمایش برای می توان البته
شوند: می   تعریف زیر شکل به ماتریس عناصر که کرد

⟨Ui|O|Uj⟩ = oij (١ . ١١)

است: زیر صورت به Oij عملگر ماتریسی نمایش

Oij ≡


o١١ . . . o١n... . . . ...
om١ . . . omn

 (١ . ١٢)

.[١٢] هستند Ui توابع ویژه مبنای بر ،O عملگر ماتریس عناصر
عملگرهای ماتریسی نمایش می توان عملگرها، برای ماتریسی نمایش شکل نوع این از استفاده با حال
این به شده اند، نوشته Z پایه در که را ٢٩ پائولی ماتریس های یعنی کوانتومی اطلاعات مبحث در مهم

داد: نشان شکل

X =

(
٠ ١
١ ٠

)
Y =

(
٠ −i
i ٠

)
Z =

(
١ ٠
٠ −١

)
(١ . ١٣)

مشهورترین که هستند کیوبیتی تک گیت های پائولی، ماتریس های کوانتومی محاسبات در البته
قرار استفاده مورد ،٣١ برگردان بیت گیت یک عنوان به X و ٣٠ برگردان فاز گیت یک عنوان به Z آن ها،
به |١⟩ و |٠⟩ حالت های روی X و Z برگردان بیت و برگردان، فاز عملگرهای اثر مثال برای می گیرند.

است: زیر صورت

Z|٠⟩ = |٠⟩ −→

(
١ ٠
٠ −١

)(
١
٠

)
=

(
١
٠

)
(١۴ . ١)

٢٨ Linear Operators
٢٩ Pauli matrices
٣٠Phase flip
٣١Bit flip
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Z|١⟩ = −|١⟩ −→

(
١ ٠
٠ −١

)(
٠
١

)
=

(
٠
−١

)
(١۵ . ١)

X|٠⟩ = |١⟩ −→

(
٠ ١
١ ٠

)(
١
٠

)
=

(
٠
١

)
(١۶ . ١)

X|١⟩ = |٠⟩ −→

(
٠ ١
١ ٠

)(
٠
١

)
=

(
١
٠

)
(١ . ١٧)

محاسبات در NOT گیت معادل را عملگر این می  توان X پائولی عملگر ماتریس اثر نوع به توجه با
بصورت که I یکانی ماتریس البته و دانست، کوانتومی

I =

(
١ ٠
٠ ١

)
(١ . ١٨)

.[١١] نمی کند ایجاد آن در تغییری کوانتومی حالت روی آن اعمال و است

داخلی ضرب
که می شود، تعریف −→a .−→b صورت به خطی) (جبر ٣٣ اقلیدسی فضای در ٣٢ اسکالر ضرب یا داخلی ضرب
یعنی داریم کار و سر آن با که برداری فضای در فیزیک، در تعریف این مشابه است. عدد یک آن حاصل
یک برا فضای براست. فضای به متعلق که دارد وجود ⟨α| نماد با برا یک |α⟩ هر با متناظر کت ها، فضای
فضای بین یکی به یک تناظر و است کت فضای ٣۴ دوگان برداری، فضای یک یعنی برداریست؛ فضای

است. برقرار برا، فضای و کت
در زیر شکل به کت فضای از بردار یک و برا فضای از بردار یک همواره نیز داخلی ضرب تشکیل در

می شود: گرفته نظر

(⟨β|) · (|α⟩) = ⟨β|α⟩ (١ . ١٩)

می پذیریم: موضوعه اصل عنوان به که است خاصیت ٢ دارای داخلی ضرب
دوگان فضای در یک یه یک تناظر حالت ‐١

⟨β|α⟩ = (⟨α|β⟩)∗ (١ . ٢٠)

بهنجارش و تعامد ٢‐شرط

⟨α|α⟩ ⩾ ٠ (١ . ٢١)
٣٢Scalar multiplication
٣٣Euclidean space
٣۴Dual
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باشد. پوچ |α⟩ که است برقرار وقتی تساوی حالت
داخلی: ضرب با ارتباط در تعریف چند

اگر متعامدند، |β⟩ و |α⟩ بردار دو ،γ مانند برداری فضای یک ١‐در
⟨β|α⟩ = ⟨α|β⟩ = ٠ (١ . ٢٢)

است. (|α⟩, |β⟩) ∈ γ و
کرد: تعریف زیر صورت به را |α̃⟩ بهنجار کت می توان ،|α⟩ ̸= ٠ معلوم کت ٢‐با

|α̃⟩ = (
١√
⟨α|α⟩

)|α⟩ (١ . ٢٣)

است. ⟨α̃|α̃⟩ = ١ خاصیت، دارای که
برداری، فضای در ،√a.a = |a| اقلیدسی فضای در بردار یک اندازه با قیاس در کلی، حالت در
بردار اندازه یا طول عنوان با معمولا که می شود تعریف

∣∣∣|α⟩∣∣∣ = √
⟨α|α⟩ صورت به |α⟩ بردار اندازه

می شود. شناخته
به |αi⟩ ∈ −→α بردارهای، حاصلضرب باشد، واحد بردار یک |αi⟩ بردار هر اگر گفت می توان بنابراین

است: زیر صورت

⟨αi|αi⟩ = ١ (٢۴ . ١)

⟨αi|αj⟩ = ٠ i ̸= j (٢۵ . ١)
از خارج بردار هر و می شوند شامل را فضا کل بردارهای چنین تعریف این با است. (i, j = ١ · · · n) و

.[١٣] نوشت پایه بردارهای این از خطی ترکیب صورت به می توان را فضا این

خارجی ضرب
می کنیم: تعریف زیر صورت به را B⃗ و A⃗ بردار دو خارجی ضرب خطی جبر در

C⃗ = A⃗× B⃗ (٢۶ . ١)
آن حاصل که داخلی ضرب برخلاف است. عمود بردار دو هر صفحه بر که است بردار یک آن حاصل که

است. عدد یک
(⟨|) برا و (|⟩) کت بردار دو از استفاده با را پروانه   ای ضرب یا ٣۵ خارجی ضرب نیز برداری فضای در
که ⟨β|α⟩ داخلی ضرب با اساساً بنابراین و است عملگر یک آن حاصل که می کنیم تعریف زیر صورت به

می باشد. متفاوت است، مختلط عدد یک آن حاصل
٣۵ Outer Products



رمزنگاری ١۴

|α⟩⟨β| =


a١

a٢...
am


(
b∗١ b∗٢ . . . b∗n

)
=


a١b

∗
١ . . . a١b

∗
n... . . . ...

amb
∗
١ . . . amb

∗
n

 (١ . ٢٧)

نمایش زیر صورت به که برد، نام شرکت پذیری خاصیت از می توان ضرب نوع این خواص از یکی عنوان به
می شود: داده

(|α⟩⟨β|)|γ⟩ = |α⟩(⟨β|γ⟩) (١ . ٢٨)

(عبارت دوم عبارت و |α⟩ همان که اول عبارت زیرا است. α بردار فضای در کت یک هم باز حاصل که
می دانیم خطی جبر از و است، مختلط عدد یک آن حاصل که است بردار دو داخلی ضرب پرانتز) داخل
α بردار فضای در بردار این این  جا در و است، بردار یک همیشه بردار یک در عدد یک حاصلضرب که

است.
کوانتومی عملگرهای پرکاربردترین از یکی تعریف خارجی، ضرب تعریف از استفاده با می توان همچنین

.[١٣] آورد بدست را ٣۶ کاملیت رابطه ی یا همانی عملگر یعنی

∑
i

|Ui⟩⟨Ui| = I (١ . ٢٩)

برداری فضاهای تانسوری ضرب
که را آن ها ٣٧ تانسوری ضرب می توان باشند شده داده ابعاد با ماتریس دو (Bk×l) و (Ai×j) هرگاه

کرد: تعریف زیر صورت به است ik × jl ابعاد با ماتریسی

(A⊗B)ij,kl := AikBjl (١ . ٣٠)

کوچک تر فضای دو از بزرگ تر فضای یک ضرب این با که است این برداری فضای در تانسوری ضرب تفسیر
می شود. ساخته

نوشت: زیر شکل به ماتریسی صورت به می توان را تانسوری ضرب

A⊗B :=


a١١B . . . a١nB... . . . ...
am١B . . . amnB

 (١ . ٣١)

٣۶Comeleteness Relation
٣٧ Tensor Products



١۵ کوانتومی اندازه گیری

پایه بردارهای با W برداری فضای و {|i⟩, i = ١, . . . , n} پایه بردارهای با V برداری فضای اگر
تعریف این گونه را پایه بردارهای تانسوری ضرب می توان بگیریم، نظر در را {|j⟩, j = ١, . . . ,m}

کرد:

|i, j⟩ := |i⟩ ⊗ |j⟩ i = ١, . . . , n j = ١, . . . ,m (١ . ٣٢)

پایه های با برداری فضای یک V هرگاه مثال: }برای
|٠⟩ =

(
١
٠

)
, |١⟩ =

(
٠
١

)}
(١ . ٣٣)

است: زیر پایه های با بعدی ۴ برداری فضای یک V ⊗ V آنگاه باشد،

|٠,٠⟩ :=


١
٠
٠
٠

 |٠,١⟩ :=


٠
١
٠
٠

 |١,٠⟩ :=


٠
٠
١
٠

 |١,١⟩ :=


٠
٠
٠
١

 (٣۴ . ١)

کرد: تعریف نیز خطی عملگرهای مورد در را تانسوری ضرب می توان
به را آن ها تانسوری ضرب می توان باشند خطی عملگر دو B : W −→ W و A : V −→ V هرگاه

کرد: تعریف پایه بردارهای روی زیر شکل

(A⊗B)(|i, j⟩) := (A|i⟩)⊗ (B|j⟩) (٣۵ . ١)

می کنیم. عمل معمولی طریق به عملگرها این ماتریسی عناصر تعیین برای و

(A⊗B)kl,ij :≡ ⟨k, l|A⊗B|i, j⟩ = ⟨k|A|i⟩⟨l|B|j⟩ = AkiBlj (٣۶ . ١)

بدست عملگر دو ماتریس های تانسوری ضرب از عملگرها، تانسوری ضرب ماتریس می دهد نشان که
.[١١] می آید

کوانتومی اندازه گیری ١ . ٧
، میکروسکوپیک شئ یک اندازه  گیری داریم. نیاز اندازه گیری از دقیقی تعریف به کوانتومی مکانیک در
کوانتومی مکانیک در اندازه گیری بنابراین، می شود. آن حالت در تغییر باعث کوانتومی، مکانیک در
ندارد، جسم بر زیادی تأثیر اندازه گیری و مشاهده آن، در که کلاسیک مکانیک در اندازه گیری با
محدوده ای در که کرد فرض می توان همواره اندازه گیری، کلاسیک مفهوم در دارد. بسیاری تفاوت
حاصل دیگر مقادیر و دارد وجود اندازه گیری برای نتیجه یک اندازه گیری) ابزار دقت با معین(متناسب



رمزنگاری ١۶

( آن در احتمال نداشتن نقش اندازه گیری( کلاسیک مفهوم ویژگی این هستند. صفر اندازه گیری از
است. کوانتومی و کلاسیکی اندازه گیری تفاوت مهم ترین

نتایج بر اثری جسم یک گوناگون کمیت های اندازه گیری کلاسیک، اندازه گیری در دیگر سوی از
اندازه گیری مورد در مثال برای نیست. درست فرض این کوانتومی مکانیک حوزه در اما ندارند. یکدیگر
٣٨ هایزنبرگ قطعیت عدم اصل اساس بر گوناگون کمیت های اندازه گیری ذره، یک خطی تکانه و مکان

گذاشت). خواهد اثر دیگری بر یکی گذارند(اندازه گیری اثر هم بر
می شود، تعریف {Mm, m = ١, · · · , K} مثل مجموعه ای از استفاده با کوانتومی اندازه گیری

می کنند: صدق زیر شرط در و هستند اندازه گیری عملگرهای ها، Mm که

∑
m

M †
mMm = I (١ . ٣٧)

|ψ⟩ اگر می کنند. اندازه گیری را آن سیستم، یک حالت فضای روی اندازه گیری عملگرهای این اعمال با
بدست m نتیجه اندازه گیری از بعد که این احتمال آنگاه باشد اندازه گیری از قبل سیستم اولیه ی حالت

است: زیر صورت به آید
P (m) = ⟨ψ|M †

mMm|ψ⟩ (١ . ٣٨)
بود: خواهد اندازه گیری از بعد سیستم حالت و

Mm|ψ⟩√
⟨ψ|M †

mMm|ψ⟩
(١ . ٣٩)

است: ١ برابر احتمالات تمام مجموعه که می کند بیان کاملیت معادله ی یا (١ . ٣٧) ∑معادله ی
m

P (m) =
∑
m

⟨ψ|M †
mMm|ψ⟩ = ١ (۴١ . ٠)

است. برقرار ها |ψ⟩ تمام ازای به رابطه این و
بعدی( دو مختلط برداری فضای یک محاسباتی پایه های در کوانتومی اندازه گیری این، بر علاوه
،M١ و M٠ اندازه گیری عملگر دو اساس این بر و است، مهم بسیار |١⟩ و |٠⟩ یعنی کیوبیت ها) فضای

می شود: تعریف زیر شکل به

M٠ = |٠⟩⟨٠| =
(

١ ٠
٠ ٠

)
M١ = |١⟩⟨١| =

(
٠ ٠
٠ ١

)
(۴١ . ١)

عملگر دو برای M †
٠ = M٠, M †

١ = M١, M٢
٠ = M٠, M٢

١ = M١ روابط، بردن بکار با
|ψ⟩ = α|٠⟩+β|صورت⟨١ به اندازه گیری از قبل کیوبیت حالت که این فرض با و ،M١ M٠و اندازه گیری

بود: خواهد زیر صورت به کیوبیت اندازه گیری از ١ و ٠ نتایج آوردن بدست احتمال آنگاه باشد
P (٠) = ⟨ψ|M †

٠M٠|ψ⟩ = ⟨ψ|M٠|ψ⟩ = (۴١ . ٢)
٣٨Heisenberg’s uncertainty principle



١٧ چگالی عملگر

P (٠) =
(
α∗ β∗

)(١ ٠
٠ ٠

)(
α

β

)

P (٠) =
(
α∗ β∗

)(α
β

)
P (٠) = α∗α + ٠ = |α|٢

P (١) = |β|٢ باشد: ١ برابر اندازه گیری نتیجه که آن احتمال مشابه طور به و
است: زیر حالت دو از یکی در اندازه گیری از بعد کیوبیت حالت بنابراین
|ψ́⟩ = M٠|ψ⟩√

⟨ψ|M †
٠M٠|ψ⟩

=
α

|α|
|٠⟩ (۴١ . ٣)

|ψ́⟩ = M١|ψ⟩√
⟨ψ|M †

١M١|ψ⟩
=

β

|β|
|١⟩ (۴۴ . ١)

.[١۴] هستند پوشی چشم قابل سیستم بودن بهنجار صورت در و دارند، واحد طول β

|β|
و α

|α|
ضرایب

چگالی عملگر ١ . ٨
فضای یک در بردار یک با باشد) مستقل اطرافش محیط از که بسته(سیستمی فیزیکی سیستم یک حالت
اندازه گیری آن روی که است توصیف قابل وقتی سیستم یک حالت می شود. توصیف (|ψ⟩ ∈ H)هیلبرت
فیزیکی سیستم های از اجتماعی یعنی ،٣٩ آنسامبل یک مورد در اندازه گیری نوع هر غیاب در شود. انجام
خالص حالت های مورد در کرد. بسنده حالت ها این توزیع مورد در آماری اطلاعات به می توان تنها
اگر و می شوند مشخص |α⟩ مثلا یکسان حالت یک با اعضاء همه که، کرد فرض را آنسامبلی می توان
چگالی) (ماتریس ۴٠ چگالی عملگر کوانتومی حالت های توصیف دیگر راه نباشد یکسان اعضاء همه حالت
ماتریس در کرد استخراج حالت ها این از کوانتومی مکانیک چارچوب در می توان که اطلاعاتی تمام است.

می گوییم. حالت ماتریس را چگالی ماتریس دلیل همین به است. نهفته آن ها چگالی
خالص حالت در کوانتومی سیستم باشد، |ψ⟩ برابر و معلوم دقیقاً کوانتومی سیستم یک حالت اگر

بود: خواهد آن چگالی عملگر صورت این در دارد. قرار ۴١

ρ = |ψ⟩⟨ψ| (۴۵ . ١)
چگالی عملگر با را آن می توان تنها و دارد قرار ۴٢ آمیخته حالت در سیستم می گوییم صورت این غیر در

کرد: زیرتوصیف صورت به
ρ =

∑
i

Pi|ψi⟩⟨ψi| (۴۶ . ١)
٣٩Ensamble
۴٠Density Operator
۴١Pure state
۴٢Mixed State



رمزنگاری ١٨

است. احتمالات توزیع {Pi} و ممکن حالات مجموعه {|ψi⟩} که
است: زیر ویژگی های دارای چگالی ماتریس چنین

ρ = ρ† یعنی: است هرمیتی چگالی اپراتور یا چگالی عملگر ✓یک
رد، یا ۴٣ Tr).است ١ برابر کامل مجموعه هر احتمالات مجموع می دهد نشان که Tr(ρ) = ١✓

اصلی) قطر روی عناصر جمع حاصل یعنی
صادق ⟨v|ρ|v⟩ ⩾ ٠ رابطه |v⟩حالت بردار هر برای یعنی است، ۴۴ مثبت عملگر یک چگالی ✓عملگر

است.
ρ(ρ− ١) = ٠ معادل صورت به یا ، ρ٢ = ρ اگر فقط و اگر است، خالص حالت در سیستم ✓یک
،Tr(ρ٢) = ١ داشت: خواهیم Tr(ρ) = ١ بر علاوه خالص، آنسامبل های برای تنها بنابراین و باشد،
بنابراین و هستند، یک و صفر چگالی عملگر مقادیر ویژه ، خالص آنسامبل یک برای می دهد نشان که

بود. خواهد قطری ρ خالص حالت ماتریس
.[١٣] است یک از کوچک تر و مثبت عددی ،Tr(ρ٢) آمیخته آنسامبل یک مورد در اما

درهم تنیده حالت های ١ . ٩
اساسی نقش که است، کوانتومی اطلاعات نظریه ی در اصلی و مهم مفاهیم از یکی ۴۵ درهم تنیدگی
و کوانتومی رمزنگاری ،۴۶ کوانتومی ارتباطات کوانتومی، رایانش مانند علم این گوناگون شاخه های در
است کوانتومی مکانیک فرد به منحصر جنبه های از یکی درهم تنیدگی می کند. بازی ۴٧ کوانتومی دوربری

.[۵] ندارد کلاسیک فیزیک در نمونه ای و می شود نتیجه گیری آن موضوعه ی اصل از که
آن سیستم های زیر حالت  حسب بر را آن نمی توان که است سیستم از حالتی درهم تنیده، حالت
صورت به را آن نمی توان که می شود اطلاق حالتی به درهم تنیده حالت نیز ریاضی دیدگاه از کرد. توصیف
درهم تنیده و درهم تنیده غیر حالت دو تفاوت بیان به بیشتر توضیح برای نوشت. بردار دو تانسوری ضرب

می پردازیم.
می توان می گیریم. نظر در است شده تشکیل b و a کوانتومی سیستم دو از که را |ψ⟩خالص حالت

حالت، دو تانسوری ضرب صورت به را ۴٨ ترکیبی حالت این
|ψ⟩ = |λ⟩a ⊗ |φ⟩b (۴١ . ٧)

،Hab = Ha ⊗ Hb شکل به سیستم زیر دو ،۴٩ هیلبرت فضای در که را آن چگالی ماتریس و نوشت
گرفت: نظر در زیر صورت به را  می شود ساخته

ρ̂ab = ρ̂a ⊗ ρ̂b (۴١ . ٨)
۴٣Trace
۴۴Positive
۴۵Entanglement
۴۶Quantum Communications
۴٧Quantum Teleportation
۴٨composite
۴٩Hilbert



١٩ درهم تنیده حالت های

گرفت نظر در ۵٠ جدایی پذیر یا مجزا حالت صورت به را b و aسیستم های زیر حالت می توان |ψ⟩حالت در
غیر حالت یک |ψ⟩ حالت پس کرد. جدا هم از را سیستم ها زیر می توان تانسوری ضرب یک با یعنی ،

است. درهم تنیده
حالت مثل ترکیبی حالت های از برهم نهی هر که می کند بیان کوانتومی مکانیک برهم نهی اصل
نظر در را زیر کیوبیتی دو حالت مثال برای بود. خواهد سیستم زیر دو برای مجاز حالت یک نیز (۴١ . ٧)

بگیرید:
|ψ⟩ = ١√

٢
(|٠⟩a|٠⟩b + |١⟩a|١⟩b) (۴١ . ٩)

(۴١ . ٧) رابطه ی در |ψ⟩حالت مانند را آن نمی توان و است ترکیبی حالت های از برهم نهی یک حالت این
درهم تنیده حالت یک را حالتی چنین نوشت. b و a سیستم زیر دو تانسوری حاصل ضرب صورت به

می نامند.
است شده نوشته ترکیبی حالت های از برهم نهی صورت به که را سیستمی هر نمی توان وجود این با

بگیرید: نظر در را زیر ترکیبی حالت مثال، برای گرفت. نظر در درهم تنیده حالت یک عنوان به را،

|ψ⟩ = ١
٠|)٢⟩a|٠⟩b + |١⟩a|٠⟩b + |٠⟩a|١⟩b + |١⟩a|١⟩b) (۵١ . ٠)

=
١√

٢
(|٠⟩a + |١⟩a)⊗

١√
٢
(|٠⟩b + |١⟩b)

ضرب حاصل  صورت به را آن می توان ولی است b و a سیستم زیر دو از برهم نهی صورت به |ψ⟩ حالت
نوشت. b و a سیستم زیر دو حالت تانسوری،

سیستم یک از درهم تنیده سیستم یک تشخیص برای راهی چگالی عملگر از استفاده بنابراین،
روی آن ”رد” گرفتن با و داد تشکیل را چگالی عملگر می توان منظور این به است. غیردرهم تنیده
مانند غیردرهم تنیده حالت یک برای آورد. بدست را ۵١ یافته کاهش چگالی ماتریس زیرسیستم ها از یکی

بود: خواهد زیر صورت به چگالی ماتریس (۴١ . ٧) حالت
ρ̂ab = |λ⟩⟨λ| ⊗ |φ⟩⟨φ| (۵١ . ١)

با و می آید بدست a خالص حالت برای یافته کاهش چگالی ماتریس b حالت روی آن رد محاسبه با
می آید: بدست b خالص حالت برای یافته کاهش چگالی ماتریس a حالت روی آن رد محاسبه

ρ̂a = |λ⟩⟨λ| (۵١ . ٢)
ρ̂b = |φ⟩⟨φ|

صادق خالص حالت یک چگالی ماتریس برای Tr(ρ̂a٢) = ١ و ρ̂a٢ = ρ̂a شرط، دو که این  به توجه با و
Tr(ρ̂a

٢) = ١ شرط و نوشت (۴١ . ٧) معادله فرم به می توان را درهم تنیده غیر خالص حالت هر است.
است. برقرار Tr(ρ̂a٢) ̸= ١ شرط، این درهم تنیده حالت یک برای که حالی در است. برقرار آن برای
۵٠Separable
۵١Reduced Density Matrice



رمزنگاری ٢٠

نوشت: زیر صورت به می توان را b و a سیستم زیر دو از متشکل حالت یک

|ψ⟩ =
∑
n

an|λn⟩a|ϕn⟩b (۵١ . ٣)

b و a سیستم های برای ۵٢ بهنجار متعامد مجموعه های ترتیب به {|ϕn⟩} و {|λn⟩} حالت های که
b سیستم از {|ϕn⟩} حالت یک به وابسته منحصراً a سیستم از {|λn⟩} حالت هر این جا در هستند.
جدایی پذیر |ψ⟩حالت باشد صفر غیر ها an از یکی فقط اگر است. معروف ۵٣ اشمیت تجزیه به که است،
ضرایب تعداد به باشد درهم  تنیدگی از نشانه ای می تواند باشد صفر غیر an یک از بیشتر اگر اما می باشد،
وجود از نشان شرایطی تحت می تواند ١ مخالف اشمیت عدد که می گویند اشمیت عدد an صفر غیر

باشد. درهم تنیدگی
سادگی دلیل به ۵۴ کیوبیتی دو بل حالت های ممکن، درهم تنیده ی حالت های مجموعه میان در
بیشینه  ی با حالت هایی حالت ها، این این که نیز و شده اند نتیجه متعدد آزمایشات از که این دیگر و

می شوند: گرفته نظر در زیر صورت به بل حالت چهار .[١۴] هستند اهمیت  با بسیار ، درهم تنیدگی اند

|ψ−⟩ = ١√
٢

(
|٠⟩ ⊗ |١⟩ − |١⟩ ⊗ |٠⟩

)
(۵۴ . ١)

|ψ+⟩ = ١√
٢

(
|٠⟩ ⊗ |١⟩+ |١⟩ ⊗ |٠⟩

)
|ϕ−⟩ = ١√

٢

(
|٠⟩ ⊗ |٠⟩ − |١⟩ ⊗ |١⟩

)
|ϕ+⟩ = ١√

٢

(
|٠⟩ ⊗ |٠⟩+ |١⟩ ⊗ |١⟩

)

برداری کپی عدم اصل ١ . ١٠
حالت نمی توان یعنی نیستند، شدن کپی قابل حالت ها کلاسیک مکانیک برخلاف کوانتومی مکانیک در
نتیجه ی کوانتومی مکانیک در امر این باشند. عمود برهم که این مگر کرد کپی را فیزیکی سیستم یک
توسط بار اولین که است No− cloning نظریه ای یعنی کوانتومی حالت های از برداری کپی عدم اصل

شد. مطرح ۵٧ دیک و ۵۶ ووترز ،۵۵ زورک
کرد. تهیه کپی کوانتومی کپی دستگاه یک از استفاده با کوانتومی حالت های از بتوان که کنید فرض
مثال برای داد. انجام U مانند یکانی تحول عملگر یک با را آن بتوان باید باشد امکان پذبر کار این اگر
محل که است داده ورودی ،A ورودی دارد. وجود B و A ورودی دو با کپی دستگاه یک که کنید فرض

۵٢ Orthonormal
۵٣ Schmidt
۵۴ Bell states
۵۵ Zurek
۵۶ Wooters
۵٧ Dick



٢١ برداری کپی عدم اصل

در |v⟩ حالت روی |ψ⟩ حالت کردن کپی هدف است. |ψ⟩ مثل ناشناخته کوانتومی حالت یک ورودی
است. B دوم ورودی

بود: خواهد زیر صورت به کپی دستگاه اولیه حالت توضیحات بااین

|ψ⟩ ⊗ |v⟩ (۵۵ . ١)

است: زیر صورت به U یکانی تحول عملگر از استفاده با دستگاه کردن کپی فرایند

|ψ⟩ ⊗ |v⟩ → U(|ψ⟩ ⊗ |v⟩) = |ψ⟩ ⊗ |ψ⟩ (۵۶ . ١)

داشت: خواهیم صورت این در شود انجام |φ⟩ و |ψ⟩ دو روی کردن کپی عملیات این که کنید فرض حال

U(|ψ⟩ ⊗ |v⟩) = |ψ⟩ ⊗ |ψ⟩ (۵١ . ٧)

U(|φ⟩ ⊗ |v⟩) = |φ⟩ ⊗ |φ⟩ (۵١ . ٨)

داشت: خواهیم معادله دو این داخلی ضرب با

⟨ψ|φ⟩ = (⟨ψ|φ⟩)٢ (۵١ . ٩)

اگر بنابراین .x = ١ و x = ٠ داشت: خواهیم جواب دو x = x٢ معادله ی حل از که می دانیم اما
نتیجه می توان پس است. عمود |φ⟩ بر |ψ⟩ یعنی ⟨ψ|φ⟩ = ٠ اگر و |ψ⟩ = |φ⟩ یعنی ⟨ψ|φ⟩ = ١
بر که کند کپی را حالت هایی می تواند تنها باشد داشته وجود کوانتومی کپی دستگاه یک اگر که گرفت

.[۵ ،١١] باشد داشته وجود نمی تواند کلی کوانتومی کپی دستگاه یک و باشند عمود هم





٢ فصل
کوانتومی کلید توزیع

در مهم پروتکل چند ادامه در و معرفی را کوانتومی کلید توزیع پروتکل یک از نمایی ابتدا فصل این در
می دهیم. قرار بررسی مورد را زمینه این

کوانتومی کلید توزیع از نمایی ٢ . ١
به را رمزنگاران کوانتومی رایانه های تحقق و ساخت ایده ی ویژه به کوانتومی، فیزیک پیشرفت های
که می رسد نظر به و است داده  سوق ارتباطات در امنیت تضمین برای جدیدی شیوه های طراحی سمت
رمزنگاری سیستم های این برای امنیت البته باشند. مسئله این به پاسخی جدید رمزنگاری سیستم های

.[١۵] است کلید امن توزیع مسئله، تنها و است رسیده اثبات به
اساس بر ١ (QKD) کوانتومی کلید توزیع فناوری  از استفاده با کوانتومی رمزنگاری نیز مورد این در
کلیدهای تولید به قادر ریاضی، مسائل محاسباتی پیچیده فرضیات جای به کوانتومی، فیزیک قوانین
آن به جاسوس همان یا ٢ ایو است ممکن که ناامن(کانالی کانال یک طریق از آن توزیع و امن رمزنگاری

.[١۶] است باشد) داشته دسترسی
تشریح به بخش این در بنابراین است. کوانتومی رمزنگاری از دقیق تر کوانتومی کلید توزیع مفهوم

می پردازیم: کوانتومی کلید توزیع پروتکل یک مراحل
نمایش فوتون ها می شود، آغاز باب(گیرنده) به آلیس(فرستنده) از فوتون ها انتقال با اول مرحله ی

١Quantum Key Distribution
٢EVe



کوانتومی کلید توزیع ٢۴

در کوانتومی سیستم های سایر به نسبت چون و هستند کیوبیت همان یعنی کوانتومی ذره ی دهنده ی
طولانی مسیرهای در انتقال برای پس می کنند برهم کنش یکدیگر با سختی به و می باشند دسترس تر
کانال یعنی کند حفظ را ذره کوانتومی خاصیت که کانالی طریق از انتقال این هستند. مناسبی گزینه ی
پروتکل های شکل گیری باعث خود انتقال روش های چگونگی در تفاوت (البته می گیرد صورت ٣ کوانتومی
است ۴ عمومی کانال همان یا کلاسیکی کانال طریق از ارتباط بعد مرحله می شود). کلید توزیع مختلف
باعث باب توسط کیوبیت ها اندازه گیری مرحله این در باشد. تلفن مانند قراردادی کانال یک می تواند که
مشترک کلید عنوان به را آن نمی توان هنوز که می شود باب و آلیس دست در متفاوت بیت رشته دو تولید
شنود از اجتناب برای باب و آلیس پس دارد. وجود کانال این در شنود امکان چون گرفت. نظر در
مرحله باید ،۵ (DOS) میانی مرد حمله به معروف حمله از جلوگیری یا جاسوس توسط خود مکالمات
داشته نگه را بیت ها کدام که این مورد در باب و آلیس مرحله این در دهند. انجام را بیت ها ۶ غربال گری
عدم از اولیه اطمینان و بیت ها مورد در توافق از پس می گیرند. تصمیم کنند حذف را بیت ها کدام و
تصحیح مرحله ی یا ٧ اصلاح مرحله وارد آن ها کوانتومی)، ذره(کانال انتقال مسیر در جاسوس حضور
یکسان بیت رشته یک باب و آلیس پس نیست، ٩ اختلال بدون کوانتومی کانال چون می شوند. ٨ خطا
تصحیح مرحله این در که است باب بیت رشته در خطا از کوچکی بخش نگذاشته اند. اشتراک به را
می گذارند. اشتراک به بالا بسیار احتمال با را یکسان رشته یک باب و آلیس اصلاح از پس می شود.
رشته به دسترسی امکان جاسوس زیرا باشد. استفاده مورد کلید عنوان به نمی تواند هنوز رشته این اما
میزان به و کم ممکن حد تا را کلید از جاسوس اطلاعات میزان باید وباب آلیس پس دارد را شده تصحیح
را خود بیت رشته باید ١٠ محرمانگی تقویت روش های از یکی از استفاده با آن ها رو این از برسانند، صفر
پایان از پس دهند. کاهش صفر به را جاسوس اطلاعات تا کنند تقسیم کوچک تری مجموعه های زیر به
مستقیم صورت به اشتباه به آلیس تا کنند. ١١ هویت تأیید بعد مرحله  ی در باید باب و آلیس مرحله این
را محرمانه ای کلید می توانند باب و آلیس مرحله این از پس نکند. برقرار ارتباط باب جای به جاسوس با

.[١١] بگذارند اشتراک به اطمینان با است شده شناخته خودشان برای تنها که
کانال های مورد در مختصری توضیح به ادامه در کوانتومی کلید توزیع کلی نمای توصیف از پس

می پردازیم. حمله استراتژی های سپس و رمزنگاری مدل های انواع و ارتباطی

کانال ها
پیام های انتقال و ارتباط برقراری جهت به که هستند، رمزنگاری و ارتباطات برای پایه ابزاری کانال ها
انتقال برای تنها است ممکن کانال یک مثال برای می گیرند. قرار استفاده مورد نفر چند یا دو بین خاص

٣ Quantum Channel
۴ Public Channel
۵ Man-in-the-middle Attack
۶ Sifting Phase
٧ Reconciliation Phase
٨ Error Correction Phase
٩ Noiseless Channel

١٠ Privacy Amplification
١١ Authentication



٢۵ شنود حملات طبقه بندی

مورد در مهم نکته اما بگیرد. قرار استفاده مورد کوانتومی حالت های انتقال برای یا کلاسیکی پیام های
است. پیام گیرنده(باب) و فرستنده(آلیس) شخص دو طرف از آن بودن تأیید مورد و ایمنی کانال یک
طرف از پیامی و است، آلیس طرف از پیام این که بداند آن دریافت از پس پیام گیرنده ی که معنی این به

نیست. جاسوس همان یا ایو
قانونی کاربران همان یا مجاز دارند. شنودکننده های شنودکننده دسته ٢ کانال ها کلی حالت در
یا فوتون ها انتقال برای استفاده کوانتومی(مورد کانال دو طریق از می خواهند که باب و آلیس یعنی
در هم با امن مجاز) اشخاص بین شده مخابره پیام های اعلام کلاسیکی(برای کانال و کوانتومی) حالت
از شده ارسال پیام های مورد در می خواهد که جاسوس همان یا غیرمجاز شنودکننده و باشند ارتباط
غیرمجاز شنودکننده و دارند دسترسی همه عمومی کانال های به البته آورد. دست به اطلاعات کانال ها
مانع که است قادر جاسوس کوانتومی کانال مورد در اما شود، کانال این در ارتباط از مانع نمی تواند نیز
عبور خودش نظر مورد کانال طریق از را آن و شده اصلی کانال طریق از فرستنده ارسالی فوتون انتقال از
به و کند اضافه سیستم به کمکی سیگنال یک اطلاعات به دسترسی برای کوانتومی، کانال در یا و دهد،

.[١٧] پرداخت خواهیم آن ها به ادامه در که کند فراهم حمله برای مختلفی استراتژهای صورت این

شنود حملات طبقه بندی ٢ . ٢
زیرا دهیم. قرار توجه مورد را سمع استراق یا شنود حملات پروتکل هایQKDباید امنیت اثبات جهت به
استراتژی های می تواند تکنولوژی و امکانات سطح بالاترین داشتن اختیار در با جاسوس یا شنودکننده یک
خطر به را پروتکل امنیت طریق این از و کند اجرا و QKDطراحی پروتکل های با مقابله برای نامحدودی
خطاها بروز طریق از کارشکنی ها این البته کند. ایجاد کوانتومی ارتباط مسیر در را مشکلاتی و بیندازد
دنبال به جاسوس رو این از می برند شنودکننده حضور به پی آن ها و می شود آشکار قانونی کاربران برای
می توان که دارد، نگه پنهان را کوانتومی کلید توزیع پروتکل به حمله بتواند که است روش های از استفاده

.[١٨] کرد طبقه بندی زیر صورت به را آن ها
فرستنده طرف از ارسالی سیگنال هر به جاسوس آن در که حمله از نوعی : ١٢ حمله ها ی مستقل ✓

است. حمله نوع این از نمونه ای ١٣ بازارسال و سدسازی حمله ی می کند. حمله مستقیم صورت به
نوع این در هستند. شنود حملات از کلی نوع یک جمعی حمله های : ١۴ جمعی حمله ها ی ✓
و منفرد سیگنال یک از ترکیبی عموماً که کمکی کوانتومی سیستم یک از استفاده با جاسوس حمله
دو این که می دهد اجازه و می کند حمله فرستنده طرف از ارسالی سیگنال هر به است کمکی فضای یک
می فرستد باب برای را اصلی حالت او سپس کنند. برهم کنش هم با ارسالی) حالت و کمکی حالت(حالت
تا می کند صبر ایو شدند داده  انتقال سیگنال ها همه ی که وقتی نگه می دارد. خود نزد را کمکی حالت و
کمکی حالت روی را اندازه گیری بهترین تا آورد بدست عمومی مکالمات از را ممکن اطلاعات بیشترین

دهد. انجام خودش
١٢Individual Attacks
١٣ Intercept-Resend Attack
١۴Collective Attacks



کوانتومی کلید توزیع ٢۶

حمله نوع این در هستند. الحاقی حمله های جمعی حمله های نوع :کلی ترین ١۵ الحاقی حمله ها ی ✓
و باب) و آلیس بین ارسالی انتقالی(حالت سیگنال روی بر کوانتومی عملگر هر اعمال به مجاز جاسوس
هر با برهم کنش جای به ایو حمله از نوع این در که معنی این به است. ممکنی کمکی حالت هر از استفاده
منفرد کوانتومی سیستم یک صورت به انتقالی سیگنال های تمام با مستقل، صورت به انتقالی سیگنال
یک صورت به را خودش کمکی حالت و منفرد سیگنال حالت دو هر جاسوس سپس . می کند برهم کنش
اندازه گیری مورد در و می کند شنود را باب و آلیس بین عمومی مکالمات و گرفته نظر در منفرد سیستم

.[١١] می گیرد تصمیم خودش کمکی حالت روی بر

گسسته پروتکل های ٢ . ٣
مجموعه ی یک از معمولا اندازه گیری ها نتایج که دارند کوانتومی اندازه گیری یک حداقل گسسته پروتکل های
در را کلاسیکی بیت های ایده  آل صورت به پروتکل ها این کلی، طور به می شود. ناشی گسسته محدود

می کنند. رمزگذاری محدود بعد با حالت های
استفاده کوانتومی حالت عنوان به کیوبیت ها از آن ها در که را گسسته ای پروتکل های قسمت این در

.[١٩] می کنیم توصیف را می شوند ارسال کوانتومی کانال طریق از و می شود

BB٨۴ پروتکل ٢ . ٣ . ١
شده است، ارائه ١٩٨۴ در ١٧ براسارد و ١۶ بنت توسط که است کوانتومی کلید توریع پروتکل BB٨۴اولین
بلکه ریاضی مسائل برپیچیدگی تکیه با نه پروتکل، این در می شود. شناخته BB٨۴ نام به رو این واز

شده است. معرفی کوانتومی رمزنگاری برای متفاوتی مبنای کوانتومی، مکانیک برپایه ی
فوتون یک حاوی پالس هر که می شود، استفاده نوری پالس های پلاریزاسیون از BB٨۴ پروتکل در
عمومی کلاسیک کانال یک و فیبرنوری مانند کوانتومی کانال یک بوسیله ی باب و آلیس است. منفرد
مشترک لینک همان کانال دو این عمل در هستند. ارتباط در هم با اینترنت یا و تلفن خط یک مانند
است: یعنی نوری فوتون های پالس های شدت در آن ها تفاوت البته و است، باب و آلیس استفاده مورد
دارد. وجود بیت هر در فوتون صدها کلاسیکی کانال برای و بیت هر در فوتون یک کوانتومی کانال برای

فوتون ها پلاریزاسیون از کیوبیت ها کدگذاری و امن ارتباط یک جهت به باب و آلیس پروتکل این در
می کنند: استفاده زیر نامتعامد پایه ی یا حالت سه در

|↕⟩ = |٠⟩ عمومی: پایه های |←→⟩ = |١⟩ افقی: پایه  های

|٠⟩ = |+⟩+ |−⟩√
٢

|١⟩ = |+⟩ − |−⟩√
٢

:±۴۵◦ قطری پایه های و
١۵ Joint Attacks
١۶ Charles H. Bennett
١٧ Gilles Brassard
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BB٨۴ پروتکل :٢ . ١ شکل

|+⟩ = |٠⟩+ |١⟩√
٢

|−⟩ = |٠⟩ − |١⟩√
٢

برای را {|٠⟩, |١⟩, |+⟩, |−⟩} پلاریزاسیون حالت های از یکی برابر احتمال با و تصادفی صورت به آلیس
برای را ارسالی حالت هر با متناظر بیت مقدار و قطبش حالت ارسال از پیش و می کند، انتخاب فوتون هر
حالت نیز باب می کند. ارسال باب برای را کیوبیت آن با متناظر حالت نهایت در و می کند ثبت خودش
و می کند اندازه گیری ،Z یا X پایه های از یکی در برابر احتمال با و تصادفی صورت به را دریافتی کیوبیت
انتخابی پایه های اگر می کند. ثبت خود برای را آمده بدست بیت و انتخابی پایه نیز او اندازه گیری، از پس
اگر که حالی در می دارند. نگه خود نزد را یکسان پایه های با نتایج حالت ها آن ها باشد یکسان باب و آلیس
آورد نخواهد بدست فوتون حالت مورد در اطلاعاتی هیچ او باشد آلیس با متفاوت باب انتخابی پایه های
انتخاب |←→⟩ افقی را فوتون پلاریزاسیون آلیس اگر مثال، برای می شوند. گذاشته کنار حالت ها این و
فوتون  های پلاریزاسیون از یک هر ۵٠٪ مساوی احتمال با کند، اندازه گیری قطری پایه های در باب و کند
متوجه اندازه گیری از بعد باب اگر که است آن پروتکل این در مهم نکته اما آورد. خواهد بدست ◦۴۵±را

کند. تعیین را آلیس ارسالی پلاریزاسیون حالت نمی تواند ، است کرده انتخاب اشتباه را پایه  که شود
:BB٨۴ پروتکل مراحل •

و می گیرد نظر در قطبش یک ارسالی بیت هر برای برابر احتمال با و تصادفی صورت به ١‐آلیس
در |−⟩ و حالت⟨١| دو و ٠ بیت مقدار بیانگر خود پایه های در |+⟩ و حالت⟨٠| آن(دو با متناظر قطبش

می کند. ارسال باب برای کوانتومی کانال طریق از را ( هستند. ١ بیت مقدار بیانگر خود پایه های
برای را Z یا X پایه دو از یکی برابر احتمال با و تصادفی و ًمستقل کاملا صورت به هم ٢‐باب

می کند. اندازه گیری پایه آن در و می کند انتخاب فوتون هر اندازه گیری
کرده ثبت که را فوتونی و انتخابی پایه های عمومی، کلاسیکی کانال طریق از باب بیت هر ٣‐برای

نمی کند. آشکار را است آورده بدست که را نتیجه ای باب البته، می کند. اعلام را است
اندازه گیری یکسان پایه های در که را بیت های باب و آلیس انتخابی، پایه های مقایسه از ۴‐بعد
احتمال با و تصادفی صورت به را پایه ها چون و می گذارند، کنار را بیت ها بقیه و می دارند نگه را شده اند
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تقریباً بنابراین، می آورند. بدست نادرست یا و درست یا را نتایج مساوی احتمال با می کنند انتخاب برابر
کوچک کلید این می شود کوتاه تر کلید طول بنابراین، می شود. حذف ١٨ خام کلید یا اولیه کلید از ۵٠٪

می شود. نامیده ١٩ شده” غربال ”کلید شده،
به خطا میزان بررسی جهت را باقی مانده بیت های از بعضی تصحیح مرحله ی در باب و ۵‐آلیس
متفاوت خطا میزان می تواند دلیل دو به می  ریزند. دور را آن ها بررسی از پس و انتخاب تصادفی صورت
اطمینان برای پس پنهان. شنودکننده وجود و آشکارسازها در فنی اشکال باشد: آن ها انتظاری مقدار با
شنودکننده همان یا ایو اطلاعات تا کنند تصحیح را خطاها باید باب و آلیس محرمانه، کلید مورد در

است. ٢٠ محرمانه” ”کلید همان باقی مانده بیت رشته نهایت در و دهند کاهش را پنهان
نتایج مورد در نمی توانند باب نه و آلیس نه چون است. تصادفی واقعاً محرمانه کلید که کنید توجه

.[١۵] می کنند انتخاب تصادفی کاملا صورت به را پایه ها آن ها زیرا بگیرند، تصمیم کلید

BB٨۴ پروتکل مراحل :٢ . ٢ شکل

E٩١ پروتکل ٢ . ٣ . ٢
ذرات درهم تنیدگی براساس کوانتومی کلید توزیع برای را متفاوتی روش ٢١ ایکرت آرتور ١٩٩١ سال در
یک فوتون کننده ی ساطع منبع یک اساس براین است. معروف E٩١ پروتکل به که کرد. پیشنهاد
٢٢ بل پایه های در را |ψ+⟩ = ١√

٢
(|٠١⟩ + |١٠⟩) مانند درهم تنیدگی حالت بیشینه در کیوبیت جفت

پروتکل بعدی مراحل در می گیرد. را دیگر کیوبیت باب و کیوبیت ها از یکی آلیس سپس می کند، تولید
احتمال با و تصادفی کاملا طور به پروتکل این با مشابه باب و آلیس یعنی است، BB٨۴ پروتکل مشابه

١٨ Raw key
١٩ Sifted Key
٢٠ Secret Key
٢١ Artur K. Ekert
٢٢ Bell States
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و بررسی، را انتخابی پایه های سپس و می کنند انتخاب اندازه گیری برای Z را و X پایه های از   یکی برابر
می کنند. طی BB٨۴ پروتکل با مشابه را محرمانه کلید به رسیدن مراحل

E٩١ پروتکل :٢ . ٣ شکل

پروتکل همان یا EPR پارادوکس با مستقیم ارتباط در که ایکرت پروتکل گفت: می توان عبارتی به
می باشد: زیر شرح به است، ٢٣ روزن و پودولسکی انیشتین،

می کند. ساطع را |ψ+⟩ مانند درهم تنیدگی حالت بیشینه در کیوبیت جفت یک منبع، ١‐یک

|ψ+⟩ = ١√
٢
(|٠١⟩+ |١٠⟩)

می کنند. اندازه گیری ٠◦,±۴۵◦,٩٠◦ زاویه ی چهار در را قطبش باب و ٢‐آلیس
می کنند. عمومی اعلام را اندازه گیری برای انتخابی پایه های باب و آلیس کیوبیت ها، انتقال از ٣‐بعد

می شود: تشکیل گروه سه آن ها از یک هر اندازه گیری نتایج از
متفاوت پایه های در اندازه گیری از متشکل اول: گروه •
مشابه پایه های در اندازه گیری از متشکل دوم: گروه •

در فنی اشکال دلایل از یکی به دو آن از یکی حداقل آن در که اندازه گیری های نتایج سوم: گروه •
نشده اند. فوتونی ثبت به موفق شنودکننده وجود یا و آشکارسازها

کلید ساختن برای دوم گروه نتایج از و بل نامساوی تست برای اول گروه نتایج از که کنید توجه
می شود. ریخته دور سوم گروه نتایج که حالی در می شود. استفاده محرمانه

وجود می توانند آن ها ، بنابراین می کنند. عمومی اعلام را اول گروه نتایج باب و آلیس نهایت، ۴‐در
ندارد، اختلال یا آشفتگی سیستم نباشد شنودکننده ای اگر که معنی این به کنند، بررسی را شنود کننده
از می توانند باب و آلیس آخر در و بین نرفته است، از ذرات بین درهم تنیدگی و است برقرار نامساوی و

.[١١] آورند بدست را رمز کلید همان یا محرمانه بیت رشته دوم گروه اندازه گیری های
٢٣ Albert Einstein, Boris Podolsky and Nathan Rosen
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BB٨۴ از نسخه های ٢ . ٣ . ٣
SARGپروتکل و [٢٠] ٢۴ حالته شش پروتکل مهم مثال دو دارد. BB٨۴وجود پروتکل از متفاوتی انواع

هستند. [٢١] ٢۵

با که است، {|٠⟩, |١⟩, |+⟩, |−⟩} حالت چهار برای BB٨۴ پروتکل از شکلی حالته شش پروتکل
حالت دو کردن اضافه

|−i⟩ : =

(
|٠⟩ − i|١⟩√

٢

)
|i⟩ : =

(
|٠⟩+ i|١⟩√

٢

)
پائولی ماتریس بردارهای ویژه از مجموعه ای Y و هستند Y پایه های {|−i⟩, |i⟩} که می شود حاصل

می شود: تعریف زیر صورت به که است

σY =

(
٠ −i
i ٠

)
(٢ . ١)

X, Y, Z پایه ی سه به اندازه گیری پایه های تعداد زیرا است BB٨۴کارآمدتر پروتکل از حالته شش پروتکل
یکسان احتمال با و تصادفی صورت به را پایه سه از یکی می تواند باب پس ،[٢٠] است یافته افزایش
هر پایه ها کردن غربال مرحله ی از پس می توانند باب و آلیس همچنین کند، انتخاب اندازه گیری برای

بگذارند. کنار را نیستند یکسان دو هر پایه های که را اندازه گیری
ایو که را حمله ای تا شد معرفی BB٨۴ پروتکل برای جایگزین یک عنوان به SARG پروتکل اما
پروتکل با مشابه SARG پروتکل .[٢۵ ،٢۴ ،٢٣ ،٢٢] کند خنثی را می دهد انجام BB٨۴ پروتکل به
آلیس اگر است. شده معکوس پایه ها و حالت ها نقش پروتکل این در آن که جز به می کند عمل BB٨۴
١ بیت معرف کند ارسال X پایه ی در را حالتی اگر و ٠ بیت معرف کند ارسال Z پایه ی در را حالتی

شد. خواهد داده توضیح ادامه در که بود خواهد پیچیده رشته ای باب بیت رشته و بود خواهد
یکی آلیس انتخاب بنابراین بود، خواهد (١) X پایه و (٠) Z پایه شامل آلیس ارسالی بیت بنابراین
مجموعه ها این که آنجایی از بود. خواهد {|١⟩, |+⟩}،{|١⟩, |−⟩}،{|٠⟩, |+⟩}،{|٠⟩, |−⟩} حالات از
حالت با که می کند انتخاب را مجموعه ای    تصادفی و یکسان بطور آلیس دارند، مشترک حالت تعدادی
حالت می تواند باب بنابراین می کند. اعلام باب به را انتخابی مجموعه سپس و باشد سازگار او ارسالی
انتخاب را {|٠⟩, |+⟩} مجموعه ای آلیس اگر مثال، برای کند. مشخص ١

٢ احتمال با را آلیس ارسالی
بدست آورد، را |١⟩ نتیجه و کند اندازه گیری Z پایه ی در باب و باشد، کره ارسال را |+⟩ حالت و کند
بطور می کند. ثبت را ،١ بیت باب بنابراین و کرده باشد، ارسال را |+⟩ حالت باید آلیس که می داند او
X پایه ی در باب و کند، ارسال قبلی شده ی اعلام مجموعه ی همان از را |٠⟩ حالت آلیس اگر مشابه
کرده باشد، ارسال را |٠⟩ حالت باید آلیس که می داند او بدست آورد، را |−⟩ ونتیجه  ی کند اندازه گیری

می کند. ثبت را ،٠ بیت
اگر نتیجه ای می دهند. انجام را پایه ها غربال مرحله ی BB٨۴ پروتکل مانند باب و آلیس ادامه در
بی نتیجه مرحله این نباشد، آلیس شده  ی اعلام مجموعه ی در بدست می آورد اندازه گیری از باب که

٢۴ six-state protocol
٢۵Valerio Scarani, Antonio Acin,Gregoire Ribordy and Nicolas Gisin
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آلیس به باب پس .( {|٠⟩, |+⟩} شده اعلام مجموعه ی همان از |٠⟩ نتیجه ی بدست آوردن است(مانند
می گذارند. کنار را اندازه گیری این نتیجه ی آن ها و می کند اعلام

B٩٢ پروتکل ۴ . ٢ . ٣
براسارد و بنت توسط ٩٢ سال در که BB٨۴است پروتکل از دیگری BBMنوع پروتکل B٩٢یا پروتکل
دلیل به تنها که است BB٨۴ پروتکل به نسبت پیشرفته تر پروتکلی B٩٢ .[٢٣] شد ارائه ٢۶ مرمین و
ببینید). را (۴ . ٢) است(شکل متفاوت BB٨۴ پروتکل با |٠⟩ و |+⟩ متعامد غیر حالت دو از استفاده
از سادگی برای ما اینجا در اما می شوند، استفاده |٠⟩ و |+⟩ از غیر غیرمتعامد حالت دو اوقات گاهی البته

B٩٢ پروتکل :۴ . ٢ شکل

انجام ساده اندازه گیری یک فقط باب پروتکل این در همچنین، می کنیم. استفاده |٠⟩ و |+⟩ حالت دو
پایه ها غربال مرحله ی به نیازی پروتکل این در که معنی این به نمی کند، انتخاب را پایه  ای می دهد،او

نیست.
اندازه گیری |٠⟩ و حالت های⟨+| برای که ،[٢۶] تمیزپذیراست و مشخص حالت یک باب اندازه گیری

٢٧ (POVM) مثبت اندازه گیری عملگر سه بوسیله ی باب

F٠ =

√
٢

١ +
√

٢
|−⟩⟨−| F١ =

√
٢

١ +
√

٢
|١⟩⟨١| F? = ١− F٠ − F١ (٢ . ٢)

∑
m Fm = I شرط در باید که هستند مثبت و خطی عملگرهای از مجموعه ای Fm)داده می شود توضیح

کنند). صدق
|+⟩ حالت نمی تواند پس می آورد، بدست را ٠ نتیجه ی وقت چه که می داند باب اندازه گیری، این با
که وقتی مشابه طور به .(⟨+|−⟩ = ٠ هستند( متعامد |−⟩ و |+⟩ حالت های چون باشد، داشته را
را نتیجه باب اگر همچنین باشد. داشته را |٠⟩ حالت نمی تواند او می آورد، بدست را ١ نتیجه ی باب
این از تعدادی باب اما کرده است. دریافت را حالتی چه که نمی داند او پس آورد بدست ”?” یعنی مبهم

٢۶Mermin
٢٧ Positive operator valued measure
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چون هستند. مهم جاسوس حضور کشف برای (”?”) نتایج این زیرا نگه می دارد، را اندازه گیری نتایج
که را نتیجه ای همیشه و دهد، انجام او از قبل و باب با مشابه اندازه گیری یک می تواند تنها جاسوس
انجام باب با مشابه ای اندازه گیری جاسوس اگر بنابراین، می داند. آورد خواهد بدست اندازه گیری از باب
نتیجه ی باب پس آورد، خواهد بدست (”?”) صورت به را اندازه گیری ها از زیادی تعداد نتایج باب دهد،
را بیت ها رشته این آلیس تا می کند اعلام آلیس به را می  آورد بدست  (”?”) که را حالت های اندازه گیری
بی نتیجه باب و آلیس پروتکل باشد معینی حد از بیش تر (”?”) پیشامدهای تعداد اگر و بگذارد، کنار

ماند. خواهد
می کند انتخاب حمله برای استراتژی های نیز جاسوس کوانتومی، کلید توزیع پروتکل های مقابل در

پرداخت. خواهیم آن ها تشریح به ادامه در که

حمله استراتژای های بر مقدمه ای ۴ . ٢
حمله می آورد بدست باب و آلیس بین مشترک محرمانه ی کلید از جاسوس که اطلاعاتی مقدار براساس
جاسوس برای اطلاعات این مقدار کردن کم باب و آلیس هدف البته می شود. تعریف QKD پروتکل به
اندازه گیری از که اطلاعاتی است: قسمت دو شامل محرمانه کلید از جاسوس اطلاعات معمولا است.
آورده بدست باب و آلیس انتخابی پایه های مورد در که اطلاعاتی و آورده بدست انتقالی سیگنال روی
انجام مربوطه کیوبیت روی بر صحیحی اندازه گیری جاسوس آیا که می دهد نشان دوم قسمت است.
این جا در است. p(s|m) شرطی احتمال از استفاده آن، بیان برای روش بهترین پس خیر؟ یا است داده
مقدار است. جاسوس اندازه گیری از آمده بدست بیت مقدار m و آلیس شده ی فرستاده بیت مقدار ،s
p(m|s) شرطی احتمال کرد. محاسبه p(m|s) احتمال از استفاده با و سادگی به می توان را p(s|m)

احتمال پس باشد، فرستاده را sبیت آلیس که صورتی در آورد بدست نتیحه یmرا جاسوس که این یعنی
می آید: بدست زیر فرمول از استفاده با p(s|m)

p(s|m) =
p(m|s)∑
s′ p(m|s′)

(٢ . ٣)

احتمال که آورد بدست آلیس با مشابه ای نتیجه ی جاسوس که است آن احتمال بعدی، توجه مورد کمیت
می شود. نامیده برخورد

pc(s|m) =
∑
s

p(s|m)٢ (۴ . ٢)

تعریف زیر صورت به ممکن mخروجی تمام برروی جاسوس اندازه گیری از برخورد، احتمال چشمداشتی
می شود:

⟨pc⟩ =
∑
m

p(m)pc(s|m) (۵ . ٢)



٣٣ حمله استراتژای های بر مقدمه ای

دیگری و ،(H) ٢٨ شانون آنتروپی یکی آنتروپی، دو از استفاده با آلیس بیت از جاسوس اطلاعات مقدار
بستگی جاسوس اندازه گیری نتیجه ی به اطلاعات این البته می شود. مشخص ، (R) ٢٩ رینی آنتروپی
محاسبه قابل R(S|M) و H(S|M) یعنی آنتروپی دو این شرطی نسخه از استفاده با ترتیب به و دارد،

می شود: تعریف شانون آنتروپی است.
H(S|M = m) = −

∑
m

p(s|m) log p(s|m) (۶ . ٢)

می شود: گرفته میانگین جاسوس نتایج احتمال های روی شانون آنتروپی از و
H(S|M) =

∑
m

p(s|m)H(S|M = m) (٢ . ٧)

می شود: تعریف رینی آنتروپی مشابه طور به
R(S|M = m) = − log pc(s|m) = − log

∑
s

p(s|m)٢ (٢ . ٨)

بود: خواهد احتمالات میانگین و
R(S|M) =

∑
m

p(m)R(S|M = m) (٢ . ٩)

اختلاف بنابراین و زد تخمین را احتمال توزیع یک قطعیت عدم می توان شانون آنتروپی از استفاده با
و X اولیه ی احتمال توزیع برای کرد. تفسیر آمده بدست اطلاعات عنوان به می توان را شانون آنتروپی

صورت به آمده بدست اطلاعات ،Y بعدی احتمال توزیع
I = H(X)−H(Y ) (٢ . ١٠)

مشخص حمله های در جاسوس برای آمده بدست اطلاعات مقدار عنوان به را آن می توان که است،
جاسوس می کند انتخاب تصادفی صورت به را خودش بیت رشته آلیس چون قسمت این در کرد. توصیف
جاسوس که اطلاعاتی مقدار رو این از است. H = ١ بنابراین و ندارد محرمانه کلید از اولیه ای اطلاعات

است. I = ١−H(S|M) آورد خواهد بدست پروتکل اجرای از پس
مینیمم کلید از جاسوس اطلاعات تا شود حذف باید کلید از مقدار چه که است این بعدی مهم سؤال
برخورد احتمال چشمداشتی مقدار از استفاده با و می شود نامیده τ شدنی حذف بخش مقدار این شود؟

.[٢٧] است محاسبه قابل
τ = ١ + log⟨pc⟩

١
n (٢ . ١١)

کاهش بیت nτ به محرمانگی تقویت مرحله ی طی در باید n طول با بیت رشته یک معادله این براساس
داشته اختیار در آن طول به توجه بدون را کلید) (اطلاعات کلید کل از بیت ١ جاسوس حداکثر تا یابد

.[١١] باشد
٢٨ Shannon Entropy
٢٩ Renyi Entropy



کوانتومی کلید توزیع ٣۴

محیط واقعی یک در حمله استراتژای ۵ . ٢
ساده ارسال باز و سدسازی حمله ی

این در که برد نام می توان را ٣٠ ساده بازارسال و سدسازی حمله ی مستقل، حمله های نوع رایج ترین از
را آن و داشته نگه خود نزد را آلیس طرف از شده ارسال فوتون هر که است آن جاسوس هدف حمله نوع
جدید فوتون یک آمده بدست نتیجه به توجه با سپس و کند اندازه گیری شده تعریف پیش از پایه ای در
و عمودی افقی، پایه های از یک هر در آلیس کیوبیت کلی طور به کند. ارسال باب برای را آن و آماده

بود. خواهد |−⟩ یا |+⟩ ،|V ⟩ ، |H⟩ حالت چهار این از یکی در یعنی قطری،

|+⟩ = ١√
٢
(|H⟩+ |V ⟩) |−⟩ = ١√

٢
(|H⟩ − |V ⟩) (٢ . ١٢)

می کند، کدگذاری |+⟩ یا |H⟩ پایه های در را آن مساوی احتمال با صفر بیت فرستادن برای آلیس
خواهد انتخاب +/− و V/H پایه های بین تصادفی صورت به آلیس کدگذاری از اطلاع بدون جاسوس
و کند اندازه گیری H/V پایه های در جاسوس و بفرستد را بیت |H⟩ پایه ی در آلیس اگر بنابراین، کرد.
درست نتیجه ای کند اندازه گیری +/− پایه های در جاسوس و کند ارسال را بیت |+⟩ پایه ی در آلیس یا

داد. خواهد نتیجه را تصادفی کاملا اندازه گیری خروجی دیگری، ترکیب هر آورد. خواهد بدست

I&Rحمله ی استراتژی :۵ . ٢ شکل

او بنابراین نمی کند. گوش باب و آلیس بین عمومی مکالمه  ی به جاسوس که کنید فرض حالا
نتیجه چهار p(m|s) شرطی احتمال برای پس است. اشتباه اندازه گیریش مواردی چه در نمی داند

است: زیر صورت به ممکن

p(m = |H⟩|s = ٠) = p(m = |+⟩|s = ٠) = (
١
٣(٢ + (

١
(١)٢(٢ = ٣

٨ (٢ . ١٣)
٣٠ Naive Intercept and Resend



٣۵ محیط واقعی یک در حمله استراتژای

p(m = |V ⟩|s = ٠) = p(m = |−⟩|s = ٠) = (
١
٣(٢ + (

١
(٠)٢(٢ = ١

٨
شرطی احتمالات ازای به است. محاسبه قابل صورت همین به نتایج نیز p(m|s = ١) برای و
احتمال بنابراین، می آوریم. بدست p(s|m) = ٢p(m|s) ما ،∑s p(m|s) =

١
٢ مجموع p(s|m)

است: زیر صورت به I&R حمله ی ساده نسخه در برخورد

Pc(s|m = |H⟩) = (
٣
۴)٢ + (

١
۴)٢ =

۵
٨ (١۴ . ٢)

زیر صورت به برخورد احتمال میانیگن نتایج m = |−⟩ و m = |+⟩ ،m = |V ⟩ برای ترتیب همین به
می شود: محاسبه

⟨Pc⟩ =
∑
m

١
۴Pc(s|m) = ۴(١

۴)[(
١
۴)٢ + (

٣
۴)٢] =

۵
٨ (١۵ . ٢)

در که کرد. محاسبه ١ + log⟨Pc⟩ صورت به را برخورد احتمال از حذفی قسمت می توان نتیجه در
که می کند تضمین این و شود حذف باید کلید از ١

٣ تنها ترتیب، این به است. τ ≃ ٠٫٣٢٢ آن نتیجه ی
دارد. کلید کل از اطلاعات بیت یک از کمتر جاسوس

آورد: خواهیم بدست را نتایج این M = |H⟩ برای شانون شرطی آنتروپی به نگاهی با

H(S|M = |H⟩) = −٣
۴ log

٣
۴ −

١
۴ log

١
۴ = ٠٫٨١١ (١۶ . ٢)

با: است برابر H(S|M = |−⟩) ،H(S|M = |+⟩) ،H(S|M = |V ⟩) دیگر آنتروپی های

H(S|M) =
∑
m

(
١
۴H(S|M = m) = ۴ ١

۴(−٣
۴ log

٣
۴ −

١
۴ log

١
۴) = ٠٫٨١١ (٢ . ١٧)

نتیجه که است ١ − H(S|M) ⋍ ٠٫٢ داشت: خواهد بیت هر از نهایت در جاسوس که اطلاعاتی کل
اطلاعات آوردن بدست برای دیگری استراتژی های از جاسوس بنابراین، است. جاسوس برای نامطلوبی

کرد. خواهد استفاده بیشتر

کامل ارسال باز و سدسازی حمله ی
صورت به را +/− و H/V پایه های از یکی جاسوس ٣١ کامل بازارسال و سدسازی نوع حمله های در
خود نتایج سپس کند. اندازه گیری را آلیس طرف از شده دریافت فوتون  های تا می کند انتخاب تصادفی
شنود را تصفیه(غربال) مرحله ی در باب و آلیس بین عمومی مکالمه ی و می کند ارسال آلیس برای را
جاسوس اگر حال می کند، ارسال و کدگذاری |H⟩ صورت به را ٠ بیت آلیس که کنید فرض می کند.
باقی خود از خطای هیچ و آورد خواهد بدست را |H⟩ نتیجه  ی مطمئناً کند اندازه گیری H/V پایه با
نتایج از یک هر مساوی احتمال به باشد جاسوس−/+ انتخابی پایه اگر که صورتی در گذاشت. نخواهد

آورد. خواهد بدست اندازه گیری از را |−⟩ یا |+⟩
٣١ Full Intercept and Resend



کوانتومی کلید توزیع ٣۶

کامل بازارسال و سدسازی حمله ی استراتژی :۶ . ٢ شکل

برای موجود پیشامد دو می تواند جاسوس که می دهد نشان (۶ . ٢) و (۵ . ٢) شکل دو نمودار مقایسه
پایه های از آلیس که صورتی در |V ⟩ حالت آوردن بدست احتمال که معنی این به حذف کند، را S = ٠
استفاده +/− پایه های از که صورتی در |−⟩ حالت آوردن بدست احتمال و باشد کرده استفاده H/V
حمله ی با مقایسه در جاسوس اطلاعات افزایش موجب احتمال این از آگاهی است. صفر باشد، کرده

با: برابرند p(m|s) شرطی احتمالات جزئی طور به می شود. I&R
p
(
m = (|H⟩, H/V )|s = ٠

)
= (

١
(١)٢(٢ = ١

۴ = p
(
m = (|+⟩,+/−)|s = ٠

)
(٢ . ١٨)

p
(
m = (|V ⟩, H/V )|s = ٠

)
= (

١
(٠)٢(٢ = ٠ = p

(
m = (|−⟩,+/−)|s = ٠

)
p
(
m = (|+⟩, H/V )|s = ٠

)
= (

١
٣(٢ =

١
٨ = p

(
m = (|H⟩,+/−)|s = ٠

)
p
(
m = (|−⟩, H/V )|s = ٠

)
= (

١
٣(٢ =

١
٨ = p

(
m = (|V ⟩,+/−)|s = ٠

)
داشت؛ خواهیم p(m|s) مجموع برای که صورتی به می آید. بدست s = ١ برای مشابهی مقادیر و
است، ١ برخورد احتمال نتایج این به توجه با است. p(s|m) = ۴p(m|s) برای و ∑s p(m|s) =

١
انتخاب۴ آلیس پایه های با متفاوتی پایه های جاسوس اگر و کند اندازه گیری درست پایه های در جاسوس اگر

بود: خواهد میانگین برخورد احتمال ترتیب این به است. ١
٢ نتیجه کند

⟨Pc⟩ =
١
۴ + (۴) ١

١۶ +
١
۴ =

٣
۴ (٢ . ١٩)

انتخاب آلیس با یکسان را پایه ها جاسوس اگر است، ٠ شانون آنتروپی برای میانگین برخورد احتمال و
بود: خواهد میانگین شانون آنتروپی بنابراین است. ١

٢ صورت این غیر در و کند،

H(S|M) = ۴(١
٨) =

١
٢ (٢ . ٢٠)

.[١١] می آورد بدست بیشتری اطلاعات ساده I&R حمله ی به نسبت جاسوس حمله استراتژی این با
 



٣٧ درهم تنیدگی پایه ی در حمله

درهم تنیدگی پایه ی در حمله ۶ . ٢
BB٨۴ مشابه پروتکل ١ . ۶ . ٢

آلیس توسط ارسالی سیگنال با برهم کنش برای درهم تنیدگی از استفاده جاسوس برای دیگر استراتژی
با را کمکی حالت این و می کند آماده کمکی حالت یک سیگنال هر برای جاسوس مورد این در است.
جاسوس آن، از بعد می کند. ارسال باب برای را اصلی سیگنال وسپس می کند درهم تنیده ارسالی سیگنال
اطلاعاتی تا است خود کمکی حالت روی بر دیگری کوانتومی عملگر هر اعمال یا اندازه گیری انجام به قادر

آورد. بدست اصلی سیگنال مورد در
در درهم تنیده زوج یک از استفاده جاسوس برای ساده استراتژی یک BB٨۴ پروتکل به توجه با

است. بل حالت های از یکی

|φ±⟩ = ١√
٢

(
|٠٠⟩ ± |١١⟩

)
|ψ±⟩ = ١√

٢

(
|٠١⟩ ± |١٠⟩

)
(٢ . ٢١)

درهم تنیده ی فوتون های از یکی و آلیس طرف از رسیده فوتون روی بر بل پایه ی در اندازه گیری یک جاسوس
آورد. بدست اصلی سیگنال مورد در اطلاعاتی شد گفته که آن  چه به توجه با تا می دهد. انجام خودش
کمکی حالت به ناشناخته سیگنال یک حالت که است ٣٢ کوانتومی دوربری طرح یک با معادل کار این

می شود. دوربری جاسوس
(α|H⟩+ β|V ⟩) ١√

٢
(|HH⟩+ |V V ⟩) = (٢ . ٢٢)

١
٢
(
|φ+⟩(α|H⟩+ β|V ⟩) + |φ−⟩(α|H⟩ − β|V ⟩)

+ |ψ+⟩(α|V ⟩+ β|H⟩) + |ψ−⟩(α|V ⟩ − β|H⟩
)

و کند آشکار را خود انتخابی پایه ی آلیس که زمانی تا دارد نگه را خود کمکی حالت می تواند جاسوس
گرفتن نظر در با آورد. بدست را اطلاعات تمام و کند اندازه گیری درست پایه در را آن جاسوس سپس

که: دید خواهیم آلیس بیت مورد در جاسوس شانون اطلاعات و میانیگن برخورد احتمال
⟨Pc⟩ = ١ ١−H(S|M) = ١ (٢ . ٢٣)

جاسوس که را سیگنالی چند هر دارد. را آلیس ارسالی بیت مورد در اطلاعات تمام جاسوس یعنی این و
پایه ی مورد در اطلاعاتش همه ی سیگنال اما است، بل حالت از سیستم زیر یک می کند ارسال باب برای
دو از یک هر در باب بنابراین است. مخلوط کاملا حالت یک در و است داده دست از را آلیس انتخابی
احتمال از سهولت به که می آورد بدست تصادفی کاملا نتیجه ای کند اندازه گیری +/− یا H/V پایه
تصفیه ، مرحله ی در باب و آلیس بنابراین است. .⟨Pc⟩ =

١
٢ است مشاهده قابل باب میانگین برخورد

می ماند. باقی بی نتیجه پروتکل بنابراین و (۵٠٪ می کنند(تقریباً آشکار را بیشتری خطای
٣٢Quantum Teleportation Scheme



کوانتومی کلید توزیع ٣٨

آلیس بیت مورد در اطلاعات تمام حمله استراتژی از استفاده با جاسوس می بینیم که طور همان
مشابه کامل بازارسال و سدسازی حمله ی استراتژی با میانگین برخورد احتمال اما می آورد. بدست را

آورد. بدست بیشتری اطلاعات نمی تواند جاسوس حمله استراتژی این با بنابراین، است.

CNOT کنترلی حمله ی ٢ . ۶ . ٢
می   شود؟ چه کنند، استفاده ارتباط E٩١برای پروتکل مانند درهم تنیده حالت های از باب و آلیس اگر اما
و کند آماده |H⟩ حالت در را خود کمکی حالت که است آن مورد این در جاسوس برای استراتژی یک

کند. اعمال خودش کمکی حالت و سیگنال روی بر را (CNOT ) NOT کنترلی عملگر

CNOT١٢ = |H⟩⟨H|⊗I + |V ⟩⟨V |⊗(|٠⟩⟨١|+|١⟩⟨٠|) (٢۴ . ٢)

می کند. عمل هدف کیوبیت و منبع کیوبیت، دو روی بر که است کوانتومی عملگر یک (CNOT ) عملگر

می کند. اثر هدف کیوبیت روی بر برگردان بیت عملگر NOTیا عملگر باشد، |V ⟩ منبع کیوبیت حالت اگر
و منبع کیوبیت دهنده ی نشان اول، اندیس است. (٢۴ . ٢) معادله ی در که اندیس های به کنید توجه
یک روی بر را (CNOT ) عملگر اگر است ساده این است. هدف کیوبیت دهنده ی نشان دوم اندیس
روی بر CNOT عملگر اعمال با ببریم. بکار اشتباه از اجتناب برای کیوبیت دو از بیش با مرکب حالت

کرد: خواهد تغییر زیر صورت به جاسوس کمکی حالت آلیس از دریافتی سیگنال

CNOT٢٣(|φ+⟩١٢ ⊗ |H⟩٣) =
١√

٢
(|HHH⟩١٢٣ + |V V V ⟩١٢٣) (٢۵ . ٢)

فوتون دو شود اندازه گیری فوتون ها از یکی اگر که ویژه خاصیتی با است GHZ حالت یک حالت، نتیجه
(٢۵ . ٢) معادله ی مورد در می کنند. ٣٣ رمبش اندازه گیری نتیجه به مربوط مشخص حالتی به سریعاً دیگر
کنند، اندازه گیری پایه همان در هم جاسوس و باب و کند اندازه گیری H/V پایه های در آلیس اگر
کند، استفاده +/− پایه های از آلیس که مواردی در آورد. خواهند بدست آلیس با مشابه نتیجه ای
این بود. نخواهد متناظر آلیس نتیجه ی با موارد ۵٠٪ در مشابه پایه ی در باب اندازه گیری نتیجه ی
اطلاعات و برخورد احتمال کنند اندازه گیری H/V پایه های در باب و آلیس اگر که است معنی این به

بود: خواهد زیر شکل به شانون

⟨Pc⟩ = ١ ١−H(S|M) = ١ (٢۶ . ٢)

می آورد. بدست ⟨Pc⟩ =
١
٢ احتمال با را آلیس با مشابه نتیجه ی باب شوند، انتخاب پایه های−/+ اگر و

است، ١ − H(S|M) = ٠٫٧۵ می آورد بدست محرمانه بیت از جاسوس که اطلاعاتی همه ی بنابراین
و آلیس که زمان هر وجود، این با است. بیشتر I&R استراتژی با مقایسه در توجهی قابل طور به که
خطا از ناشی تعادل عدم بروز می شود. مشخص ١

٢ احتمال با خطا کنند استفاده را +/− پایه های باب
دهند. تشخیص را جاسوس حضور باب و آلیس که می شود باعث سادگی به

٣٣ Collapse



٣٩ واقعی محیط های در مستقل حمله های

واقعی محیط های در مستقل حمله های ٢ . ٧
بودند. ایده آل محیط یک در حضور فرض با قبلی بخش های در شده توصیف حمله های و پروتکل ها
بازده و می کنند گسیل را فوتون تک سیگنال های تنها فوتون کننده ساطع منابع که معنی این به
غیر مجموعه های چنین از استفاده امروز تکنولوژی شرایط به توجه با اما است. ١٠٠٪ آشکارسازها
شده ارسال فوتونی هیچ حتی که این بدون اغلب و هستند حساس خیلی آشکارسازها زیرا است. ممکن
و خطا تصحیح مرحله ی در پدیده این می نامند). ٣۴ تاریک شمارش را پدیده می کنند(این کیلیک باشد

می شود. مشخص خصوصی) حریم محرمانگی(افزایش تقویت
معمولی سیگنال پالس یک طرفی از ندارد، وجود فوتونی تک کننده گسیل منبع هیچ براین علاوه
(WCP ) ٣۵ ضعیف همدوس پالس های از استفاده با مشکل این است. فوتون زیادی تعداد شامل اغلب

می شوند: توصیف زیر صورت به و می شود، حل واقعی کوانتومی رمزنگاری دستگاه های در

|α⟩ = e
− |α|٢

٢

∞∑
n=٠

αn

√
n!
|n⟩ (٢ . ٢٧)

تعداد میانگین پالس های چنین در هستند. n تا ٠ از فوتون های تعداد با حالت هایی از هم نهی بر که
زیر ٣۶ پوآسون توزیع از پالس یک در فوتون یک یافتن احتمال یعنی است، کم نسبتاً (µ) یعنی فوتون ها

می کند: پیروی

P (n, µ) =
µn

n!
e−µ (٢ . ٢٨)

کاهش را پروتکل بازده وضعیت زیرا داد کاهش دلخواه صورت به نمی توان را فوتون ها تعداد میانگین (µ)
پروتکل های ارائه برای را راه ایده آل آشکارسازی های و فوتونی تک سیگنال های وجود عدم می دهد.
.[١١] می کند باز ٣٨ تروژن اسب حمله ی و ٣٧ فوتون تعداد تقسیم حمله ی یا PNS حمله ی مانند حمله، 

٣۴ Dark count
٣۵ Weak coherent pulses
٣۶Poissonian Distribution
٣٧Photon Number Splitting
٣٨Trojan-Horse Attack





٣ فصل
روش به کوانتومی کلید توزیع پروتکل

Ping-Pong

مقدمه ٣ . ١
تعابیر و مسائل همچنین و پیش، قرن یک در آن ظهور و کوانتومی مکانیک علم طولانی تاریخ وجود با
بسیاری پیدایش در انکارناپذیری و مهم بسیار نقش فیزیک علم از شاخه این آن به مربوط نشده ی حل
بسیار پدیده های نیز زمینه همین در و داشته است امروزی بشر اهداف پیشرفت های و امروزی علوم از

نیستند. توصیف قابل کلاسیک فیزیک محدودی در که کرده  معرفی علم دنیای به را متعددی و مهم
شیوه ای به می تواند کوانتومی مکانیک که است زمینه هایی از یکی امن صورت به اطلاعات انتقال
کلید توزیع پروتکل های از یکی تشریح به فصل این در منظور این به باشد. داشته نقش آن در مؤثر بسیار
و مستقیم صورت به گیرنده و فرستنده بین ارتباط آن در که می پردازیم (Ping − Pong) کوانتومی
این مزایای و معایب ادامه در و است، ذرات درهم تنیدگی نام به پیچیده و جالب بسیار مفهومی برمبنای

قرارمی دهیم. بررسی مورد را پروتکل

متناوب اندازه گیری بدون کوانتومی کلید توزیع ٣ . ٢
هم با به گونه ای بتوانند که است آن باب و آلیس هم از دور شخص دو برای رمزنگاری از اصلی هدف دو
انتقال، هنگام در نتواند جاسوس و باشد، نامفهوم سوم(جاسوس) طرف برای که باشند داشته ارتباط



Ping-Pong روش به کوانتومی کلید توزیع پروتکل ۴٢

یک کلید، یک باب هم و آلیس هم اگر شود انجام موفقیت با می تواند هدف دو این دهد. تغییر را پیام
مهم مسائل از یکی بنابراین باشند. داشته اختیار در را بیت ها از مشابه محرمانه  ی تصادفی دنباله ی
اطلاعات هیچ که دهند، انجام آن را چگونه باب و آلیس که است، کلید توزیع مسئله ی رمزنگاری در
حالی در برسند محرمانه کلید داشتن اختیار در مرحله ی به و نشود، گذاشته اشتراک به محرمانه ای
با نمی تواند مشکل این است. نیاورده بدست را کلید از اطلاعاتی هیچ جاسوس که باشند مطمئن که
در زیرا شود حل می تواند کوانتومی مکانیک از استفاده با اما شود، حل کلاسیک مفاهیم از استفاده
در اطلاعات اگر اما شوند کپی و بررسی می توانند شده اند ذخیره کلاسیکی شکل در اطلاعات  حالی که
کپی و بررسی قابل (No− Cloning) نظریه ی براساس شوند ذخیره کوانتومی ناشناخته ی حالت یک
اساس این بر دیگر پروتکل های و BB٨۴, E٩١, B٩٢ پروتکل های در امنیت تأمین نیستند. شدن
در اما کنند. انتخاب ممکن اندازه گیری دو بین تصادفی به صورت باید باب و آلیس که می شود تضمین
براساس طرح این نیست. نیازی باب و آلیس انتخاب به تناوبی اندازه گیری بدون کوانتومی کلید توزیع
به متعامد حالت ۴ بل حالت های که است بل حالات کیوبیت ها از زوج دو بین درهم تنیدگی جابه جایی
شود.) اشتباه |x⟩|y⟩تانسوری ضرب با نباید و است بل حالت های برای نمادی |xy⟩ij هستند( زیر شکل

|φ+⟩ij ≡ |٠٠⟩ij =
١√

٢

(
|٠⟩i ⊗ |٠⟩j + |١⟩i ⊗ |١⟩j

)
(٣ . ١)

|φ−⟩ij ≡ |٠١⟩ij =
١√

٢

(
|٠⟩i ⊗ |٠⟩j − |١⟩i ⊗ |١⟩j

)
(٣ . ٢)

|ψ+⟩ij ≡ |١٠⟩ij =
١√

٢

(
|٠⟩i ⊗ |١⟩j + |١⟩i ⊗ |٠⟩j

)
(٣ . ٣)

|ψ−⟩ij ≡ |١١⟩ij =
١√

٢

(
|٠⟩i ⊗ |١⟩j − |١⟩i ⊗ |٠⟩j

)
(۴ . ٣)

بل حالت چهار از یکی در را j و iکیوبیت های از جفت یک که: است صورت بدین درهم تنیدگی جابه جایی
دیگر بل حالت در را l و kکیوبیت های از دوم جفت سپس و کرده آماده |١١⟩ij (|ψ−⟩ij)حالت مثال برای
نتیجه چهار کند، عمل k و i روی بل اندازه گیری عمگر اگر می کند. آماده |١٠⟩kl (|ψ+⟩ij) مثال برای
تصادفی کاملا اندازه گیری نتیجه ی حقیقت در می دهد رخ یکسان احتمال با (٠٠,٠١,١٠, ,١١) ممکن
= |φ+⟩ik اندازه گیری از بعد k و i زوج حالت به تبع آن بدست آید، (٠٠) نتیجه که کنید فرض است.
می شود درهم تنیده l و j حالت بنابراین ،|١٠⟩jl = |ψ+⟩jl شد خواهد l و j حالت و بود خواهد |٠٠⟩ik
QkD کوانتومی کلید توزیع طرح برای توضیحی به عنوان نداشتند. باهم برهم  کنشی هیچگاه آن ها اگرچه

ابتدا: در که می گیریم نظر در را مثال این شده، ارائه
حالت در را ۵ و ٣ کیوبیت های و |١٢⟨١١| = |φ+⟩١٢ بل حالت در را ٢ و ١ کیوبیت های آلیس (i)
حالت در را ۶ و ۴ کیوبیت های دورتر مکان یک در نیز باب آماده می کند. |٣⟨١٠۵ = |ψ+⟩٣۵ بل
در می شود. منتشر عمومی به صورت اطلاعات این همه ی البته آماده می کند |١٠⟩۴۶ = |ψ+⟩۴۶ بل

: بعد مرحله ی



۴٣ متناوب اندازه گیری بدون کوانتومی کلید توزیع

یک کانال این می دهد. انتقال باب به را ٢ کیوبیت عمومی کانال یک از استفاده با آلیس (ii)
حفظ می کند. محیط با برهم کنش از را کیوبیت حالت که است انتقالی واسطه ی

اعمال با نیز باب اندازه می گیرد، را آن ها ٣ و ١ کیوبیت های روی بل عملگر اعمال با آلیس (iii)
هستند، همبسته اندازه گیری دو هر نتایج می گیرد. اندازه  را آن ها ۴ و ٢ کیوبیت های روی بل عملگر
بدون نتایج چگونه که می دهیم توضیح بعد مرحله ی در طریقی؟ چه از نمی دانند هنوز باب و آلیس اگرچه

هستند. همبسته آن ها از هریک عمومی افشای
اعمال با آلیس سپس می دهد. انتقال آلیس به عمومی کانال یک از استفاده با را ۶ کیوبیت باب (iv)
که کنید فرض می کند. عمومی اعلام را نتیجه و اندازه گیری را آن ها ۶ و ۵ کیوبیت های روی بل عملگر
آلیس چون و بدست آورد، را (١١) = (ψ−)١٣ نتیجه ی ٣ و ١ کیوبیت های روی اندازه گیری از آلیس

بوده است: زیر صورت به ١,٢,٣,۵ اولیه ی حالت که )می داند
|١٢⟨١١ ⊗ |٣⟨١٠۵

)
= (۵ . ٣)

١
٢
(
|φ−⟩١٣|φ+⟩٢۵ − |φ+⟩١٣|φ−⟩٢۵ + |ψ−⟩١٣|ψ+⟩٢۵ − |ψ+⟩١٣|ψ−⟩٢۵

)
.|٢⟨١٠۵ (= |ψ+⟩٢۵) بود خواهد (٢,۵) کیوبیت های حالت که می داند (٣ . ١) جدول از استفاده با
انجام بل اندازه گیری ۴ و ٢ کیوبیت های روی آلیس طرف از ٢ کیوبیت دریافت از پس نیز باب
= |φ+⟩۵۶ حالت در ۶ و ۵ کیوبیت های نتیجه در می آورد. بدست را |٢⟨٠٠۴ = |φ+⟩٢۴ حالت و می دهد

می شوند. درهم تنیده |٠٠⟩۵۶(
|٢⟨١٠۵ ⊗ |١٠⟩۴۶

)
= (۶ . ٣)

١
٢
(
|φ+⟩٢۴|φ+⟩۵۶ − |φ−⟩٢۴|φ−⟩۵۶ + |ψ+⟩٢۴|ψ+⟩۵۶ − |ψ−⟩٢۴|ψ−⟩۵۶

)
می کند اندازه گیری بل پایه ی در را ۶ و ۵ کیوبیت های او و می فرستد آلیس برای را ۶ کیوبیت باب سپس
از باب که می داند (٣ . ١) شکل جدول از استفاده با آلیس طرفی از می کند. عمومی اعلام را نتیجه و
نیز باب طور همین است، آورده بدست را ′′٠٠′′ = |φ+⟩٢۴ نتیجه ی ٢,۴ کیوبیت های اندازه گیری
′′١١′′ = |φ+⟩١٣ صورت به ٣ و ١ کیوبیت های روی بر آلیس اندازه گیری نتیجه ی که بفهمد می تواند
را آلیس مخفیانه ی اندازه گیری نتایج از دنباله ای که می کنند توافق قبل از باب و آلیس طرفی از است،
اما است؛ کلید از اولیه ای بیت دو آلیس، ′′١١′′ = |φ+⟩١٣ نتیجه ی بنابراین کنند. انتخاب کلید بعنوان
آگاهی تا نیست کافی جاسوس برای باب و آلیس به وسیله ی شده گذاشته اشتراک به عمومی اطلاعات

بدست آورد. طرفین از یک هر نتیجه ی از
ترکیب چهار نتایج از یکی که می داند تنها جاسوس شده گذاشته اشتراک به اطلاعات از استفاده با
آلیس برای ′′٠١′′ = |φ−⟩ نتیجه ی است: داده رخ باب و آلیس مخفیانه  ی اندازه گیری از زیر ممکن
= |φ−⟩ نتیجه ی و آلیس برای ′′١٠′′ = |ψ+⟩ نتیجه ی متقابلا باب، برای ′′١٠′′ = |ψ+⟩ نتیجه ی و
مقدار این بنابراین باب، برای ′′٠٠′′ = |φ+⟩ نتیجه ی و ′′١١′′ = |ψ−⟩ نتیجه ی و باب برای ′′٠١′′

است. ناکافی طرفین از یک هر نتیجه ای از جاسوس آگاهی برای اطلاعات
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حالت های تمام راست سمت در و |i, j, k, l⟩ کیوبیت های اولیه ی حالت چپ سمت در :٣ . ١ شکل
شده اند. نشان داده بل اندازه گیری عملگر اعمال از پس |ik, jl⟩ کیوبیت های ممکن نهایی

١ درهم تنیدگی جابه جایی ایده ی از هم از دور مکان دو در کوانتومی کلید توزیع برای می توان پس
استفاده زیر ویژگی های با تصادفی بیت های از مشابه دنباله ی یک تولید برای ٢ (EPR) جفت های بین

آن: براساس که کرد
به شده تولید بیت های ٣ نرخ از این رو نیست، وباب آلیس تناوبی اندازه گیری های به نیازی (a)

می شود. بهتر کیوبیت ها انتقال  واسطه ی
سیستم یک از استفاده با را دلخواه طول با کلید یک که اجازه می دهد باب و آلیس به این (b)

کنند. تولید بیت ها از طولانی دنباله ی یک به جای ،(EPR زوج منفرد(سه کوانتومی
دارد. نیاز کمتری بیت تعداد مقایسه ی به جاسوس کشف (c)

درهم تنیدگی پایه ای اساساً بر است بل اندازه گیری عملگر بودن اطمینان قابل فرض با که طرح این (d)
ویژگی های با کوانتومی کلید توزیع هدف برای درهم تنیدگی خاصیت از که، معنا این به است. کوانتومی
امکان پذیر درهم تنیدگی بدون کوانتومی کلید توزیع طرح این و کرد استفاده می توان (a, b, c) شده بیان

نمی باشد.
پایه  ای  در حمله استراتژی یعنی می شود داده توضیح ادامه در که حمله ا ی استراتژی براساس اما
ادامه در ،(٣ . ٣) شکل به توجه با یابد. آگاهی آلیس محرمانه ی نتایج از می تواند جاسوس درهم تنیدگی،

می پردازیم. حمله این سناریوی تشریح به
آماده |٧٨⟨٠٠ = |φ+⟩٧٨ حالت در مثال برای بل، حالت یک در را ٨ و ٧ کیوبیت دو جاسوس (a)

می کند.
روی را بل اندازه گیری عملگر و سد را می کند ارسال باب برای آلیس که را ٢ کیوبیت جاسوس (١b)
بل(برای شناخته شده  ای حالت یک در ٧ و ١ کیوبیت های سپس می کند. اعمال ٨ و ٢ کیوبیت های

می شوند. درهم تنیده جاسوس)
١ Entanglement swapping
٢ Einstein-Podolsky-Rosen
٣ Entanglement swapping
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پررنگ خطوط طرح این در درهم تنیدگی. جابه جایی براساس کوانتومی کلید توزیع طرح :٣ . ٢ شکل
اندازه گیری حالت های مقطع نشان دهنده ی خطوط و هستند بل حالت در کیوبیت ها نشان دهنده ی
جابه جایی با که بل حالت های نشان دهنده ی نقطه چین خطوط است، بل اندازه گیری عملگر با شده
حالت و شده عمومی اعلام که می دهد نمایش را |٠٠⟩ بل حالت ′′٠٠′′ حالت شده اند. درهم تنیده
باب تنها که حالتی نشان دهنده ی [٠٠] حالت می شناسد را آن آلیس فقط که حالتی نشان دهنده ی (٠٠)
[(٠٠)] حالت و است، باب و آلیس برای ناشناخته حالت نشان دهنده ی |٠٠| حالت و می شناسد را آن

آنهاست. دو هر برای شده شناخته حالت نشان دهنده ی

درهم تنیده ی حالت و |٢٨⟨٠٠ = |φ+⟩٧٨ اندازه گیری از بعد را ٨ و ٢ حالت جاسوس مثال برای (٢)
بدست می آورد. |١٧⟨١١ = |ψ−⟩٧٨ حالت در را ٧ و ١

حالت (٢,۴) ٣ و ١ کیوبیت های روی آلیس(باب) اندازه گیری از بعد جدید، سناریوی این در (٣a)
بدست را (٠٠) ′′١١′′ آلیس(باب) اگر مثال، برای می شود. بل حالت یک (۶,٨) ٧ و ۵ کیوبیت های
جاسوس برای حالت ها این حال، این با .(١٠) ′′١٠′′ شد خواهد (۶,٨) ٧ و ۵ کیوبیت های حالت  آورد

است. بی اطلاع باب و آلیس اندازه گیری نتایج از هنوز او زیرا هستند، ناشناخته
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را بل اندازه گیری عملگر و کرده سد را می کند ارسال آلیس برای باب که را ۶ کیوبیت جاسوس (٣b)
مثال، برای آگاه شود. باب نتیجه ی از می تواند جاسوس سپس می کند اعمال ٨ و ۶ کیوبیت های روی

است. ′′٠٠′′ باب نتیجه ی که دانست خواهد و یافت خواهد را ′′١٠′′ جاسوس
کیوبیت های سپس می کند. اعمال ٨ و ٧ کیوبیت های روی را بل اندازه گیری عملگر جاسوس (٣c)
نتیجه ی او چون می شوند، درهم تنیده است ناشناخته جاسوس برای هنوز که بل حالت یک در ۶ و ۵
در ۶ و ۵ کیوبیت های پس بدست آورد را ′′٠١′′ جاسوس اگر مثال، برای نمی داند. را آلیس محرمانه ی

بود. خواهند |٠١⟩۵۶ = |φ−⟩۵۶ حالت
اندازه گیری ۶ و ۵ کیوبیت های روی او و می کند، ارسال آلیس برای را ۶ کیوبیت جاسوس (۴)
نتیجه ی و (|١٠⟩۵٧) = |φ−⟩۵٧ ٧ و ۵ حالت از می تواند جاسوس سپس می کند. اعلام را نتیجه و

آگاهی یابد. (|١٣⟨١١) = |ψ−⟩١٣ ٣ و ١ کیوبیت های روی بر آلیس اندازه گیری

آلیس محرمانه  ی نتایج از اطلاع برای جاسوس استراتژی :٣ . ٣ شکل

باب و آلیس محرمانه ی نتایج از انتظار مورد همبستگی تغییر باعث جاسوس مداخله ی حال، این با
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آلیس عمومی اعلام نتیجه ی و خودش نتیجه ی به توجه با باب شده مطرح مثال در نمونه برای می شود.
می گیرد. نظر در کلید اولیه ی بیت دو به عنوان را ′′١٠′′ حالت

را جاسوس مداخله ی می توانند باب و آلیس نیز طرح این در ،QKD قبلی پروتکل های همانند البته
کشف بیت هایشان دنباله ی از بزرگ کافی بقدر تصادفی مجموعه ی زیر یک عمومی مقایسه ی بوسیله ی
مجموعه ی زیر یک مقایسه، از بعد آنها اگر همچنین می شوند. گذاشته کنار بیت ها متعاقباً این که کنند،
پروتکل مشابه می توان نیز طرح این در نوعی به دهند. تشکیل را کلید می توانند بیابند را یکسان تصادفی
جاسوس حضور کشف احتمال BB٨۴ در که تفاوت این با تنها کرد؛ آشکار را جاسوس وجود BB٨۴
جاسوس حضور باب و آلیس مقایسه ای که این احتمال طرح این در اما است؛ ١

۴ بیت ها مقایسه از پس
.[٢٨] است ٣

۴ کند، آشکار را
براساس که کردند؛ ارائه طرح این مورد در حمله استراتژی یک ۴ گوا و لی ژانگ، ٢٠٠١ سال در اما
و آلیس بین محرمانه ی کلید مورد در اطلاعات تمام می تواند ایو ،(ZLG) یعنی آن ها  حمله ی استراتژی
کیوبیت های روی بر آلیس اندازه گیری از پس که است شکل بدین استراتژی این ایده بدست آورد. را باب
را ٢ ارسالی کیوبیت ایو می شود دیده (۴ . ٣) تصویر در که همانگونه باب، برای ٢ کیوبیت ارسال و (١,٣)
متقابلا می کند. ارسال باب برای را |φ+⟩٧٨ درهم تنیده ی حالت از ٨ کیوبیت آن به جای و کرده دریافت
می شوند. تنیده درهم (۶,٧) حالت های آن نتیجه ی در که می کند اندازه گیری را (۴,٨) حالت های )باب

|φ+⟩٧٨ ⊗ |ψ+⟩۴۶

)
= (٣ . ٧)

١
٢
(
|φ+⟩۴٨ψ

+⟩۶٧ + |φ−⟩۴٨|ψ−⟩۶٧ + |ψ+⟩۴٨|φ+⟩۶٧ + |ψ−⟩۴٨|φ−⟩۶٧

)
حالت جاسوس که آنجا از

|ψ+⟩٢۵ =
١√

٢

(
|٢⟨٠١۵ + |٢⟨١٠۵

)
باب دقیق اندازه گیری نتیجه ی او پس دارد، اختیار در است آلیس اندازه گیری نتیجه ی با مطابق که را
کیوبیت های حالت چگونه که می داند او این، بر علاوه ((۴ . ٣) شکل در ۵ مرحله ی به توجه می داند(با را
این به شود. باب و آلیس اندازه گیری نتایج با مطابق ۶ و ۵ کیوبیت های حالت تا دهد تغییر را ۵ و ٢
می کند، اعمال |ψ+⟩٢۵ حالت در ٢ کیوبیت روی را (I, σx, σy, σz) پائولی عملگرهای ۴ از یکی  جهت

حالت در ۶ کیوبیت وضعیت در ٢ کیوبیت تا

|ψ+⟩۶٧ =
١√

٢

(
|٠١⟩۶٧ + |١٠⟩۶٧

)
یعنی: بگیرد، قرار

I|ψ+⟩٢۵ =
١√

٢

(
|٢⟨٠١۵ + |٢⟨١٠۵

)
همبسته(مطابق) را نتیجه و می دهد انجام اندازه گیری یک نیز آلیس برمی گرداند. آلیس به را ٢ کیوبیت سپس و
حالت با |φ+⟩۶٧ یعنی ایو کیوبیت های حالت که آن جا از و می آورد، بدست باب اندازه گیری نتیجه ی با

۴ Zhang, Li, and Guo
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ZLG طرح حمله ی :۴ . ٣ شکل

آلیس بین مشترک کلید مورد در اطلاعات تمام می تواند او می باشد مشابه |φ+⟩۴٨ یعنی باب کیوبیت های
آورد. بدست را باب و

مقابل در را پروتکل این ایمنی مشکل حل راه یک ارائه ی با ۵ کابلو ٢٠٠١ سال در طرح این بدنبال
صورت Hبه ۶ هادامارد عملگر از می توان مسئله این حل برای او نظر به نمود. برطرف (ZLG) حمله ی

کرد: استفاده زیر

H|φ±⟩ = ١√
٢

(
|φ∓⟩ ± |ψ±⟩

)
= |ω±⟩ (٣ . ٨)

H|ψ±⟩ = ١√
٢

(
|ψ∓⟩ ± |φ±⟩

)
= |χ±⟩

اندازه گیری آن از پس و می کنند مبادله را ۶ و ٢ کیوبیت های اصلی پروتکل مانند باب و آلیس روش این در
۵ Adan Cabello
۶ Hadamard operation
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روی هادامارد عملگر اعمال عدم یا اعمال برای تصادفی صورت به آلیس همچنین می دهند، انجام بل
یعنی: گیرد، می تصمیم ٣ )کیوبیت

|ψ−⟩١٢|χ+⟩٣۵

)
= (٣ . ٩)

١
٢
(
|φ−⟩١٣|ω+⟩٢۵ − |φ+⟩١٣|ω−⟩٢۵ + |ψ−⟩١٣|χ+⟩٢۵ − |ψ+⟩١٣|χ−⟩٢۵

)
می کند. اعلام هم با را ۶ و ۵ کیوبیت های روی بر خودش اندازه گیری های و انتخاب ها نتایج آلیس سپس
این غیر در می کنند. دنبال را اصلی پروتکل نفر دو هر نکند، استفاده را هادامارد عملگر آلیس اگر اما
عملگر سپس کند. خنثی را آن اثر تا می کند اعمال ۴ کیوبیت روی بر را هادامارد عملگر هم باب صورت،
هادامارد عملگر از استفاده نتیجه ی در و می کند، اعمال ۴ و ٢ کیوبیت های روی را بل اندازه گیری
نتایج بنابراین و کند، انتخاب (ZLG) حمله ی هنگام در را درست پائولی عملگر نمی تواند جاسوس
کشف احتمال طرح این در توجه وقابل مهم نکته ی اما بود. نخواهند ناهمبسته باب و آلیس اندازه گیری

ZLG حمله ی در هادامارد عملگر اعمال :۵ . ٣ شکل

جفت n نتایج اگر مثال برای بنابراین می شود. کشف ٣
۴ احتمال با جاسوس که است، جاسوس حضور

.[١١] بود خواهد (١− (
١
٢)N) جاسوس کشف احتمال شوند، مقایسه هم با بیت (N = ٢n)
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Ping-Pong پروتکل ٣ . ٣
هستند. ٧ پیش بینی ناپذیر یا قطعی ًغیر معمولا کوانتومی مکانیک براساس کوانتومی رمزنگاری پروتکل های
رمزگذاری کوانتومی حالت یک در را کلاسیکی بیت یک می تواند فرستنده عنوان به آلیس که معنا این به
نهایت در که را بیتی مقدار نمی تواند او اما بفرستد، پیام گیرنده ی همان یا باب برای را آن سپس و کند
به برای می تواند پیش بینی  غیرقابل  ارتباط این وجود، این با کند. پیش بینی ، می کند رمزگشایی باب
این از استفاده با پیام ها که شود، استفاده باب و آلیس بین تصادفی محرمانه ی کلید یک گذاری اشتراک

می شوند. ارسال عمومی کلاسیکی کانال یک طریق از و رمزگذاری کلید
این در شد، ارائه همکارانش و ٨ بیج توسط جدید کوانتومی ارتباط پروتکل یک ٢٠٠٢ سال در
مستقیماً پیام که آن یعنی کنند برقرار ارتباط یکدیگر با مستقیم صورت به می توانند طرفین پروتکل
ارتباط پروتکل ٩ فلبینگر و بوستروم آن ها از پس شود. مخابره طرفین بین کوانتومی کانال طریق از
و مستقیم ارتباط یک مبنای بر و ذرات درهم تنیدگی ویژ گی براساس را Ping− Pong نام به کوانتومی
بر جایگزیده عملگرهای اعمال بوسیله ی اطلاعات رمزنگاری پروتکل این اصلی ایده کردند. ارائه قطعی

بود. شده مطرح ١٠ ویزنر و بنت توسط این از پیش که است، EPR زوج یک یا بل حالت های روی
Ping-Pong پروتکل طرح •

می شوند درهم تنیده بیشینه صورت به یکدیگر با قطبششان آزادی درجه ی در فوتون دو که هنگامی
عمودی قطبش حالت اگر گرفت . نظر در درهم تنیده منفرد صورت به را فوتون ها از یک هر نمی توان آنگاه
صورت به می توان را |ψ±⟩ بل حالت های آنگاه دهیم، نمایش |١⟩ و |٠⟩ حالت های با ترتیب به را افقی و

داد: نمایش زیر
|ψ±⟩ = ١√

٢

(
|٠١⟩ ± |١٠⟩

)
شکل به ذره دو هیلبرت فضای در درهم تنیدگی بیشینه ی در بل حالت های که جا آن از

H = HA ⊗HB

واقعیت این می شود. تصادفی کاملا نتیجه ی یک به منجر فوتون ها از یکی قطبش از اندازه گیری هستند.
صورت به فوتون هر برای مخلوط کاملا نتیجه ی یک با متناظر یافته کاهش چگالی ماتریس یک علت، به

ρ±A = TrB{|ψ±⟩⟨ψ±|} = ١
٢IA

درهم تنیده فوتون دو از یکی به فقط که کسی پس هستند عمود یکدیگر بر |ψ±⟩ حالت های چون است.
بنابراین کند. متمایز یکدیگر از را |ψ−⟩ و |ψ+⟩ حالت های اندازه گیری بدون نمی تواند دارد دسترسی
برای کیوبیت حالت که گونه ای به کرد رمزگذاری |ψ±⟩ حالت های در را اطلاعات از بیت یک می توان

باشد. نامشخص دارد دسترسی کیوبیت دو از یکی به تنها که کسی
٧ Non-Deterministic
٨Beige
٩Bostrom & Felbinger

١٠Bennett and Wiesner
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برگردان فاز و یکانی اپراتور از استفاده با

σA
z ≡

(
σA
z ⊗ I

)
=
(
|١⟩⟨١|−|٠⟩⟨٠|

)
⊗ I

اگر کرد. تبدیل ( بالعکس (و |ψ−⟩حالت به را |ψ+⟩حالت می توان |ψ±⟩حالت های روی بر آن اعمال و
بر و ١٢ غیرموضعی آن اثر ولی می کند عمل فوتون یک روی بر تنها ١١ موضعی صورت به σA

z عملگر چه
اطلاعات از بیت یک می تواند دارد دسترسی فوتون یک به فقط که کسی یعنی است. بل حالت کل روی
این بنابراین، ندارد. دسترسی دیگر فوتون به او زیرا کند، رمزگشایی را آن نمی تواند اما کند، رمزگذاری را
حالت در را فوتون دو باب ابتدا سناریو این در است. مناسب رمزنگاری سناریوی یک برای کاملا وضعیت
می کند. ارسال آلیس برای را دیگر فوتون و داشته نگه خود نزد را فوتون یک او می کند. آماده |ψ+⟩
اعمال عدم البته می گیرد، تصمیم دریافتی کیوبیت روی بر σz اپراتور اعمال عدم یا اعمال مورد در آلیس
مجدداً را کیوبیت او سپس است. باب از دریافتی کیوبیت روی بر I همانی اپراتور اعمال مفهوم به اپراتور
که می دهد انجام اندازه گیری بل پایه ی در دارد را کیوبیت دو هر حالا که باب، می کند. ارسال باب برای
|ψ−⟩ یا |ψ+⟩ نتایج  از یکی کرده است اعمال کیوبیت روی بر را اپراتوری چه آلیس که این به توجه با
یک باب(پینگ‐پنگ) به آلیس از کیوبیت یک برگشت و رفت در بنابراین، می شود. حاصل باب برای

آورده است. بدست آلیس از اطلاعات بیت یک باب و شده ، منتقل باب به آلیس از اطلاعات بیت
ارسال (برای پیام مد نام های به مختلف مد دو در پیام ها ارسال پروتکل، این در امنیت ایجاد برای
پیش طور به می شود، انجام شنودکننده) یا جاسوس کشف (جهت کنترل مد و کوانتومی) حالت های

می کنند. برقرار ارتباط یکدیگر با شده داده توضیح صورت به و هستند پیام مد در باب و آلیس فرض

کنترل مد از ب:نمایی پیام، مد از الف:نمایی :۶ . ٣ شکل
١١Local
١٢Non-Local
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یک و می کند سوئیچ را کنترل مد دریافتی کیوبیت روی اپراتور، اعمال جای به آلیس ،c احتمال با
باب برای عمومی کانال از استفاده با را نتیجه و می دهد، انجام Bz = {|٠⟩, |١⟩} پایه ی در اندازه گیری
می دهد. Bzانجام مشابه پایه ی در اندازه گیری یک و می کند سوئیچ را کنترل مد نیز او سپس می فرستد،
باب کنترل مد در نتایج بودن منطبق صورت در می کند، مقایسه آلیس نتیحه با را خودش نتیجه ی باب

می کند. متوقف را ارتباط و می شود خط روی شنودکننده حضور متوجه
خلاصه زیر مراحل در پیام مد و کنترل مد دو برای را پروتکل این الگوریتم می توان دیگر عبارتی به

کرد:
پروتکل اول مرتبه در و x ∈ {٠,١} که است، xN = (x١, ..., xN) پیام رشته انتقال هدف (p · ٠

است. n = ٠
حالت در را کیوبیت دو باب هستند. پیام مد در باب و آلیس و ،n = n+ ١ بعد مرحله ی در (p · ١

می کند. آماده |ψ+⟩ = ١√
٢

(
|٠١⟩+ |١٠⟩

)
بل

برای کوانتومی کانال طریق از را دیگر کیوبیت و داشته، نگه خود نزد را کیوبیت یک باب (p · ٢
می کند. ارسال آلیس

برای و می کند سوئیچ را کنترل مد c احتمال با و می کند، دریافت را ارسالی کیوبیت آلیس (p · ٣
(m · ١) پیام مد اول مرحله ی برای صورت این غیر در می کند، اقدام (c · ١) کنترل مد اول مرحله  ی

می کند. اقدام
را نتیجه مساوی احتمال با و می کند اندازه گیری Bz پایه ی در را انتقالی کیوبیت آلیس (c · ١

می آورد. بدست i ∈ {٠,١}
می کند. اعلام باب به عمومی کانال طریق از را i نتیجه ی او (c · ٢

Bzاندازه گیری پایه ی در را خود کیوبیت و سوئیچ را کنترل مد ،iنتیجه ی دریافت از پس باب (c ·٣
می گیرد. نتیجه را j مقدار و می کند

صورت این غیر در می ماند. بی نتیجه انتقال و می شود آشکار شنودکننده حضور :(i = j) اگر (c ·۴
می گردد. باز (p · ١ مرحله ی به پروتکل و n = n− ١ پس است؛ (i ̸= j) اگر

xn ∈ {٠,١} رمزگذاری عملیات برای را (Ĉ٠ : = I, Ĉ١ : = σ̂z) عملگر دو مد این در (m · ١
برای آن را مجدداً و می کند اعمال انتقالی کیوبیت روی را Ĉxn عملگرهای از یکی آلیس می کنیم. تعریف

می فرستد. باب
می دهد، انجام کیوبیت دو هر روی بل اندازه گیری یک و می کند دریافت را انتقالی کیوبیت باب (m·٢

که می آورد، بدست |ψ́⟩ ∈ {|ψ+⟩, |ψ−⟩} به صورت را نهایی حالت نتیجه در

|ψ́⟩ =

|ψ+⟩ =⇒ xn = ٠

|ψ−⟩ =⇒ xn = ١
(٣ . ١٠)

انجام ،p ·۴ مرحله ی :(n = N) اگر و برمی گردد ،p ·١ مرحله ی به پروتکل :(n < N) اگر (m ·٣
می شود.

می پذیرد. پایان ارتباط و شده، منتقل موفقیت با باب به آلیس از xN پیام رشته (p · ۴
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پروتکل امنیت •
از قبل تا پنهان شنودکننده ی یک که داده می شود  پاسخ سؤال این به پروتکل این ایمنی اثبات برای
پنهان(ایو) شنودکننده یک که چرا بدست آورد؟ ارتباط این از می  تواند را اطلاعات میزان چه شدن آشکار
هدف و بسازد، را هستند مجاز کوانتومی مکانیک قوانین به واسطه ی که را دستگاه های تمام می تواند ١٣

باب کیوبیت به جاسوس که آنجایی از است. آلیس اعمالی عملگر کشف تنها پروتکل این در شنود از او
و آلیس بین انتقالی کیوبیت به محدود بدست آورد می تواند او که آنچه همه ی بنابراین ندارد، دسترسی
غیرقابل جاسوس برای ρA = TrB{|ψ+⟩⟨ψ+|} = ١

٢IA کامل ترکیب بواسطه ی که حالتی است. باب
استفاده با ابتدا آلیس، عملگر درباره ی اطلاعات آوردن بدست منظور به جاسوس پس است. تشخیص

می کند: درهم تنیده خودش کیوبیت با را باب به آلیس انتقالی کیوبیت (Ê) یکانی عملگر از

Ê|٠⟩|x⟩ = α|٠⟩|x٠⟩+ β|١⟩|x١⟩ |α|٢ + |β|٢ = ١ (٣ . ١١)
Ê|١⟩|x⟩ = ά|٠⟩|x́٠⟩+ β́|١⟩|x́١⟩ |ά|٢ + |β́|٢ = ١ (٣ . ١٢)

روی را Ĉ رمزگذاری عملگر او و برسد، آلیس دست به مرکب سیستم تا می دهد اجازه جاسوس سپس
را خود کمکی حالت جاسوس راه بین در بفرستد، باب برای را آن مجدداً و اعمال  کند انتقالی کیوبیت
حضور که آنجا از آورد. بدست را آلیس توسط شده رمزگذاری اطلاعات ترتیب بدین تا می کند اندازه گیری

پنهان شنودکننده حمله ی از نمایی :٣ . ٧ شکل

گرفته اند. نظر در را کنترل) مد(مد این پروتکل این طراحان می شود، مشخص کنترل با تنها جاسوس
خوانده ′′٠′′ همیشه نتیجه  ایو غیاب در و باب طرف از |٠⟩ حالت ارسال فرض با مد این در که زیرا
مسیر در حمله این کشف احتمال انتقالی، کیوبیت به حمله و جاسوس صورت حضور در اما می شود،

می شود: خوانده کنترل

d =|β|٢ = ١−|α|٢ (٣ . ١٣)
١٣Eve
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بود: خواهد زیر شکل به سیستم حالت آلیس، به باب انتقالی کیوبیت به جاسوس حمله ی با پیام مد در
ρ́ = |ψ́⟩⟨ψ́| =

(
α|٠, x٠⟩+ β|١, x١⟩

)(
α∗⟨٠, x٠|+ β∗⟨١, x١|

)
(١۴ . ٣)

= |α|٠|٢, x٠⟩⟨٠, x٠|+ αβ∗|٠, x١⟩⟨٠, x١|

+β∗α|١, x٠⟩⟨١, x٠|+ |β|١|٢, x١⟩⟨١, x١|

یا

ρ́ =

(
|α|٢ αβ∗

α∗β |β|٢

)
(١۵ . ٣)

p١ و p٠ احتمال با ترتیب به آلیس و می کند ارسال آلیس برای را مرکب سیستم این جاسوس سپس
باب به را آن و می برد بکار انتقالی کیوبیت آوردن در رمز به برای را ĉ١ = σ̂z یا ĉ٠ = I عملگرهای
می دهد. انجام گیری اندازه  آن روی و دریافت مجدداً را آلیس برگشتی حالت جاسوس می دهد. برگشت

ρ′′ = P٠

(
I|ψ′⟩⟨ψ′|I†

)
+ P١

(
σz|ψ′⟩⟨ψ′|σ†

z

)
(١۶ . ٣)

=

(
|α|٢ αβ∗(P٠ − P١)

α∗β(P٠ − P١) |β|٢

)

آورد: بدست حالت این از می تواند ١۴ نیومن وان آنتروپی بوسیله ی که (I٠) کلاسیکی اطلاعات بیشینه
I٠ = S(ρ′′) ≡ −Tr{ρ′′ log٢ ρ

′′}

می آید. ′′ρ بدست چگالی ماتریس از کلاسیکی اطلاعات بیشینه ،λ مقدار ویژه محاسبه ی با
det(ρ′′ − λI) = ٠ (٣ . ١٧)

بنابراین
λ١,٢ =

١
٢
(

١±
√

١− ۴|αβ|١]٢− (P٠ − P٢(١]
)

(٣ . ١٨)
بود: خواهد I٠ و

I٠ = −λ١ log٢ λ١ − λ٢ log٢ λ٢ (٣ . ١٩)
(٣ . ١٣) معادله ی از استفاده با جاسوس کشف احتمال نتیجه در

|αβ|٢ = (١− |β|٢)|β|٢ = (d− d٢)

بود: خواهند مقادیر ویژه و
λ١,٢ =

١
٢ ±

١
٢

√
١− (۴d− ۴d١](٢− (P٠ − P٢(١] (٣ . ٢٠)

١۴ von-Neumann
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مشابهتی در می توان را بالا محاسبات می فرستد. حالت⟨٠| جای به را حالت⟨١| باب که کنید فرض حالا
است. (٣ . ٢٠) و (٣ . ١٩) روابط کامل تشابهی در نتیجه داد، انجام کامل

λ٢ = ٠ و λ١ = ١ آنگاه باشد، (d = ٠) یعنی شدنش آشکار احتمال تا کند تلاش جاسوس اگر اما
.I٠ = ٠ آورد بدست اطلاعاتی هیچ نمی تواند جاسوس نتیجه در و بود خواهد

P٠ = P١ =
١
٢ مساوی احتمال با ترتیب به σz و I رمزگذاری عملگر دو از آلیس اگر همچنین

صورت این در کند، استفاده
λ١,٢ =

١
٢ ± |

١
٢ − d|

شد: خواهد آمده بدست اطلاعات ماکزیمم و بود، خواهد λ٢ = ١− d و λ١ = d یا

I٠(d) = −d log٢ d− (١− d) log١)٢− d) (٣ . ٢١)

d(I٠ = ١) = ایو کشف احتمال آنگاه ،I٠ = ١ یعنی آورد بدست را اطلاعات تمام جاسوس اگر بنابراین
١ است.

٢
BB٨۴ پروتکل مانند کوانتومی کلید توزیع پروتکل های دیگر با مقایسه در گفت می توان این رو از
فراهم را باب به آلیس از پیام مستقیم ارتباط و بیت ها قطعی انتقال امکان ،Ping − Pong پروتکل
ارتباط این پس آورد بدست را اطلاعات از مقداری جاسوس که دارد وجود امکان این ولی است، کرده
بهتر پروتکل این در جاسوس کشف احتمال BB٨۴ پروتکل با مقایسه در که این ضمن است، امن شبه
BB٨۴ پروتکل در که حالی در است، d =

١
٢ باشد I٠ = ١ که شرایطی در پروتکل این در است، شده

شده منتقل بیت ١
٢ احتمال با BB٨۴ پروتکل در براین علاوه است. d =

١
٢ ∗

١
٢ =

١
۴ کشف احتمال

پروتکل این در که صورتی در می شود، گذاشته کنار طرف دو هر سوی از اشتباه پایه ی انتخاب بدلیل
است. شده فراهم بیت ها قطعی انتقال امکان

جاسوس نشدن کشف احتمال بیت ها، مۇثر انتقال ١۵ نرخ یعنی r = ١− c فرض با پروتکل این در
بود: خواهد

S(c, d) = (١− c) + c(١− d)(١− c) + c١)٢− d)١)٢− c) + · · · (٣ . ٢٢)
=

١− c
١− c(١− d)

می دهد. نشان را مورد این وضوح به (٣ . ٨) نمودار که
روی Sn احتمال با آورد، بدست اطلاعات nI٠(d) بتواند جاسوس پروتکل، اجرای بار n از بعد اگر
I = nI٠ بود: خواهد بیت ها شنود احتمال و جاسوس برای آمده بدست اطلاعات پس می ماند، باقی خط

Sn = S
I
I٠ و

S(I, c, d) =
( ١− c

١− c(١− d)
) I
I٠ (٣ . ٢٣)

١۵Rate
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آمده بدست اطلاعات ماکزیمم از تابعی عنوان به جاسوس موفق شنود احتمال نمودار :٣ . ٨ شکل

نمایی صورت به مقدار این ،c > ٠ و d > ٠ برای و می شود محاسبه (٣ . ٢١) بوسیله ی I٠(d) البته که
است مجانبی پروتکل ایمنی بنابراین .S −→ ٠ داشت خواهیم ،n −→ ∞ حد در و می  یابد کاهش

.[٢٩]
پروتکل این امنیت بررسی زمینه ی در متعددی پروتکل های Ping − Pong پروتکل ارائه از پس

پرداخت. خواهیم آن ها از تعدادی مرور به ادامه در که شدند مطرح

Ping-Pong پروتکل به حمله طرح های و امنیت بررسی ۴ . ٣
بوستروم‐فلبینگر پروتکل ظرفیت ارتقا ١ . ۴ . ٣

کردند، ارائه Ping − Pong پروتکل عنوان تحت ٢٠٠٣ سال در فلبینگر و بوستروم که مقاله ا ی در
منتقل مستقیم روش یک در کیوبیت، جفت یک درهم تنیدگی براساس می توان را محرمانه اطلاعات
می تواند پنهان(جاسوس) شنودکننده ی یک مثال برای دارد. وجود اشکالاتی پروتکل این در اما کرد.
این به می توان همچنین باشد. داشته ١۶ نویز(اختلال) کوانتومی کانال اگر کند، شنود را اطلاعات
تنها پیام مد اجرای بار هر در شده درهم تنیده حالت براین علاوه کرد. حمله سمع استراق بدون پروتکل
محدود کانال ظرفیت یعنی دهد، عبور کوانتومی کانال طریق از را کلاسیکی اطلاعات از بیت یک می تواند
Ping−Pong پروتکل اشکال این تا کردند سعی مقاله ی ارائه با ١٧ کای و لی ٢٠٠۴ سال در اما است.
اطلاعات بیت دو می تواند پیام مد اجرای بار هر در درهم تنیده حالت یک روش این در کنند. طرف بر را
مد در ١٨ مختلط مزدوج اندازه گیری پایه های بردن بکار طریق از آن امنیت و کند حمل را کلاسیکی

١۶ Noisy
١٧ Qing-yu Cai and Bai-wen Li
١٨ Conjugate Measurement Bases



۵٧ Ping-Pong پروتکل به حمله طرح های و امنیت بررسی

می شود. تضمین کنترل
می کند. رمزگذاری انتقالی کیوبیت روی بر را بیت یک آلیس پیام، مد اجرای بار هر در روش این در
متعامد دیگر حالت یک با هرحالت متقابلا که دارند وجود |φ±⟩ و |ψ±⟩صورت به بل حالت چهار البته،
داد. انتقال یکدیگر به را حالت چهار این می توان موضعی یونیتاری عملگرهای بوسیله ی تنها و است،

گرفت: نظر در زیر صورت به می توان را حالت چهار این

|φ+⟩ = ١√
٢

(
|٠|⟨٠⟩+ |١|⟨١⟩

)
=

١√
٢

(
|+⟩|+⟩+ |−⟩|−⟩

)
(٢۴ . ٣)

|φ−⟩ = ١√
٢

(
|٠|⟨٠⟩ − |١|⟨١⟩

)
=

١√
٢

(
|+⟩|−⟩+ |−⟩|+⟩

)
(٢۵ . ٣)

|ψ+⟩ = ١√
٢

(
|١|⟨٠⟩ − |٠|⟨١⟩

)
=

١√
٢

(
|+⟩|+⟩ − |−⟩|−⟩

)
(٢۶ . ٣)

|ψ−⟩ = ١√
٢

(
|١|⟨٠⟩ − |٠|⟨١⟩

)
=

١√
٢

(
|+⟩|−⟩ − |−⟩|+⟩

)
(٣ . ٢٧)

جفت یک باب که کنید فرض حالا است. |+⟩ = ١√
٢

(
|٠⟩ + |١⟩

)
و |−⟩ = ١√

٢

(
|٠⟩ − |١⟩

)
که

می کند. آماده |ψ−⟩ حالت در را (EPR)
که می کند، اعمال خودش شده ی کدگذاری اطلاعات روی را Uij یونیتاری عملگر آلیس پیام، مد در

هستند: ها Uij

U٠٠ =

(
١ ٠
٠ ١

)
U٠١ =

(
١ ٠
٠ −١

)
(٣ . ٢٨)

U١٠ =

(
٠ ١
١ ٠

)
U١١ =

(
٠ ١
−١ ٠

)

{|φ−⟩, |φ+⟩, |ψ+⟩, |ψ−⟩}حالت های به ترتیب به را |ψ−⟩حالت مثال برای می توانند عملگر چهار این
دهند: انتقال

U٠٠|ψ−⟩ =
(
|٠⟩⟨٠| − |١⟩⟨١|

) ١√
٢

(
|١|⟨٠⟩ − |٠|⟨١⟩

)
= |ψ−⟩

اطلاعات تا می دهد انجام بل پایه ی در اندازه گیری یک می کند، دریافت را انتقالی کیوبیت باب که وقتی
بیت دو پیام مد اجرای بار هر در می تواند درهم تنیده حالت یک بنابراین، کند. رمزگشایی را آلیس

کند. منتقل را کلاسیکی اطلاعات
وقتی شود. اصلاح کنترل مد باید است امن روش این در شده منتقل پیام شود تضمین که این برای
مزدوج پایه های از یکی در تصادفی اندازه گیری یک او می کند، سوئیچ کنترل مد به را پیام مد آلیس که



Ping-Pong روش به کوانتومی کلید توزیع پروتکل ۵٨

و برده بکار که را پایه ای او سپس می دهد. انجام Bx = {|+⟩, |−⟩} یا Bz = {|٠⟩, |١⟩} ١٩ مختلط
و می کند سوئیچ را کنترل مد نیز باب می کند. اعلام عمومی کانال طریق از را اندازه گیری اش نتیجه ی
که می فهمد باب شد، منطبق نتیجه دو هر اگر می دهد. انجام آلیس پایه ی همان در اندازه گیری یک
آلیس برای را بعدی کیوبیت باب صورت این غیر در می شود. متوقف ارتباط و است خط روی جاسوس

می کند. ارسال
کیوبیت این حالت که آنجا از ولی کند، حمله باب به آلیس انتقالی کیوبیت به می تواند جاسوس البته

صورت به آلیس تصادفی کدگذاری عملیات از پس
ρ±A = TrB{|ψ±⟩⟨ψ±|} = TrB{|φ±⟩⟨φ±|}

جاسوس که اطلاعاتی بنابراین دهد. تشخیص را بل حالت های از یک هیچ نمی تواند جاسوس است،
حداکثر کردن مشخص برای کمیتی که ٢٠ هولو مرز بوسیله ی آورد بدست ρ چگالی ماتریس از می تواند
در شده منتقل کلاسیکی اطلاعات مقدار مقابل در .[٢۶] است شده محدود است، دریافتی اطلاعات
دو از استفاده همچنین است. شده برابر دو موضعی یکانی کدگذاری عملگرهای واسطه ی به پیام، مد
در را پروتکل مد، این در هویت احراز پیام طور همین و کنترل مد در مختلط مزدوج اندازه گیری پایه ای

.[٣١] می کند محافظت جاسوس حمله  های مقابل

سمع استراق بدون   Ping-Pong پروتکل به حمله ٢ . ۴ . ٣
سمع استراق بدون Ping − Pong پروتکل به حمله عنوان تحت را مقاله ی ٢١ کای ٢٠٠۴ سال در
براساس که پروتکل این در کرد. عنوان Ping−Pong پروتکل اصلاح را آن ارائه از هدف که کرد منتشر
قابل نکته اما است، آمد و رفت در باب و آلیس بین کیوبیت یک است. کیوبیت ها جفت درهم تنیدگی
اطلاعات امااین می کند. منتقل باب به را آلیس اطلاعات که است انتقالی کیوبیت همین مورد در توجه
اگر شود منتقل باب با آلیس از موفقیت با نمی تواند پیام که چرا نیست اطمینان قابل باب برای دریافتی

نشود. اصلاح پروتکل این
حالت های از یکی در را کیوبیت دو باب پروتکل این در شد داده توضیح قبل بخش در که همان طور
نگه خودش برای را کیوبیت یک سپس می کند، آماده |ψ+⟩ = ١√

٢

(
|٠١⟩ + |١٠⟩

)
مثال برای بل،

تصادفی صورت به آلیس می کند. ارسال آلیس برای کوانتومی کانال طریق از را دیگر کیوبیت و داشته
و ′′١′′ بیت رمزگذاری برای σz عملگر از آلیس پیام مد در می کند. سوئیچ کنترل و پیام مد دو بین
نیز باب می دهد. برگشت باب به آنرا سپس و می کند استفاده ′′٠′′ بیت رمزگذاری برای I عملگر از
یک آلیس کنترل مد در اما آورد. بدست را آلیس اطلاعات کیوبیت دو هر روی بل اندازه گیری با می تواند
اطلاع باب به عمومی کانال طریق از را نتیجه و می دهد انجام Bz = {|٠⟩, |١⟩} پایه ی در اندازه گیری
هر سپس و می کند، اندازه گیری Bz پایه ی در را خودش کیوبیت و سوئیچ را کنترل مد نیز باب می دهد.
روی جاسوس که می شود متوجه باب بود، منطبق نتیجه دو هر اگر می کند مقایسه هم با را نتیجه دو

١٩ conjugate bases
٢٠Holevo bound
٢١Qing-yu Cai
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می کند ارسال آلیس برای را بعدی کیوبیت باب صورت این غیر در و می شود متوقف ارتباط و است خط
او کشف احتمال حقیقت در آورد بدست جاسوس که اطلاعاتی هر حال، این با می  یابد . ادامه ارتباط و
به نسبت می تواند سمع استراق بدون جاسوس که حمله ی گرفتن نادیده بنابراین می سازد. صفر غیر را
قابل غیر می آورد بدست آلیس از باب که اطلاعاتی که شد خواهد باعث دهد، انجام کوانتومی ارتباط این

باشد. اطمینان
که انتقالی کیوبیت روی بر را اقدامی جاسوس کنترل مد در باشد. خط روی جاسوس که کنید فرض
مد در می کند. عمومی اعلام را مد این نتیجه ی آلیس چون نمی دهد انجام می دهد، برگشت باب به آلیس
Bz پایه ی در اندازه گیری یک و گرفته را می دهد برگشت باب به آلیس که را انتقالی کیوبیت جاسوس پیام
کشف به قادر باب و آلیس صورت این در کند. می ارسال باب برای را کیوبیت این سپس و می دهد انجام
او اندازه گیری هر نتیجه ی اما یابد، ادامه ارتباط این تا می دهد اجازه باب پس نیستند. جاسوس حضور
و شده اند مستقل یکدیگر از جاسوس اندازه گیری حمله ی از بعد کیوبیت دو که چرا بود خواهد بی معنی
قطع ارتباط که زمانی تا است. |ψ±⟩ حالت های از یکی در تصادفی صورت به باب اندازه گیری نتیجه ی

آورد. نخواهد بدست را بیت ها از بی معنی تصادفی دنباله ی یک جز چیزی باب شود،
٢٢ DoS حمله ی یک از خاصی حالت سمع، استراق بدون Ping−Pong پروتکل به حمله اصل در
مختل تنها حمله این از هدف بلکه نیست اطلاعات آوردن بدست حمله این از جاسوس هدف البته است،
Ping−Pong پروتکل شد داده توضیح که حمله ای چنین شناسایی برای این رو از است، پروتکل کردن
استراتژی از می تواند هدفش به جاسوس رسیدن از شدن مانع برای آلیس منظور این به شود. اصلاح باید

که: کند استفاده حالت این مشابه
از را نتیجه و اندازه گیری کند Bz پایه ی در را انتقالی کیوبیت آلیس C٠ احتمال با کنترل مد در
رمزگذاری، جای به آلیس ١ − C٠ احتمال با پیام، مد در اما اطلاع دهد، باب به عمومی کانال طریق
است بهتر کرد، دریافت را کیوبیت باب که این از بعد ارسال کند. باب برای مستقیماً را انتقالی کیوبیت
آلیس اگر چون دهد. اطلاع آلیس به عمومی کانال طریق از انتقالی کیوبیت وصول اعلام مورد در باب
کند، ارسال مستقیماً را کیوبیت می تواند جاسوس کند، منتشر باب وصول اعلام خبر بدون را عملگرش
طرف از وصول اعلام خبر از بعد است بهتر پس شود. باب و آلیس بین ارتباط در اختلال ایجاد باعث و
|ψ−⟩ حالت در را خود اندازه گیری نتیجه ی باب اگر تا اطلاع دهد او به خود عملگر مورد در آلیس باب،
کشف را جاسوس حمله ی ١

٢ احتمال با باب وضعیت این در شود. آشکار جاسوس حضور آورد، بدست
این جایگزین را اطمینان قابل عمومی کانال یک در ، هویت احراز پیام می توان چند هر کرد. خواهد

نمود. محافظت DoS حمله ی مقابل در را پروتکل ترتیب بدین و کرد روش
ایمن صورت به و موفقیت با را پیام بتوان که است آن امن، ارتباط یک از هدف چون وجود این با
DoS حمله ی تحت پیام انتقال نشود اصلاح Ping − Pong کوانتومی ارتباط پروتکل اگر داد انتقال
و ندارد، وجود مشکلی چنین BB٨۴ مانند قبلی پروتکل های در که حالی در شود. انجام نمی تواند
را نامتعامد کوانتومی حالت های که این و برداری کپی عدم نظریه ی براساس پروتکل ها این در امنیت
دادن نشان را حمله این طرح از هدف کای بنابراین می شود، تضمین داد، تشخیص اطمینان با نمی توان

٢٢Denial-of-Service
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.[٣٠] می کند مطرح آن نمودن طرف بر و مذکور پروتکل در موجود شکاف

Ping-Pong کوانتومی ارتباط پروتکل مسیر در شنود ٣ . ۴ . ٣
کوانتومی ارتباط پروتکل های انواع شد، منتشر ١٩٨۴ سال در که براسارد و بنت پیشگامان کار از بعد
تحقق بدنبال آن ها تمام تقریباً اما بود، متفاوت پروتکل ها ویژگی های اگرچه شدند. ارائه محرمانه

بودند. کوانتومی رمزنگاری سناریوی یک به بخشیدن
Ping − متفاوت کاملا کوانتومی رمزنگاری پروتکل فلبینگر و بوستروم ٢٠٠٣ سال در این که تا
اجازه امن مستقیم ارتباط و قطعی کلید تولید به آن نویسندگان ادعای به که کردند، مطرح را Pong
(مدی کنترل مد و پیام) انتقال برای (مدی پیام مد دو بین تصادفی سوئیچ طریق از آن امنیت و می داد
امنیت که بود مدعی ٢٣ ووچیک آن ها باور برخلاف اما می شد. تضمین استراق سمع کننده) کشف برای
کلید همچنین ببیند. توجهی قابل آسیب شده گرفته نظر در کوانتومی کانال طریق از می تواند پروتکل
کنترل مد در شده انجام اندازه گیری برنتایج اگر فقط و اگر است غیرقطعی باب و آلیس بین شده ساخته
می شود بررسی مد دراین استراق سمع کننده کردن شناسایی جهت که پارامتری تنها زیرا باشد، منطبق
شده ارائه حمله ی طرح این رو از است. ناکافی که است کنترل مد در شده تولید بیت های بین رابطه

است. پروتکل این اشکالات دادن نشان برای ووچیک توسط
حمله ی طرح ووچیک است. Ping − Pong پروتکل اصلی شکل به توجه با که شنود طرح این در

کرده است. طراحی کانال بازده براساس را خود
ووچیک حمله ی طرح •

یک و y و x کمکی مد دو فضای از همزمان حمله برای جاسوس که، است شکل بدین طرح اساس
انتقال هنگام اول بار می کند. حمله کوانتومی کانال به بار دو و می کند استفاده حالت⟨٠| در فوتون تک
به .(A − B باب(حمله ی با آلیس از انتقال هنگام دوم بار و (B − A آلیس(حمله ی به باب از فوتون
معنی به |vac⟩حالت که می کند، آماده |vac⟩x|٠⟩y حالت در را y و x کمکی مد دو جاسوس منظور این

است. خالی مد
باب ارسالی حالت به را خود کمکی مد دو ابتدا که، می کند عمل صورت این به حمله برای جاسوس

می کند اضافه

|initial⟩ = |ψ+⟩ht|vac⟩x|٠⟩y (٣ . ٢٩)

می کند. اعمال می دهد) نشان را انتقالی فوتون مد t) ،y, x, t مد سه روی بر یونیتاریQرا عملگر سپس

هست: Q عملگر

Qtxy = (SWAP )tx(CPBS)txyHy (٣ . ٣٠)
٢٣Antoni Wôjcik
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Ping-Pong پروتکل در ووچیک شنود حمله ی طرح :٣ . ٩ شکل

گیت و SWAP گیت ،H هادامارد گیت از Q عملگر (٣ . ٣٠) معادله  ی در شده ارائه تعریف بنابر و
گیت ساختار است. شده تشکیل می نامند، ٢۴ شده کنترل قطبیده پرتو شکافنده گیت را آن که CPBS
سه تایی کنترلی عملگر دو و (PBS) پرتو شکافنده یک از که است مشخص (٣ . ١٠) شکل در CPBS

است. شده تشکیل

CPBS گیت ساختار :٣ . ١٠ شکل

کوانتومی حالت های برای زیر انتقال های موجب CPBS گیت ،(٣ . ١٠) شکل به توجه با البته
٢۴ Controlled Polarizing Beam Splitter
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می شود؛

|٠⟩t|vac⟩x|٠⟩y −→ |٠⟩t|٠⟩x|vac⟩y
|٠⟩t|vac⟩x|١⟩y −→ |٠⟩t|vac⟩x|١⟩y
|١⟩t|vac⟩x|٠⟩y −→ |١⟩t|vac⟩x|٠⟩y
|١⟩t|vac⟩x|١⟩y −→ |١⟩t|١⟩x|vac⟩y

بود: خواهد کوانتومی حالت های برای زیر انتقال های Q عملگر بردن بکار با بنابراین و

|٠⟩t|vac⟩x|٠⟩y −→ |٠⟩t|٠⟩x|vac⟩y + |vac⟩t|٠⟩x|١⟩y (٣ . ٣١)
|٠⟩t|vac⟩x|١⟩y −→ |٠⟩t|٠⟩x|vac⟩y − |vac⟩t|٠⟩x|١⟩y
|١⟩t|vac⟩x|٠⟩y −→ |vac⟩t|١⟩x|٠⟩y + |١⟩t|١⟩x|vac⟩y
|١⟩t|vac⟩x|١⟩y −→ |vac⟩t|١⟩x|٠⟩y − |١⟩t|١⟩x|vac⟩y

خواهد Q عملگر اعمال از پس و (B−A) مسیر در جاسوس حمله  اولین در سیستم حالت جهت این از
شد:

|B − A⟩ = Qtxy|ψ+⟩ht|vac⟩x|٠⟩y

|B − A⟩ = ١
٢ |٠⟩h

(
|vac⟩t|١⟩x|٠⟩y + |١⟩t|١⟩x|vac⟩y

)
(٣ . ٣٢)

+
١
٢ |١⟩h

(
|vac⟩t|٠⟩x|١⟩y + |٠⟩t|٠⟩x|vac⟩y

)
می رود x(y) مد به |٠⟩ کمکی فوتون حالت پس باشد، |٠⟩t(|١⟩t) حالت در انتقالی کیوبیت اگر بنابراین
انتقالی فوتون و می شوند جابه جا x و t مدهای سرانجام و می رود، y(x) مد به |١⟩ حالت که حالی در
کند سوئیچ را کنترل مد آلیس اگر حالا می شود. منتقل x مد به جاسوس حمله ی واسطه ی به اصلی
نمی کند آشکار را فوتونی ١

٢ احتمال با آلیس (٣ . ٣٢) معادله ی طبق کند، اندازه گیری را t مد حالت و
پس است. ناهمبسته باب فوتون حالت با کاملا آن حالت شود آشکار هم فوتونی اگر و P|vac⟩t)؛ =

١
٢)

حضور بنابراین کند. ارسال آلیس برای را بعدی فوتون می تواند باب Ping−Pong اصلی پروتکل طبق
می شود. آشکار صفر احتمال با جاسوس

مد این در Zj
t کدگذاری عملگر اعمال و آلیس طرف از پیام مد سوئیچ فرض با بعد مرحله ی در

عملگر اعمال و (A− B) یعنی دوم حمله ی برای را خود جاسوس ،Ping − Pong پروتکل با مطابق
بود: خواهد سیستم حالت حمله این نتیجه ی در که می کند آماده Q−١

txy

|A−B⟩ = Q−١
txyZ

j
t |B − A⟩
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می دهد انجام شکل بدین را خود حمله ی جاسوس عبارتی به یا

|A−B⟩ = H−١
y CPBS−١

txySWAP−١
tx

{١
٢ |٠⟩h

(
|vac⟩t|١⟩x|٠⟩y+ (٣ . ٣٣)

|١⟩t|١⟩x|vac⟩y
)
+

١
٢ |١⟩h

(
|vac⟩t|٠⟩x|١⟩y + |٠⟩t|٠⟩x|vac⟩y

)}
=

١√
٢

(
|٠⟩h|١⟩t|j⟩y + |١⟩h|٠⟩t|٠⟩y

)
|vac⟩x

نتیجه ی حالی که در می کند. اندازه گیری را y فوتون حالت قطبش جاسوس نهایت در و j ∈ {٠,١} که
حالت های از یکی نتیجه ی با مطابق که می شود مشخص m = (١)٠ با باب برای اندازه گیری این
کرد: بازنویسی شکل این به را (٣ . ٣٣) معادله ی می توان همچنین بود. خواهد |ψ+⟩(|ψ−⟩) کوانتومی

|A−B⟩ = ١
٢
(
|ψ+⟩ht|j⟩y + |ψ−⟩ht|j⟩y + |ψ+⟩ht|٠⟩y − |ψ−⟩ht|٠⟩y

)
|vac⟩x (٣۴ . ٣)

نتایج از حاصل ترتیب به ،Pjkm یعنی صفر غیر احتمالات تنها (٣۴ . ٣) معادله ی گرفتن نظر در با و
که نکته این به توجه با ) j مختلف مقادیر برای باب و جاسوس آلیس، ممکن احتمالات اندازه گیری

می آید: بدست می فرستد) ١
٢ یکسان احتمال با را j مقدار دو هر آلیس

P٠٠٠ =
١
٢

∣∣∣(⟨٠|y⟨ψ+|ht
)(١

٢(|ψ+⟩ht + |ψ−⟩ht)|j⟩y +
١
٢
(
(|ψ+⟩ht − |ψ−⟩ht)|٠⟩y

)∣∣∣٢
=

١
٢

یا
P٠٠٠ =

١
٢ (٣۵ . ٣)

P١٠٠ = P١٠١ = P١١٠ = P١١١ =
١
٨

(آلیس و جاسوس) و (آلیس بین ٢۵ متقابل اطلاعات جاسوس حضور بررسی جهت می توان بنابراین
رابطه ی از استفاده با را جاسوس) و (باب همچنین باب) و

I(x, y) = −
∑

P (x, y) log٢
P (x, y)

PxPy

کرد: محاسبه صفر غیر احتمالات و
IAE = IAB =

٣
۴ log٢

٣
۴ ≈ ٠٫٣١١ (٣۶ . ٣)

IBE = ١ +
۵
٨ log٢ ۵− ٣

٢ log٢ ٣ ≈ ٠٫٠٧۴

باب بین متقابل اطلاعات مساوی آلیس و جاسوس بین متقابل اطلاعات که گفت می توان دیگر دیدگاه از
k(P٠k١∑باعث + P١k٠) یعنی؛ صفر غیر احتمالات به توجه با شنود طرح این طرفی از است. آلیس و
برای آمده بدست اطلاعات مقدار البته می شود. ١

۴ سطح در ٢۶ (QBER) کوانتومی بیت خطای میزان
٢۵Mutual Information
٢۶Quantumn Bit Error Rate
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متقارن مفهوم به این ولی است وابسته آلیس توسط شده تولید بیت مقدار به (QBER) و جاسوس
عملگر یک از ١

٢ احتمال با تقارن عدم مشکل رفع منظور به جاسوس این رو، از نیست. طرح بودن ٢٧

این که می کند استفاده A−B حمله ی هنگام در Q−١
txy عملگر اعمال از بعد Sty عملگر مانند یونیتاری

منفی CNOT کنترلی عملگر و X منفی ،Z عملگرهای از Sty عملگر می شود. تقارن ایجاد باعث کار
است. شده تشکیل

Sty = XtZtCNOTtyXt (٣ . ٣٧)

بود خواهد سیستم نهایی حالت Sty عملگر اعمال با

|A−B⟩(s) = Sty|A−B⟩

|A−B⟩(s) = ١
٢
(
|ψ+⟩ht|j⟩y + |ψ−⟩ht|j⟩y − |ψ+⟩ht|١⟩y + |ψ−⟩ht|١⟩y

)
(٣ . ٣٨)

اطلاعات که می شود باعث اما نیست، شنود طرح برای حیاتی عنصر یک متقارن سازی فرایند مشخصاً
دیگر بیانی به یا ندارد (QBER) روی بر تأثیری که حالی در یابد، کاهش باب و آلیس بین متقابل
بین متقابل اطلاعات مقدار بنابراین می کند. مختل را باب و آلیس بین ارتباط تقارن که گفت می توان

با: بود خواهد برابر و یافته کاهش تقارنی، حمله ی این نتیجه ی در باب و آلیس

IAB =
٣
۴ log٢ ٣− ١ ≈ ٠٫١٨٩ (٣ . ٣٩)

همبسته نتایج تولید به منجر اما می کند تولید را خطاهای و ضایعات ووچیک توسط شده ارائه شنود طرح
مثال برای کند. پنهان کانال ضایعات در را خود حضور می تواند جاسوس بنابراین نمی شود، کنترل مد در
جایگزین کند، (η = ٢η) برابر دو انتقالی بازده با کانالی با را η بازده با اصلی کوانتومی کانال ایو اگر
کانال بازده که، است حالی در این و می آورد، بدست را η مقدار اصلی کانال بازده محاسبه ی از آلیس
باید جاسوس پیام مد در پس .۴η٢ مقدار نه و بود خواهد η٢ پیام مد در باب‐آلیس‐باب انتقالی
نتایج به توجه با جاسوس حضور از اثری بنابراین کند، فیلتر را باب دریافتی فوتون های از (٣

۴ =) ٪ ٧۵
شنود که است ممکن باشد، ٪۵٠ از بیش η اصلی کانال بازده اگر حال این با بود. نخواهد کنترل مد
مورد این در نرسد. (٣۶ . ٣) معادله ی در شده داده مقدار به  IAE متقابل اطلاعات حتی یا نشود؛ کشف
از µ = ١)٢ − η) می تواند تنها اما کند، جایگزین ایده ال کانال یک با را اصلی کانال می تواند جاسوس
انتقالی بازده اگر می شود دیده (٣ . ١١) شکل در که همان طور نتیجه در کند. شنود را انتقالی بیت های
باب بین متقابل اطلاعات از نمی تواند جاسوس و آلیس بین متقابل اطلاعات باشد، ٪۶٠ از بیش کانال

باشد. بیشتر آلیس و
پروتکل امنیت اصلاح برای را پیشنهاداتی خود شنود حمله ی طرح به توجه با ووچیک پایان در
پروتکل در امنیت ایجاد منظور به که می کند پیشنهاد او مثال، برای می  کند. مطرح Ping − Pong
پروتکل از حفاظت جهت به یا و کرد، قربانی ،(QBER) زدن تخمین منظور به را کلید از قسمتی می توان

٢٧Symmetric
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متقابل اطلاعات و کوانتومی کانال انتقال بازده نمودار :٣ . ١١ شکل

آلیس انتخابی مد به وابسته جاسوس حمله ی که این به توجه با شنود حملات مقابل در Ping−Pong
A−B حمله ی جاسوس اگر داشت نظر در باید A−B حمله ی مورد در کنترل)، مد یا پیام است(مد
آلیس هم که آید بوجود حالتی می تواند باشد کرده انتخاب را کنترل مد آلیس که حالی در کند اعمال را
عنوان به می تواند نفر دو هر برای فوتون آشکارسازی این بیابند t انتقال حالت در را فوتون باب هم و
خود انتخابی مد تأخیر با آلیس که است بهتر بنابراین شود. گرفته نظر در جاسوس وجود برای شاهدی
را دیگر فوتون یک وجود خود، فوتون قطبش اندازه گیری با می تواند نیز باب دیگر طرف از کند. اعلام را

.[٣٢] بماند امن پروتکل تا بررسی کند، انتقال مد در
همان از استفاده با را کانال بازده روی بر ووچیک شنود طرح همکارانش و ٢٨ ژانگ ادامه در
(B − A) حمله ی مسیر در مثال برای کردند. اصلاح متفاوت عملگرهای اما کمکی، سیستم های

کردند استفاده شکل بدین Wtxy عملگر از (٣ . ٣٠) رابطه ی در Qtxy عملگر جای به آن ها
Wtxy = UtxyVtxyQtxy (۴٣ . ٠)

Utxy = |٠⟩⟨٠|y ⊗ SWAPtx + (Iy − |٠⟩⟨٠|y)⊗ Itx (۴٣ . ١)

Vtxy = |١⟩⟨١|y ⊗ SWAPtx + (Iy − |١⟩⟨١|y)⊗ Itx (۴٣ . ٢)
سیستم حالت پس است. (٣ . ٣٠) معادله ی در شده تعریف عملگر Qtxyهمان و است همانی عملگر I که

بود: خواهد (B − A) مسیر در جاسوس حمله ی عملیات انجام با
|B − A⟩ =Wtxy

(
|ψ+⟩ht|vac⟩x|٠⟩y

)
٢٨Zhan-jun Zhang
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=
١
٢ |٠⟩h|١⟩t

(
|vac⟩x|٠⟩y + |١⟩x|vac⟩y

)
(۴٣ . ٣)

+
١
٢ |١⟩h|٠⟩t

(
|vac⟩x|١⟩y + |٠⟩x|vac⟩y

)
(۴٣ . ٣) معادله ی مطابق کند، اندازه گیری را t مد و کند سوئیچ را کنترل مد آلیس اگر مرحله این در
کشف احتمال بنابراین آورد. خواهد بدست h مد حالت با ناهمبسته را مد این حالت ٪١٠٠ احتمال با
البته است. ووچیک طرح با مطابق دقیقاً این که است، صفر همبسته نتایج مشاهده ی براساس جاسوس
طرح در شنود ضایعات که حالی در (P|vac⟩t = ٠) است صفر طرح این در شنود از ناشی کانال ضایعات
به  جاسوس حمله ی دامنه ی افزایش معنی به این و است، (P|vac⟩t =

١
٢) ٪۵٠ مرحله این در ووچیک

است. [٠,٪۵٠] قبلی طرح به نسبت طرح این در [١٠٠٪,٠] شده منتقل بیت های بازه
حالت فعلی طرح در است، جاسوس حمله ی از پس و پیام مد در قبلی طرح با طرح این دیگر تفاوت

بود: خواهد حمله جاسوس از پس سیستم
|A−B⟩j = W−١

txyZ
j|B − A⟩ (۴۴ . ٣)

=
١
٢
[
(−١)j(ψ+

ht + ψ−
ht)|j⟩y + (ψ+

ht − ψ
−
ht)|٠⟩y

]
|vac⟩x

(−١)j جزئی فاز عامل وجود در (٣ . ٣٣) معادله ی با معادله این تفاوت می شود دیده که طور همان و
است.

یک با تنها ،Sty یونیتاری عملگر همان از تقارن عدم مشکل رفع برای نیز طرح این در همچنین
است شده استفاده کوچک تفاوت

Sty = XtZtCNOTtyXtZt

بود: خواهد سیستم حالت پس
|A−B⟩(s)j = Sty|B − A⟩j (۴۵ . ٣)

=
١
٢
[
(ψ+

ht + ψ−
ht)|j⟩y + (−١)j(ψ+

ht − ψ
−
ht)|١⟩y

]
|vac⟩x

اطلاعات شده تولیده تقارن است، کرده استفاده Sty عملگر از وقت چه که می داند جاسوس چون و
و می کند مختل را باب و آلیس بین ارتباط که حالی در نمی دهد کاهش را جاسوس و آلیس بین متقابل

می دهد. کاهش (٣ . ٣٩) معادله ی مطابق را باب و آلیس بین متقابل اطلاعات
از ناشی کانال ضایعات برای مگر است ووچیک شنود طرح همان تقریباً شده اصلاح طرح اینجا، تا
به [٠,۵٠٪] از شده منتقل بیت های تمام به جاسوس حمله های برای η دامنه ی مورد این در که شنود،
و شنود قابل خودش اصلی نسخه در Ping−Pong پروتکل جهت این از است، شده گسترده [٠,١٠٠٪]
Ping−Pong پروتکل امنیت ایجاد برای پیشنهادی موارد سایر ایده ال. کانال یک در حتی است، ناامن
خطای میزان شدن مشخص برای که می شود پیشنهاد تنها است، یکی ووچیک شنود طرح و طرح این در
در اندازه گیری پایه ی دو روش، از کلی به طور باب و آلیس Ping − Pong پروتکل در کوانتومی بیت

.[٣٣] کنند استفاده کنترل مد
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فلبینگر ‐ بوستروم پروتکل امنیت ۴ . ۴ . ٣
کانال های از یک هر در پروتکل این امنیت زمینه در متعددی مقالات Ping−Pong پروتکل ارائه از پس
بررسی مورد متعدد حمله های مقابل در پروتکل این امنیت همچنین شد، ارائه ناقص و کامل کوانتومی
مقاله  ی ارائه با فلبینگر و بوستروم این رو از است. ناامن پروتکل این آنها از برخی ادعای به که قرارگرفت
هستند. نادرست Ping − Pong پروتکل ناامنی زمینه در ادعاها تمام که شدند مدعی ٢٠٠٨ سال در
منحصر کوانتومی رمزنگاری پروتکل یک ،Ping− Pong پروتکل بودند که مدعی پروتکل طراحان
روش این در کیوبیت ها که این و بیت ها قطعی انتقال مانند: دارد خاصی ویژگی های که است به فرد
مثل غیرقطعی پروتکل های با مقایسه در انتقال بازده قبلی)، پروتکل های نمی شوند(برخلاف ریخته دور
برابر دو کرد، استفاده ارتباطی اهداف برای می توان را شده منتقل بیت های از ١

٢ تنها E٩١که BB٨۴و
آورد(یعنی بدست را اطلاعات تمام می کند سعی ایو که وقتی کامل کوانتومی کانال یک در شده است.
حالی در است، d =

١
٢ کنترلی بیت هر برای جاسوس کشف احتمال پیام)، بیت هر ازای به بیت I٠ = ١

پروتکلی در می کند، حمله شده منتقل بیت های همه ی به جاسوس وقتی مشابه کاملا سناریوی یک در که
درهم تنیدگی براساس که پروتکل ماهیت سبب به همچنین است. d =

١
۴ ایو کشف BB٨۴احتمال مثل

است. امکان پذیر امن شبه و مستقیم ارتباط و مجانبی کوانتومی کلید توزیع است، کیوبیت ها جفت
منتقل پیام طول با بماند، باقی نشده کشف شنودکننده یک که این برای احتمال که معنی این به
یک اطلاعات حامل که است آن پروتکل دیگر ویژگی همچنین می یابد. کاهش نمایی صورت به شده
پروتکل نام گذاری دلیل که می کند، سفر گیرنده و فرستنده بین وعقب جلو به که است منفرد کیوبیت
صورت به گیرنده و فرستنده که است آن پروتکل ویژگی های دیگر از علاوه به است. Ping − Pong
در و می شود منتقل پیام بیت یک تنها پیام مد در که می کنند، سوئیچ وکنترل پیام مد دو بین تصادفی
شنودکننده که است این واقعیت البته و کرد، کشف را شنودکننده توان می قطعی احتمال با کنترل مد
مهمی بسیار نکته این و دیر است خیلی شدن کشف از فرار برای که می شود مد این متوجه وقتی تنها

گیرد. قرار توجه مورد پروتکل عملی پیاده سازی های در که است لازم و است پروتکل امنیت برای
آن به حمله برای متعدد تلاش های از پس Ping−Pong پروتکل امنیت وضعیت بررسی به بنابراین
جایگزین، پیشنهادی رمزنگاری به  پروتکل های توجه با ناقص و کامل کوانتومی کانال های از یک هر در
پیاده سازی امکان یا بازده افزایش امکان که می پردازیم Ping − Pong اصلی پروتکل طرح امتداد در
امنیت براساس پروتکل ها این همه ی امنیت که نکته این به توجه با البته می داند. ممکن را آن تجربی

است. اصلی پروتکل
پیشنهاد Ping−Pong پروتکل امنیت بررسی برای را آن ٣٠ کای که ٢٩ DOS حمله ی مثال، برای
می تواند جاسوس حمله این در است. حمله ها این از نمونه ا   ی پرداختیم آن به قبلی بخش های در و می کند
آشکار اطلاعاتی مفهوم هیچ گونه این که بدون و باشند آشکارسازی قابل انتقالی اطلاعات این که بدون

کند. مختل را پروتکل شود
پایه ی در را آن و کرده دریافت را باب به آلیس از برگشتی انتقالی کیوبیت هر جاسوس پیام مد در

٢٩ Denial-Of-Service
٣٠ Qing-yu Cai
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این رو از ندارد، وجود مسیر این در امنیتی چک هیچ پروتکل به توجه با زیرا می کند. اندازه گیری Z
این رو  از می برد، بین از را آلیس و باب کیوبیت درهم تنیدگی حمله چون می ماند. باقی نشده کشف حمله
پیام بنابراین است. ناهمبسته آلیس توسط شده کدگذاری بیت با کاملا باب توسط شده خوانده بیت
پیام از اطلاعاتی هیچ او است، تصادفی کاملا جاسوس اندازه گیری نتیجه ی که آن جا از و است بهم ریخته

کند. مختل را پروتکل می تواند اما نمی آورد، بدست
است بهتر حمله نوع این مقابل در پروتکل از محافظت برای که می کند پیشنهاد خود کای، البته
از یکی از کلاسیک مکانیک در هم و کنیم، اصلاح اندکی را کنترل مکانیزم کوانتومی مکانیک در هم که

کنیم. استفاده هویت احراز پیام مانند استاندارد روش های
و شود، اصلاح اندکی حمله این که می کنند پیشنهاد حتی آن ایمنی اثبات برای پروتکل طراحان اما
انتخاب به پیام بیت های کردن معکوس با را کانال در انتقالی اطلاعات که شود داده اجازه جاسوس به
ترتیب بدین کند استفاده σz عملگر از جاسوس کیوبیت، اندازه گیری جای به و دهد تغییر خودش
به قادر جاسوس بازهم اما کور، روشی به هرچند دهد تغییر را پیام اطلاعات که است قادر جاسوس
پیام محرمانگی از ومی تواند بوده امن خود اصلی شکل در پروتکل و نیست پیام از اطلاعاتی آوردن بدست
درست این که ،( ٣١ مصرف بار یک کلاسیکی رمزنگاری مثل تمامیت(درست به نه اگرچه کند، محافظت
در و مجانبی کلید توزیع مورد در پروتکل این در امنیت بودند، مدعی که است طراحان  ادعای همان

است. شبه امن مستقیم ارتباط مورد
است، بوده کامل کوانتومی کانال مورد برای تنها Ping−Pong پروتکل امنیت اثبات مرحله این تا
همه ی که آنجا از و می کند، باز جاسوس حمله ی برای را دری بالقوه، طور به کانال در نقص هر وجود
بیشتری مراحل معرفی استاندارد، روش هستند مواجه مشکلی چنین با کوانتومی رمزنگاری پروتکل های
کلید یک خالص سازی برای عمومی کانال یک از استفاده با خصوصی حریم افزایش و خطا تصحیح برای
گیرنده و فرستنده بین متقابل اگراطلاعات باشد مفید کاملا می تواند روش این است. مجانبی امن کاملا

باشد. شنودکننده و فرستنده بین متفابل اطلاعات از بیشتر
و است، اساس همین بر اتلاف پر کوانتومی کانال روی بر ووچیک هوشمندانه ی حمله ی طرح

آورد. بدست شدن آشکار بدون را پیام اطلاعات که می سازد قادر را شنودکننده
η < کانال بازده اگر که است اساس براین شد، داده توضیح قبل بخش در که طرح این اصلی ایده
دقیقاً کانال اتلاف که طوری به می کند جایگزین بهتر کانال یک با را کانال اتلاف جاسوس باشد، ۵٠٪
حمله شده منتقل بیت های همه ی به می تواند جاسوس ترتیب این به باشد. باب و آلیس انتظار با مشابه
به نسبت را آلیس و خودش بین متقابل اطلاعات مقدار و بماند، باقی کشف قابل غیر که مادامی کند
خصوصی، حریم افزایش و خطا تصحیح با حتی این رو از دهد. افزایش باب و آلیس بین متقابل اطلاعات
µ = ١)٢ − η) به می تواند جاسوس باشد ٪۵٠ < η < ٪۶٠ اگر بنابراین بود. نخواهد ایمن پروتکل
(٣ . ١١) شکل در که طور همان باشد، ٪۶٠ از بیش کانال بازده اگر ولی کند. حمله کیوبیت ها از قسمت
است، باب و آلیس بین متقابل اطلاعات از کمتر جاسوس و آلیس بین متقابل اطلاعات می شود دیده

کند. برقرار را پروتکل امنیت می تواند خصوصی حریم افزایش و خطا تصحیح مورد این در پس
٣١ one-time pad
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پیشنهادی راه حل  پروتکل در امنیتی حفره ی وجود مورد در که می پذیرند پروتکل طراحان حال این با
مجبور را باب و آلیس که کیوبیت ها خطای نرخ زدن تخمین یعنی پروتکل، از حفاظت برای ووچیک
یعنی ووچیک دیگر حل راه  طور همین است. مند سود کنند قربانی را پیام بیت های از تعدادی تا می کند
مد در اضافی فوتون یک آیا که کند، بررسی باب که زمانی تا انتقالی مد از آلیس اعلان انداختن تأخیر به
پروتکل امنیتی خلأ می توان ترتیب این به و است، مفید حمله کشف برای خیر؟ یا دارد وجود انتقال
در که کامل کوانتومی کانال روی بر ٣٢ ZLM حمله ی بوستروم و فلبینگر نظر به اما کرد. طرف بر را
طرح در دارد. اشکالاتی است شده مطرح ٪٨٠ از بیش کانال بازده برای ووچیک شنود طرح تکمیل
به آلیس از کیوبیت برگشت زمان در یعنی جاسوس حمله ی دومین در مثال برای شده ، مطرح حمله ی

را سیستم حالت نویسندگان آلیس کدگذاری عملگر اعمال از پس و باب

|A−B⟩j = W−١
txyZ

j|B − A⟩ (۴۶ . ٣)
=

١
٢
[
(−١)j(ψ+

ht + ψ−
ht)|j⟩y + (ψ+

ht − ψ
−
ht)|٠⟩y

]
|vac⟩x

t انتقالی فوتون روی بر آلیس کدگذاری عملگر از پس سیستم حالت که چرا است. اشتباه که می دانند
بود: خواهد

Zj
t |B − A⟩j =

١√
٢

[
(−١)j|٠,١⟩ht|x١⟩xy + |١,٠⟩ht|x٠⟩xy

]
(۴٣ . ٧)

که

|x١⟩xy =
١√

٢

(
|vac,٠⟩xy + |١, vac⟩xy

)
(۴٣ . ٨)

|x٠⟩xy =
١√

٢

(
|vac,١⟩xy + |٠, vac⟩xy

)
(۴٣ . ٩)

بنابراین ندارد، دسترسی h فوتون حالت یعنی باب کیوبیت به جاسوس می دانیم که طور همان و هستند،
آلیس کدگذاری عملگر از بعد کل چگالی ماتریس ناشناخته ی حالت

ρj = Zj
t |B − A⟩⟨B − A|Z

j†

t (۵٣ . ٠)
=

١
٢
[
|٠,١⟩ht|x١⟩xy⟨٠,١|ht⟨x١|xy + (−١)j|٠,١⟩ht|x١⟩xy⟨١,٠|ht⟨x٠|xy

+ (−١)j|١,٠⟩ht|x٠⟩xy⟨٠,١|ht⟨x١|xy + |١,٠⟩ht|x٠⟩xy⟨١,٠|ht⟨x٠|xy
]

xy کمکی مد دو حالت و t فوتون حالت یعنی جاسوس برای دسترس قابل سیستم حالت چند هر است.
می شود، مشخص باب فوتون روی بر جزئی رد بوسیله ی

ρ
(Eve)
j = Trh{ρj} (۵٣ . ١)

٣٢ Zhan-jun Zhang, Zhong-xiao Man, and Yong Li
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ρ
(Eve)
j =

١
٢
[
|١⟩t|x١⟩xy⟨١|t⟨x١|xy + |٠⟩t|x٠⟩xy⟨٠|t⟨x٠|xy

]
(۵٣ . ٢)

دسترس قابل جاسوس برای پیام از اطلاعاتی هیچ است، مستقل j مقدار از ρ(Eve)
j که این به توجه با اما

است: صورت بدین جاسوس حمله ی دومین از پس سیستم حالت همچنین نیست.
|A−B⟩j = W−١

txyZ
j|B − A⟩ (۵٣ . ٣)

=
١
٢
[
(−١)j(ψ+

ht + ψ−
ht) + (ψ+

ht − ψ
−
ht)
]
|٠, vac⟩xy

شده ارائه تفسیر بنابراین است. متفاوت (۴۶ . ٣) معادله ی با معادله این می شود دیده که طور همان و
همکارانش و ژانگ حمله ی  طرح و است: شده انجام اشتباه محاسبه ی یک براساس مذکور، مقاله ی در

.[٣۴] نیست مؤثر و نمی کند مختل را Ping − Pong پروتکل امنیت

Ping-Pong پروتکل کوانتومی کلید توزیع امنیت ۵ . ۴ . ٣
آلیس قانونی، E٩١کاربران BB٨۴و پروتکل های برخلاف Ping−Pong کوانتومی ارتباط پروتکل در
بگذارند: اشتراک به طرفه دو کوانتومی کانال یک از استفاده با محرمانه ای را کلید تا می کنند سعی باب و
تعیین صورت به بیت، یک کدگذاری از بعد او و می کند ارسال آلیس برای را کیوبیت تک سیستم یک باب
شنودکننده ی یک غیاب در ١ احتمال با باب پس، می دهد. برگشت باب به را کیوبیت آن قطعی و شده
به را محرمانه کلید یک پایه ها، اصلاح بدون می توانند آنها بنابراین، می آورد. بدست را کیوبیت پنهان
دارند). پایه ها اصلاح به نیاز آنها شرایط همین در E٩١ یا BB٨۴ در که حالی بگذارند(در اشتراک
(DQKD) قطعی کوانتومی کلید توزیع پروتکل یک پایه ها، اصلاح به نیاز بدون QKD پروتکل چنین
بنابراین، شود. مختل می تواند ارتباط پنهان(ایو) شنودکننده ی یک حضور در اما می شود. نامیده ٣٣

جهت فلبینگر و بوستروم رو این از کند، تهدید را پروتکل امنیت می تواند ایو توسط شده ایجاد اختلال
خطای نرخ و جاسوس برای آمده بدست اطلاعات بین ارتباط Ping − Pong پروتکل امنیت تحلیل
کردن مشخص برای کمیتی که ،٣۴ هولو مرز از استفاده با و کردند بررسی را کنترل مد در شده ایجاد
مسئله ی چنین است. محدود جاسوس دریافتی اطلاعات که دادند نشان است؛ دریافتی اطلاعات حداکثر
٣۶ فاصله رد مفهوم از استفاده با کردند منتشر ٢٠١٣ سال در که مقاله ا ی در همکارانش و ٣۵ یوشیدا را

.[٣۵] کردند اثبات
اطلاعات نظریه ا ی براساس Ping−Pong پروتکل شرط و قید بدون امنیت تئوری اثبات منظور به
آلیس، به باب از ٣٧ کامل کوانتومی کانال در که: کردند اقدام شکل این به آنها گام اولین در اختلالی،
عملگر یک و داشته نگه را آلیس) به مربوط (سیستم HA برگشتی سیستم هر پنهان شنودکننده ی یک
کلید مورد در اطلاعاتی تا می کند، اندازه گیری را مرکب سیستم سپس و می کند اعمال آن روی کوانتومی

بدست آورد. محرمانه
٣٣ Deterministic Quantum Key Distribution
٣۴Holevo bound
٣۵Yoshida
٣۶Trace distance
٣٧Perfect Quantum Channel
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طراحی را حمله پروتکل این در پیام و کنترل مد دو وجود به توجه با همکارانش و یوشیدا جهت این از
سیستم جاسوس یعنی عمل کند. Ping−Pong پروتکل مانند به جاسوس تا می دهند اجازه و می کنند
قسمتی دو سیستم روی بر را UAE یونیتاری تحول عملگر و می کند آماده |Ω⟩حالت در را HE کوانتومی

می کند: اعمال HA ⊗HE

UAE|٠⟩|x⟩ = α|٠⟩A|x٠⟩+ β|١⟩A|x١⟩

UAE|١⟩|x⟩ = ά|٠⟩A|x́٠⟩+ β́|١⟩A|x́١⟩

|φ⟩ = UAE

(
|ψ+⟩|Ω⟩

)
(۵۴ . ٣)

=
١√

٢

{
|٠⟩
(
α|٠⟩|x٠⟩+ β|١⟩|x١⟩

)
+ |١⟩

(
ά|٠⟩|x́٠⟩+ β́|١⟩|x́١⟩

)}
UAE عملگر بوسیله ی

(
|x٠⟩, |x١⟩, |x́٠⟩, |x́١⟩

)
و هستند |α|٢ + |β|٢ = ١ و |ά|٢ + |β́|٢ = ١ که

می شوند. تعیین
از فهرستی فوتون ها روی بر اندازه گیری از آلیس کنترل مد در Ping − Pong پروتکل مشابه
کنترل مد نیز باب خود، انتخابی مد اعلام از پس و می آورد، بدست i = صورت{٠,١} به را خروجی ها
اندازه گیری دو این نتایج اگر بنابراین می گیرد، نتیجه را í = {٠,١} فوتون ها اندازه گیری از و سوئیچ را
باب توسط کنترل مد در بیت، یک ازای به خطا نرخ احتمال (Pe) آنگاه i ̸= í یعنی باشند نامساوی

می شود: خوانده

Pe := ١− ١
٢
(
|α|٢ + |β́|٢

)
(۵۵ . ٣)

Pe > ٠ اگر فقط و اگر کرد آشکار را ایو وجود باب و آلیس کنترل مد از استفاده با می توان صورت این در
پارامتر دادی قرار و فرض پیش به طور اگر است، بازده مقدار تعیین برای تابعی دقیقاً (Pe) که باشد،

باشد. Ps = ٠ جاسوس حضور تشخیص برای شده تعیین امنیتی
و S = ٠ = I که S ∈ {٠,١} مجموعه ی از آلیس عملگر انتخاب به توجه با پیام مد در اما

بود: خواهد HA ⊗HE مرکب سیستم حالت است، S = ١ = Z

(I ⊗ I ⊗ I)|φ⟩ = |φ⟩ (۵۶ . ٣)
و

(I ⊗ Z ⊗ I)|φ⟩ = |φ−⟩ (۵٣ . ٧)
=

١√
٢

{
|٠⟩
(
α|٠⟩|x٠⟩ − β|١⟩|x١⟩

)
+ |١⟩

(
ά|٠⟩|x́٠⟩ − β́|١⟩|x́١⟩

)}
آورد، بدست کلید مورد در اطلاعاتی تا می دهد انجام حالت هر روی بر اندازه گیری یک جاسوس سپس

است. ρ١ و ρ٠ کاهشی چگالی ماتریس دو جاسوس اندازه گیری این نتیجه  ای
ρ٠ : = trBA|φ⟩⟨φ| ρ١ : = trBA|φ−⟩⟨φ−|
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آلیس بین متقابل اطلاعات باید جاسوس برای آمده بدست اطلاعات میزان محاسبه ی جهت به البته
انجام فاصله رد مفهوم از استفاده با را کار این وهمکارانش یوشیدا مقاله این در زد، تخمین را جاسوس و
و ρ کوانتومی حالت دو برای و است؛ کوانتومی حالت دو تمیزناپذیری برای معیاری فاصله رد می دهند.

که: می شود تعریف شکل این به σ

∥ρ− σ∥ : =
١
٢tr|ρ− σ|

باشد. ρ = σ اگر فقط و اگر ∥ρ−σ∥ = ٠ و می گیرد، را ١ تا ٠ مقادیر فاصله) رد کمیت( این همچنین
رابطه ی و فاصله رد مفهوم به توجه با را Ping−Pong پروتکل امنیت همکارانش و یوشیدا رو این از
می کنند تحلیل این گونه کنترل، مد در شده ایجاد خطا ی بازه و جاسوس برای دریافتی اطلاعات بین

که:

I(A : E) ⩽ ∥ρ٠ − ρ١∥ =
١
٢tr|ρ٠ − ρ١| (۵٣ . ٨)

=
١
٢tr
∣∣∣αβ̄|٠⟩|x١⟩⟨٠|⟨x١|+ ᾱβ|١⟩|x٠⟩⟨١|⟨x٠|

+ά
¯́
β|٠⟩|x́١⟩⟨٠|⟨x́١|+ ¯́αβ́|١⟩|x́٠⟩⟨١|⟨x́٠|

∣∣∣
=

١
٢
{
tr
∣∣∣αβ̄|٠⟩|x١⟩⟨٠|⟨x١|+ ᾱβ|١⟩|x٠⟩⟨١|⟨x٠|

+ά
¯́
β|٠⟩|x́١⟩⟨٠|⟨x́١|+ ¯́αβ́|١⟩|x́٠⟩⟨١|⟨x́٠|

∣∣∣}
= |αβ|+ |άβ́|

شد: خواهد خطا) (نرخ Pe جایگزینی با (۵٣ . ٨) رابطه ی و

I(A : E) ⩽ ٢
√
Pe (۵٣ . ٩)

دارد: معنی دو فاصله رد نامساوی که گرفت نتیجه می توان بنابراین
اگر همچنین باشد. Pe > ٠ اگر فقط و اگر می آورد، بدست کلید از اطلاعاتی جاسوس (١

آورد. بدست اطلاعاتی نمی تواند شدن آشکار بدون جاسوس باشد، I(A : E) > ٠
خطاست. نرخ و جاسوس برای آمده بدست اطلاعات بین ارتباط معنی به فاصله رد نامساوی (٢
در است، جاسوس برای آمده  بدست اطلاعات از بیش جاسوس حمله ی خطای بازده اگر مثال، برای

آشکار می شود. جاسوس ، بزرگ خطای بازده نرخ نتیجه ی
مورد در Ping−Pong پروتکل امنیت دید می توان فاصله رد نامساوی تفسیر از که همان طور پس

است. برقرار همچنان نیز حمله این



۴ فصل
نتیجه گیری

مستقیم کوانتومی ارتباط پروتکل یک در درهم تنیدگی ویژگی از استفاده بررسی پایان نامه این ارائه از هدف
از تاریخچه  ای بیان به اول فصل در مقدمه عنوان به لذا است. کوانتومی رمزنگاری در آن کاربرد و
گرفتن نظر در با ادامه در شد، پرداخته تاریخ مختلف ادوار در آن کاربردهای و اصول و رمزنگاری
بالا محاسباتی قدرت و سرعت ظهور و پیدایش با همزمان کلاسیکی رمزنگاری از نوع این ناکارآمدی
افزایش و روز، فناوری های پیشرفت به توجه با ارتباطات و اطلاعات امنیت اهمیت و کامپیوترها در
به پرداختن رمزنگاری از جدیدی نوع جایگزینی و کوانتومی، کامپیوترهای از استفاده سریع احتمال
کلاسیکی نمونه با رمزنگاری نوع این تفاوت های بیان و کوانتومی اطلاعات و محاسبات نظریه ی مبحث
کلید توزیع پروتکل از کلی نمایی توصیف ضمن دوم فصل در شد. دیده ضروری فصل این ادامه در آن
مورد مختلف ویژگی های با کوانتومی کلید توزیع پروتکل چند شنود، حملات بندی طبقه و کوانتومی
پروتکل های نیز و مستقل، کیوبیت های انتقال ویژگی با BB٨۴ پروتکل مثال برای گرفت. قرار بررسی
گرفت. قرار بررسی و بحث مورد کوانتومی درهم تنیدگی مبنای بر E٩١ پروتکل و B٩٢ مانند آن مشابه 
برمبنای دیگر پروتکل های از بسیاری و شده توصیف پروتکل های در ارتباط برقراری و کلید توزیع
در قطعیت عدم اصل براساس پروتکل ها این البته است. فوتون ها همان یعنی کوانتومی ذرات انتقال
Ping−Pong پروتکل یعنی سوم فصل در شده توصیف پروتکل اما هستند. قطعی غیر کوانتومی مکانیک
که معنا این به است؛ قطعی و مستقیم ارتباط یک برمبنای و کیوبیت ها درهم تنیدگی مفهوم به توجه  با
گذاشته کنار و شده منتقل قطعی صورت به پروتکل این در اطلاعات، حامل ذرات همان یا کیوبیت ها
EPR زوج یک روی بر جایگزیده عملگرهای اعمال بوسیله ی رمزنگاری پروتکل این ایده نمی شوند.
به گونه ای کرد رمزگذاری |ψ±⟩مثلا بل حالت های از یکی در را، اطلاعات بیت یک می توان بنابراین است.

٧٣
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این همچنین باشد. نامشخص دارد دسترسی کیوبیت دو از یکی به تنها که کسی برای کیوبیت حالت که
مد از و می شود داده انتقال کیوبیت پیام مد در که می برد بهره کنترل و پیام ارتباطی مد دو از پروتکل
در زیادی استراتژی های البته می شود. استفاده پروتکل امنیت و پنهان شنودکننده کشف جهت کنترل
پرداخته آن ها از نمونه چند به که شدند مطرح ارتباطی مد دو این به توجه با پروتکل این به حمله مورد
که می دهد نشان بررسی ها این رسید. اثبات به حمله استراتژی های این مقابل در پروتکل امنیت و شد،
کلید توزیع به که است کوانتومی ارتباط پروتکل یک آن طراحان ادعای همانند Ping−Pong پروتکل

می دهد. اجازه امن شبه مستقیم ارتباط و امن مجانبی
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Abstract

Distributing a secure key between two legitimate users over a distance, is the main task
of cryptography. In classical cryptography, security of secret key is based on the difficulty
of math functions, while, in quantum cryptography or quantum key distribution(QKD),
security depends on fundamental principals of quantum mechanics. Several protocols
have been introduced for QKD which almost all of them use carrying particle to send
information from sender to reciever. The security of QKD protocols provided by several
steps such as authentication, sifting process and privacy amplification processes.

In 2003, Bostrom and Felbinger presented a direct two-way quantum communication
based on entangled qubits. Since the information is transferred in a deterministic manner,
no qubits have to be discarded and therefore the information can be decoded after the
transmission. In this protocol security against eavesdropping attacks is provided by the
control mode in quantum communication.

In this thesis, first we have review some basic concepts used in cryptography. Then we
have a general overview of quantum key distribution and some well-known quantum key
distribution protocols. Finally we presented a complete explanation of Ping-Pong proto-
col and investigate its security against different kinds of attacks.

keywords: Classical Cryptography, Quantum Cryptography, Quantum Key Distribution,
Entanglement, Qubits
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