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١ . Vehicular Ad Hoc Network  (VANET ) 
٢ . Mobile Adhoc Network (MANET) 
٣ . Dedicated Short Range Communications (DSRC) 



٤ 
 

 

 !E'1 -1  &�% ��$�	� .�.	�� ��
	.�6 �E$'  
 	��# �E$' �.	��]3[  

 

• :�B�G�!�� �� [ �# ���\� ��
	.�6 �W��J� �% 7�# �$H  7�* W�% ��  &��%��% 
 ����� 

�E$' &�� ���=�@�� �	��% �����@  7�8 )� 	. �� ����
	.�6 ��% .7#� ��l� (�* 	. �J�#

�� 7�* !%��� 9� �� ����
	.�6 ��% 
 C.�% �;H�\ q����l� i� �% 7$H  �� \ ���;�J?�� ����

�� 7�* i�.7#� M�# ���6 ����l� &�� ����  

• :���� ? ���0� ]�� �= h�6%Z��) ��:' (�;�B�. 	��;#. `��PDA �� `��	�H�# �� (��

 7�.
��� &�� 9� ���% .
����  �� � % �E�� !�=�% ��
	.�6 &�% �E$' r� 	�. ���% 7�.
���

 h�J�7#�.  

• :[�#� :��&� �E$'��� &�% ��
	.�6 7=�* 	. ��� �� �� ��� �% �>	c% �E$' C.�8�� ��'�% 
 

.��J� .��9 ��
	.�6 ���% .�B�� �E$'	. �� p���� M�#
 9� �� \ ��� �> �% ...> .��J� �$�� �� ��

.
�* 	. 7�J?�
 	. ��
	.�610⁷  ��	. .�'�% �B�;  q=�[��� ��
�L;� ��% &�� R�  �E$'��  9
%

������.  

• :$�)" �� ������> 8	��� ���\�  	. `��;H� C.�8 9� �:D� ��*�  )� 	. �� ����
	.�6 .��J�

 .7#� ;D�% ����  !"�#
 ..� 9
	 9� �K�6 ����# 	. �� ��J� &�� �% .7#� ��l� (�* 	. 9
	 (��

&�� �� 9� &�� ���= !%�? !�^� 7#� �� �E$'��� i��;� 
 i� i��� 	. �6% .	��� 9� ���89� 

(;�� `G��� (;�� 	�% 
 �
�L� `�%���H����� �.��9 �% i� � 	�. .�% G���� 	. (�j� )� �E$' 



٥ 
 

`i��;� C>�� �J# ������ �% i� G.� G��� �=�#	� 9� G�c�� !6����� 
 �E$' 	�% `����E% 	. �=�* 

�� 	. )� �E$' i� i��� C>�� �% W�%G.% G��� .�6 �J# � 	�. ���$�� �� �E$' �	 mL* ����� . 

• ^�! '*�L -�/ +�� �� � E�* _�0�:���*  �� W��J� ���' 	. ����  !"�#
 7�#60 ;�����  %

7��# �� 7�# &�� �� 7#� �% � ���120  ;����� 7��# %C�>	c% 	.C
�� .�#% �� &�� %` 

 ��
	.�6 4����.��� �B�;  	. 
 7H� ` ��F=� 4�� ��
	.�6 % V� !E' ��6 C.�8 
 

�����;�.
� .
��� `(7�# !�$? 9�) ���	�� �� ..�' &�� �� ���% C�' 7#� �� C���� 9� 

G����� ��� �� �����  9� 7��%�? &�� q�@ ���% ��% .�$�% ���	�� i;�	�F=��� C.�L;#� ����� . 

�.��J� 9� G����� ��� c�  C.� �� � � ��% W�% G.% 7?. ��$' �9�#`�� ��(��� 4�� CN�
 

��% &�� �E$'�� G���% C.��  
 �V^� 7�.
������ T�� �	 	. �� \ ���= �����  ]6[. 

• �B�G�!�� $�)" `�)��� ��� 6 $* ��3�� 
����� :����  	.��
	.�6 �E$'   	. ���:% 


���.%	�� ����� G\` 	�;�	 C�� �	 ���% o  �� 	�? &�� ..�F% �� 	. �E$'��� �.	�� ����� 

7���a�� &�� ..	��  	�;�	 ���% �% ���  9� U�� i;H�#��� !6�. 
	.�6 P�:;#� C�' 
  �%

���
	.�6 ���H�� (�#	� 7�K�6 ...> A=�8 F�. &�� 7#� ��  ����;�� I��@�� c�  �� � ���

���% ��l� ���=�@�� ��j� ...> ���F�� �� �� I��@ ��;$� % R�?
 h.��� (�#	� �� `..>��
	.�6 

�% i� G.� `7�# ���% .�B�� 	. 
 I�*.9� �B�;  �% .�8
 G��\ �E$'�� �� i��;�� �' ]7[.  

1-3 ����*��	� ����> $�)" �  

�E$' ���.%	��  ��
	.�6�� i�H�� �;#. 
. �% ���% �� ��;H� ����.%	�� (
� �;#. r� �'

C.�8 	. ����� q��c���� �����.%	�� G���� 7�� � �'  �� ��;H� ����.%	�� I
. �;#. 
 �����

�� i��� ��
	.�6 ��% �	 ����'9	� ���H�
#�� ��H�
# &�� ���8 9� �� ���� ���H�
# �% G���

 ��>#.� C	�'� ]8-10[.  



٦ 
 

1-3-1 ��, � �����*��	  

�� �.��9 �* �� �	 ���.��� 	��' `�' C	�'� �$? �� 	�Q ��� ����� ���.%	�� % `���. q��� �� ���

 C�' I�B � ��J=�Q� AH*]11[ `.�' C.�. 	��D� C�� �	 �% .	�6% �o�= 9� !$? �� �V i�  �E��	�K 	. `

60  �� .	�. .�8
 ����� ���.%	�� 	. ��K� ���	��# �# .7��� ����6 q��� ���.��� 	��' 9� �K	.

 :!��'  

1.  	. W�% 7�# �% G�>�� �	 �E� ��9 :���.���C.�8�� 7�* ��K� ��� ���8 	. ��
	.�6 
 ����

vE� ��% G��9 `.	�. �.�� �~ 
 �;#��6�  �;�* �� \ 4� � ���6 C�� �	 <#�� G.�. G�D  !�J=�

 �E��� 9� !$? A�~� `o  .	�� �
	.�6 �% )�.c  ���
	.�6 `��. w	 h.��� )� >� &��k�� 7#�

.� �����6 .	�6% F��E� �% ���� u?���E$' ����� C9�* ���.%	�� . ���VANET   �B��� 	.

C���\ 	. h.��� )� R�?
 9� G�>�� �	 �% 	�Q6� ��%�� 	�? C.�L;#� .	�� )�.c  �� &�� �% 
 � �>

C�B 9 h.��� )� 9� A��� <#�� 	�Q6� 7���	. �% &�� % C
�� .�' ����6 d��;8� C.�8 	. ��

�� c�  (
� h.��� 9� C�� �	 �% 4� Q6 S�@ )� �% G��#	 �% � ��  G���� �% 
 .� ��>��8 G���

 �� ����� 
 d\ <��' �% ��.��� � �>� 9� A��� &�� �% 
 ���E% .�6 7�# 9� �� .�. 	��D� C�� �	

C.�8..� ��>��8 G�E�� �* �� A#����  �� 

2. M���� ����>	c% .�6 	. �� �E�.c  	. �>�� �	 `7�J?�
 	. :�����k�@ ���D=�[ 9� �E� �� 7#� ��

�� �8��� G\ �% G�>�� �	 h.��� R�?
 (��;*� i� �% �E���� G��8 ��[ �� 
. G��#	 �% ��9 .� �'

�� q��c�� (�# 	. .�%��2003  �� ����.	�6% `�E��\ C��;� �W��� !�  
 !�* �	�9
 I��� U$�%

M���� 	. 9� q�% C.�;�� T�L�� ��45 � �K	. 
 ��.	�6% !� 921  �% B�� �� 7#� ����.��� 9� �K	.

 C��D� ���.��� &�� .��J� .7#� C�' ���9213 7#� C�' �	�c> h.��� ]12[ <��' &�� 	. .



٧ 
 

 ����� �% <$�� .%	�� )� >�VANET A�? ���.	�6% .��J� `��. R��� C�� �	 �% �	 R�?�=�

.7'�. ����6 ��F�D[ q��� ���.��� 

3. ���C.�8 )� 	�o�� �% G�>�� �	 ��% �H� &�;�% &��J� ��% ����� �% <$�� ���.%	�� :��

�� ���� �% G��#	C.�8 )���� `	�� &�� �% .� �F% 	�? C.�L;#� .	�� �� ����� q��� �� 9� 
 �%��

�� ��>��8 C.�8 9� �K�6 U���� 	. I�*.9� .�B��C.�8 7��� �B�;  	. 
 .�'c�� �� �;��� q��

C.�8 	. ��  �E���� G��8�� 	�?% �� ����;H� �~ �V�� <��' &�� �	�?% `&�� % C
�� ..�'

 !���� G�>�� �	 �B�;  	. 
 C�' ;�� G�>�� �	 7?
 h��� ��9 7'�. ����6 ���.��� q��� % i�

..�. �����6 G�D  .�6 9� �E���� &� ��? 7���	 �% �;D�% 

1-3-2 ��, ���a �����*��	  

��>\ `������ C���� i��� ����� �~ ���.%	��� ��  .��;H� G�%	�� ��% ��># 
 �� 9� ����

�� �9 .	��� !��' ��.%	�� &��.��'�%  

1.  gQ� � �9
	 9��  )� G���� �% .��� 9� ���6 ��% 7 ;��� �% �#;#. C9
��  :7 ;��� �% (����

	�o�� &��% .7#��� 7 ;��� �% �%��;#. ��% C.�8 	��� ����*�
 C.� !�� C�>	5> G���� �% �� ���

 .�� �. �� .��@\ c�  
 7 ;��� �% �#;#. G�E�� 
3mp  G�>�� �	 ��% �	 )[�� c��# �% ����"��
 ��

�� c�  ��
	.�6 !6�. G���H� .�����  i��� ��
	.�6�� (�#	� 
 7���	. �� �E�� 9� �� ��� 7D> `!��

d
 	. 	�5> 
7��#.���� C.�L;#� &�� \ ����9�% 
 �� 

2. �� G���H� �F;H6 M�	 ��% ��.%	�� &�� :�o  �% �o  ���.%	�� G�E�� 
 � �' M?�
 ��L� � ���

4�;'� �%�� i��� �	 F��E� �% �9�% 
 7[ &��k�� 
 C�~ 
 i��� `)�9�� �	�5>.���� 

3.  :G�#	 �	�� ���.%	���� C.�8 	��� ����*�
 o  .	�� ��� �E� �� ���� )�� G�>�� �	 �% �� ���

���� `G�	�;#	 &�;E�.c  !�$? 9� �� �E� &�� .��%��% �	 .�6 
 &�c�% ��@ `��6 ��Q�� `Z�'



٨ 
 

�� ����	�@�� C.�8 	��� �*�
 )� �% ��
	.�6 �E� ��9 .��'�% �*�
 �% �	 .�6 ���;#��6	. `��#	

 C.�8 	��� ,#�@ 
 C.� �B;H8 .�6 ������� ) �% 	. C.�8 	��� �*�
 v�# r��;#L��

�� �	 �� \ ���;#��6	.�� C.�8 	��� ����*�
 .��. 
 � �> 	�? c�  ��F���	�@ �.
	
 	. �� ���

 	. 
 � .> M�Q� ����	�@ 	. �=�6 ��e� .�8
 9� ����	�@ �% .
	
 9� !$? ��
	.�6 U�� &��%

� .�8
 �	�K�� ����	�@ !6�. C.�8 	��� ����*�
 `
	.�6 4	�@ ��% �=�6 ��e ��
	.�6 �� ���

���� �������	 o  .	�� �=�6 ��Q�� �% .
	
 ��% �	 ]13[ . 	. 	�� &�� 9� � ��  )�]14[`  �#	% �%

 % C
�� �� 7#� C�' I�B � ����	�@ !6�. �% 
	.�6 �������	 
 �=�6 ����	�@ &�;E�.c  &;��� 


 P
6 
 7?# �	�K 	. 
 C.� �#	% c�  �	 ����	�@ 	. C�' 4	�@ 
	.�6 7?# G�E�� .	�� &��

C	
. 	�� �% �� ����;#��6	. <#�� �	 ��>.	 G�E�� ����	�@ 9�.�6 <#�� �� 	. C�' 4	�@ ���
	

�� i��� .�' C.�. �	�c> ����	�@ 	. C�' A�  C.�8 	��� ����*�
 �% ���% ����	�@ &��% 
 ���

 �
	.�6 `C.�8 	��� ����*�
 
 ����	�@ 9� P	�6 ���
	.�6 <#�� �����@ &�� 7���	. �% U��

..� ��>.	 �	 C�' 7?# 

4. �� C.�8 	��� ����*�
 :�	�B� ���.%	����>\ �� ���� )�� ����F'
� �% �� ��� 9� .�6 ���

.���D�@ !�$?��>\ `�;L� 6\ CN�
 �������# 
 �F;L� ��� % C
�� .���� q:@ �	 i��� 7��% ���

 C.�8 	��� ����*�
 9� ����;H� �	 .�6 7��% .	��� �6% 	. �� .�% �����6 	.�? G�F� �	 &��

.���� �	���6 

5.  7���	. 	. .%	�� :<��� ������VANET�� ��M�8 ��
	.�6 U�� 9� �	 �Q��� ������ �� ��� -

C.�. ��
	.�6 �
	 % C�' A�  ���	�H�# �;#�	 &�� 	. .���� �	
\ 
 7%��	 ������ G�[ ����

�� C.�8 	��� ����*�
 �% �	 ������ &�� 
 C.� 7���	. �	 ����� 
 d\ <��' ����*�
 .��;#�

�  C.�8 	���C.�L;#� ��% �	 .�6 O 	 	. ��
	.�6 I��� ������ cM�8 ��\ ����� �	
\ .���� 



٩ 
 

1-4- � ����> +�* $�)" �� ?����  

1-4-1- �3���� �����3��  

i� �� �B \ 9� �E$' (���=�@��) ���%  �.�  S�� 
 7#� � �>>. 
 ��l� (�* 	. �D��� �.	�� ���

 
 �;'��  �E$' 	. ��:D� 
 7%�V ��8��.�  .�6 �E$' G
	. ����$�	� ��� �	 ��v�
# 
 7�  ��.

�� ���� �B�;  	. ��  �.��9 �;���� ��ED� �E$' &�� 	.�� .�8
 �% �\�&�� 	. .� �E$' � �>  ��

��  7:# C�F;#. �� v�
# S�� 9� G���  C.�L;#� G������ A�a G.% W�% 
 7���� &��^� ��% �	�c��

�� )� 7#� ���� 
 .� �	�K &�� 	. .��� ���@ 7��?� ��% �	 �E$' 	. ���8 `������ 7?# ��% i8�

�;H% .�B� (�#	� �% 	.�?�;H% ���;�� ��l� `�E$' 	. (�6� 	�o�� �% �� 
 7��� ��l� 
 !J8 `��

 &��%��% ..�% ����6 ��
	.�6 G�E� 
 �H� G�k�� ��
	.�6 �K��6 ������ G.	
� 7#�% 9� !$?

C.��@ 
 �9�#�.	�� ��
	.�6 &�% �E$' G�>� �> ���.%	�� 9� C.�L;#� ` mL* 
 7���� i�� ��nH� 
.

�E$' &�� 	. ��:' i�*�' !* ���% �� � ]15-17[ .�E$' 	. �;���� ��ED�  G\ 9� �.	�� ���

�� 	�? �#	% .	�� � �>��8 
 C�' ��6 7�8 �E$' &�� 	. �� .�>  ����� �� &�� % C
�� �� ��ED�

�% �E$' )� �� ��%�� �E$' )� 	. .�8�� �� C��. c�  �;D�% 
 C9�� ��ED� r.	�. .�8
 i�#  ..�'

�% �	�K �% ����$�	� ����� �� �B \ 9� ��j� �� I�B � i�# �� `.�' G\ G���  ..�. ��l� 
 .� .��' �	 ��

.�  .�6 �� �B \ 9� &��k�� �� 7�' �%���H� !�� 	. ��  `������ iK�:;� .�  )� .�8
  �% � ���

�E$' &�� 	. &��k�� .���B ��% �E$' �.�%�  ���� 76�#�9 �� ���� M�9�� �*�
 )� 	��� ��  �% �*�


�	�K &�� ��9 `7#� !ED� C�~ 
 ����� �E$' � �> ��� % G
�% ;D�% �� �� .�B�� ��$? �c�	  
 � �'

. 9��  7���� �	�?% �% ������ ��� ��%M�8 ��% .� 	�  ���* C��� �� i���F% ���% q:% &�� ���%

�E$' �% �%���H� A �8 9� �.	�� ��� )RoutingA�#\ p�#�% ���8 ���* 
 7#� ( ��5@  ���

!E�
@ i;�	�F=� 
 �� �� .�8
 �% �%���H� ��� .���\  



١٠ 
 

 !E�
@ R�  )� ��5@802.11IEEE  � �6	�� <#�� 	�� `����  !"�#
 ����E$' 	. �	 i8��� ���

VANET 7*�	�� ��E$' &�� 	. 7���� >� .����E$' &�� `.�D  �;�> o  	. �� �D�' )� �� �� ��

�� !�� �$= 
.�E$' &�� 	. 7���� G.� ���= �% &��%��% ���� 	. �;���� ���	�;�	 ��VANET  �	 �%

�	�K �;#. �9�� ���%i��� ]3[.  

1. ���* )� :7�9�	�@ (� �� G.� ���' �% �� C.� ��=�� �	 ��J8 ������@ 9� �.��9 .��J� ���� C����

..�' ��
	.�6 ��# (��  ����$�	� M �� ���$�	� 

2.  !J8 I��@ 
��#���* )� :�9�#�� � ����6�% ���  �% C������# ���* )� � ��� .9�� ��% C�	 �	 �9�#

��.��� 9
% ���% C��=�% �	��% 	�� &�� ���� � �;��� (��; � ������@ 7�K 
 �>9�� &��%��% ..�'

) ��
	.�6 &�% ����$�	� 	.V2V( .��;H� i�� C�' 7���	. ������@ !J8 I�� 9� G������ ��% 

3.  `�6�� ���% ���� �	�K �% C���� ���* )� `���* R�  &�� 	. :�;H% (��; � 	. )���� �	�E;#.

�� �����@ 	. ��l� �� �%�6 `h5* (��  ����$�	� �% �� .�'V2V .� c% A�#\ �E$' 	. 

4.  C.��@ ��% �� 7H��� C���� ���* h�� ���* &�� 	. :7��� !J8 �	 G�F�. .�6 h���� �9�#

�� ��.� 	�� &�� �% �j� .7#� �E$' 	. � � �? ���#
 )� �� ��� ����;� �
	.�6 )� �� ���

����  !"�#
 
 7#� v ��	
� q���8 	. �� ���� 	��� .�6 	�$� ��% �	 ��;H�.� 9 

5.  :�K��6 i�* &;HE' 	.VANETM�8 `�� 	�%# 9� ����  ���#
 �K��6 ������ �	
\

 ��
	.�6 9� � ��;% �	 ���� ������@ C���� ���* )� >� &��%��% 
 7#� � �#\ 	�� ��
	.�6 ����$�	�

M�8	�� �
	.�6 ��:' ������ �
	 P�;�;#� �% `��� �	
\ �;HE' 
	.�6 ��:' i�* `o  .

.�' ����6 ��� q�K��6 ������ 
 C�' 

6. ���* 7#� &E�� `���$�	� ����E�
@ 9� C.�L;#�t�# % C
�� :
	.�6 �
	 �	�E;#. 	. �	 �;�. C����

 �
	 % C�' A�  ���FH* �	�E;#. �% i� `��$� 	. �;�. �	�E;#. .��� �	�E;#. ��$� G���



١١ 
 

�� 
	.�6'�% � ����� C���� ���* � ��  G���� �% .��6 ����	�c�� 7:# ��>	�E% �% i� 
 � � ���

 ��$� 	��D� ��J8 I��@ 	�H�# �� .	�5F% 	�H�# h��� 	. ,� �	���� �� .9�� ��% 	�� 9� �	 �	�H�#

  .��� (�#	� F�. ���
	.�6 ��% �	 �:� C.�8 % 

1-4-2- ����6����3���� ���  

1. �V�#��)3��1:  �B�#	�$;��7%�V ��� ������ G.��� 7H �� ��.� �� 7#� ��:' G��� %	�� )� -

 	. ����* 9��  )� I��@ �B�#	�$;�� .���VANET 7#� �� i��� �	 G������ &�� G�[ I��@ �� ���

.7#� C�' (�#	� �E$' 	. C�' 	�$;�� &��J�
 � � �? 
	.�6 )� h� 9� �E$' 	. C�' 7���	. 

2. �=A���� 2: I��@ �E��� 9� G������ h5* �� ���a� `��l� �J� 	. ��
	.�6 &�% C�' �=.�$� ���

�;�F  	�?�� i��� �	 G������ &��  `�	�?% �	�K 	. �>N�
 &�� M?�
 	. .� �I��@ ��� �� ��� ���

.� �' C.�. !���� ��l� G
�% ���% ��
	.�6 <#�� C�' C.�;#� 

3. ����� ]��3:  9� ��>��8 	�E � �	 .�6 <#�� C�' (�#	� I��@ ���;�� �� 
 .�8
 ���#
 )� �E���

 	. � ��% 7�K��6 )� �>N�
 &�� .���VANET  ����* 	�E � 9� i8��� )� � �F��� G�[ 7#�

�� �	�..�6 7#� �;6�� � C�	 .�6 ��.��� 

4. �#�3#� -�3�	4:  �	 i;H�# )� G������ !%�? 
 &��� ������ &���� ��% 9��  �#;#. (;��

 	. .����>VANET 7�.�8�� 7���� 9� �� .�' .� �E$' 9� ���% t�# 	�;�	 �% 7�.�8�� � ���

 	�;�	 �% o  .	�� 7�.�8�� G\ ��# 9� �� ���� � &�� % C
�� .i��� 7o���� �E$' � � �? �~

...> !H�� ���% C�' 7���	. t�# 

                                                 
١.  Authentication 
٢.  Integrity 
٣.  Non-repudiation 
٤.  Access control 



١٢ 
 

5.   �Z��> 8 �/1 :����� 9� 7��L* ��� ��� �	 �E$' 	. C�D  U���� C
> )� 9� `�K��6 �

 	. .����> �K��6 i�*VANET  
 F�. ���
	.�6 ��% ���� ��:' �
	.�6 � �J?�
 �#��'

G������ !%�? C���� U���� ��% ���% �#��' &�� .7#� G���@ C.�8 	��� ����*�
2  �*�
 ��TA 

 �L:� F�. ���
	.�6 ��% ���% c�  
	.�6 G�E� 
 7�J?�� 
	.�6 � �#��' % C
�� .�'�% 	�E'\

 .�'�$  ��>.	 !%�? 
	.�6 �H� A��� &�� �% 
 � ��%  

1-5 ^��b! ��� �� � c��  

 h��q�
N@ &�� 9� &�� � �� 7# `7���� ��nH� �	
a 
 �E$' &�� ����>N�
 �#	% �%��6	 
 ��

 ��ED� �	 	. �6% ���=���;���� .�8��  G.��  h�% 	�o�� �% 
 C.� ���@C�	 �� \ ���	�� ����*

i��. �"�	� �� 
 .���D�@ . !ED� 
. �;��������� � ����9 &�� 	.  	�? �#	% 
 ��% .	���� � �>

:!��' 1 .
	.�6 <#�� 7#	.�  7�J?�� (�#	� C��6�% �C	
. (�#	� 	. ��� �E� ������ �
�* ������@ 

 
2 .C�	���* M���� mL* 
 �E$' ���	�� 7�� ��% !$��# ���* �9�� �.7#� C����   

��.%	�� ��% 7�J?�� �������  �.��9 ��
	.�6 �E$' 	.�� 	�? C.�L;#� .	��.�>` ���8 9� 

)���� 7���� `�%���H�	�$� ` 	�� M���� 9� M���� 9� 	�$�) ���(��[ G
�% 4	�@ `C�� �	 ��. g�K� `

 �� ����.%	�� 
 	��.�6 C.	
\% M���� 9� &��� 	�$� !j� �	 �K�6 h�� F��E� �% �	�E�� �% ��
	.�6

�� G���� �% 
	.�6 7�J?�� ����� `��
	.�6 � �E� ������ G.�% ]��K 7���� �% �8�� �% &��%��% .����

 �;���� 9��  )� ����9 &�� 	.Q� g7#� C�' ]18,19[�� v@ . &�� 	. 7�J?�� ����� ��% �=�� G���

�E$' .� �' ���#��' �E$' 	. C��6�% ���
	.�6 �� .�. 	�? C.�L;#� .	�� ��M?�
 	.  >� 	. ��
	.�6

 
 ��'�% �.
��� 7#	.�  7�J?�� (�#	� � ��;  
	.�6 ��;%� G��� 9� �� �'�% �;'�. .�8
 G�E�� &��

 C��6�% �
	.�6 � ����6�% 7�  &�� `��� (�#	� C�$;'� ������C.�# ����c� �E� �%`�  �W.�$� G
�%

                                                 
١ . Privacy 
٢ . Trusted Authority (TA) 



١٣ 
 

����@�� �j�6 `�E$' 	. ���a� �� �%�� �E� ���'
	 9� �E� �#	% �% q�
N@ &�� 	. �� &�� ..�'

 ����*�
 % ��;$� (
��;� �%�� �E� �
	 A��J� �� `C.�8 	���p�.�@.�8  	. .7#� C�' &E�� `.	��  �	

 7�J?�� )� d�:; � ��% �;�� 7=�* ��e� C��6�% �
	.�6 �� �'�% �;'�. .�8
 ���	 ���% M?�


 ��l� C�' I�B � ����#	% �% .�'�$  ���#��' !%�? C.�8 	��� ����*�
 <#�� �� �'�% �;'�. �;#	.� 

\�V�� C.�8 	��� ����*�
 q��	�� �#	% q�
N@ &�� 	. �� .	�. h�� &�� G.	
\% 	. �.��9 ..�'  

C�	 �L�;:� h���� �% `��
	.�6 �E$' 	. !$��# ���* �9�� ��� �	�K !��' h���� &�� ..�>

:G�[ �.	��� �;H% !���� I�� `�%���H� ����;�	�F=� ���	�� 7�� ��# �% 	��D� I��@ �
�* ���

 C��6�% �
	.�6 M���� �% G��#	 &��k�� 
 )���� 7���� ���.%	�� 	. (�;6� �B�;  	. 
 ��
	.�6

 % ��;$� ���.%	�� 	. (�;6� �%�s	 i;H�#�� ��> 
 !$��# ���;�.�8�� ���#��' &��%��% .�'�%

 &�� 	. �;���� 9��  )� G���� �% C��6�% �
	.�6 7���� qB�# ��% ��� .7#� C�' u�J� �E$'

 9� �E� 	. !?��* ���* &�� (�;6� G�c�� 7#� ;�% `�cB� ��% )� G���� �% R�a�� &�� �% &;6�.@

 &�� 	. �#	% &�� ...> �#	% `7#� 	�5>�V�� G\ 	. ���* &�� �� `��
	.�6 �E$' i�� ���.%	��

�E$' 	. �%���H� .%	�� �
	 % q�
N@  �E$' 	. �;�% ,#�@ �� �=
��;� ���'
	 �% `��
	.�6

�� ��
	.�6`���.  I�B ���.�'��$'�% `���* &�� �% &;6�.@ 7���� u�J� 9� v@ . 	. ���* �9�#

 ..� d�:; � R��. ��% �$#��� �
	 ���% (�* `�%���H� .%	�� &�� 	. u�;:� ���	�E��	 �#	% �%

 ����9� �j� 
 R��� !�=�% `C�' I�B � ���	�� .��J ���% ��;%� � ���	�� G�c�� .	�� 	. &'
	 �;���f

�;#. �;#�	 &�� 	. 	�� &�;�% �� .� ���@ )� ���% .�8�� ���'
	7#� ����B� ��# �% G��;% �� ��

 �� 7�	 7�%�Q� �;��� ���;6� �8.�% �% ���c� o  9� �E��� i� 
 ����  C.	
\% �	 �� ��� h���� i�

`A#��� ���	�E��	 ����B� d�:; � 9� v@ .�'�% �;'�.  ���% 
 �?��  �#	% �%��ED�  &�� 	. .76�.@

�;#. ���* &�� `.�J;� .	��� �#	% �% q�
N@ ���%��� �'  % ��;$� ����;H�# ����c� !�=. �% 




١٤ 
 

 �;#. &�� `��
	.�6 &�� ����$�	� 	. 7��� 9�*� 
 �	�F c�	�� � ������� �%&�;�% G 	 d�:; � 	�E��

.�'&�� 9� �J% .`  �� .�' d�:; � ���% �'
	w  W�% ���#��' �� �% �.��9 �9�.@ G��9 
 �'�% �;'�.

�� ���% �� &�� G�[ .��E  !���� C.�8 	��� �*�
p���� C.�8 	��� �*�
 .�' �'�% �;'�. ��� ��5@

��
	.�6 ��� �'�$  	.�? 
� ����.�	 O 	 	. �� ����;H� 
 v�
# &�� 	. �$#��� �
	 .��� ��.

G���@ d�:; � ��� ��.�' .7#�	�. �	 ��K� ����>N�
 &�� ��  �#	% 
 �
	 &�� g�K� �% q�
N@ &�� 	.

C.��@ G�E�� o  9� G\�� C.�8 	��� ����*�
 �% C�' !���� ���$#��� 	�% 
 �9�# .i�9�.@  

1-6 ��6��� � ^��b! ����  

N@ &���#	% ��;#�	 	. q�
 � ����E�
@ 
 ����� ���	�E��	�;��� �� ��
	.�6 �E$' 	. .�'�%

� ����E�
@ j�� 	. �� �.	��� 9� �E� &��%��%�;��� �� gQ� W�% ]Q# 	. ���6 �� �����E�
@) .�'

�� &���� �	 ����� ���9��  9��% 9��  `(� 	�. �;���� C�>��. 
 ���� 9� C.�L;#� �F=� �	�F c�	 ����;�	


 G	��;��  
 G	��;� &��k��  �6% .7#� (�;�B�. ��e�� 9��	�F c�	 ���'
	 G	��;�  	. ��� 	�� �%

C�' �#	% �D�
N@ ���	�� 9� �.��J��H���� ��� `� � �6% 
 (
��;� ���'
	 &�% �� 9� F�. ���'
	

��;H� A#��� ����� o  9� �� F�. ��6 � ��6 .%	�� ��� 
 G	��;� �	�F c�	 C9�* 	. `� 	�. C	�o�

�H���� `C�' �#	% .	��� 	. &��k�� .7#� C�D  I�B � �	�F c�	 h�� �% G	��;��  c�	 ���'
	 &�% ��

 �'
	 G��;% �� 7#� C�D  I�B � M��8 	�� �% I��@ (�� �#	% 
 u�;:� ������� (�� �% ����� ����

q�@ <��' �% �� .� d�:; � �	 
	� 
 u�;:� ������@ C9��  �#�#� 	�;��� 
. .�'�% C.�L;#� !%�? 
 ��	��

 9��  &��%��% .��;H� i� ��8� G��9 
 ���� ����� `��
	.�6 �E$' 	. �	�F c�	 ���'
	 d�:; � ��%

 9��  .	�� �	�F c�	 ����;�	�F=� .	�� 	. �	 �� d�:; � �� .�> I�B � �cB� 	�� �% �#	% &�� �� 7#�

����C.��@ 7�� !E�
@ ��8� G��9 
 C.� ���% �� &�� .����  ����% �	 �9�#  q�
N@ &�� 	. �cB� 	��

I�B � ��.�' .  
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	.�6

C.� �#	% ��  G��% �% 
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 C.� !���� `��
	.�6 7�J?�� ����� �;���� ��nH� �% �8�� .E�
	 �% �	 (�� &�� .���

 ��% C.�8 	��� ����*�
 q��	\ .�$�% �% `�;���� 9��  &�� �% ,#�@ ����9 	. (�� &�� �#	% �% v�#

6�% ���
	.�6 <#�� 7#	.�  7�J?�� (�#	� G�E�� q����� �E$' 	. C��.i�9�.@   
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2-1- $��&�  

 !� 	.Ic� �E� 9� ���% �E$' 	. ��
	.�6  G� �� �;6��'�  
 ����� mL* ��%���  U���� 
 �	�F c�	

 &��k�� 
 ��:' ������ � ���� (��; � �� 7#� �
	 &�� 9� C.�L;#� �% ���� G�[ ..� C.�L;#� 7���

G�E�� 
. � ��:' i�* mL* .7#� �5@ ��% �=�� g� 	. ��'
	 &�� `&�� % C
�� ���* �% ��%���

�� !$��# ���* ���8 9� u�;:� .� �F% 	�? C.�L;#� .	�� �� ��� 	. ���;%� ���	�� 9� �6% q:% &��

 7���� &���� ����9 	. C�' I�B � �K��6 i�* mL* 
 G��% �	 ��
	.�6 &�% �E$' 	.��i���.  

&��� 	��� 	. 	. �� u�;:� ���* 9� ���% �E$' 	. ����$�	� �9�# ��
	.�6 ����$�	� &�� (��

G�E��..� ��>��8 7#� �5@  `!�� &�� 9� I
. q:% 	. !�=. &��� �% I�  �% I�#� ��� ���* 9� �E�

 ���*!$��#  �	�E$' 	. �� 
 �	�H�# ����E$'��% .	�� �.	�� ��� `7#� �� �#	% &�� 	. .i���

 �# �% �	 ���* ���#��' 7�8 A#��� ���	�E��	 `�;#�	 �6% �"�	� �% v�# 
 C.��  i�H�� �;#.

�� �;#. � 	. �	�� ���'
	.i�9�.@  

2-2-  ����> �* ����> `�)��� +�� -��1 ?>�#� 6 �* ����> �2  

 (�# 9� �K��6 i�* 
 7���� R�a��2004 	�� ��6 	�� �% �D�
N@ 
 �;J�K C9�* 	. G����� .

	. .7#� �;�> 	�? �#	% ]20,21[  i�* mL* 
 7���� �	�?% C9�* 	. ��% .	�� R�a�� &�=
�

 ��:' 	.��
	.�6 �E$' ������ 9� 7��L* ��% A#��� ����� ���� 76�#�9 )� ��>	�E% `

!%��;� �B�#	�$;�� 
 C�' �=.�$�  ��:' i�* mL* ��% 
 7#� C�' G��% �E$' 	. .�8�� .���

C�' .���D�@ 7#� #� 	�J;H� i#� 9� �� 
 ��'�% I���> �E$' 	. ��
	.�6 A��� &�� �% �� .�' C.�L;

 ..�D  ��� �� \ i�*  

                                                 
١ . Vehicle to Vehicle (V٢V) 
٢ . Vehicle to Infrastructure (V٢I) - Vehicle to RSU (V٢R) 
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�� h�� 
. �% G��#	 ��%`�E$' 	. �����> 
 I��@ �B�#	�$; Raya  G�	�E�� 
 	.]15,22[ 

C.�. .���D�@ � ���������> c�  
 �K��6 
 ����� ���� 7L8 9� �.��9 .��J� �% !$? 9� 
	.�6 � �� ���

I��@ ��� 	�� &�� 	. ..�' �	�5>	�% `�� \ �% ���;� ����� ���� ���� ���$� % (�� )� �% �E���� ���

�� �e�� �������% 
 � �'  �K��6 
 ����� ���� 7L8 � c�  ��:' i�* mL* h�� �% G��#	

�F;6�# ���#��' C	��' )� 
 C�' C.�L;#� C���� � ��9 C	
. )� 	. �#��' �$' ��1 . ��������> � 	

&�� % C
�� .7#� C�' C.�L;#� ����� ����`  � A��� &�� �% �� 7#� C�' �$#��� &�� � ��9 C9�% )�

 C	��' 
. 	�� &�� �% 
 ��. ��l� C9�% &�� 	. 	�$E� !?��* �	 .�6 �F;6�# ���#��' C	��' ���% 
	.�6

��  
	.�6 )� 9� �=��;� ���#��' &�'. )� <#�� �� ����C�' !�; ��  &�'.) 
. �� ���L% � ���

 (��;H� 
	.�6 )� �% U�J;� C	��'..�' ��� 
	.�6 ������ 
  mL* 	�� &�� �% ��:' i�* ����6

�� � 	. �	 �;���� ������ &�� G��;% �E��� ��% �;� &�� 	. ��� 7#� ���	�� �;� `C��' &�� 
 .�'

C�6f 7��� �% .� C�6f 
	.�6��9 �9�# �B�#	�$;�� �*�
 7�# 	. &�� % C
�� .7#� 9��  �.

C	��' ��� .	��	�
	.�6 ��� ��% �	 �� \ �% ���;� ���� 7L8 
 �F;6�# ���#��' ����F  ���% � �	�.

�B�;  	. ..�  ��% i� �;� &���B�#	�$;�� �*�
  �
	.�6 )� �J?�
 �#��' �� 7#� 	��'.C��6�%  �	

C	��' &�� 7���� �E��� i� 
 �%��%..�% ����6 	��'. �F;6�# ���#��' ���  

uJa % �$�~ 	�o�� �% `�' G��% &�D�@ 	�� 	. �� ����Lin   G�	�E�� 
 	.]23[  ��e�� (�� )�

 ���#��' �% �9��  F�. `(�� &�� 	. �� .�. �J#�� �	 ��
>.� �% ����  ��� 
 7H�  ��
	.�6

��
	.�6�� 4�;'� �% �	 �*�
 ����� ���� )� ��;H� C
> )� 	. �� �� I���� �E�=�* 	. � 	�5>

� 	�. �	 .�6 �% ��%� �K��6 ���� 7#� C
> ����� ���� �% ���;� �� I��@ )� 
	.�6 )� �E� ��9 .

�� 7���	. �	 C�' �e���� U���� C
> ����� ���� �% �	 I��@ &�� `��� &�� �% 
 ����� <�� 	�� ����

                                                 
١ . Pseudo ID 
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 9� �H� �[ �E��� .	�� 	. ��� .�6 �� 7#� C�' (�#	� C
> �e� � � �? %	�� )� <#�� I��@ ��\ ��

 ���� %	�� �K��6 i�* C��' &�� �% &��%��% ..	��  ������� 7#� C.� (�#	� �	 I��@ &�� C
> ��e��

�� mL*�> <#�� %	�� ������ 
 ���#��' C	��' 
 .�' �� �Q��' 	. ��� .7H�  7'�.% !%�? C� 

 `����% q�@ �E$' 	. ��ED� 
 ��>	.�B�#	�$;�� �*�
  �� .	�. �	 ��� ��� &�� C
> ��� G���� �%

�
	 &�� .�%��% 
 C.� ��>.	 .�6 �% ��%� � ���� ���� �% �	 C��;#� �J?�
 �#��'`  �$#��� �
	

�� o  �%	�. i� �$��J� ��� �#	�� 9
% �.	�� 	. G\ A�� )� �� . )� ��������> i����:% �� ���

 <��' &�� 	. .i��� ,H� �	 C
> 9� .��B�#	�$;�� �*�
  `C
> 9� .� )� �K��6 ���� h5* ��%

 �E��� .�8
 �% �� 7H��� �
	 &�� F�. A�� .��� 9
	 �% 
 C.�. ��l� �	 C
> !� �;���� ������� ���%

* �
	 &���� mL* �.�� <��' 	. �	 .��� �K��6 i� ��e�� )� U���� ���$#��� ���c� ��� `���

 ���$�% �;�# ��e�� (�� �% �H���� 	. ��
>����� ���� 76�#�91  	. �B�;  	. �� 7#W�%

��	��#�� 7#. 9� �����@ �.��9 �* �� 7#W�% )���� i��� �� ����  	. �� �'
	 	. �B�;  	. .� 
	 o

��.7#� � ��% R�a�� )� U���� G��9 q��� 
 ��$#��� G�c�� G.�% i� i��>  

q��� 	�o�� �% ��
> ��e�� �
	 ���$#��� 	�%#Calandriello   G�	�E�� 
 	.]24[  (�� )�

�� ��J� ��$����� (�� �� ������ ���� 76�#�9 �� A��� �	 ��
> ��e�� (�� 
 �;�# .���

 (�� &�� 	. ���� )� 
 ��
> ����� ���� )� 
	.�6 � �% `C�' �;L> ��
> ��e�� (�� �% �%�D�

���;6� �K��6 �� C.�. ��% �K��6 ���� 
 7#� 4;D� C
> ��e�� ��� ��% ����� ���� ..�'

 �)�  ��e�� ��% �K��6 ���� �� 7#�B��� 	. ��$? (�� �% (�� &�� h�;6� .7#� .� �% ����

#� I��@��  C.�L;��������> ��=�� ��% ���� &�� 9� �E�% .�'�� C.�L;#� 7?�� ����� ���� ��� 	. ..�'

 )� !��' ����� ���� ��������> )� �� C.� ��=�� ����� 
 �K��6 ���� 7L8 ��[ 
	.�6 � M?�


                                                 
١ . Public key infrastructure (PKI) 
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�� ��=�� ���� 7L8 � �% ���;� t�e�� )� &��k�� 
 �� (�� `�F;6�# �#��'�� ..�' .�8�� ��e

 ��B% ��������> 	.�B�#	�$;�� �*�
�� �e�� o  .	�� �
	.�6 .�6 �K��6 ���� �% ` ..�'���c> 

�� G�D  ��������> 	. �� (�� �'�% C���� ���% �� (�� &�� .7#� $;J� ��������> ��� �[ �� ��.

� �> �% �	 �cB� �F;6�# �#��' 
. � ��;  &�'. )� �� ����. (���� �K��6 
 ����� ���� 7L8 .

 	. C�' �f .�	�� �� ��� G�'.�	�� 7?��]15[ ���� &�� 
 7#� �E���� ������@ ��e�� ��% ��

�� 	�? C.�L;#� .	�� 	. C�' �;L> (�
	 �� �� c�  ,H� ���\� .� �>]23[  .7#�>�  .�8�% ��>	. )�

 ����%�B�#	�$;�� �*�
 ���� �J?�
 �#��' � ��� .��� ��>.	 ����� ���� ��������> U�� 9� �	 i8�

 (�� &�� &��%��% .7#� C�' �e�� �� \ ��
> �K��6 ���� 9� C.�L;#� �% ��
	.�6 <#�� ��������> G�[

 &�% G9��� )� C�' �*�� ��$������� ���� 76�#�9 �� 	�?% ��
> ��e�� 
 .�8
 �% 
 ���

 �;�� ���$#��� 	�%# �E��� �% 7$H  ��� `.	�. ��
> ��e�� (�� 9������ ���� 76�#�9  i� 9���

 .7#W�% G\ ���$#��� 	�%# `(�� &�� 	. !��* 9��  ��$? (�� �� ��� C
> 9� C��6�% �
	.�6 )� h5

� ���J� �%� ��C
> 4;D� �� (�� &�� 	�% % �� &�� �� .	�. C
> ��e�� ������� 
 .���c�� &�� v@

(�� 9��� �� p���� R�a�� � ���.��. q'�@ �	 ��5@   

�*�
 .�8
C.�8 	��� ����E$' .� �% ���� ���K��6 9� �E� ` �����
	.�6  9� �6% 	. �� 7#�

q�
N@ .7#� C�' .���D�@ .��� �K��6 i�* mL* ��% ���*�
 &�� ��>	�E% ��  

Freudiger  G�	�E�� 
 	.]25[  ��Q�� (�� )�4;D�1 �� ��J� �	��� .��� �K��6 i�* �� �

�� mL* (�� &�� 	. )� `	�� &�� 	. ..�'C.�8 	��� �*�
  ��Q�� )��D4; �� 7���� �	 
 ���

���� 
 �F;6�# ���#��' C	��'�� ��l� ��
	.�6 .�6 <#�� c�  ���;� ����� ��� &�'. )� .����

�� �#��' C	��' 
. � ���  ��Q�� )� 9� 
	.�6 �E� ��9 �	 
	.�6 )� 9� �F;6�#4;D�  	�$� (�* 	.

                                                 
١ . Mix-Zone model 
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 �� 7H��� % �� .��� )��= 7#��*�
��� C.�8 	��� M���� 	.�;�> 	�? �� 9� �� ����
	.�6 
 � �

�� 	�$� M���� )� �% !%��;� �B�#	�$;�� ��;%� `����C.�8 	��� �*�
  9� � ���� ���� )� v�# 
 � 	�.

C.�8 	��� �*�
 �� 7���	. C�L;#� 4;D� 	�� �% �	 � ���� ���� G��� � � �? ���
	.�6 I��� .����

��M���� )� ���
	.�6 �E� ��9 .����` I��@�� (�#	� �	 � ���� ������� �% �	 �����@ &�� ��;%� `���� -

�� �e�� .�6 7?�� ����� ������� �% �	 I��@ !� v�# 
 ���� ����� c�	 � ���� &�� 	. .����

��  � ���� ���� G
�% &�'. )� `<��'��������> �� �	 I��@ ���;�� � ��� C.�L;#� ����� ���� ���

�� !��' c�  �	 C�' !$? �	 C�' C.�L;#� �F;6�# �#��' C	��' 
. 7H�  	.�? A��� &��% 
 ���$% .�'

 ��Q�� 9� 
	.�6 )� �E��� 9� �J% 
4;D� $� ��Q�� &�� 	. � � �? �
	.�6 )� ��� .��� )��= `��� 	�

�� `.	�. 	��;6� 	. �	 � ���� ���� �� �% 	.�? (�� &�� &��%��% .��� )��= �	 ���#��' C	��' 
. � ���

.7H�  ��6�. ���* )� G.� �j�6  

q=�[ 9� �E��6 ��������> ,H� ����9 	. .	�. .�8
 C�' I�B � ���	�� 	. �� ���� �� 7#� ����
	.

�� ���#��' �E$' 	. � �J� ���
	.�6 G���� �% ,H� 
 ��>.	 !�� �' C	�'� �� 	�Q ��� �� � �'

 9� G� \ ��������>G��� �� .��;�� !%�? ����*�
 ��#  �B�#	�$;�� ����*�
�� I�B � !�� &�� 	. ..�'

�� ��� <#�� �E$' %	�� )� A �8 9� 	�;�	t�# G�' �:D� ��� �% 
 ��>.	 !�� `i;H�# �;��

�� I�B � %	�� &�� h5* ..�'  

2-3-  $%,/ �* $%*�&�') �#  

�E$' ���* 9� R�  ��[ ����'\ �* 	. ���� ��
	.�6 &�% ��� !�� 	.2 ���J  �B��� 	. .� �'

 ���*!$��#  	�? �#	% 
 �J=�Q� .	�� ;D�%��.�> �� G��% G\ 9� �L�J� ��;%� 	. ��...>  &��k��

�E� F�.  
 �E$' ���a� 	. �� i�� !"�H� 9��E$' &�� 	. I��@ (.�$��� 	�? ��% .	�� ��
 .�> 
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 C��  ���* &�� ���#��' `����  .�B�� G\ 	. ���6 ���$  �� 7#� .��� �K��6 i�* mL* mL* !��'

.7#� �� \ �#��' C	��' 
 ��
	.�6 7�J?��  

���* #$��! ������ ��8 ��% '�E$��� FH* i�H�% 	��' �% ��.���\ 	. &��[ `����* )� 

C> d:� 7��� &���[ ��J8 ��% .�6 .�B�� C.� 
 C>��� �E$' �	 C��> ����� &�� ���* ��-

�� ��� 	. ������� !j� `�%���H� �s	`��> M��B��9�# C.�.`�� �%��9	� 	�$;�� C>`�� � W.�� ���:� 

M%��� 
 ��:D� �	�;�	�% (�;6� .�B�� ����.  ���* &�� 	. Ic� �E����� �� ��;$� % �s	��> ��;H� 

���	�� .�6 �	 7#. 9� �����.. G�[ �6% C>�� ��J8 ��;H� 
 ��  G���  �% ������ �% 7#. C��\ 

9� �� \ .��;��  �	�K 	. `C��6�% �
	.�6 <#�� ��J8 ���;��� .�B�� �% &��k�� 
 .��;H% 7���� ��

G�E� &�� �% ��J8 ����;H% &;6�� �	
. 
 `���� �% �� \ 7���� ��B% �� �%���H� 	.�;H% (�;6� ��

�� .�B��..�' !* C�	��� ����;� ��% ��:D� &�� ���* 
 h5* G\ 9� ;H% �E$' .���D�@ C�' 7#� 

��  `7�H? &�� 	.C�	!* �	 .�8�� ����9 �	�K �% ��$����% ��i���: 

- .M$�� 7H� ���'
	 

- ���'
	 ��;$� % �	�F c�	 
 9�*� 7���. 

- ���'
	 ��;$� % G�E��%��. 

2-3-1- [)�� ?N� ���  
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	 &��  M$�� G�[ �J%��� !��'����.�	` �o��* 
 ���$#��� M%���  �#��' M$�� &��k�� 


�� ��
	.�6 .�'�%`�
	 &�� 	. uD� 
 ���#��' p�#�% !$��# 7�.�8�� �#	% �J%��� 7#� �� 

<#�� ��
	.�6 .	�� C.�L;#� 	�? ��� �> .
	.�67�.�8�� ���� 
 C��6�% � !$��# ���9� M%��� 

4;D� C.�L;#� �������  .&�� M%��� !��' �o��* 
 !��#
 C�6f�9�# `�$ �8 F'9�.@ �o��* 
 

M%��� `���$#��� ���=� �� ���$�	� 
 C� �> 
 C��;#� (��F�# ����'�% .�% �%��.	 �����@ 
 &��k�� 
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 �@G.% �% &�� R�a�� �� I��� ��
	.�6 9� M%��� 4;D� 7�8 (�#	� I��@ 
 

c�  �9�.@ ���=��F�# �;���	. C.�L;#� ������ ��G��� ���
	.�6 	�;�	�% �	 uD� .� .&�� �
	 

Ic�;H� .�8
 ���	�c%� ��6 7�8 	�;� �� G.� �E$' 
 �%��.	 �����@ 7#�.  

 	. �� 	�Q ��� `���$#��� M%��� .	�� 	.]26[  �:D� (9�@ )� !* 	. �� ����
	.�6 `C�' G��%

�� 7HE'�� �;6��' �F;6�# �
	.�6 G���� �% `� 	�6 	. �� �#	% 	. .� �']27[  ��.� `C�' I�B �

 	. �.���D�@ �;� �� 7#� C�']26[ �E$' 	. 7H� G�[ �F�. ����;� 
 7H�  ���� 4��.� ���

.7#� C�' .���D�@ !$��# ���* ���#��' ��% 
	.�6 7�J?�� ����� 
 ��
	.�6 7$V `����.�	 M$��  

�
	 	.  7H�����.�	 M$�� ]27,28[ ` (7#� 
	.�6 G��� .�  �B��� 	.) .�  � �� 7H��� % ��

	 M$�� )� !��' �� 7#� �E�c�� 7�.�8�� )��� ����.��� <�� G��9 � 	. ����.�	 M$�� � .�'�% -

�� �.�  ���� �� ..9�.�% ������ (��; � �% ����.�	 (� �� )� �
	 % � ��� �	 .�: �F��H�� ����6

 	�o�� &�� ��% .�6 �� ��;H� !$��# �� ��� )[.�  C���� )[  ��% �	 ����@n  .� ���H��  9� .�6

 U��n  u�;:� (� �� q:@ � �F���� ��% 
 C.� d�:; � ��.��� �	�K �% �	 (� �� )� v�# 
 ���

o;�� `(� �� &�� 	. o .	�� .�  ,#�@ I��@ 7���	.�� .�  >� <��' &�� 	. .� �� 
� �% (� �� &�� �� �

 .�% �;��� ���:� `�'�% � � �? 
 C���' �	 I��@�� (�#	� (� �� G��� 	. �	 ,#�@ I��@��� 	.  �~

 G��c�� 	�� �% �� 7H�  	.�? �'�% C��6�% 
 � � �? �~ .�  >� �	����� ��% `u�;:� ���=� �� 	.

 qL�;:� ���;��� I��@ I��@ 
 C���' �	�� ���#��' !$��# .�  A��� &��% 
 ��� (�#	� �	 ,#�@ ..�'

�E$' 	. �;� &��7#�	�� �	�H�# ��� �E$' 	. ��� !%�? ��
	.�6 ���7H�  C.�L;#�.  �
	 &�� 	. ��9

	�E% .�6 7���	. 
 (�#	� ��% �	 (� �� )� 9� q�% G��9 )� 	. 7H�  	.�? .�  )� �� 7H��� % �� 

�E$' 	. �a� &��[ �E��	�K 	. ..�> )� 9� q�% 7#� 	.�? 
	.�6 )� 
 7H�  &E�� ��
	.�6 ���

..�F% 	�E% .�6 7���	. 
 (�#	� ��% �	 (� ��   



٢٥ 
 

 `�#��' M$�� .	�� 	.�6 ���� M�9�� 9� C���� (;�� )� ���%
 �'�% M�Q� �E$' 	. ��
	.  �#��'

 `I��@ �=.�$� �	�K 	. 
 �'�% C.� 7$V �$? �	 ��
	.�6 p	.\ >�MAC  
IP 7H�= 	. ��
	.�6 �$? 

�
	.�6 G���� �% `�'�% C�D  7$V �� �;6��' ��J8.�' ]29[ �;� &�� 	. . mL* ��%��:' i�* 

���% � �> �% .�' �=.�$� �E$' 	. &�� �	�K �% ��
	.�6 �#��' !��' ��
	.�6 �������� ��  &��

������ .�'�$  7��	 !%�? F�. ���
	.�6 ��% �E$' 	. i� Ic� �E� &�� ��>	�E% !%�? ��
	.�6 ���

 W
� ��9 7H�  ��
	.�6 �J?�
 
 �E� �#��' ���% �����@ (�#	� ��%�� .�' P	. �����@ 	.  i�*

�� ��  �K��6 .�'
  �� �V ��
	.�6 ��=
� 7$V �% 9��  �E�c�� U���� �% C��� 7$V 9� ��>��8 7�8

 7#� ��J8 ���
	.�6 
 U���� I��� 9��� �� ��
	.�6 �E$' ��>	�E% ��=
� !*�� 	. �� &�� ��

% �� ����
	.�6 .	�� 	. &��k�� 
 ��;H�  c�B� ��
	.�6 .�$  �	�K 	. � 	�. ��\ 
 7�	 ��	�D� &�

7H�  C.�L;#� !%�? 	�D� 
. 	. �*�
 Ic� �E� �� 76�#�9.  

2-3-2- ��1"�� ��3)� �* ���=�P�� � 6��/� ? ��   

'
	 	.��� 9�*� 
 �	�F c�	 % ��;$� � ��  �� 7��� \ 9� ���� 	. ]27,30-32[  `7#� C�' �#	%

 �% !$��# ���* �% ��%��� &�� 	. .7#� C�' �#	% ����� ���� �	�F c�	 
 7��� U���� Ic� �E�

q�
N@�� �.	�� �
	.�6 �E$' ��% ����� ���� 76�#�9 9� C.�L;#�1 7#� C�' .���D�@ 
  M�9��

 .	�� !��� 	�� �% G�>�� �	 �K��6 i�* mL* &��k�� 
 ��
	.�6 ����$�	� 7���� ��nH� `����

 mL* 	. c�F �% q=�[ ����a�� 9� �E� �� ��������> ,H� ��% &�� % C
�� .7#� �;�> 	�? �#	%

C�	 7#� ��
	.�6 &�% ����$�	� 	. 	�%# q��� 
 7����� 7#� C�' .���D�@ ��*C�F;H�� 7���* 9� � -

�� C.�L;#� ,H� ������@ (�#	� ��% ���@ ��� �	�F c�	 �% 
	.�6 � �� 	�Q ��� `Ic� �E� &�� 	. .���

�� �B�#	�$;�� ����� ���� �B�#	�$;�� &�� G��8 	. c�  !$��# ���* `.�'�� � ���.�' ���#��' 
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]33[�� �	�F c�	 p�#�% ���#��' �
	 .6 .E��� � ���7�.�8�� ���#��' ��% �%� 	. !$��# ���

 ��>	�E% �� 7H��� �
	 &�� A�� ��� ����  mL* c�  �	 G�>�� �	 �K��6 i�* 
 �'�% �;'�. �E$'

����� ���� 76�#�9 Ic� �E�  
I��@ 7��� ����� �� ����� ���� �% �	�F c�	`  
 �;'�. �;D�% �9�.@

 �B�;  	.�� �;D�% G��9.%  
9�� ��� q��c�� ��* �� c�  I��@ C .�%����� i;H�#G	��;� ���� ���  	.

�% �H����  �o��* ����� ���� ����;H�#�;�� �� h�� ����
  �	 � �% ����@ 
 �� � h��q��� 

���� �J# ;D�% !�=. &���% 
 ���.G�E�� �� �.	��� 	. .�' C.�L;#� G	��;� ���� 9� �'�% �5@.�. 

i;H�# 	. 7#� c�F �% q=�[ ��nH� )� ���� M�9�� c�  G	��;� ���� ���]34[ ��  W��J� .	�� &�� 	.

�� C.�L;#� &��� �L�. ���� (.�$� �
	 9� ..�'  

�9�.@ G��9 q��c�� 	�%# .�8
 �%  9� C.�L;#� V� 	. � �% ����@ q��c�� 
 �o��* h�� `I��@

 `(�;�B�. ��e�� 
 �	�F c�	 ���'
	q�
N@C.�. G�D  �6� ��� �E$' 	. �����@ &�� (.�$� ��% �� � �

��>	�E% ��
	.�6 �
	  % C
�� �� .	�. �	 7�c� &�� 
 7#� I9W 
 O��	 �� )� (�;�B�. ��e��

!$��# ���* 9� ��>��8` �� &��e� �	 �����@ ��������  !J8 
 �	�E;#. G�[ ����* 9� I��@ 


�� ��L��.� ��  &��k���%  ������@ (.�$� 
 i�;H� G�>�� �	 �K��6 i�* mL* �% 	.�? �
	 &��

 ��
> c� �E$' &�� 	. �� ����� ���9��  ���� &;�> o  	. �% &��%��% .7#� �5@ G�E�� 	�?% ���% ��

�' A�#\ �% �8�� �% 7��� 9�*� % ��;$� ���'
	 ��>	�E% `!$��# ���* ���#��' 	��� 	. � �5@

.�%	�. �;D�% 7�c� `;�� ���e� 
 ���$#��� �>��k�@ �% ���'
	 G  .�  

 )� 7#� C�' C.�L;#� 
	.�6 G.�% �J?�
 ��$V� ��% (�;�B�. ��������> 9� �� ����'
	 ���8 9�

 I��% !$��# ���* ���#��' (��Footprint ]35[  ���#��' ��% ��
	.�6 �H� 9� (�� &�� 	. �� 7#�

�� C.�L;#�
 .�' ��  ��� �E$' 	. ��
	.�6 G�E� !��' ��
	.�6 �K��6 i�* &�� .E��� ..�'

 �% 
	.�6 G�' �8��� �% �� 7#� !E' &�� �% (��C.�8 	��� �*�
 7#��6	. ��� �% 
	.�6 `
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��������> ��# 9� ��C.�8 	��� �*�
  	.�K��.�'  C�' �:D� G��9 	. 
	.�6 	�e* A��� &�� �% ��

 &�� C.
��� 	.C.�8 	��� �*�
 �� ��$V��E$' 	. 
	.�6 .� �% ���� ���#��' ��% ..�'`  
	.�6 )�

����B� C�' U���� ������@ 9� �� 9�C.�8 	��� ����*�
  �=��;�M�8 �	 C�' �B 9 i�% �� 
 C.� �	
\

�=�$ . A��� &��%�� !E' 
	.�6 &�� ��% G�E� ��L;6� �% �H� )� �����@ &�� 9� ���.M�8 �% .��-

��������> �	
\�� 
	.�6 )� <#�� �;���	. ��� G��� 
 ���#��' �	 G\ �H� 9� 
 .� �%��.	 �	 G\

 mL* ��% �B��� 	. !�=. &��� �% �� �' C�>\ 
	.�6 �H��K��6 i�*  `
	.�6C.�8 	��� �*�
 ��

�� �e�� �	 ��������> &�� �� �e�� I��@ 9� 
 7H�  	�E'\ q;��� �����  C�' I��� ����� G��� �*�


C.�8 	���  �	�K �% �  C�' U���� ������@ ��� 9� .7#� C.� �e�� �	 ��������> &�� G�E� I��� 	.

 )� 9� C�' 	.�K I��@ 
. ��J� ��;H� )��= !%�? 7?�� �	�K �% �E�% i"�.C.�8 	��� �*�
  ���� 
 >�

!%�? ��'�% C�' 	.�K � ��9 C	
. G��� 	. >�  �� 7#� 	�o�� &�� ��% ���� h�� &�� .��;H� ���#��'

 mL* ��% G�D � �� I���> �% ��
	.�6 ���#��' ��% C�' U���� ������@ 9� C.�L;#��K��6 i�* 

���K I��� �E��� &;H �. G
�% �;* ���> G�[ .� c  ��C.�8 	��� �*�
 C.� �e�� �	 I��@`  9�M�8 �	
\

 C�' U���� ������@ 	. G��9 (���� ��
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. ��5@ )��= �
	 7�.
���` ��  C�' U���� ������@ � W�� ���#��' ��% �� ���
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	.�6 <#�� �� 	��� �*�


C.�8 ���� 
 7#� C�' ��=
� ��.	C	
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	.�6 `.�'���� 	�. 7�' ��  ���% �
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	.�6 ��� �H� (�#	� �% .�`  C���� 	�c>%
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��� ���$' �#	% 
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١ . Map location 
٢ . Global Positioning System (GPS) 
٣ . Geographic Information System (GIS) 
٤ . Vehicle Collision Warning Systems (CWS) 
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١ . Intelligent Transportation System 
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١ . Time Of Arrival (TOA) 
٢ . Time Difference Of Arrival (TDOA) 
٣ . Received Signal Strength Indicator (RSSI) 
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٢ . Greedy based routing 
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�.��9 .��J�  ����� ���� u�;:� ���* 9� ��>��8 ��% ��
	.�6 �E$' 	. ���$�	� ����E�
@ 9�

 .� 	�. �	�F c�	 ���'
	 9� C.�L;#� �% 9��  `G�>�� �	 �K��6 i�* 
 �����@���*C���� 	. ��� �E$' &�

�� ��8 �;#. 
. 	. :� �>1���* .C���� 
 ��;H� �E$' 	. .��;�� .	�� ���;�.�8�� �� ��6�. ���2 .

���*C���� .��;H�  .��;�� 
 ���#��' !%�? �e�� ��# <#�� �� �8	�6 ��� �.��9 .��J� �� ����* 9�

���* <#��C����R�?
 �% �E$' �8	�6 �� ��6�. ��� ���� `� � ��@ <#�� �� ������'
	  % ��;$�

q�@ �� 
 ���#��' �	�F c�	� �' ��> ]3,5,35,36,56,57[ ���* &�� 9� �6% .!��':  

� :]��! [,# i��3#�  
 ��>.	 v�# 
 F�. �
	.�6 �K��6 ������ 7���	. 	�o�� �% �� &��

�� I�B � q;��� !J8���* &�� ..�5@` �� ��  �	 G�>�� �	 �K��6 i�* &�� !* ��% .���

.� C.�L;#� ���% (�;�B�. ��e�� 
 �	�F c�	 ���'
	 9� !ED�.  C�	 )� �������@ �	�F c�	 !*

 7#�
	.�6 G�E� 
 �#��' G�[ ���� ������ !��' �� ��;H�.  

� :]��! ����3#� &��  C���� ���* M���� ��% 	�� )���� .�B�� 
�� �	�K..�>  (�;�B�. ��e��

7�K 9� �	 C� �> `C��;#� <#��  I��@ �;#	. 
 �	�E;#. I�� 
�� &n�Q�.���  

� :') �# $%,/ C��6�% �
	.�6 <#�� �#��' 76�# �� 
 �E$' 	. u�;:� ���
	.�6 �#��' !J8 

�	�� q��� ��%� .�%���H� 	. (�;6� 
 ��E�Ic� �. .�8
 ���* ���#��' ��% �L�;:� ���	  �� �

w  !�=. �% �	�F c�	 % ��;$� ���'
	 W�% ���#��' 
  �K��6 i�* mL*.��;H� A#���  

� :$�)" �� ?#���� ��1���! -�#��  �% I��?� �� ����6�% �
	.�6 `����� ���� 76�#�9 .�8
 �%

�� 7#	.�  ������ (�#	��� `F�. ���
	.�6 �	�c> �% `��� ..�' ,H� 
 ��>.	 �;*�	 �% � ���  

� $3N* ��V� -�#��:�� C	
.) I��@ 	�$;�� ,�	�� P	. �%E�� G\ ��e�� 
 (��� C���� �� (�#	� G�

 .�B�C�' &��J� .
��� C	
. 	. �� &�% 9�.
	.  
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W��J� �����@ ����� mL* ��%`  G	��;� �	�F c�	 
 G	��;�� /����� ���� �	�F c�	 �
	 
. � 9� ����)

�� C.�L;#� (4;D� .i���i;�	�F=� �H���� 
 ���>N�
 G��% �% ���.� 	. ����� u�;:�i�9�.@.  

4 -3- ���,� ��%	 ���=�P�� ���/ ���&3���  

�� C.�L;#� c�	 ��% �K��6 
 ����� ���� 7L8 9� ����� ���� �	�F c�	 �
	 ���� �� ���

�F  &�� �	�K �% ���� 7L8 )=�� .c  �K��6�� �	�. 	��;6� 	. �	�F c�	 ��% ����� ���� 
 .�'

�� 	�? �E$' F�. ���
	.�6..�> �	�F c�	 �
	 &��`  ��%�#  h��1 .�	�5>c�	�D>c�	 /) ���%� 

F ���� mL* `(�2) ��?	 t�e�� .�%� @ 7=�K� mL*�J� 
 I��@ C��;#� G.��  &� 
 (I�3 . ���� M�9��

 �
	 &��� U���� ��%)7HD  ���� L:��( �� �	�F c�	 .	�� 	. ..�F% 	�? C.�L;#� .	�� � ���

 G	��;��  `�����@ !E' 	. �� 	�Q ���)4 -1(  `7#� C�' C.�. G�D  ���� 9� C.�L;#� �% o  .	�� I��@

	 �% �$? �� C� �> �����7#� C�' M�9�� �E$' 	. &n�Q� �'
�� c�	 `(�#	� 9� v@ 
 .�'`  <#��

�6 ������ ���D>c�	 C� �> �K� ..�'  

  

!E'  4-1 - ����� ����/G	��;��  �	�F c�	  

 ��������> �% C��� ���% `�� \ �J?�
 7��� 9� G������ ��% `�E$' 	. ��
	.�6 ����� ������� M�9��

.�'�% C�' �;6��' 
 $;J� �*�
 )� 9� �;���	.  
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i�	. ���'
	 9� �E� �% I��@ C��E[ ��;%� `(�;�B�. ��e�� .	�� 	.�9�#  ��=�� C��;#� 7�# 	.

 C��;#� �K��6 ���� �% v�# 
 C�' I��@�� c�	�� (�#	� I��@ �% C��� 
 .�' �% C� �> ...>

 `I��@ 7���	. .�6 ��;%��� ��=�� �	 G\ C��E[�E[ C��;#� ����� ���� �% v�# 
 ���c�	 C�I��@ C�' 

C�' ��=�� C� �> <#�� �� �� �H���� �	 C��E[ 
. 
 C.� ���D>c�	��� . �� \ G.�% �E� �	�K 	.

�� &n�Q�C��;#� A �8 9� I��@ �� .�'�� ��.� �� �� C�' (�#	� `C�' C.�;#� 
� h� 9� I��@ ���

�� 7%�V C��;#� 7��� A��� &��% .7#� ..�'� ���� �	�F c�	 
 �a��	 M%��� % ��;$� ����

�� ���% �� &�� �� 7#� C��k�@ ��$#��� .�'�$  A#��� )[�� �����F;#. ��% �
	 &�� .�'

���c��  G��% �9 �	�K �% �	 G	��;��  c�	 ����;�	�F=���i���:  

1. :�3/�� .� 	��  ���� M�9�� !ED� ���;�	�F=� &��  �	 .�6 �K��6 
 ����� ���� 7L8 
	.�6 �

4;D� ���� (��; � �% 9��  G
�% �E$' 	. �	 .�6 ������@ A��� &�� �% 
 C.� 7���	.  	�� �%

&���` �� (��; ��..�  

2. :��%	 ��#T ? � ��  `����� ���� 9� C.�L;#� �%����� ���� )� %	�� � ��% 7H�  9�� .�B�� � 

.�. �� �E�% G���..� C.�L;#� �E$' G�%	�� !� �% ��$�	� ��% ���� 7L8 )� 9�      

3. :
��3#�� ? �� k ��� ���* ]��! ��l�� �����  ��e�� ��% ����� ���� �	�F c�	 ���'
	

.7#� C.�L;#� !%�? C��;#� 7��� U���� 
 (�;�B�.  

c�	 ����;�	�F=� A��J��	�F  ����� ����  �	�� G��� �9 �	�K �% G��%.�:  

1. :���,� ��%	 $�������� ��  ����� ������� 
 � �F% 	�? C.�L;#� .	�� �E$' 	. �;*�	 �% �� ���

 ���� � ��% �;���	. ��������> .��'�% C�' ����� $;J� �*�
 )� <#�� ���% `C� �> G������ ��%

�� G�D  �	 
	.�6 �% ���� &�� �J?�
 U�J� �����.��.  

2. :+� �! ?��#  &��..	�. �;�� ���6 7�# G	��;� ���� �
	 �% �H���� 	. �	�F c�	 �
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3. :��%	 
6���� .7#� ;>	c% G	��;� c�	 ���'
	 �% �H���� 	. ���� C9�� �  

4. :���)#�0� [*��� .� 	�. 9��  �;D�% ���$#��� M%��� G	��;� ���'
	 �% �H���� 	. 

5. :?���&�  �
	 &����'
	 9��� �7# �% �	 c�	 &;HE' ��� �����=��E� �% �8�� �% F������  .�8��

..9�# &E���~ .
��� G��9 	. 
  �� ����'
	 7HE' (��;*� `.�' ;D�% ��$#��� �	�? �[�

�� ;D�% � 	�. ;����� ���� (��..�'  

 �
	 �% `G.�% C���� �	�K 	. �����@ ����� ���� c�	��� �'. �.%	�� o  9�` >c�	 ���� �% �	�5

�8 �E \ 9� q�% ����� �	�5>c�	 ��% ���cF�(G	��;� c�	) �;�# �'�%`  � \ !�E� q� �%�  !*

 ��ED����� M�9�� �� �9�%�� .� G	��;��  �	�F c�	 �% G	��;� �	�F c�	 �% ��%� 4;D� ���� W��J�

�� c�	 C�' u�J� G��9 	. C� �> 
 C��;#� &�% ������@ ���� `���� (�#	� 9� �J% 
 .�' ��% ���

4;D� ���� 	�$;�� (���� �� (�� ��)�� c�	 G	��;� ���� �	�F c�	 �% ` ;�� ���$#��� 	�%# �� � �'

 .� 	�. �;�� ���6 ��8� G��9 �B�;  	. 
���'
	 u�;:� ����� ���� �	�F c�	`  j�� 	. ��

 ��.%	��� C.�L;#� .	��� 	�?`� �> .
���  j�� 	. 
 ��;H�.	���  �
	RSA % 
9� c�  �6  �
	

�� C.�L;#� ����� ���� �	�F c�	 ��% ��e�% ����� % ��;$���� .� �
	 
. &�� ����c� 9� �E�

 � �� 7H��� �
	 
.RSA �;��  �	�F c�	 �=��� �# � 	. ��e�% ����� 
 
 (�;�B�. ��e�� `G	�

 .� 	�. .%	�� 4;D� ���� M�9�� 	�o�� &��� �% �
	 
. (
��;�RSA  ����� % ��;$� �
	 


 ��e�%)ECC1 (�	  ���.� 	.�� G��%.i���  

RSA:  <#�� �� 7#� G	��;��  c�	 ����;�	�F=� &��	��D� 
 &��.%	��@ 9� �E�Rivest` Shamir 

 
Adleman  (�#	.1977 �' C.�. �J#�� ]58[ .�J#�� 9� �;�>% �
	 &�� I�  .7#� G\ G�>���. &��

                                                 
١ Elliptic Curve Cryptography 
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 �
	 � �#	 G��� % ��;$��=
���  
�	c% ���6 �J�$� .���� 9� C.�L;#�  .7#� W��J����� 7���� ��% 

���� (�� �
	 &�� 	.  !?��*1024 7�% �� �;�> o  	. ..�'  

 �
	 &�� 	. ���* ��B;H8���� M��8 �'�% �	c% ���� ��e� C9�� � �� ��	�K 	. G�E�� �5@

.7H�   !%��� 	.�a��	 ���* c� `  !��� 
. �% �	c% .���� ��cB� G.�% 	��'. 9� �'�  �
	 &�� 7����

�� &E���~ (�$? !%�? � ��9 	. �	 �
	 &�� &;HE' �� 7#� (
�.��� � ��9 ���*`  % ��;$�

�9 ����l� P�:;#�/�	�5>c�	 G��9 �� 
 ������ 	. � �c�	 	. )[�� .���� �% G.� da ��j� ���D>

 �	c% .���� !%����� `�D� �� (�� �� � ��9 AH*% ��� ���� C9�� � G.	
\ 7#�% ��'�%� � �;$=� ��

C.��@ �W��J��9�# .� 	��  ���' � ��9 ����l� `i;�	�F=� &�� ��� `.�8
 &�� �%�* &�� !* C�	 �� :!��'

1 .�� �#	 G��� !�� ��% 7%�V G��9 9� C.�L;# )��. �� q��� �	 ���	�� ��[� `(2 . G.� ���a�

��.��� ����6^� )C���� ���* G.� O�> ��% 
 (3 . 9� !$? ��.��� .�� )� 	. c�	 &;� G.� da

� �#	 G��� !�� .7#�  

��l�* ��0�� �* ��3)� ���=�P�� (ECC) : ��� ����� ���� �	�F c�	 �� �'�%` % �� p�#�

����� �$8 �	�;6�#��e�% ��� ����9 �
	 % C�' �*�� .
��� ��� 7#� .����� 9� C.�L;#�  ���

 <#�� � �>��8 	�� �% �	�F c�	 	. ��e�%Neal Koblitz  
Victor S. Miller  (�# 	.1985  .���D�@

�'.  9� ;����� ���� (�� �% �
	 &��RSA G�HE� 7���� 
�� o  �% G\ ��% �$#��� &�cF��8 `.�#	 

 `���'�� ����	�� �� �� `��;H� .
��� �9�.@ 7��� 
 �o��* o  9� �� ����#
 ��% 7�c� &��

'
	 7���� ..	�. �.��9 7������e�% ����� % ��;$� ��� .7#� �;HH> i;�	�F= M%�� �% �;H%�
   

�� ���'
	 �% ��
	.�6 �E$' 	. &��k�� 
 ����� ���� �	�F c�	 h�� 
. � ��% ����� ��

(�;�B�. ��e��  ��� .i�	�. 9�� ���� �;$H  �#	%�  �
	 
. )�� �% (�;�B�. ��e�� .	�� 	.RSA  


 	. ��e�% �����]59[  &�� 	. &��%��% .7#� C�' G��%q:%  ���� �	�F c�	 �% .
��� �	 .�6 �#	%
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�� �����
 i��� ��.� 	. � �	 �
	 
. &�� A#��� �'
	 d�:; � ��%	. ��>	�E% 7�8  ���=��

 	. &��� ���$�	� ��
	.�6 �E$'�� 	�? �H���� .	��.i��. 

4 -4- ���&3� ��%	 ���=�P��  

 q��c�� �B�;  	. 
 ��$#��� q��c�� `���� (�� q��c�� !�=. �% G	��;��  ���� % ��;$� ���'
	

 �8� G��9 ��e�� ��%��  A#��� �	c% ������@	�o�� &��� ��% .��'�%`  W��J� G	��;� ���� �
	 9�

�� C.�L;#� ��K� I��@ �	�F c�	 ��%�	�F c�	 �
	 &�� 	. ..�'  !E' 	. �� 	�Q ���)4 -2(  C.�. G�D 

7#� C�' �� C.�L;#� 4;D� ���� )� 9��� I�B � ���� &�� �% 
.� ���D>c�	 
 �	�F c�	 �� .�' -

 .� �'  

 

 !E' 4-2G	��;� �	�F c�	 .  

�� G	��;� �	�F c�	 ���'
	 ����c� 9�:.� C	�'� �9 .	��� �% G���  

1. :����# C.�# �	�F c�	 �
	 &��.7#� G	��;��  c�	 �
	 9� �  

2. :?��# .��;H� ����� ���� �	�F c�	 ���'
	 9� ;J�# �
	 &��  

3. :���)#�0� [*��� .� 	��  9��  ���D>c�	 
 �	�F c�	 ��% �.��9 ���$#��� M%��� ��'
	 &��  
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4. :��%	 -�� �� �	�F c�	 �
	 &�� ����c� 9� ���� C���� (��.�'�%  

:!��' G	��;� �	�F c�	 ���'
	 A��J� 9�  

1. :��%	 -��)� $� ��%)� `4;D� ���� &��� (.� �'�% �;'�. .�8
 ���% &�� (� ��  ���'
	 9� ��

..�' C.�L;#� ���� (��; � ��% &���  

2. :����%	 ���5�  �% ��$�	� ��% � 7���� ..�' U���� ���% ���8 4;D� ���� )� �E$' 	. 
	.�6

 
�F .7#� !ED� )� .�6 ������ &�� �	�.  

3. :? �� k ���  �% I��@ 7���#��  ��$V� �
	 &�� G�[ ..�' ���� )� 9� 
. � C� �> 
 C��;#�

�� C.�L;#� 4;D���  &��%��% `������@ �� .� ����� G���6 
 .� �% ���� C��;#� )� 9� I ��

�� .��\  

�� I�B � u�;:� ���'
	 �% G	��;� c�	 ��=���JQ? c�	 !��' �� .�5@�=�$ . c�	 
 �� .7#� �� 	.

�=�$ . c�	�� I�B � �;#��@ �	��% �����@ �9�.@ �� 
 .�>�JQ? c�	 	.�@ �9�.@ �� �JQ? �	��% ����

 ��JQ? h	�J;� c��#) 7#� �
�L;� ��JQ? C9�� � �� 7#� �JQ?64 `128  ��256 .(7#� 7�%  j��

7D>% �;'�F  �% ��=
� &;� �JQ? � 
 ��;H� �JQ? % ��;$� G	��;� c�	 ���'
	 C�'c�	 &;� �% �5@

�� �9�.@ 	
. I�  �% �=��;� 
 C.�# ��*� ��[ 	. �	 �.
	
 ��JQ? i;�	�F=� .7#� C�' !��$� �� ���

C.�# (���� % ��;$� 	
. �.7#� 7DF��8 
 ���cF��8 G�[ ��  

 ..	�. ���� (�� �% �F;H% G	��;� ���� �	�F c�	 �	�?9�� � �[� �	�F c�	 i;�	�F=� )� ��% C

7:# c�	 &;HE' �'�% ;>	c% ���� .7#� ��% ;D�% �[� c�  i;�	�F=� 	
. .��J��'7:# �	 ���* ` �

�� .��� �%��9	� �% q:% &�� 	.6 �� G	��;� �	�F c�	 ��% u�;:� i;�	�F=� ��% ��;�	�F=� .i�9�.@

A#��� ��
	.�6 �E$' 	. &��� ������@ ��$�	� ����� ]Q# i� �� 7#� � �6[ ��� 	. �=�$? !%�?

 �E$' ��% �� �#	% &�� 	. .�'�% �;'�. �;�� �	�F c�	 G��9 �E��� i� 
 �'�% �;'�. ���� �� (��
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�� I�B � ��
	.�6i�	��  �;�.
��� ���% o  9� G�[ `.�>` ��  	�o�� ��H���� 	. �	 ���� M%��� -

 .i���	�o�� �%  ��% A#��� �'
	 d�:; � 
 �H�����	�F c�	`  �	�F c�	 (
��;� ���'
	 �#	% �%

 G	��;��;6�.@�� i��  (
�8 	.)4-1( C.� G��% �	 )�� ����>N�
 
 �%�:; � ���'
	.i��  &�� 	.

I
��� ���% C.�. 4��% �	c% C9�� � ��'
	�� �=�� 9
	 ���* %�% 	. G�' � C9�� � G�' ;>	c% 
 .�'

 ���* 9� ����M��8 ��B;H81 �� ��>��8��� ]60[. &��%��%  �H���� 	. �	 i�� 7�K��6 
. &��

 .�6 (
�8 &�� 	.C.� ���=.i��  

 (
�8 4 -1G	��;� c�	 (
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 .7#� C�' �;��5@ �%��8 C� 	. ��� .	�� �;#� �	�F c�	 i;�	�F=� G���J%�
	 &�� ���* %�% 	. ���

��a�L� !���� !��' C�' �;6��'3` �Q6 !����4 ���* 
 ������� % ��;$� I
��� 7#� !ED� S�� .

7#� C�' G��% ���� M��8 ��B;H8 &E�� ���* ���� 
 C�D  	�E'\ �
	 &�� 	. �;���� ]61[.  

                                                 
١ . Brute force 
٢ . Korea Information Security Agency (KISA) 
٣.  Differential cryptanalysis (DC) 
٤.  Linear cryptanalysis (LC) 
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	 &�� .7#�7:# 
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	 ���	�� 
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 7DF��8 �;� �% c�	 i;�	�F=� )�DES  .	�� �;#� 	. �� 7#�RFC 

2144  (�# 	. �
	 &�� .7#� C�' u�K��1996  <#��Carlisle Adams  
Stafford Tavares  .�B��
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	 &�� .7#� �Q6 !���� 
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	 )� i;�	�F=� &��Joan Daemon  
Vincent Rijmen  R�;6�

�'C  <#�� 
C��;� 7=��� ���.	�� �;#� 
 ���=��E� ��� �H#��2 7#� C�' C.�. �J#�� i;�	�F=� &�� .

 	. .7#� C�' d�:; � (�# &���[ �� 	. 	�F c�	 ���K 9� !ED;� 7%�?	 )����� �	c% C9�� � !�=. �%` 

 �
	 &�� 7���� ���* !%��� 	.M��8 ��B;H8  �% 7$H DES ���* !%��� 	. .7#� ;D�% ���6 ���

' �� C�' I�B � C�'c�	 &;� �	��\ !���� ��% �.��9 ��D���9\ �	��\C.	�6 7HE !%��� 	. 
 � �

���* �Q6 !���� 
 ��a�L� !����.7#� C�D  �	�c> G����� ��  

3DES : 7=��� ���.	�� �;#� 
 ���=��E� ��� �H#�� <#�� �	�F c�	 .	�� �;#� &�=
� �
	 &��

 .7#� C��;�DES !�=. �% G.�% )[��  C9�� � `����.	��  �$#��� 7���� ��� �% 
 �
	 !�=. &AES 

.7#� C�' .	�� �;#� &�� &�cF��8  ������ G.�% !�E� 7�K��6 &��k�� 
 ���� G.�% )[�� 9� ��� )

 9� ���  G.� 7H� �% ���� &��%��% ��;H� F�. ���  !�E� `&E�� ������� 7=�* ��e� 	. ������

 (i�;H� ���� &;��� �% 	.�? ������C��� 7�K��6 
. �� ��;H� �� ���* (��;*���B;H8 M��8  �	

�� ;D�%���� ]64[. � �> �% i;�	�F=� �*�� 
 7#� &��� ��a�L� !���� !%��� 	. �
	 &�� I�B � ��

..	��  �	 ���� 7�
��� �Q6 !���� .	�� 	. ��� .7#� I
��� ���* &�� !%��� 	. �� C�' 

4 -5- 
���! 6� 'Z�/ m �3� � $N �&��6�#  

4-5-1- ���,� ��%	 ��1"��$N �&� : ��, � nH#  

) !E' 	.4-3�H���� (  �	�F c�	 �
	 �# ��% ����� ���� �;���� ]Q#RSA % ��;$� �
	 `

) ��e�% �����ECC �
	 
 (DSA C.�. p�#� % �	 	. C�' �	�c> ���]65,66[ �� C���D� 	. .i���

 )� !E' &��MIPS-year �� G�D  �	 (�# )� ���$#��� G��9(�# )� &�� 	. �� ��.`  &�'�� )�

                                                 
١ . Advanced Encryption Standard (AES) 
٢ . US National Institute of Standards and Technology (NIST) 
٣ . Data Encryption Standard (DES) 
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�� G\ ������ �W�% �>��k�@ !�=�% G\ ��$#��� G.�% $ ��9 �
	 c�  ����9 &�� 	. �� �'�%

7#� C�' .���D�@ ��$#��� �% G��D:% 7�# ��% ����	�E��	 ]67,68[.  

 (
�8 4 -2 �
	 
. 	. ���� (�� �H���� .RSA  
ECC  

  

����� ]Q#  
 ���� ��% ���;� (��

(7�%) G	��;�  

 �
	 	. ���� (��

ECC (7�%)  
 	. ���� (��RSA  
DSA  ���� C9�� � w ECC  �%RSA  

802  80 160  1024  1/6  

1122  112  224  2048  1/9  

1282  128  256  3073  1/12  

1922  192  384  7680  1/20  

2562  256  512  15360  1/30  

  
  

 i;�	�F=� ��%RSA  !�=. 
. q��c�� ��% ���� (��.	�. .�8
 :1 ��% . 
 �W�% 7����2 �[� .

�� ;>	c% �����@ C9�� � G�[ i��. q��c�� �	 ���� (�� ���% .�' �	�F c�	 ��%�
	 &�� 	.`  I��@ (��

 ���� (�� 9� ���%42 C���� 7��% .�'�% ��� I��@ ����� q��c�� �% �.��9 )�� `���� (�� q��c�� v@ -

� (�� q��c�� �� i��F% o  	. ���% ��� .��� 	. �� .	�. .�6 �% �	 �8� G��9 
 ��$#��� q��c�� ���

�� d�:; � ����� (�� �B�;  (�� `u�;:� M%��� 	. .��� i��� �� ��% �	 �=�$? !%�? ����� �� .�'

 ����1024 ���* .�8�� ���$#��� M%��� �% G����� �� C�' .���D�@ .
��� G��9 	. G\ !%��� 	. ��

�
	 	. .7#� C�D  �	�c>  &�� 	. .7#� ����� ]Q# q��c�� ���� (�� q��c�� 9� h�� ��e�% �����
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4-5-2- $N �&� :���,� ��%	 ��1"�� ��O� ���6  

 �
	 �%RSA� W�� ������@ i� ��;% �E��� ��% ` :.	�. .�8
 C�	 �# i��� c�	 �	 �1 �	 ���� C9�� � .

 `i��. q��c��2�� I�B � ���% ���'
	 	. �� �'
	 G��� �% � W�� ������@ G.�c�	 . ��J� ..�'

 	. �� &�J� �9�#�B 9 �
	 )� �% �	 �� \ v�# 
 i��� c�	 A#��� C9�� � �% �����% 	. �	 �����@

.�8
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	.�6 �E$'

�� �=.�$� `C.�8 76�#�9 �% 
	.�6 &�% 
 ��
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��������> 
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) &��� ������@ ���� G.�c�	 ��% (;>	c% ���� 9� C.�L;#�) (
� �
	 G.� ���= 
 �� �������@ ���$ 
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	 9� C.�L;#�
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	 �%ECIES �� ��� `(

 �
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 `�' C	�'� �� 	�Q ��� �
	 	.ECIES  I��@ C9�� �7H�  ���� (�� �% �;H%�
 .���  ���@ 7=�* 	.

 �
	 �% �	�F c�	RSA` 7#� ���� (�� 9� ;�� I��@ (��.  &��%��%) (
�8 	.4-3 C�'c�	 I��@ C9�� � (

D  u�;:� ������� (�� ��% �	C.�. G� .i��  

(
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 !E' 4-9�8� G��9 �H���� . � �
	 
. ���D>c�	RSA  
ECIES   

���� �% �8�� �%���  	. G�HE� 7���� �% 	. �
	 
.) (
�84 -2(.  

 U$� �
	 �#	%RSA  	.) !E'4-4 `( i;�	�F=� ��% �	�F c�	 G��9RSA  ���� (�� ��%1024 

 7�% 	. 
 7#� &���@ G\ 9� ;>	c% �;* 
 ��e�% ����� �
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	.�6 �E$' 	.
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�� ��# �% I��@ .	�
	�� �% I��?� F�. ���
	.�6 `

�� ��
	.�6�;* ���% ��
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4 -6- $V�3�����  

C.��@ 	. ���% `��
	.�6 �E$' ���.%	�� 	. �8� G��9 7�#�H* �% �8�� �% ����c� �E� �9�#

� o  9� �� � �' d�:; � ����'
	 �	�F c�	 7���� �� ���	��=�$? !%�? ]Q# 	.  �;�� G��9 
 ��'�%

 &��%��% .�����  h�� ���D>c�	 
 �	�F c�	 ������ ��%�� &�� 	.!  ���'
	 �6% �#	% �% (
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 	. O��	 
 C.�L;#� @ ���'
	 &��k�� 
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5-1- $��&�  

!$��# ���* #
. <#�� ]26[  (�# 	.2002 ���* &�� .7#� C�' gQ�  �E$' 	. ��8 ������

 &�%7#� ��
	.�6 ���* 
�#��' C������ o  	. �E$' �% ��$�	� ��% ���a� ���.�> .�#��' &�� ���

���* �% U�� 
. 9� ���a��� ���;6� C���� :�%��1 ����B� )� C��6�% �
	.�6 . ��J8 �#��' 	. �	

�#��' C.
����� �E$' ��� 
 .9�#2.  C��6�% �
	.�6 �E$' 	. .�8�� ���
	.�6 ��# �#��' 9� �%

 `�=�#	� I��@ 	. .�6 �#��' G������ C.�L;#��#��' &�� 9� C��6�% �
	.�6 .��� C.�L;#� .�6 ML  �% ��

� 9� )�� �% 
 C.��� .�� �
 .�6 ���;�.�8� 	. ��l� 
� h�� .7#� �
�L;� �
	.�6 ��[ �� ���

�s	 i;H�# �B�;  W��;*� 
 )���� .�B�� �B�;  	. 
 C��:=. C���.	��D� ���.��6	 (�#	� `��>

���* ML  �% �� 7#� ���� � �� 
 h.��� !���� M?�� �% �����@ ���% ��
	.�6 �E$' 	. .7#� C����

 C.�. �>N�
 
 � �' U���� ��
	.�6 `.�' mL* �����@ �F[	��E� `�'�% U�?. ��
	.�6 �%�� �E� `� �'

 
 �'�% 	�?% 	�E � I�� &��k��.�' mL* G�>�� �	 �K��6 i�*. `	�o�� &��� �%  Ic� �E� � �>�

�� �*�� ��
	.�6 �E$' ��% �� �;���������� �� ��� !K�* �	 G������ &�� ���% .�'  
 � ��%

�� �=.�$� �E$' 	. I��@ �	�K �% �� ����.��6	� �'` ��  (�#	� `C�' ��=�� C���� ���* <#�� �� ���

 .� �' C.�. ��l� �� 
 � �' .�B� 7�8 C��6�% �
	.�6 <#�� �� 7#� ��W�;6� 9� �E� !$��# ���*

�� �	�K �E$' ���	�� 7�� �� 
 ��6 ������ �% G��#	 ..�> �
	.�6 ���;�.�8�� .�B�� �% !$��#

 �� 
 .�' F�. ���
	.�6 �% I��@ (�#	� 9� M �� `��� (�#	� �E$' 	. �F;6�# ������@ 7#� 	.�? ���a�

 .��� .�B�� !�6 �%���H� 	. �E��� 	. G\ �L�� �V�� 
 ���* &�� �#	% �% !�� &�� 	. 	�o�� &��� �%

	��@ 9� � ��  �# 	. �E$' ���	�� 7��%�.i;�	�F=� &� �%���H� �����C�	 v�# .i�9�.@ �	 ���	�� !*

�� .���D�@ ���� ���.%	�� 	. ���* &�� M�	 7�8 	..i��.  
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5-2-  �#��* �� F�#T') �# $%,/ 

5-2-1- $%,/ ���5�  

 ��%76��' ���* &�� ;�% 
  �#	% ���� �% �8�� �% �	 ���* &�� `��
	.�6 �E$' 	. G\ �V��

 76�# !$��# ���;�.�8�� 7�	�D� &��k�� 
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��;H� �
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i��;H� �~ ��$�	� 	. .� 	�. ��$�	� ����;H� � � �? ���
	.�6 �% C��6�%`  ��$�	� � � �? ���
	.�6

�� 7���� G\ !$��# ���;�.�8�� �% C��6�% ���
	.�6 U�� 9� `�%���H� 	. �j�) � �' �
	.�6

�%���H� �;H% �� h�� �
	.�6 �% 
	.�6 &�;E�.c  ��J� ��% `I��@ �;H% 7���	. 9� v@ C��6�% 

�	  .�6 !$��# ���;�.�8�� 9� �E� `��. !���� �	�� ��J� .(��� 

2. :') �# ��13 ��O�� $#��"   .�6 !$��# ���;�.�8�� �% �#��' ���:� ��% C��6�% �
	.�6

�#��' 9��F;6�# ���  C.�L;#� C�' &�J� ����. 	.�� U�� 9� �	 ��
	.�6 ��# �#��' �E��� �� ���

�� q:@ �E$' 	. �� ��W.�$� ������@ M�# T�;#� �% 
 C.� 7���	. � �'�� \  ���:���.��. 

3. :') �# $%,/ �� ') �# ��13 ��O�� ���� ?	�" 
�0� �� !$��# ���;�.�8�� G��c�� �� ���

�� 7�' ���* 	.���* �E��� �� ���� C�����E� �	 �� \ � ����#��' .��J� .��� a�* �E� ���

���* <#�� C�' C.�L;#�.7#� �E$' 	. �E�c�� ���;�.�8�� .��J� �
�H� �� ;�� C���� 
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• :�*� ��N� �� -�3>� ��H� Ic� �E� 
.A�#\ �%�� �>��[ �%���H� !$��# ���* �% �5@1  


�� !$��# ���* &��% C
�� .��;H� ������l8 �%���H� 	. �	 C
># d�:; � Ic� �E� � ���

��� !;:� ;#�� % ��;$� �%���H� u�;:� ����E�
@ ]70[ ����B� )� `� �>��[ �%���H� 	. .

�� o  �% ��8 �� �����H� 9� ��#	 )� ��% �� � �' i;6 ��$��# ���;�.�8�� �% 7#� &E��

�� C��6�% ���
	.�6 `������l8 �%���H� 	. .7#� C��6�% �
	.�6 ���;��� &;'�. �%) �� ���

� �' a�* G�E� )� 9� q�% 	. G��c�� (u�;:� ]71[. 

• �o� �* ��3)� ��1,3N�#:���� �s	 Ic� �E�M�8 ��% ��>% ����� �� 
 �	
\ i�� ������ �6

 ��.%	�� 9� ���6 ��% ��
	.�6 �E$' 	.�� !$��# ���;�.�8�� .7#� i�� �% �	 �s	 �B�;  �� ���

 `
	.�6 )� 	�;�	t�# �	�c> 
 ���#��' .���. ��l� �E$' 	. (�6� ��% �� 
 C��6�% �
	.�6 ML 


	.�6 7�J?�� �����d\ 7�Ja
 �� )���� !j�) ��6 .��6	 )� ����� `  <#�� 7#� 9��  �� (��� 



 .�F% 	�? ����� .	�� �� � �' �	�c> �E$' 	. 
	.�6 ��[  � �� ������ 9� �� �.%	�� ��[


	.�6 �� C.�L;#�� ��  `����s	 i;H�# ���.%	�� 9� ����.��;H� ��>  

• �3�� �� ��1���! ���#� 6��* � ���\� �  �=3>�# ��1���! -�#��:  	�E���6� ��% 	. (�

	 G.� 9�% `i��� .�B�� `)���� <#�� h.��� .�B�� 
 .�6 	�$� ��% C� 
 C��6�% �
	.�6

;�.�8�����  �E$' 	. !$��#7#�.  

5-2-2- $�)"$%,/ �6�#  

A�#\ 9� �E����* &�� ���`�' C	�'� �� 	�Q ��� `  �% 	�E��� .7#� �%���H� 	. (�;6�.	�
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�� �%���H� ��6 �
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	 % �	 (�;6� &���#  ��6 �%���H� !E�
@ 	. ��

                                                 
1 . Multi-path 
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�E$' 
 ��;H� .%	��@ 	��# ����#	% U$�q�
N@ &�% 	. C�' I�B � ��� `u�;:� ���]72-74[  `

���	�� .E��� 
  `� 	�. ���% �% 7$H  �;�%C.� �#	%	�o�� &�� ��% .i��  
 .��9 .%	�� !�=. �%

��$' A#��� .�	�� 9�#1NS2��$' &�� 9� `9�#  ��%��$'�9�#.�6 ��� C.� C.�L;#�.i��  ���;��	�@

��$'�9�# 	�E��� 	. �	  �	�K �%) (
�85-1( C.� i�o��.i��  

 (
�8 5 -1��$' ���;��	�@ .!$��# ���* �9�# 

;��	�@  	����  

)���� R�   CBR2 

�H� h��� (��3  Two ray ground 

��$' ��Q���9�#   �D� �>W�� - �� ��#� 

��*�  C9�� �  1200 × 1200 M%� ;�  

��
	.�6 .��J�  20 `30  
40 

��
	.�6 7�#   &�%10  ��50 km/h 

�%���H� ����;�	�F=�  AODV4  `DSR5  
OLSR6 

�;H% c��#  512 7��% 

!$��# ���;�.�8�� .��J�  4  

��$' G��9�9�#  180 �� �V  
  

    

 �J?�
 �D�  �%�:; � ��Q����Q�� 9� ���>W��` 7#� �� ��#� 	. M?�
  �� ��Q�� �	�K �%U2 	.  !E'

)5 -1( 7#� C�' C.�. G�D .   

                                                 
١ . Network Simulator ٢ 
٢ .  Constant Bit Rate 
٣ . Path loss model 
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Abstract 
    Nowadays, vehicular ad hoc network has been proposed as a comprehensive and new 
plan, which aims to provide road safety, traffic management and convenience applications 
for drivers and passengers on the road. 
In this network, communications are in two ways: vehicle to vehicle and vehicle to 
Infrastructure (road side unit). Different messages containing events warning about road 
and traffic conditions, traffic information, private information of vehicles such as speed and 
location are exchanged in these communications. Unfortunately, wireless communications 
and the high-speed mobility of a large number of vehicles pose many challenges in 
VANETs.  
    It is evident that any malicious behavior of users (vehicles), such as injecting false 
information, modifying and replaying the disseminated messages, discarding routing 
packets in the network and impersonation has irreversible effects on people's lives. In 
addition, users show prime interest in protecting their private information leading to unique 
identification in the network. So, it is clear that security and privacy preservation are two 
critical challenges for VANET deployment in real world. Studies have shown that Public 
Key Infrastructure (PKI) is a well-recognized solution for secure VANET communications. 
Consequently, in this thesis, we explore the breaches addressed in this infrastructure and 
examine two important security requirements.  
    In the first problem, positioning is investigated. Valid information about the location of 
the vehicle is a basic requirement for a large number of VANET applications. 
Disseminating fake position information generated by malicious vehicle or malfunctions of 
vehicles location finding system (e.g. GPS), can disrupt traffic management applications 
and so cause to congestion and road accidents. Therefore, we have tried to improve a 
localization scheme based upon the information provided by road side units that have not 
limitations of the GPS-based systems. In this improvement, we change road side unit 
deployment such that has two advantages: first, location finding now involves less 
communication overhead, second, in validating a vehicle's location the large state space due 
to malicious vehicle now gets significantly smaller. 
    In the second problem the Sybil attack is discussed. In such attack, the malicious vehicle 
impersonates other vehicles or introduces fake identities in the network. Its mission is to 
interrupt a voting system, routing method and reducing efficiency. In this dissertation we 
first simulate the Sybil attack on three different routing algorithms, and then by analyzing 
various defensive approaches we select the best one that has the public key infrastructure. 
Finally using a suggested protocol for this matter which has a ١٠٠٪ detection rate, firstly 
we reform this approach and then simulate it, in terms of scalability and practical 
implementation. 
 
Key words: VANET, Sybil attack, routing disruption, PKI, localization. 
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