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 تشکر و قدردانی

ی دانم تا از همه بر خود لازم میرسیده است ، مراحل این پایان نامه به اتمام  ،حال که به لطف و رحمت لایتناهی حضرت حق

ف این  کسانی   .به عمل آورم  قدردانی  اندکردهرا م  پژوهشکه در پیشبرد اهدا

که راهنمایی این تحقیق را بر عهده   ،پویان جناب آقای دکتر ،رجمندمااستاد ی  به ی حمات و پشتیبانی بی دریغ و بی شاا از زدابت

 .مقدور نبودپایان نامه ایشان انجام این  همفکری حمایت وبدون شک بیکمال تشکر را دارم. داشتند 

رم از سپاس  و نیز در انجام پژوهش جانب راهنمایی و مساعدت  اینکه  از هرگونه   ،دکترحسن پورجناب آقای  ،استاد گرامیگذا

 .نکردند مضایقه

کارشناسی ارشد داشته ام  یکه سعادت شاگردی ایشان را در دوره زاهدی جناب آقای دکتر ،قدرگران تاد اس از در پایان 

وند متعال برای این کرده ، قدردانی   .بزرگوار  موفقیت و بهروزی  مسألت دارم  از خدا
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دانشجوی دوره كارشناسي ارشد رشته هوش مصنوعي دانشکده مهندسي فنآوری اطلاعات و  زهرا محمدياناينجانب 

تحت  "يی روشي مؤثر در تشخيص تصاوير ديجيتالي جعلارائه"نامه كامپيوتر دانشگاه صنعتي شاهرود نويسنده پايان

 شوم متعهد مي علي اكبر پويانراهنمايي آقای دكتر 

 است و از صحت و اصالت برخوردار است.تحقيقات در اين پايان نامه توسط اينجانب انجام شده 

 است.های محققان ديگر به مرجع مورد استفاده استناد شدهدر استفاده از نتايج پژوهش 

 خود يا فرد ديگری برای دريافت هيچ نوع مدرک يا امتيازی در  مطالب مندرج در پايان نامه تا كنون توسط

 است. جا ارائه نشدههيچ

 دانشگاه "باشد و مقالات مستخرج با نام كليه حقوق معنوی اين اثر متعلق به دانشگاه صنعتي شاهرود مي

 به چاپ خواهد رسيد.  "Shahrood University of Technology"و يا  "صنعتي شاهرود

 اند در مقالات مستخرج از آمدن نتايج اصلي پايان نامه تاثيرگذار بوده بدستعنوی تمام افرادی كه در حقوق م

 شود. نامه رعايت ميپايان

 نامه در مواردی كه به حوزه اطلاعات شخصي افراد دسترسي يافته يا استفادهدر كليه مراحل انجام اين پايان 

 است. دهاست، ضوابط و اصول اخلاقي رعايت ششده

امضا  32/60/2233 :تاريخ   

 

   

 مالکيت نتايج و حق نشر

افزارها و ای، نرمهای رايانهكليه حقوق معنوی اين اثر و محصولات آن) مقالات مستخرج، كتاب، برنامه

دات وليشده( متعلق به دانشگاه صنعتي شاهرود است. اين مطلب بايد به نحو مقتضي در تتجهيزات ساخته

 مربوطه ذكرشود.علمي 

 باشد.نامه بدون ذكر مرجع مجاز نمياستفاده از اطلاعات و نتايج موجود در پايان
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 چكیده

تشخيص صحت  .باشدمي 1انتقال-جعل تصاوير از نوع كپي تشخيص برایی روشي هدف اين پايان نامه، ارائه

جعل ها، استفاده كنيم. به عنوان مدرک، در دادگاه آن تصاويرشود كه بخواهيم از تصاوير، زماني مهم و حساس مي

يک قسمت از تصوير، كپي و در جای  كه در آن، باشدهای جعل تصاوير ميترين روشانتقال يکي از عمومي-كپي

 شود. ديگری از همان تصوير چسبانده مي

ها در صورتي قادر به بسياری از روش. پردازيمانتقال مي -های تشخيص جعل كپيدر اين پژوهش به بررسي انواع روش

اكثر جاعلان ی كپي شده، قبل از چسبانده شدن، صورت نگرفته باشد. تشخيص هستند كه هيچ تغييری بر روی ناحيه

ی بر روی ناحيه تر به نظر برسد،و تصوير طبيعي ی كپي شده با نواحي اطرافش همخواني داشته باشدناحيه كهاينبرای 

 كنند. اعمال مي تبديلات هندسي كپي شده، يکسری

ها بسياری از روش به انواع تغييرات و تبديلات هندسي مقاوم باشد. روش تشخيص جعل خوب بايد نسبت يک

از لحاظ محاسباتي بسيار پيچيده و زمانبر هستند. روش تشخيص  يانسبت به تمام يا برخي از تغييرات مقاوم نيستند 

است و زمان پردازش پاييني  مقاوم انواع تغييراتنسبت به  2های مستقل از مقياسويژگي تبديل جعل با استفاده از

باشد، قادر به تشخيص نخواهد بود. ی هموار تصوير صورت گرفته شده در صورتي كه  جعل در ناحيهدارد، اما اين روش 

برای تشخيص جعل  روشي تركيبيی به ارائهدر اين تحقيق، ايم. های زرنيک برطرف كردهاين اشکال را توسط ممان

 SIFT هایويژگيو  زرنيکهای ممانی كه از تركيب دو روش تشخيص جعل بر پايه انتقال خواهيم پرداخت -كپي

انواع تبديلات و تغييرات هندسي مقاوم برابر باتوجه به خصوصيات اين دو روش، روش پيشنهادی در حاصل شده است. 

 است:ها اعمال شدهباشد همچنين بهبودهای زير بر روی آننواحي هموار ميو قادر به تشخيص جعل در 

 های قبلي، قادر به تشخيصِ فقط يک روش كهحالي در. ی كپي شده از يک ناحيهتشخيص چندين ناحيه

 ی اصلي هستند. ی كپي شده از ناحيهناحيه

  شود، و نواحي يا اشيایی مشابه ميهاويژگياستخراج كه منتج به روش بين اشيا و نواحي شبيه به هم اين 

 .شودكپي شده تمييز قائل مي

   ی روش در انتها به مقايسه وهمچنين در صورت تشخيص جعل، به تعيين پارامترهای تبديلات هندسي

 خواهيم پرداخت.ها پيشنهادی با ساير روش

 زرنيک ممان، SIFT ويژگي تصاوير ديجيتالي، انتقال، -كپي تشخيص جعل،کلمات کلیدی: 

                                                           
1 Copy-move 
2 Scale Invariant Features Transform (SIFT) 
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جا هتوان بدون بميبه دليل در دسترس بودن نرم افزارهای ويرايش و پردازش تصوير، امروزه 

به  .[2] كرد و تصاوير را جعل نمودهای مهمي به تصوير اضافه يا كم گذاشتن هرگونه ردپايي، ويژگي

 [3] تصاوير جعلي، عمليات جعل تصاوير از كنترل متخصصان خارج شدهتوليد دليل پيشرفت ابزارهای 

. اين [2] توانند به راحتي، تصاوير را تغيير دهندحتي افرادی كه در اين زمينه متخصص نيستند ميو 

از طرفي ضررهای بيشتری را به دنبال خواهد داشت كه در زير به  ، وليموضوع مزايای زيادی دارد

   .ها اشاره خواهيم كردبرخي از آن

 

 اهمیت تشخیص تصاویر جعلی -9-9

ها و هها، دادگاها، روزنامههای ديجيتالي در همه جا مانند جلد مجلهعکسبه دليل وجود 

 كنيمبينيم اعتماد ميشويم و به آنچه كه ميها روبرو ميدر تمام لحظات با آنسرتاسر اينترنت، ما 

ها، تصاوير ديجيتال )مانند: دوربينتوليد در دسترس بودن و عام پسند بودن تکنولوژی  .[2]

های ديجيتالي را به منابع اطلاعات ها در اينترنت، عکسو استفاده وسيع آن( افزارهاكامپيوترها و نرم

كاری تصاوير ديجيتالي، تصاوير ديجيتالي فريب تبديل كرده است و با پيشرفت تکنولوژیِ دست

 .  [4] انددهنده، رشد سريعي پيدا كرده

ها و تجارت، تاثير بسزايي ، قانون، سياست، رسانههای اخير، تصاوير جعلي، روی علمدر سال 

 [.2] گذاشته است

های خود را كه توسط نرم افزارهای موجود، مونتاژ ميليون كاربر عکس 5، م. 3664در سال 

برای كسب جوايز برترين عکس، به نمايش گذاشتند. كيفيت  2مربوط به مسابقهد، در سايت ه بودنكرد

در اين  [.2[ و ]0[، ]5]د ها را دشوار كرده بوتشخيص اصلي يا جعلي بودن آنها بالای برخي از عکس

                                                           
1 www.worth1000.com 

http://www.worth1000.com/
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شدند كه مسابقه از حالت های جعلي را در سايت قرار دادند و باعث مسابقه، بعضي از افراد، عکس

 منصفانه بودن خارج شود. 

ا برای يک فرد را به جای فرد ديگری قرار دهند و تصويرشان ر یممکن است اشخاصي چهره

با توجه به  بنابراين، خدشه دار كردن شهرت و آبروی آنان، در اينترنت و در دسترس عموم بگذارند.

 بينيم اعتماد كنيم.ها، نبايد به سادگي به هر چيزی كه ميكاری عکسهای دستآسان شدن روش

با توجه به مشکلات مطرح شده، مشخص است كه يکي از مسائل اساسي در بحث قانوني 

شود كه بخواهيم از ، مشخص كردن اصلي يا جعلي بودن تصاوير است. موضوع زماني جدی مي1تصاوير

برای حفظ حقوق شخصي افراد،  بنابراين،ها استفاده كنيم. اين تصاوير به عنوان مدرک، در دادگاه

  .[8] توانند موارد جعلي را تشخيص دهند دسترسي داشته باشيمهايي كه ميضروری است كه به روش

نياز جدی به ابزارهای تشخيص جعل وجود دارد تا بار ديگر اعتماد مردم را به  ،در هر صورت

ها در مقالات زيادی ارائه شده است كه در اين اين ابزارها و روش تصاوير منتشر شده جلب كنيم.

 ها نيز خواهيم پرداخت.نامه به آنپايان

 

 ایچند رسانههای انواع جعل داده -9-2

شامل عکس، صوت و ويدئو توسط يکي از عمليات زير  2)مالتي مديا( ایهای چند رسانهداده

 شوند: جعل مي

 ؛3حذف 

 ؛4جايگزيني 

 ؛5تکرار 

                                                           
1 image forensics 
2 multimedia data 
3 data removal 
4 replacement 
5 Replication  or Copy- move 



4 
 

 ؛1مونتاژ 

  2شده توسط كامپيوترتوليد تصاوير گرافيکي مصنوعي. 

 به اختصار به هركدام خواهيم پرداخت. دوم فصلكه در 

 شوند:گروه تقسيم ميهای تشخيص جعل موجود به سه روش

های بر پايه مالتي مديای ، روش4مقدار درهمهای بر پايه ، روش3های بر پايه واتر ماركينگروش

 .5قانوني

-شوند. به اين روشگرفته مي كاربهبازدهي  ها در سطوح مختلفي از دقت وين روشا هركدام از

 ها نيز خواهيم پرداخت.

 

 تصاویرچند مثال واقعی از جعل  -9-3

های آغازين اختراع دوربين های جعلي به قدمت عکاسي است. در همان سالفن ساختن عکس

شد و عکاسان از همان ابتدا دريافتند  6عکاسي، عکس گرفتن روش انتخابي مردم برای ساختن پورتره

 توانند ميزان فروش خود را افزايشهای خود و راضي كردن مشتری، ميبردن در عکسكه با دست

 دهند

ها ،  برای تاثير گذاری بيشتر، به بسياری از عکس7ی آمريکاداخلي ايالات متحدهدر جنگ   

ها را نيز امتحان كردند. ابتدايي ن عکاسان، روش تركيب كردن عکساوليجزئياتي را اضافه كردند. 

در  فرانسيکدر اين تصوير، ژنرال . [3] كنيدمشاهده مي (2-2)ترين نمونه از اين روش را در شکل

های بسيار وجود ندارد. مثال او در تصوير اصلي كهحاليسمت راست ترين نقطه عکس، اضافه شده در 

ها  بهبود كيفيت عکس و ه عکاسي وجود دارد و هدف تمام آنوليهای ازيادی از جعل تصاوير در سال

                                                           
1 photomontage 
2 computer-aided media generation 
3 watermarking-based scheme 
4 perceptual hash-based 
5 multimedia forensic-based scheme 
6 portraits 
7 Civil War 



5 
 

گران، اگرچه در اواسط های طنز و شوخي به عکس بوده است و نه فريب دادن دييا اضافه كردن مايه

تواند ابزار قدرتمندی برای تغيير دادن درک عمومي قرن بيستم عکاسان دريافتند كه جعل تصاوير مي

 و يا حتي تاريخ باشد.

كاری شده زيادی را برای فريب های دستارتش نازی آلمان به خاطر تبليغاتش معروف است و عکس

يکي از وزرای هيتلر از تصوير ، جوزف گوبل( 2-2شکل) است. در رديف پاييندادن مردم منتشر كرده

 [. 26]اصلي حذف شده است 

 

  
 )الف( )ب(

  
 )ج( )د(

 فرانسيک، به تصوير اصلي ژنرالب( تصوير جعلي ) الف( تصوير اصلي، ای از جعل تصاوير تاريخي.نمونه : (2-2شکل)

 (حذف شده است. ژنرال جوزف گوبل از تصوير اصليج( تصوير اصلي، د( تصوير جعلي ) (،اضافه شده است.

 

ی مشابهي از كشورهای آمريکا و روسيه وجود دارد كه در آنجا تصاوير افراد با چهره هایمثال

 ولي؛ كنندها اضافه ميتصاوير افرادی را به دلايل سياسي، به عکس كهاينكنند و يا نازيبا را حذف مي

تصاوير دوربين هرگز "های بيشماری از تصاوير جعلي، بسياری از افراد بر اين باورند كه با وجود مثال

 "گويد.به آنها دروغ نمي
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، نتايج 1ای به نام دكتر هوانگ، يک تيم پزشکي به رهبری يک دانشمند كرهم. 3664 سالدر 

ولي بعدها مشخص شد  ،را در مجله علمي به چاپ رساندند 2های استمه تحقيقات در مورد سلولوليا

با مشخص شدن اين  [22[ و ]23[، ]22] آنان، جعلي بوده است یهای منتشر شده در مقالهكه عکس

 ،ماجرا، اين مقاله از تمام مجلات جمع آوری شد و دكتر هوانگ از سمت خود استفا داد. از آن پس

به بعد را مورد  3663سال  های مقالات دريافتي ازاصل يا جعل بودن تمام عکس 3داوران اين مجله

 [.24] ها جعلي بوده استدرصد آن 35بررسي قرار دادند و دريافتند كه حدود 

در سال  5در يک كنفرانس الکترونيک 4مثالي ديگر از جعل ديجيتالي توسط دكتر توماس پوگيو

توانند حركات ارائه شد. در اين نشست، دكتر پوگيو نشان داد مهندسين مي 6در سانتا كلارا م.3662

كاری كنند تا بتوانند يک لب انسان را در يک كليپ كوتاه ويدئويي بياموزند و اين حركات لب را دست

محتوای صوتي دلخواه را جايگزين محتوای قبلي كنند. به عنوان يک مثال خوب، يک كليپ ويدئويي 

كه گويي يک شعر مشهور را  های خواننده را طوری تغيير دادندتبليغاتي نشان داده شد كه حركات لب

 خواند و آن شعر را جايگزين شعر تبليغاتي كردند!مي

 

 

                                                           
1 Dr. Hwang Woo-Suk 
2 stem cells 
3 Journal of Cell Biology 
4 Dr. Tomaso A. Poggio 
5 Electronic Imaging 
6 Santa Clara 
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كنند، های مالتي مديا به سرعت رشد ميدر عصر ديجيتال كه روش كه گفته شد، گونههمان

توانند توسط نرم افزارهای رايج، جعل ای مانند: عکس، صوت و ويدئو به آساني ميهای چند رسانهداده

 .FFmpeg [5]يا  WaveCN، 1شوند. چند نمونه از اين نرم افزارها عبارتند از: فتوشاپ

به عنوان اگر تصويری كه  .است تگي برای هركسي امکان پذير شدهايجاد تصاوير ساخ بنابراين،

از . دستکاری شود آنگاه در بسياری از كاربردها قابل استفاده نخواهد بودشود، يک مدرک استفاده مي

 .ديجيتال با عدم دسترسي به تصوير اصلي وجود دارد اين رو نياز مبرم به بررسي معتبر بودن تصاوير

 پردازند.سي صحت و يا عدم صحت تصاوير ميركه به برشدند  هايي مطرحروشبرای اين كار ابزارها و 

 خواهيم پرداخت. آنهای تشخيص های جعل و روشروش انواع در ادامه به بررسي

 

 کاری در تصاویر دیجیتالهای جعل و دستهایی از روشنمونه -2-9

 :[28] شوندهای زير تقسيم ميبه گروه 2دهندتغيير ميهايي كه محتوا را به طور كلي روش

شامل عملياتي همچون حذف كردن قسمتي از محتوای مالتي مديا  اين روش: 3حذف کردن

حذف يک ماشين در حالت حركت از يک تصوير، بريدن يک قسمت از يک دنباله صوت و باشد. مي

آوردن  دستبهبرای  اًعموم روش هستند.هايي از اين حذف يک شخص از يک فريم ويدئويي، نمونه

های ديگری مانند فيلتر كردن و حذف نويز كيفيت بهتر يا تاثير گذاشتن روی محتوا، اين روش با روش

 شود.تركيب مي

-هايي از محتوای مالتي مديا را با بخشاين گروه شامل عملياتي است كه بخشجایگزینی: 

جايگزين كردن صورت يک شخص در يک عکس با صورت كند. هايي از محتوای ديگر جايگزين مي

ی صوتي با قسمت ديگری از شخصي ديگر در عکسي ديگر، جايگزين كردن يک قسمت از يک داده

                                                           
1 Photoshop 
2 content-altering operations 
3 Removing 
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ها عموما با تركيب چندين روش مانند هايي از اين روش هستند. اين جايگزينيصوتي ديگر، مثال

 آيد.مي دستبه 2و هموار سازی 2، چسباندن 1بريدن

اين گروه شامل عملياتي است كه تعداد اشيا را در يک محتوا با استفاده از عمليات كپي تكرار: 

دهند. به طور كلي اين ها از يک مکان به مکاني ديگر در همان محتوا افزايش ميكردن و چسباندن آن

پايان  شوند. در اينهای ديگری مانند كپي كردن، چسباندن، و صاف كردن تركيب ميروش با روش

 پردازيم.ميچسباندن  -يا كپيانتقال  -های تشخيص جعل تکرار يا كپينامه به بررسي روش

هايي است كه تصاوير مختلفي را تركيب كرده و در نهايت يک : اين گروه شامل روشمونتاژ

 [.25] كندد ميوليتصوير جديد با كيفيت بالا ت

هايي است اين گروه شامل روش :کامپیوترد شده توسط ولیتصاویر گرافیكی مصنوعی ت

د مي كنند. اين تصاوير از روی نمونه وليكه تصاوير گرافيکي مصنوعي را توسط نرم افزارهای گرافيکي ت

نمونه ای از اين روش است كه تصاوير طبيعي  4شوند. كارتون سازیها شبيه سازی ميواقعي آن

طور كلي كارتون سازی محتوای مديا با  هب [.20]كند ديجيتالي يا ويدئويي را به كارتون تبديل مي

 اش متفاوت است.محتوای اصلي

 در ادامه چند نمونه از جعل تصاوير آورده شده است.  

 

  
 تصوير جعلي تصوير اصلي

 [22ای از حذف. در شکل سمت راست تصوير شخص حذف شده است ]نمونه :(2-3) شکل

                                                           
1 wiping 
2 pasting 
3 Smoothing 
4 Cartoonization 
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 تصوير جعلي تصوير اصلي

 [.22جايگزين صورت فرد تصوير اصلي شده است] يای از جايگزيني. در تصوير جعلي، صورت شخصنمونه (:3-3)شکل

 

 

  
  تصوير جعلي تصوير اصلي

 

 .[2] ا و چسباندن آن در همان عکسكپي كردن يک هواپيم حاصل از ای از تکرار. تصوير جعلينمونه (:2-3شکل)

 

( كه شامل آهوها در جلوی عکس و تصوير قطار در پس 4-3تصوير شکل ) م.3660در سال 

شد. اما بعدها مشخص شد كه تصوير آهوها، قطار و  1CCTV درزمينه است، برنده زيباترين عکس 

 های ديگر مونتاژ شده است.حتي سنگ ريزه ها از عکس

 
 [. 5اند ]های ديگر چسبانده شدهها از عکسای از مونتاژ. تصوير آهوها، قطار و حتي سنگ ريزه(: نمونه4-3شکل)

                                                           
1 Chinese Central Television Station 
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ای است كه توسط يک های معروف كرهی يکي از هنر پيشه(، چهره5-3تصوير شکل )

 است.گرافيست ماهر توسط نرم افزارهای گرافيکي كامپيوتری كشيده شده

 
 [.5د شده توسط گرافيک كامپيوتری ]وليای از تصوير ت(: نمونه5-3شکل)

                  
                           

 جعل محتوای ویدئویی -2-2

كنيم، برای اين  1توانيم به آساني آن را ديجيتاليكاری كردن يک ويدئوی آنالوگ ميبرای دست

كار ابتدا داده را وارد كامپيوتر كرده و  عمليات جعل را روی آن انجام مي دهيم و در مرحله آخر، 

 آوريم.در مي NTSCآمده را به فرمت  دستبهنتايج 

 

 های تشخیص تصاویر جعلیروش -2-3

كاری های مالتي مديا را دستهای تشخيص جعل، عمليات مخربي را كه محتوای دادهروش

ها اين روش ،كه قبلا ذكر شد طورهمان كنند.سازند شناسايي ميهای جعلي ميكنند و يا كپيمي

درهم سازی  یهای بر پايه، روش [23[ و ]28]واتر ماركينگ ديجيتال  یپايههای بر عبارتند از: روش

 مالتي مديای قانوني. یهای بر پايهو روش[ 32[ و]36]

                                                           
1 digitize 
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  دیجیتال  واتر مارکینگ یبر پایه هایروش -2-3-9

محتوای داده، درون آن توليد واترماركينگ ديجيتال اطلاعات صحيح و معتبری را در هنگام 

هايي است كه . به عنوان مثال، فرآيند جاسازی اطلاعات واترمارک، يکي از ويژگي[5] كندمي جاسازی

است، در اين روش نشان داده شده (0-3)كه در شکل  طورهمان شود.در دوربين ديجيتالي ساخته مي

مشاهده، در اطلاعات واتر مارک مانند درستي و صحت هويت مالک اصلي تصوير و... به طور غير قابل 

به  ،است. اين عمليات جاسازیكاری مستقيم محتوای آن جاسازی شدهمحتوای مالتي مديا با دست

اطلاعات جاسازی شده از  .[28] (هاشود )مانند دوربينمحتوای مالتي مديا انجام ميتوليد هنگام 

كند كه ه مشخص ميشود. اين مقايسمحتوای مالتي مديا استخراج شده و با محتوای اصلي مقايسه مي

 كند. آيا تصوير جعل شده است يا خير و حتي ناحيه جعل شده را جدا مي

 اين روش دارای دو عيب آشکار است: 

 عمليات جاسازی اطلاعات در اغلب اوقات در كاربردهای عملي، غير قابل دسترسي است. .2

اين امر برای دهد كه عمليات جاسازی اطلاعات، كيفيت محتوای مالتي مديا را كاهش مي .3

 بسياری  از كاربردها غير قابل قبول است.

 
 (: روش تشخيص جعل بر پايه واتر ماركينگ0-3شکل)

 

-تواند اطلاعات مفيدی درمورد درستي تصوير و تاريخچهواترماركينگ ديجيتال، مي كهحالي در

جعل و  كهاينواترمارک بايد قبل از  ،كه گفته شد طورهمان وليپردازش آن در اختيار ما بگذارد،  ی

اصلي مديای  
 مديای

علامت گذاری شده   
 جاسازی 

 اطلاعات تعيين هويت

 تشخيص جعل عمليات
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تمام وسايل ديجيتالي، مجهز  كهاينكاری در تصوير صورت بگيرد، در آن جاسازی شود با وجود دست

 های موجود با استفاده از واترمارک بعيد است.به يک تراشه واترماركينگ هستند، كشف تمام جعل

1های مخصوصي دارد مانند: واترماركينگ نياز به دوربين
1D-EOS Canon يا D2Xs Nikon [2]. 

كرده و آن را به تاريخ توليد برای هر تصوير  2توضيح مختصر منحصر به فردهردو دوربين يک 

 كنند.گرفته شدن عکس مجهز مي

را دوباره  توضيح منحصر به فردبرای تشخيص صحت يا عدم صحت تصوير در تاريخي ديگر، 

-اين دو مقدار، جعل تشخيص داده ميكنيم. در صورت تفاوت بين و با مقدار اصلي مقايسه ميتوليد 

توانند در بعضي موارد مانند كاربردهای قانوني قابل استفاده و مفيد ها مياين دوربين كهحالي شود. در

های بسيار های قابل توجهي دارند. مهمترين محدوديت اين است كه امروزه دوربينباشند، محدوديت

دهند كه تغييراتي شامل ها اجازه نميآينده، اين سيستم و دركم و گران قيمت، اين ويژگي را دارند 

 روی تصاوير اعمال شود. 4و يا افزايش كنتراست 3بهبود كيفيت عکس مانند شارپ كردن

ها اجازه تغييرات بسيار ديگری برای استفاده از واترماركينگ وجود دارد، بعضي از آن هایروش

به [. 34[ و ]32[، ]33] اندتغييرات انجام شده طراحي شدهدهند و بقيه برای آشکار سازی را مي

-مي اجازه JPEG ای مانند فشرده سازی، به تغييرات ساده5های نيمه ضعيفواتر مارک ،عنوان مثال

توانند برای تشخيص مي 6تايل -لهای تِواترمارک كهحالي دهند كه برروی تصوير انجام شوند، در

های واترماركينگ نياز به يک سخت تمام روش مورد بررسي قرارگيرند.ر، تحليل و كاری تصويدست

كنندگان با توليد افزار يا نرم افزار مخصوص برای جاسازی واترمارک در تصاوير دارند و بعيد است كه 

واترماركينگ  بنابراين،كنند موافق باشند. ميتوليد هايي كه قرار دادن اين تکنولوژی در تمام دوربين

 ها بتوانند كنترل شوند.كه ساخت و مدل دوربينمسئله است، جايي یل محدود به دامنهديجيتا

                                                           
1 EOS-1D Mark II 
2 image-specific digest 
3 sharpening 
4 Contrast enhancing 
5 semi-fragile watermarks 
6 tell-tale watermarks 
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 مقدار دَرهم یبر پایه هایروش -2-3-2

، تابع درهم سازی بر روی محتوای مالتي مديا نشان داده شده (2-3) كه در شکل طورهمان

است كه توسط شخص تعيين ای با يک طول مشخص . يک مقدار درهم، شامل رشته[5] كندعمل مي

شود. مقدار درهم جديد از محتوای مالتي مديا استخراج شده و با مقدار هويت كننده نگهداری مي

شود و اگر تفاوتي مشاهده شد، جعل صورت گرفته است. مانند روش ذخيره شده مقايسه مي

شود )مانند ميتوليد يا محتوای مالتي مدتوليد واترماركينگ، در اين روش نيز مقدار درهم در هنگام 

اما  ،دهدها(. تفاوت اين دو روش در اين است كه مقدار درهم، محتوای مالتي مديا را تغيير نميدوربين

اشکال اين روش نيز مانند روش واتر ماركينگ اين است كه عمليات محاسبه مقدار درهم كه در حين 

 ل دسترسي است.شود، در كاربردهای عملي، غير قابايجاد مديا انجام مي

توليد در حين  و از محتوای مالتي مديا 1مقدار درهم ر اين روش،كه گفته شد، د طورهمان 

مارک و هم مقدار درهم بايد در محتوای مالتي ، هم واتربنابراينشود. مي محتوای مالتي مديا، محاسبه

مديای اصلي جاسازی شوند. در عمل ممکن است با اين كار كيفيت مالتي مديا تنزل پيدا كند و يا 

 ابزارهايي كه برای اين كار مناسبند در دسترس نباشند.      

 
 مقدار درهم یروش تشخيص جعل بر پايه(: 2-3شکل)

 

                                                           
1 hash value 

اصلي مديای  

 تابع درهم سازی

جعل تشخيص عمليات  
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 مالتی مدیای قانونی یبر پایه هایروش -2-3-3

ی مالتي مديا ، اطلاعات ارزشمندی را از محتوای داده[28[ و ]22]1مالتي مديای قانوني 

های مالتي مديای قانوني شامل كند. روشبرای تاييد صحت محتوا استفاده ميها استخراج و از آن

در اين  .[5] ديجيتال، اسکنر و...(، تشخيص جعل و... هستند )موبايل، دوربين تشخيص منبع رسانه

گيرد كه اغلب با استفاده از های مهم تصاوير صورت ميتشخيص جعل با استفاده از ويژگيروش، 

 یها، به تشخيص اشياآيند، سپس با استفاده از اين ويژگيمي دستبههای آماری وزشها يا آمتست

پردازند. عملکرد مالتي مديای قانوني و ميزان دقت كاری شده ميغير معمول و يا نواحي دست

انتخابي دارد. بهترين روش انتخابي، منجر به بيشترين ميزان دقت  هایويژگيتشخيص، بستگي به 

 شود.تشخيص مي

-های قانوني ميدر شرايط بدون انجام پيش پردازش، فقط روش ،با توجه به موارد گفته شده

 توانند تصوير اصلي را از تصوير دستهايي را كه ميويژگيها توانند جعل را تشخيص دهند. اين روش

 ويژگي :يي مانندهاها با استفاده از ويژگيبعضي از اين روشكنند. كاری شده تمايز دهند، استخراج مي

تيزی و )مانند ميزان  های آماری دادههای نوری و ويژگيهمبستگي، فشرده سازی مضاعف، ويژگي

( و برخي ديگر با استفاده از توابعي مانند )تابع تشخيص تکرار، تشخيص مونتاژ و تصوير 3شدگي مات

كه در بخش بعدی، به پردازند های اصلي از جعلي ميعکسهای مصنوعي( به تشخيص تشخيص عکس

 .[5] ( آورده شده است8-3) ها در شکلشمای كلي اين روش ها اشاره خواهيم كرد.برخي از آن

 
 .مالتي مديای قانوني یروش تشخيص جعل بر پايه(: 8-3شکل)

های واترماركينگ و درهم سازی است، تر از روشها، كه مناسببه تازگي، استفاده از اين روش

 مند كرده است.محققان زيادی را علاقه

                                                           
1 multimedia forensics 
2 Blurriness 

جعل تشخيص عمليات مديای اصلي  
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 2ی همبستگیتشخیص برپایه -2-3-3-9

و زمان وجود دارد اغلب  3مکان یهای همسايه در حوزهها كه بين پيکسلبرخي همبستگي

ها مديا، اين همبستگينظر محتوای مالتي شود. از نقطه ميتوليد مديا  محتوای مالتيتوليد درحين 

طوركلي، دو نوع از عمليات اغلب مورد توجه هباشند. بشناسايي و استفاده در تشخيص جعل مي قابل

 .4(CFA) و درونيابي آرايه فيلتر رنگي 2برداریگيرند، بازنمونهقرار مي

 

 برداریتشخیص بازنمونه -2-3-3-9-9

گرفته كار بهمديا های پردازشي بر روی محتوای مالتيبرداری اغلب در خلال عملياتبازنمونه

در  ،مثال طورهمديا جهت جعل نمودن، بشود. در حين عمليات ويرايش بر روی محتوای مالتيمي

برداری انجام شود. تشخيص هايي همچون چرخش، هموارسازی، و بازنمونهتصوير، ضروريست عمليات

طرح  .[35]كند كه آيا در تصوير دستکاری صورت گرفته است يا خير برداری تعيين ميحضور بازنمونه

                         ( آورده شده است.3-3كلي اين روش در شکل )

                                                           
1 Correlation based detection 
2 Spatial 
3 Resampling  
4 Color Filter Array (CFA) interpolation 
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 [5] برداریتشخيص بازنمونه (:3-3شکل)

 

 فیلتر رنگی  ییابی آرایهدرون -2-3-3-9-2

تصوير ديجيتال، تنها توليد های ديجيتال است. در زمان ای از دوربينفيلتر رنگي مولفه یآرايه

دو سوم باقيمانده توسط  كهحاليشوند، در های تصوير رنگي توسط دوربين گرفته مييک سوم نمونه

های همسايه هايي در بين پيکسلكه باعث ايجاد همبستگي شوددرونيابي آرايه فيلتر رنگي ايجاد مي

، بنابراينها شايد از بين رفته و خراب شوند. . درخلال عمليات جعل تصوير، اين همبستگيمي شود

يابي در تصوير، قابل های درونعدم حضور ويژگي تصديق صحت تصوير، توسط آشکارسازی حضور يا

 ( آورده شده است.26-3. طرح كلي اين روش در شکل )[5تعيين است ]
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 [5] تشخيص جعل براساس روش درونيابي آرايه فيلتر رنگي (:26-3شکل)

 

 

 مضاعف JPEGسازی فشرده -2-3-3-2

 2DCTتبديل  یوسيلههبشود. هربلوک بندی ميهايي تقسيم، تصوير به بلوکJPEGدر كدينگ 

شوند. اگر تصوير، با كدينگ آنتروپي كد مي سپسكوانتيزه شده و  DCTيابد، ضرائب تبديل مي

معمولا نرم افزار ويرايش مديا ) شوددوبار كوانتيزه مي DCTمضاعف شود ضرائب  JPEGسازی فشرده

وسيله گام ه. كيفيت تصوير ب(كندهای فشرده سازی ذخيره ميپس از جعل مديا، آن را در يکي از قالب

دهند، كه را تغيير مي مربوط ها در دو گام كوانتيزاسيون عملياتشود. تفاوتكوانتيزاسيون كنترل مي

وسيله كوانتيزاسيون هاعوجاج ايجاد شده ب [.32شود ]هايي در تصوير نهايي مياين امر، موجب اعوجاج

                                                           
1 Discrete Cosine Transform 

Media 

content 
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s 

Region partition 

 

Correlation 

mode detection 

Detected? 
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 یوسيلههمضاعف با اعوجاج ايجاد شده توسط يک كوانتيزاسيون متفاوت است، كه اين اختلاف را ب

 DCTتوان مشخص نمود. با توجه به اين روش، هيستوگرامي از ضرائب [ مي22در ]روش ارائه شده 

شوند، كه در نهايت وسيله تبديل فوريه انتقال داده ميهشود كه سپس بهای تصوير محاسبه ميبلوک

[. در حالت 38شود ]شده تصوير ميهای پيک در هيستوگرام تبديلمنجر به تشخيص تناوب موقعيت

-3ناوب تشخيص داده شود، كوانتيزاسيون مضاعف متناظر قابل تشخيص خواهد بود )شکل كلي، اگر ت

22.) 

 
های كوانتيزه های سيگنالرديف بالا هيستوگرام .مضاعف JPEGسازی (: تشخيص جعل با توجه به فشرده22-3شکل)

كوانتيزه شده مضاعف. به حاصل های های سيگنالهای نشان داده شده در رديف پايين هيستوگرامشده تک. شکل

 [.32های كوانتيزه شده مضاعف دقت نماييد ]های سيگنالپريوديک مصنوعي در هيستوگرام

 

تصوير مورد آزمايش قرار دادند. دقت قابل   266مولفان مقاله دقت تشخيص را بر روی بيش از 

-گام كوانتيزاسيون مرحله در تمام حالات بجز دو حالت گزارش شده است. در حالت اول، نسبت وليقب

ی وسيلههباول يک مقدار صحيح است. اين مسئله اعوجاج ايجاد شده  یدوم به گام مرحله ی

  كهحالي ن كوانتيزاسيون كوچک است، دروليدهد. در حالت دوم، گام اكوانتيزاسيون دوم را كاهش مي

ن كوانتيزاسيون در مقايسه با كوانتيزاسيون دوم قابل وليا بنابراين،توجه است. دوم قابل یگام مرحله

 DCTملاحظه نيست. درهر دو حالت، كاهشي در ميزان تناوب ايجاد شده در هيستوگرام ضرائب 

 سازی مضاعف وجود دارد.مرتبط با فشرده

سازی شده است يا خير، كه در صورت سازد كه آيا يک تصوير دوبار فشردهاين روش آشکار مي

، در بنابراينشود. های مختلف جعل مياين امر باعث به فعاليت پرداختن برای آشکار سازی نمونهتاييد 
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پذيری اين روش يابد. عيب اين روش آسيبسازی، احتمالِ جعل افزايش مييک تصوير با دوبار فشرده

 در مقابل حملات است.

 

 ی ناهماهنگی در نورتشخیص برپایه -2-3-3-3

های يک نقطه نوراني در ارتباط با صحنه تصوير وجود دارد، پس شعاع تصور كنيد كه تنها

طور معکوس، هبا آن نقطه تقاطع پيدا كنند. ب بايدنوراني تخمين زده شده برای تمام اشياء در تصوير 

های ء با شعاعی آن شيء در تصوير نشان خواهد داد كه شعاع نور تخمين زده شدهدستکاری يک شي

های تعيين مسير وسيلههب، تصوير جعلي بنابراينديگر در همان تصوير در تناقض است.  نوراني اشياء

 نوراني قابل تشخيص است. 

[ شرح داده شده است. 33روش كلي برای استفاده از ناهماهنگي نوری در تشخيص جعل در ]

ين گزارش كه در تحقيقات بينايي ماشرا های تشخيص جهت منبع نور مولفان در ابتدا برخي روش

نهايت، منبع نوری محلي، يا . اين گزارش شامل تخمين منبع نوراني بيكردندشده است معرفي 

گونه كه در ها روش تشخيص را شرح دادند، همانچندين منابع نور است. سپس براساس تخمين، آن

 ( نشان داده شده است.23-3شکل )
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 [5] تشخيص جعل براساس ناهماهنگي نوری (:23-3شکل)

 

 تخمين زده  های مربوطمختلف در تصوير با روش یجهات منبع نوراني در ارتباط با اشيا

 دهد. مسيرهای نوری مختلف جعل يا اصل بودن تصوير را نشان مي یشوند؛ مقايسهمي

 

 تصویرشدگی  ماتو  تیزی یبرپایهتشخیص  -2-3-3-4

تغيير  جعل و دستکاری در تصوير كه شامل هایعمليات های ساده برای تشخيصيکي از روش

[. اين روش 26تصوير است ] شدگي ماتتصوير است، تشخيص برپايه تيزی و  شدگيمات  در تيزی/

 قرار بگيرد، ميانگين مقدارانتقال  -اين فرض است كه اگر يک تصوير مورد جعل از نوع كپي براساس

ی تصوير متفاوت است. های دست نخوردهدر ناحيه جعل شده در قياس با بخش شدگي مات تيزی/ 

ويولت كه  يک تصوير براساس خواص منظم ضرائب تبديلشدگي  مات تيزی/روش تخمين ميزان 

ه وليباشد. نتايج است، ميها اگيری ميزان اضمحلال ضرائب تبديل ويولت درامتداد مقياسشامل اندازه

Image 

Partition 

Light 

estimation 

Light 

estimation 
… 

Compar

e 
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Y N 

Forged region Authentic region 
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 تخمين زده شده برای تشخيص نواحيشدگي  مات /تيزی 1دهد كه مقدارهای كمينشان مي

شود، كه در بندی ميهايي تقسيمدستکاری شده تصوير قابل استفاده است. تصوير در ابتدا به ناحيه

در بعضي از شدگي  مات مقدار تيزی/ شود. حضورهر ناحيه محاسبه ميشدگي  مات ادامه مقدار تيزی/

ها كه از يک مقدار آستانه توزيع نرمال تجاوز كرده باشد، برای تعيين ناحيه جعل شده استفاده قسمت

 ماتيک تصوير  كه روش پيشنهادی به نواحي مختلفيدهد كه هنگامه نشان ميوليگردد. نتايج امي

تصوير شدگي  مات یتواند درجهآميزی مي يتور موفقطهشود، ببا ميزان مشخص، اعمال ميشده 

مورد نظر را تخمين بزند. يکي از كاربردهای مفيد برای چنين معياری در حوزه مستندات ديجيتال 

های اختلافاتي در ويژگي بسيار زيادقانوني است. تصويری كه مورد جعل قرار گرفته است به احتمال 

طرح تشخيص جعل برپايه نظم و ترتيب ضرائب  منظور آزمايشبه  يا تيزی آن وجود دارد.شدگي  مات

های تبديل ويولت، يک تصوير جعل شده ديجيتالي را مدنظر قرار داده و روش پيشنهادی به بخش

نشان داده شده  (22-3)در شکل جعلي مختلف زيادی از آن تصوير اعمال شده است. تصوير اصلي و 

 است.

 
 )ب( )الف(                                         

تصوير جعل  (،ب) اصلي و (، تصويرالف)شدگي تصوير.  ماتی تيزی و ای از تشخيص جعل برپايهنمونه (:22-3شکل)

 [26] اند.های روشن علامتگذاری شدهدايره وسيلهبههای جعل شده شده. بخش

 

تا از آنها جزء نواحي جعلي  4متفاوت از نسخه جعلي تصوير مفروض بريده شده كه  یناحيه 26

 هستند. 

                                                           
1 Scores 



 
 

  

 

 

 

 

 

 

 سوم فصل

 انتقال -جعل کپی
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( تقسيم 2)يا كور3و غير فعال 2ی فعالديجيتالي به دو دستههای تشخيص جعل تصاوير روش

های فعال مانند واتر ماركينگ ديجيتال و امضای ديجيتال، برخلاف روش [.23[ و ]22] شوندمي

 را ببينيد(.  (2-2)های غير فعال نيازی به جاسازی اطلاعات در هنگام عکس برداری ندارند )شکلروش

 
 )بالا( تشخيص جعل فعال. )پايين( تشخيص جعل غير فعال.های فعال و غير فعال. طرح كلي روش (:2-2شکل)

 

به  تحقيقدر اين كه  [22] انتقال است -های جعل تصاوير، جعل كپيترين روشيکي از متداول

يک بخش از تصوير  كردنخواهيم پرداخت. تکرار تصوير به معني كپي  آن های تشخيصروش بررسي

و در نتيجه ايجاد دو بخش يکسان در تصوير  در همان تصوير و چسباندن آن در يک موقعيت ديگر

-اين نوع جعل به منظور افزايش تعداد اشياء و يا پنهان كردن يک شيء يا ناحيه انجام ميباشد. مي

ی بلوک بندی و های بر پايهشود: روشطور كلي به دو قسمت تقسيم ميو به  ((3-2)شکل) گيرد

 ها خواهيم پرداخت.در اين فصل به بررسي اين روش ی نقاط كليدی.های برپايهروش

 

 

 

                                                           
1 Active 
2 Passive 
3 Blind 

 دیجیتالواتر مارکینگ/ امضای 

 اطلاعات از قبل جاسازی شده

 تشخیص جعل

 

 تصویر ورودی جعل

 

 تصویر ورودی جعل

 

 تشخیص جعل
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 كنيد.ای از اين نوع جعل را برای پوشاندن شيء در تصوير مشاهده ميدر شکل زير نمونه

  
 )الف( )ب(

تصوير جعل شده برای ب( الف(، تصوير اصلي، از جعل كپي انتقال برای پوشاندن يک شيء.ای نمونه (:3-2شکل)

 پوشاندن تابلوی سمت راست.

 

 انتقال -فرآیند تشخیص جعل کپی -3-9

 ها برطبق روند انتقال وجود دارد و  بسياری از آن-های زيادی برای تشخيص جعل كپيروش

 . [24] روندپيش مي( 2-2شکل)

 
ی نقاط كليدی و انتقال. استخراج ويژگي برای دو روش بر پايه -فرآيند مشترک برای تشخيص جعل كپي(: 2-2شکل)

ی بلوک بندی متفاوت است. به غير از مقادير حد آستانه كه برای هر روش متفاوت است، ساير مراحل مانند هم بر پايه

 .هستند

 

های بر شوند: روشانتقال به طور كلي به دو دسته تقسيم مي -های تشخيص جعل كپيروش

-ی نقاط كليدی. كه در ادامه به طور مفصل به بررسي اين روشهای بر پايهی بلوک بندی و روشپايه

 ها خواهيم پرداخت.

پردازش پس فيلترينگ انطباق استخراج ويژگي پردازشپيش   

 تشخيص نقاط كليدی

 

 بلوک بندی
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[ و 06[، ]8]) ی نقاط كليدیبر پايه[( 25]-[53[، ]2ی بلوک بندی  )]بر پايهدر هر دو روشِ 

ها بر روی تصاوير خاكستری بيشتر روش ،طور مثالاست كه تصوير پيش پردازش شود. بهبهتر  [(02]

 های رنگي با هم ادغام شوند. برای استخراج ويژگي، كار در ابتدا بايد كانال كنند و برای اينعمل مي

كنند. برای هركدام از تقسيم ميی بلوک بندی تصوير را به نواحي مستطيلي شکل های بر پايهروش

يابند. در شود، سپس بردارهای ويژگي مشابه با هم انطباق ميآن نواحي، يک بردار ويژگي محاسبه مي

آورند، مي دستبهها را فقط در نواحي با آنتروپي بالا ی نقاط كليدی، ويژگيهای بر پايهمقابل، روش

ر دو روش بايد فيلترينگي برای از بين بردن انطباقات يابند. در ههای مشابه تطبيق ميسپس ويژگي

نادرست انجام شود. پس پردازش اختياری نيز برای گروه بندی نقاط تطبيق يافته كه مشتركاً از يک 

 ها عبارتند از:شود. اين روشروی نواحي كشف شده انجام مي كنند، برالگوی تبديل پيروی مي

دهيم كه بين دو بردار توصيف ا كپي شده تشخيص ميدر صورتي يک ناحيه ر الف( انطباق:

ی بلوک بندی، بسياری از های برپايهبرای روش ی ويژگيشان، شباهت زيادی وجود داشته باشد.كننده

ها، برای تعيين بردارهای ويژگي مشابه، استفاده از مرتب سازی بر مبنای واژه نگاری را نويسنده

بر مبنای واژه نگاری، ماتريسي از بردارهای ويژگي طوری ساخته اند. در مرتب سازی پيشنهاد كرده

گيرد. سپس ماتريس به صورت سطری شود كه هر بردار ويژگي، در يک سطر از ماتريس قرار ميمي

روش شوند. های متوالي ظاهر ميهايي با بيشترين شباهت در رديفويژگي ،بنابراينشود. مرتب مي

ها از روش ساير نويسنده. باشدروش پيشنهادی اين تحقيق، مياری، بر مبنای واژه نگمرتب سازی 

-مشتق شده است برای تقريب زدن نزديک kd-treeكه از الگوريتم  Best-Bin-Firstجست و جوی  

ی نقاط كليدی های برپايهدر حقيقت روش[. 02[ و ]03[، ]06]كنند ترين همسايه ها استفاده مي

باعث جست و جوی موثرتری  kd-treeانطباق با استفاده از روش كنند. مياغلب از اين روش استفاده 

ه وليشود. در كارهای ای اقليدسي به عنوان معيار شباهت استفاده ميشود. به طور نمونه از فاصلهمي

نتايج بهتری در مقابل مرتب سازی بر  kd-tree، نشان داده شده است كه استفاده از روش انطباق [02]

 ی بسيار بيشتری نيازمند است.اژه نگاری دارد اما به حافظهمبنای و
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يکساني دارند كه باعث اشتباه در تشخيص  1های همسايه، اغلب شدتپيکسل ب( فیلترینگ:

ی مختلف برای فيلتر كردن انطباقات ضعيف شوند. همچنين استفاده از معيارهای فاصلهجعل مي

ی بين ی فاصلهی اقليدسي را برای محاسبهچندين نويسنده فاصله ،پيشنهاد شده است. به عنوان مثال

استفاده از ضرايب  [7]در مقابل، نويسنده ها در  [.2] [،53[، ]02]بردارهای ويژگي پيشنهاد كردند 

 همبستگي بين دو بردار ويژگي را به عنوان معيار شباهت پيشنهاد كردند.

ری انطباقاتي است كه رفتار مشتركي را نشان ی آخر نگهداهدف اين مرحله ج( پس پردازش:

ی كپي شده است. انتظار ای از انطباقات را در نظر بگيريد كه متعلق به يک ناحيهدهند. مجموعهمي

های مبدا و مقصد )يا نقاط كليدی( بسيار به هم رود كه اين انطباقات از لحاظ مکاني در بلوکمي

انتقال يکسان هستند، دارای تعداد  -كه حاصل عمليات كپي  شبيه باشند. علاوه بر اين انطباقاتي

يکساني از عمليات انتقال، تغيير سايز و چرخش هستند. نوعي از پس پردازش كه بيشتر از همه 

با تحميل حداقل تعداد بردارهای انتقال  اندرا كه به اشتباه دسته بندی شده شود، نقاطياستفاده مي

شامل انتقال )در مختصات تصوير( بين دو  2دهد. يک بردار انتقالمي بين نقاط تطبيق يافته تشخيص

ای )بدون چرخش يا دو بلوک از تصوير كه كپي ساده ،بردار ويژگي تطبيق يافته است. به عنوان مثال

تغيير سايز( از يکديگر هستند را در نظر بگيريد، در اين صورت هيستوگرام بردارهای انتقال، در 

 دهند.را نشان مي 3ال عمليات كپي يک پيکپارامترهای انتق

 

  ی نقاط کلیدیهای برپایهی بلوک بندی و روشهای بر پایهروش -3-2

های بر شوند: روشانتقال به طور كلي به دو دسته تقسيم مي -های تشخيص جعل كپيروش

ی های بر پايهروشدهد كه نشان مي هاآزمايش. ی نقاط كليدیهای بر پايهو روش ی بلوک بندیپايه

                                                           
1 intensity 
2 shift vector 
3 peak 
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، DCT ،DWTی بلوک بندی مانند های بر پايهويژگي، به خوبي 1SURFو  SIFT نقاط كليدی مانند

KPCA ،PCA  ها در برابر انواع مختلف نويزها مقاوم اند.ويژگيكنند. اين مجموعه ، عمل ميزرنيکو 

 

 های بر مبنای بلوک بندیالگوریتم -3-2-9

پردازيم كه به چهار دسته تقسيم ويژگي بر مبنای بلوک بندی مي 22به بررسي  اين قسمتدر 

 شوند. مي

 ی فركانس )جدولو بر مبنای دامنه 4، بر مبنای شدت3، بر مبنای كاهش بعد2ممانبر مبنای 

 را ببينيد(. (2-2)

  انتقال -برای تشخيص جعل كپي هاويژگيگروه بندی مجموعه  (:2-2جدول)

 

 

 

 

 

 

 

 

 

 

                                                           
1 Speeded Up Robust Features 
2 moment-based 
3 dimensionality reduction- based 
4 intensity-based 

ی گيريم. همچنين دقت كنيد كه اندازهدر نظر مي 20*20ی بلوک دارد، كه معمولا آن را ها بستگي به اندازهی برخي از ويژگياندازه5 

 ، به ترتيب بستگي به تصوير و محتوای بلوک دارد.SVDو  PCAهای ويژگي

 

 5طول ویژگی هاروش گروه

 ممان

BL U R  [63] 

HU  [55] 

ZE R N I K E  [53] 

34 

5 

23 

 كاهش بعد
PCA [52] 

SVD [43] KPCA [35] 

– 

– 

233 

 شدت

LU O  [49] 

BR AVO [38] 

LI N  [48] 

CI R C L E  [56] 

2 

4 

3 

8 

 فركانس
DCT [40] 

DWT [35] FMT [37] 

350 

350 

45 

 نقاط كليدی
SI F T  [60], [61], [3] 

SU R F  [62], [63] 

238 

04 
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[ نويسنده استفاده از 02ايم. در ]در اين زمينه، سه روش مجزا را بررسي كرده :ممانبر مبنای 

[ 55]را به عنوان ويژگي پيشنهاد داده است. در ( BLURE) 2شدگي ماتهای پايدار در برابر ممان

 در نهايت  .(HU) ويژگي استفاده كرده استمومنت اول به عنوان  Huنويسنده از چهار 

  را پيشنهاد داده است.  (ZE R N I K E) زرنيکهای مماناستفاده از [ 52ی ]نويسنده

-كاهش پيدا مي PCA[، فضای برداهای تطبيق يافته از طريق 53در ] بر مبنای کاهش بعد:

[ برای 42پيشنهاد كرده است. در ]( را PCA)نوعي از  2KPCA[، استفاده از 25ی ]كند. نويسنده

و  DWTی پيشنهاد شده است. چهارمين روش، تركيبي از محاسبه 2SVDكاهش بعد استفاده از 

SVD دهد و از ارزيابي حذف شده نمي دستبه[. البته اين روش نتايج قابل اعتمادی 45باشد]مي

 است.  

استفاده شده، ميانگين اجزای قرمز، [ 28[ و ]43ن سه ويژگي كه در ]وليابر مبنای شدت: 

پيشنهاد  (LUO)ها ی بلوک[ استفاده از اطلاعات هدايت كننده43سبز و آبي است. علاوه بر اين در ]

های تمايز دهنده در نظر ها را به عنوان ويژگي[ آنتروپي بلوک28نويسنده در ] كهحاليشده است. در 

هايش محاسبه های خاكستری يک بلوک و زير بلوک[ ميانگين شدت48. در ](BRAVO)گرفته است 

های مختلف در اطراف مركز بلوک استفاده ها با شعاعهای دايره[ از ميانگين شدت50شود. در ]مي

 . (CIRCLE)شده است 

ضرايب تبديل كسينوسي گسسته به عنوان  350[ استفاده از 46در ] بر مبنای فرکانس:

4ضرايب تبديل ويولت گسسته. (DCT)ويژگي پيشنهاد شده است 
 )TWD( های با استفاده از ويولت

Haar[ استفاده از 22[ پيشنهاد شده است. نويسنده در ]25، به عنوان ويژگي در ]5FMT  را برای

ها و در فصل بعدی به طور مفصل به بررسي اين روش  ايجاد بردار ويژگي پيشنهاد كرده است.

                                                           
1 blur-invariant moments 
2 Kernel-PCA 
3 singular value decomposition 
4 Discrete Wavelet Transform 
5 Fourier-Mellin Transform 
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 .خواهيم داشتهای ذكر شده تمام روشای بين ها پرداخته و مقايسهويژگي

 

 های بر مبنای نقاط کلیدیالگوریتم -3-2-2

ی های بر مبنای نقاط كليدی، بر پايههای بر مبنای بلوک بندی، روشبر خلاف الگوريتم

(. سپس به ازای هر "نقاط كليدی"شناسايي و انتخاب نواحي با آنتروپي بالا در تصوير است )يعني 

شود. در نتيجه تعداد كمتری بردار ويژگي تخمين زده يک بردار ويژگي استخراج مي ی كليدی،نقطه

شود. تعداد كمتر ها و پس پردازش ميشود كه باعث كاهش پيچيدگي محاسباتي در انطباق ويژگيمي

های بر های عمليات پس پردازش كمتر از روششود كه مقدار حد آستانهبردارهای ويژگي باعث مي

های بر مبنای نقاط كليدی اين است كه گاهي اوقات لوک بندی باشد. يکي از مشکلات روشمبنای ب

نقاط كليدی به صورت پراكنده و كم قرار دارند. اگر مناطق كپي شده تقريبا  ،در نواحي كپي شده

هموار باشند، توسط اين روش قابل تشخيص نيستند. دو نوع مختلف از بردارهای ويژگي بر مبنای 

 SURF هایويژگيو ديگری از  SIFTهای ويژگينقاط كليدی را بررسي كرديم. يکي از محققين از 

های استخراج اند. تفاوت روشنشان داده شده SURFو  SIFTها با [. اين روش03]استفاده كرده اند

 های تطبيق يافته است.كليدی در پس پردازش ويژگي طويژگي بر مبنای نقا

 

 

 

 

 



 
 

 

 

 

 

 

 

 چهارمفصل 

تشخیص جعل ی بررسی کارهای انجام شده در زمینه

 انتقال -کپی
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 های مالتي مدياهای زيادی در راستای تشخيص جعل دادههای اخير، محققان تلاشدر سال

. هدف استانتقال  -های جعل، جعل كپيترين روشكه گفتيم، يکي از معمول طورهمان. اندانجام داده

انتقال، تعيين نواحي كپي شده است حتي اگر كمي با هم متفاوت باشند.  -در تشخيص جعل كپي

، كردن ماتافزودن نويز، تغييراتي مانند  تر به نظر برسد،طبيعي تصوير كهايناكثر جاعلان برای 

را بر روی ...، همچنين تبديلات هندسي مانند تغيير سايز و چرخش ، فشرده سازی و2كردن دستکاری

شوند، در برابر تغييرات و ها كه از تصوير استخراج ميويژگيبرخي  كنند.ی كپي شده اعمال ميناحيه

ها در تشخيص جعل زماني مناسب ويژگياستفاده از اين  بنابراين،تبديلات هندسي مقاوم نيستند، 

ها در برابر انواع از آنی كپي شده اعمال نشده باشد. برخي ديگر است كه هيچ تغييری بر روی ناحيه

ها در اين مواقع، مقاومت و دقت تشخيص را بالا و استفاده از آنتبديلات و تغييرات مقاوم هستند 

های تشخيص جعل كه تا اين زمان توسط محققان پيشنهاد شده برد. در اين فصل به بررسي روشمي

 ها خواهيم پرداخت.و مزايا و معايب هر كدام از آن

 

   مقالات و کارهای انجام شدهسی برر -4-9

راه حل های موجود در تشخيص جعل كپي انتقال پرداخته است. [ به بررسي انواع روش04]

است. اين روش ممکن است كه از  2جامع جستجوی، استفاده از برای تشخيص اين نوع جعل مستقيم

Mلحاظ محاسباتي بسيار پر هزينه باشد، و برای يک تصوير  N 2ای حدود هزينه) N M(  دارد. از

كند. ی كپي شده دچار تغييراتي شده باشد، به درستي عمل نميطرفي اين روش در مواردی كه ناحيه

 3های خود همبستگي[ آمده است، استفاده از ويژگي2روش دوم كه موثرتر از روش اول است و در ]

 ثر است كه بخش كپي شده، بخش بزرگي از تصوير باشد.ؤاين روش زماني م ،است. با اين حال

                                                           
1 retouching 
2 exhaustive search 
3 auto correlation 
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های هم پوشاني روش ديگر، فرآيند تطبيق بلوک است. در اين روش، ابتدا تصوير به بلوک

های متصل به ی كپي شده، بلوکخواهيم به جای تعيين تمام ناحيهشود. در اين روش ميتقسيم مي

ی كپي شده شامل ی يکديگر هستند پيدا كنيم. توجه كنيد كه ناحيههم از تصوير را كه كپي شده

های هم پوشاني است و از آنجايي كه هر بلوک با شيفت يکساني انتقال داده شده تعداد زيادی از بلوک

شود ی بين هر زوج بلوک كپي شده يکسان است. بنابر اين زماني جعل تشخيص داده مياست، فاصله

ها های تصوير با فواصل يکسان وجود داشته باشند و اين بلوکداد مشخص از بلوکكه بيشتر از يک تع

 .ی يک شکل را بدهندطوری به هم متصل باشند كه تشکيل دو ناحيه

ها پيدا كنيم به ها اين است كه راهي مناسب برای نمايش بلوکی مهم در اين روشنکته

ات قرار گرفته باشند هم قابل تشخيص باشند. های كپي شده، حتي اگر دستخوش تغييرطوريکه بلوک

ها پيشنهاد كرده اند. اين های مختلف را برای نمايش بلوکويژگيها استفاده از برخي از نويسنده

ی ديگر اين است كه مسئله. بحث خواهد شد بخش بعدیها در ها و برخي خصوصيات آنويژگي

 پيدا كنيم.  هايي را كه نمايش يکساني دارند،بتوانيم جفت بلوک

 

 نتقالا -ها در جعل کپیی آنمقایسه و هاویژگی -4-2

-های هم پوشاني تقسيم ميبرای تشخيص جعل بر اساس بلوک بندی، ابتدا تصوير را به بلوک

ها بايد طوری تعيين شوند كه برای دهيم. ويژگيكنيم. سپس عمليات استخراج ويژگي را انجام مي

 دچار تغييرات شده باشند، مقادير يکساني داشته باشند. های كپي شده، حتي اگربلوک

اين  DCTاند. مزيت استفاده كرده DCTبرای اين منظور از ضرايب  [05] و [2ها در ]نويسنده 

است كه انرژی سيگنال بر روی چند ضريب اول متمركز است و ساير ضرايب بسيار كوچک هستند. 

دهد، مانند افزودن نويز، فشرده سازی و های بالا رخ ميتغييراتي كه در تصوير در فركانس  بنابراين،

در اين مقاله مقاوم  هاگذارد. نويسندهثيری نميأيي ت، بر روی اين ضرايب ابتداتصوير كردن كاریدست
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آزمايشي مبني بر مقاوم  ولي ،آزمايش كردند تصوير كردن دستکاریانواع  بودن روش خود را در برابر

 اند.بودن روششان در برابر ساير تغييرات انجام نداده

ها برای نمايش بلوک DCTرا  به عنوان جايگزيني برای  PCAسپس محققين استفاده از 

[ منتشر كردند. برای اين منظور، ضرايب در هر بلوک، 53پيشنهاد كردند و نتايج كار خود را در ]

بردار تبديل كردند، آنگاه اين بردارها را در يک ماتريس به صورت سطری قرار محاسبه كردند و به 

متناظر آن را محاسبه كردند. برای كاهش بعد، تصوير هر بلوک بر روی  1دادند و ماتريس كواريانس

 هاها از آنآمد و به عنوان نمايشي جديد از بلوک دستبه تربزرگ 2یاين بردارهای پايه با مقادير ويژه

دوباره  ولي[، 00استفاده شد. اين روش نمايش، نسبت به فشرده سازی و افزودن نويز مقاوم است ]

ثير خواهد گذاشت. أبرداری از تصوير مانند تغيير سايز و چرخش، بر روی اين مقادير ويژه ت 3نمونه

ای برابر   SNRو نويز با  56تا سطح  JPEGها در برابر فشرده سازی نشان داده شده است كه روش آن

 مقاوم است. dB33و  dB20با 

در مقالات جديدتر، به جای استخراج ويژگي، به صورت مستقيم از تصوير، پيشنهاد شده است 

ها [. برای كاهش تعداد بلوک45به چهار زير باند تقسيم كنيم ] DWTكه ابتدا تصوير را با استفاده از 

بيشترين انرژی در اين زير باند متمركز شده است، زير  كهاينو افزايش سرعت محاسبات، با توجه به 

ها را بر روی اين بلوک SVDهای هم پوشاني تقسيم كردند. سپس را به بلوک باند با فركانس پايين

مقاوم  26تا سطح كيفي  JPEGها نشان دادند كه روششان نسبت به فشرده سازی اعمال كردند. آن

 است.

 Adobeائه داده كه در آن اگر ناحيه چسبانده شده توسط دو ابزار [ نويسنده تکنيکي ار23در ]

Photoshop healing brush و Poisson cloning .در فتوشاپ دستکاری شود، قابل تشخيص است 

                                                           
1 covariance  matrix 
2 eigenvalue 
3 re-sampling 
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ها را پيشنهاد كرده هايي بر اساس اطلاعات رنگي بلوکويژگي[ نويسنده استفاده از 43در ]

های قرمز، سبز و آبي است. در شامل ميانگين اجزای رنگيِ رنگها ويژگين مجموعه از ولياست. ا

شوند. نسبت مقدار شدت يک ها به دو قسمت و در چهار جهت تقسيم ميدومين مجموعه، بلوک

دهد كه اين روش نسبت به فشرده سازی شود. نتايج نشان ميبه شدت كل بلوک محاسبه ميقسمت 

JPEG  پنجره 1و همچنين در برابر گوسين  بلورينگ 26تا سطح كيفي( 5ی 5  وsigma=1 و نويز )

 باشد.افزايشي نيز مقاوم مي

های تصوير اعمال كرد. برای اين منظور ابتدا را برروی بلوک FMTنويسنده [ 02و ] [22در ]

آوردند و سپس مقادير حاصل را به مختصات قطبي بردند.  دستبهی هر بلوک را نمايش تبديل فوريه

آورديم و از  دستبهبعد  يکسپس نمايش برداری را با تصوير كردن مقادير مختصات قطبي بر روی 

  استفاده كرديم. ويژگيها به عنوان آن

يک روش جعل خوب بايد نسبت به تبديلاتي مانند تغيير سايز و چرخش و همچنين نسبت به 

-. اغلب روش، نويز افزايشي گوسين، و اصلاح گاما مقاوم باشدJPEGسازی هايي مانند فشردهدستکاری

های موجود نسبت به تمام اين موارد مقاوم نيستند و اغلب از لحاظ محاسباتي پيچيده و زمانبر 

-و روش [ نسبت به چرخش و تغيير سايز مقاوم نيست53روش ارائه شده در ] ،هستند. به عنوان مثال

 دهند.[ تنها تغييرات كوچکي در چرخش و تغيير سايز را تشخيص مي22[ و ]2های ]

به تشخيص جعل زمانيکه تنها عمليات  زرنيک یهاممان[، با استفاده از 2ها در ]نويسنده

در تشخيص جعل در نواحي  ،پردازند. اين روشچرخش برروی ناحيه كپي شده اعمال شده است مي

 هموار نيز موفق بوده است.

                                                           
1 Gaussian blurring 
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و...( به دليل مقاومتشان در  SIFT ،SURF ،GLOH)مانند  1های بصری محليامروزه از ويژگي

و تشخيص  2برابر تبديلات هندسي )مانند چرخش و تغيير سايز( به طور وسيعي در بازيابي تصوير

 شود.شيء استفاده مي

 SURF  [08]گر ويژگي غير حساس به تغيير سايز ديگر به ناميک توصيف م.3660در سال 

كند با اين تفاوت كه هر نقاط كليدی را استخراج مي SIFTگر همانند توصيفگر اين توصيف ارائه شد،

های انجام شده، شود. بر اساس ارزيابيمؤلفه نمايش داده مي 04بردار ويژگي با يک نقطه توسط 

در  ،وليدارد  SURFقدرت تشخيص بيشتری نسبت به  SIFTاند كه نتيجه رسيدهمحققان به اين 

 كند. تر عمل ميتر و منسجمسريع SURFمقابل، 

های شود. در حقيقت ويژگيی ديجيتال قانوني استفاده ميدر زمينه SIFTهای ويژگياخيراً از 

SIFT انتقال استفاده مي-كپي[ و همچنين برای تشخيص جعل 03] در تشخيص اثر انگشت-

 [.4[، ]06[، ]26شود]

انتقال، با استفاده از -در اين پايان نامه به معرفي روشي تركيبي برای تشخيص جعل كپي

های ای بين روشمقايسه [22[ و ]02] در نهايت درپردازيم. مي زرنيکهای ممانو  SIFTهای ويژگي

 .انجام گرفته است هاذكر شده و ارزيابي عملکرد هركدام از اين روش

 

                                                           
1 local visual features 
2 image retrieval 



 
 

 

 

 

 

 

 پنجمفصل 

 زرنیکهای ممانو  SIFT های ویژگی
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انتقال به طور كلي به دو دسته تقسيم  -های تشخيص جعل كپيكه گفته شد، روش طورهمان

دهد نشان مي های نقاط كليدی. آزمايشی بر پايههای بلوک بندی و روشهای بر پايهروششوند: مي

ی بلوک بندی های بر پايهويژگي، به خوبي SURFو  SIFT ی نقاط كليدی مانندهای بر پايهكه روش

ها در برابر انواع ويژگيكنند. اين مجموعه ، عمل ميزرنيکو  DCT ،DWT ،KPCA ،PCAمانند 

 مختلف نويزها مقاوم اند. 

ی و نحوه زرنيکهای ممانو  SIFTهای ويژگيدر اين فصل به بررسي خواص و روابط رياضياتي 

 پردازيم.ها از تصاوير مياستخراج آن

 

  (SIFT)های مقاوم در برابر تغییر سایز ویژگی -5-9

يک روش برای  SIFTابداع گرديد.  2334در سال  David Loweی به وسيله SIFTالگوريتم 

تواند برای تناظريابي باشد كه ميهای مستقل و مشخص از تصاويری ميآشکارسازی و استخراج ويژگي

 .[23] بين تصاوير و يا شيء با يک تصوير مورد استفاده قرار گيرد

 :شوددر چهار مرحله خلاصه مي SIFT نقاط كليدیمراحل اصلي آشکار كردن و استخراج 

 

 در فضای مقیاس مینیمم و ماکزییممنقاط  تعیین -5-9-9

تغيير مقياس  در برابركه  است هاييكليدی، پيدا كردن مکانگام نخست برای يافتن نقاط 

های تمامي مقياسهای ثابت در ويژگيجستجو برای  . اين نقاط با استفاده ازتصوير ثابت هستند

 آيند.مي دستبهتابع مقياس كه بنام فضای مقياس شناخته شده است ممکن، توسط 
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ی هرم پذيرد. به وسيلهاستفاده از مفاهيم هرم تصويری و فضای مقياس انجام مياين كار با 

شود های مختلف ساخته ميبا توجه به مفهوم فضای مقياس كه در آن، تصوير در مقياستصويری، 

توان مطابق شکل مي .شودهای متفاوت نمايش داده ميدر قدرت تفکيک ديجيتاليمعمولاً يک تصوير 

ابتدا تصوير را در چند مقياس مختلف تشکيل داد و سپس برای هر مقياس تصويری، پنج  (5-2)

-های مختلف دستهوجود آورد كه در نتيجه به تعداد مقياسهتصوير )اكتاو( با انحراف معيار مختلف ب

از خصوصيات اصلي تصاوير هرمي كاهش نويز  كهاينبا توجه به  خواهيم داشت.های پنج تصويری 

باشد، لذا در اين روش از فيلتر گوسين تر ميهای پاييندر قدرت تفکيک هموار سازیتصوير در اثر 

تايي با انحراف معيارهای مختلف توسط فيلتر گوسين و ضرب های پنجو دسته شده استاستفاده 

گونه كه در وجود آمده است. سپس همانهتصوير اصلي با انحراف معيارهای متفاوت ب كرنل گوسين در

تايي را با اختلاف تفاضلي گردد، هر دو تصوير مجاور در داخل دسته های پنجملاحظه مي (2-5)شکل 

( ايجاد 2DOG) اختلاف گوسينجبر ماتريسي از هم كم كرده و تصاوير جديد را بر اساس  بر اساس

يشينه در فضای مقياس بپيدا كردن نقاط كمينه و  براینماييم. اين مشتق گيری ثانويه در واقع مي

های مختلف پذيرد و در نتيجه مقادير كمينه و بيشينه در تصاوير بطور خاص در مقياسصورت مي

انجام  (، معادلات2-5معادلات )گردند. مستقل از مقياس مي هاويژگيگردد. در اين مرحله، ميايجاد 

باشد كه با ضريب تلفيقي تابع كرنل گوسين مي Gتصوير اصلي و  I اين مرحله است كه در آن

در  ،L یكردن دو تصوير حاصل شده كمسپس با  ،نمايدميتوليد را  Lشده  هموارتصوير  ؛)كانولوشن(

بر  Dباشد، تصوير مي ها در انحراف معيار تايي با تصوير مجاورش كه اختلاف آنهر دسته پنج

 .گرددتفاضلي گوسين ايجاد مياساس اختلاف 

 

                                                           
1 difference of gaussian 
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(5-2) 

 

 

 ]2[هرم تصويری با تابع گوسين (: 2-5شکل)

 

 اصلی ماکزیمم و مینیممانتخاب نقاط کلیدی از بین نقاط  -5-9-2

پيکسل در  3ش و با پيکسل مجاور 8در اين مرحله مقادير شدت خاكستری هر پيکسل با 

اگر مقدار اين . گرددمقايسه ميبا هم اختلاف داشتند،  تصاوير مجاور بالايي و پاييني كه از لحاظ 

كانديدا انتخاب و  ینقطهپيکسل همسايه بيشتر يا كمتر بود آن را به عنوان يک  30پيکسل از تمام 

 ناميم.ی كليدی مينقطهآن را 

 

2 2

2
( )

2
2

( , , ) ( , , ) ( , )

( , , ) ( ( , , ) ( , , )) ( , )

1
( , , ) exp

2

x y

L x y G x y I x y

D x y G x y k G x y I x y

G x y 

 

  







 

  





41 
 

 ی کلیدی هر نقطه تعیین موقعیت مكانی -5-9-3

گردد و نقاطي از لحاظ مختصات تعيين مي كليدیطور دقيق موقعيت هر نقطه هدر اين مرحله ب

ای( و همچنين شوند، سپس مقدار شيب )ضريب زاويهباشند حذف ميكه دارای كنتراست كم مي

 گردد.تعيين مي كليدیی شيب هر نقطه یزاويه

(5-3) 

2 2

1

( , ) ( ( 1, ) ( 1, )) ( ( , 1) ( , 1))

( , 1) ( , 1)
( , ) tan ( )

( 1, ) ( 1, )

m x y L x y L x y L x y L x y

L x y L x y
x y

L x y L x y
 

       

  


  

 

 گردد.تشکيل مي به صورت زير ،×4nدر نتيجه برای تمام نقاط اصلي ماتريس 

 (5-2                    )                        
1 1 1 1

4

0 0 0 0

n n n n n

x y m

x y m






 
 
 
  

 

 

 ی کلیدیتشكیل توصیف کننده برای هر نقطه -5-9-4

و در هر پيکسل ضريب  دنشوانتخاب مي (4×4) آن مجاورهای پيکسل ،كليدیهر نقطه  یبه ازا

وی چهار جهت اصلي و ر برآيند هر يک بر (4×4پيکسل ) 20ای )گراديانت( تعيين و در مركز زاويه

-شاخه و هر توصيف 8هر هيستوگرام شامل  .دهدو تشکيل هيستوگرام مي شودنيمساز آن ترسيم مي

شامل يک بردار با  SIFT. درنتيجه يک بردار ويژگي شد خواهدهيستوگرامي  4 یگر شامل يک آرايه

گر عدم وابستگي به هر توصيف بود كه با استفاده از نرمال سازی آنعنصر خواهد  4×4×8=238

 . نيز محقق خواهد شدتغييرات روشنايي 

واحد شوند. در ابتدا بردار به طول ها برای كاهش اثر تغييرات روشنايي اصلاح ميبردار ويژگي

شود، گراديان مقدار هرپيکسل در ثابتي ضرب مي ،شود. در مورد تغيير در كنتراست تصويرنرمال مي
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برای  بردار برطرف خواهد شد. نرمال سازیشود. لذا تغيير در كنتراست با نيز در همان ثابت ضرب مي

شود، تغييری در مقدار مقاوم سازی در برابر تغييرات روشنايي، كه يک ثابت به هر پيکسل اضافه مي

برای  گر در مقابل تغييرات افاين و روشنايي مقاوم است.توصيف بنابراين،گراديان نخواهد داشت. 

-مي 3/6گذاری مناسب محدود به ها را با آستانههای بزرگ گراديان، آنكاهش تأثير نامطلوب دامنه

ها برای نقاط با ت كه تطبيق دامنهنماييم. اين بدين معناسواحد تبديل مي راكنيم و سپس به مقد

-هنيز ب 3/6 ارمقد .ها اهميت بيشتری داردتوزيع جهت كهحالي های بزرگ اهميتي ندارند درنگراديا

آمده  دستبهصورت تجربي با استفاده از تصاويری با روشنايي متفاوت برای تصوير يک شيء سه بعدی 

ی تشخيص اشياء، ابتدا گيرد. در مرحلهگر قرار ميعضوی در توصيف 238است. در نهايت، يک بردار 

 ،خواهيم بر هم منطبق كنيم( را استخراج كردهنقاط كليدی تصاوير مدل و آزمون )تصاويری كه مي

های استخراج كنيم. به دليل وجود نويز در ويژگياقدام به تطبيق زوج نقاط متناظر در دو تصوير مي

 .ممکن است نادرست باشد ه نقاط كليدیوليهای اشده، تطبيق

 
 ی كليدیهای محلي در تصوير برای يک نقطهتوصيف كننده (:3-5شکل)

 

  زرنیکهای ممان -5-2

ها، برای ها و توابع آنی شناسايي الگو، كاربردهای واترمارک ديجيتال و ...؛ مومنتدر زمينه

. از بين انواع مختلف [24و ] [22] شوندهای تغيير ناپذير به طور وسيع استفاده ميويژگياستخراج 

خاطر حساس نبودن به نويز و محتوای تصوير، مورد توجه بيشتری  به [2] زرنيکهای ممان، هاممان
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های تشخيص ، در برابر چرخش، ثابت هستند. روش زرنيکهای ممان .[20و ] [25] اندقرار گرفته

و  JPEG، در برابر تغييرات نويز گوسين سفيد افزايشي، فشرده سازی زرنيک هایممانجعل بر مبنای 

ها و بيان روابط رياضياتي آن زرنيک هایممان بررسيدر اين قسمت به شدگي مقاوم است.  مات

 باشد.مي[ 20[ و ]25]ايم و اصول كلي بر اساس پرداخته

 تعریف -5-2-9

كه در خارج f (x, y) ی تصوير، تابع پيوسته، برای يک mبا تکرار  nی مرتبه زرنيکهای ممان

 : [22] رسند، به صورت زير هستندی واحد به صفر مياز يک دايره

     (5-4)             
2 2

*

1

1
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A f x y V dxdy 


 


 

 

غير منفي و زوج    m| − n|يک عدد صحيح است به طوريکه  mيک عدد صحيح غير منفي و  nكه 

 شوند:به صورت زير تعريف مي nmV (x, y)است. تابع مقادير مختلط، 

 (5-5)                   ( , ) ( , ) exp( )nm nm nmV x y V R jm     

 ایچند جمله ،nmRدهند. و ی واحد نشان مييرهامختصات قطبي برروی يک د  θو  ρكه 

ρ شوند:نشان داده ميو به صورت زير ( زرنيکای های هستند )چند جمله 
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 ای ها متعامد هستند :اين چند جمله  .nm(ρ) = R n,−mR (ρ)توجه كنيد كه 

     (5-2) 
2 2

*

1

[ ( , )] ( , ) ,
1

pq np mq

x y

V x y V x y dxdy
n


 

 

 


 

1,

0,
ab

a b

otherwise



 


 

ی شوند. برای محاسبهجايگزين ميها با سيگما ی بالا، انتگرالبرای تصاوير ديجيتال، در رابطه

شود و مختصات يک بلوک داده شده، مركز بلوک به عنوان مبدأ در نظر گرفته مي زرنيک ممان

-هايي كه در خارج از دايره قرار ميشوند. پيکسلی واحد نگاشت ميی دايرهها در محدودهپيکسل

nm*,شوند. توجه كنيد كهگيرند در محاسبات استفاده نمي n mA A . 

ی را داريم. تابع گسسته xamn یمرتبهتا  f (x, y) تابع nmA هایفرض كنيد تمام مومنت

تواند است ، مي xamnی تا مرتبه f (x, y)های هايش همان مومنتكه مومنت fˆ(x, y)تصوير اصلي 

 را به صورت زير از نو بسازيم: y ,x(̂f(توانيم های پايه مي زرنيکمحاسبه شود. با استفاده از تعامد 

   (5-8) 
max

0

ˆ( , ) ( , ).
n

nm nm

n m

f x y A V  


 

 كند.ميل مي f (x, y)به سمت  fˆ(x, y)نهايت برود، به سمت بي xamnتوجه كنيد كه اگر 

 

 در برابر چرخش زرنیکهای ممانمقاوم بودن  -5-2-2

پردازيم. فرض كنيد كه برابر چرش ميدر  زرنيکهای مماندر اين قسمت به اثبات مقاوم بودن 

نمايش دهيم، ارتباط بين تصوير اصلي  f ′ چرخيده است. اگر تصوير چرخيده را با α یتصوير به اندازه

 و تصوير چرخيده در مختصات قطبي يکسان به صورت زير است:
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  (5-3)      ( , ) ( , ).f f       

 ، داريم:(5-5)( و 4-5)با استفاده از معادلات  

 (5-26) 

2 1

*

0 0

2 1

0 0

1
( , ) ( , )

1
( , ) ( )exp( ) .

nm nm

nm

n
A f V d d

n
f R jm d d





      


      






 

 

 

 

 شوند:تصوير چرخيده در مختصات يکسان به صورت زير تعريف مي زرنيکهای ممان بنابراين،

     )22-5(  
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1با يک تغيير متغير به صورت     :خواهيم داشت 

 (5-23)   
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ی فاز ير زاويهدر اثر چرخش،  دچار تغي زرنيک مماندهد كه هر نشان مي (23-5)ی معادله

تواند به عنوان ويژگي ثابت در برابر چرخش در تصوير ، مي زرنيک ممانمقدار  nm|A| بنابراين،شود. مي

توصيف منحصر به فرد هر بلوک، بدون در نظر  را برای زرنيکهای ممان مقدار بنابراين،استفاده شود. 

 كنيم.گرفتن چرخش محاسبه مي

  

 



 
 

 

 

 

  

 

 

 

 

 فصل ششم

 های دیگری آن با روشروش پیشنهادی و مقایسه
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-مي انتقال -چسباندن يا كپي -خاص به بررسي و تشخيص جعل كپيدر اين تحقيق به طور 

جعل را حداقل از  كهايناكثر تصاوير جعلي با چشم قابل تشخيص نيستند و جاعلان برای  پردازيم.

-چرخش، تغيير سايز و همچنين دستکاری ديد كاربر پنهان كنند، يکسری تبديلات هندسي مانند:

 . كنندرا بر روی تصوير تعمال مي، نويز گوسين افزايشي و اصلاح گاما JPEGهايي مانند فشرده سازی 

نسبت به تمام يا برخي از اين  است، شخيص جعل كه تا كنون انجام شدههای تبسياری از روش

 .مقاوم نيستندتبديلات 

هستند  نسبت به تمام اين تغييرات مقاوم SIFTهای ويژگيی های تشخيص جعل بر پايهروش

 باشد، تصوير ی كپي شده در قسمت همواركه ناحيهدر صورتي ولي ،دندار و سرعت محاسباتي بالايي

 ها به خوبي عمل نخواهند كرد.اين روش

نسبت به چرخش، و تغييراتي مانند نويز گوسين  زرنيکهای ممانی های تشخيص بر پايهروش

در مواردی كه تغيير سايز و  ولي ،شدگي مقاوم هستند ماتو  JPEG سفيد افزايشي، فشرده سازی

قادر به شناسايي  هادر ضمن اين روش كنند.تبديلات افاين صورت گرفته باشد، به خوبي عمل نمي

های ممانو  SIFTهای ويژگيه از روشي تركيبي ك بنابراين،. ندجعل در نواحي هموار تصوير نيز هست

در برابر تغيير سايز، چرخش، برای تشخيص جعل استفاده كند، روشي دقيق خواهد بود كه  زرنيک

مقاوم  و تبديلات افاين اصلاح گاماي، شدگ مات، JPEGنويز گوسين سفيد افزايشي، فشرده سازی 

، بهبودهايي روی آن انجام گرفته است كه به شرح پيشنهادیاز طرفي برای بالا بردن دقت روش  است.

 :باشدميزير 

 های قبلي، قادر روش كهحالي ی كپي شده از يک ناحيه. درتشخيص چندين ناحيه

 ی اصلي هستند. ی كپي شده از ناحيهبه تشخيصِ فقط يک ناحيه

  های مشابه ويژگياين روش بين اشيا و نواحي شبيه به هم ،كه منتج به استخراج

ی های تشخيص جعل بر پايهبا تركيب روش شود.شود، و نواحي يا اشياء كپي شده تمييز قائل ميمي

های برای بار اول، توانستيم روش پيشنهادی را علاوه بر مزيت زرنيکهای ممانو  SIFTهای ويژگي
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همچنين در گفته شده و بهبودهای انجام شده، در مقابل جعل در نواحي هموار نيز، مقاوم سازيم. 

اين روش تشخيص  تبديلات هندسي خواهيم پرداخت.صورت تشخيص جعل، به تعيين پارامترهای 

 ی پاييني خواهد داشت.جعل دارای دقت بالايي بوده و بار محاسباتي و در نتيجه زمان محاسبه

 

 SIFTهای ویژگیانتقال با استفاده از  -تشخیص جعل کپی -6-9

-هايي ميبه استخراج ويژگي SIFTروش پيشنهادی بر اساس الگوريتم  ،كه گفته شدگونه همان

ی كپي ی كپي شده و نوع تبديل انجام گرفته برروی ناحيهتواند ناحيهها ميپردازد كه با استفاده از آن

شده را تشخيص دهد. در واقع بخش كپي شده از لحاظ ظاهری شبيه به بخش چسبانده شده است، 

آيند كاملا شبيه به هم هستند. مي دستبهی جعل شده و اصلي نقاط كليدی كه در ناحيه بنابراين،

. اين روش به طور خلاصه تشخيص دهد تواند جعل احتمالي رامي SIFTهای تطبيق ويژگي بنابراين،

 شامل مراحل زير است:

-ی دوم خوشهو تطبيق نقاط كليدی، مرحله SIFT هایويژگيی اول شامل استخراج مرحله 

ی سوم تخمين تبديلات هندسي، در صورت تشخيص بندی نقاط كليدی و تشخيص جعل و مرحله

 جعل است.

 

 نقاط کلیدی انطباق -6-9-9

 ای از نقاط كليدیتصويری آزمايشي داده شده است و مجموعهفرض كنيد 

 } nx ,. . ., 1{x = X  های و توصيف كنندهSIFT ها متناظر آن} nf ,. . ., 1{f .استخراج شده است 

. بهترين كانديد به دهيمانجام مي if برای تعيين نواحي كپي شده، عمليات انطباق را بين بردارهای

ی نقطه (n-1)از بين  ی آنترين همسايهتعيين نزديکبا  ixی كليدی ی منطبق با نقطهعنوان نقطه

يا ی كليدی منطبق هستند گيری در مورد اين كه آيا دو نقطهشود. برای تصميمكليدی ديگر پيدا مي
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ی عمومي استفاده از يک حد آستانه (،؟آيا اين دو توصيف كننده شبيه به هم هستند يا نهنه )يعني 

روش مناسبي  ،ی اقليدسي()به عنوان مثال فاصله گربين دو توصيف یساده یی فاصلهمحاسبه برای

ها نسبت به تايي( است كه در آن برخي ويژگي238نيست و اين به دليل بعد بالای فضای ويژگي )

 بيشتری دارند.     تمايز بخشيبقيه، قدرت 

ترين ترين همسايه با دومين نزديکی نزديکنسبت فاصلهاز [ 23] برای حل اين مشکل، در

(. برای 6.0كنند )اغلب مقايسه مي Tی يک حد آستانهشود و اين نسبت را با همسايه استفاده مي

-را به صورت زير تعريف مي Dبردار داده شده،  ی كليدیِفرض كنيد كه برای نقطه، اثبات اين موضوع

 كنيم:

}1−nd ,. . ., 2d , 1{d = D. ی كليدی رای نقطههای اقليدسيِ بردار توصيف كنندهاين بردار، فاصله  

ی كليدی بر طبق اين نظريه، يک نقطهدهد. ها، به صورت مرتب شده نشان ميبا ساير توصيف كننده

 ی زير برقرار باشد:شود كه رابطهدر صورتي تطبيق داده مي

(0-2)  1 2d  / d   T  where   T  0,  1 .                

 

 شود. گفته مي 2NNبه اين فرآيند، آزمايش 

ی ناحيه ينكه در مواردی كه چند آن اين استاين فرآيند تطبيق يک مشکل اساسي دارد و 

ناحيه وجود داشته باشد، اين روش، قادر به شناسايي تمام نواحي كپي شده نخواهد  يک كپي شده از

 (2-0) فرمول یتغيير يافتهدهيم كه جديدی را ارائه ميانطباق روش  ،ين رو در اين پايان نامها ازبود. 

كه كه تطبيق در صورتي، 2NNمشابه را پيدا كند. در تست  هایويژگيتواند چندين كپي از است و مي

، ترين همسايهكليدی به دومين نزديکی ی نقطهی نزديکترين همسايهنسبت فاصله صورت گيرد،

  .است 6.0از  تربزرگدو ويژگي به صورت تصادفي انتخاب شوند،  كه و در موردی، 6.0كمتر از 
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 i+1/d id قدر بينرا آن 2NNتست  :به اين صورت است (2-0)روش ما برای تغيير دادن فرمول 

مان اين مقدار را برابر با يهاآزمايششود )ما در  T یاز حد آستانه تربزرگكنيم تا اين مقدار تکرار مي

ی كليدی متناظر با يک ايستد، هر نقطهمقداری باشد كه در آن فرآيند مي kاگر قرار داديم(.  6.5

., kd{فاصله در  . ., 1{d (كه n < k <= 1) ی كليدی مورد آزمايش در به عنوان تطبيقي برای نقطه

 شود.گرفته مينظر 

-مي دستبهای از نقاط تطبيق يافته را مجموعه Xاين فرآيند بر روی نقاط كليدی با تکرار 

اند، در مراحل بعدی در نظر شوند و نقاطي كه جدا شدهآوريم. تمام نقاط تطبيق يافته نگه داشته مي

بدهيم. اما  نظر نه چندان قطعي در مورد صحت تصاوير به صورتتوانيم جا ميشوند. تا اينگرفته نمي

شده در نكپي  با بافت مشابه است و نواحي و اشياء شبيه به هم وتصوير دارای نواحي  در مواردی كه،

برای رفع اين  . نقاط كليدی در اين نواحي به اشتباه تطبيق داده شوند استممکن  ،تصوير وجود دارند

 زير پيشنهاد شده است.ی دو مرحلهمشکل، 

 

 خوشه بندی و تشخیص جعل -6-9-2

 ی محتمل، يک روش خوشه بندی سلسله مراتبيبرای تشخيص نواحي كپي شده[ 28در ]

خوشه بندی سلسله مراتبي، سلسله مراتبي از . شوداجرا مي بر روی نقاط تطبيق يافته 2پايين به بالا

شود. الگوريتم، با اختصاص دادن كند كه توسط يک ساختار درختي نشان داده ميها ايجاد ميخوشه

ها را در سپس فواصل دو به دويي تمامي خوشه ،شودی كليدی به يک خوشه شروع ميهر نقطه

ها را در يک در نهايت آن كند ودو خوشه را پيدا مي ترين فاصله بينمحاسبه و نزديکمکاني محتوای 

ابد كه به وضعيت پاياني فرآيند ادغام برسيم. اين يكند. اين عمليات تا آنجا ادامه ميادغام مي خوشه

                                                           
1 Agglomerative Clustering 
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ها ای كه برای گروه بندی خوشهو حد آستانه وضعيت پاياني به دو چيز بستگي دارد: روش ادغام

 .[28] شوداستفاده مي

ها به ارزيابي عملکرد هركدام از آنقسمت دارد كه در اين  دهای ادغام مختلفي وجوروش

طور به  قسمتدر اين  .را برای تشخيص جعل تخمين بزنيم( T) ايم تا بهترين حد آستانهپرداخته

دو فرض كنيد . Wardو  Single ،Centroidپردازيم: ادغام ميمختصر به بررسي سه روش مختلف 

Pعنصر هستند )كه در آن   Qn و Pnوجود دارد كه به ترتيب شامل   Qو  Pی خوشه ix  وQjx   به

 هایادغام به صورت هایكنند(، روشاشاره مي Qو  pهای امين شيء در خوشه jامين و  iترتيب به 

 :[28] دنكنزير عمل مي

  روشSingle كند:ميی اقليدسي بين اشيا در دو خوشه استفاده ترين فاصلهاز كوچک 

       (0-3)     
Pi Qj 2

P Q 

dist(P,  Q)  min( x  ,  x )

with i  [1,  n  ],   j  [1,  n ].



 

‖ ‖

 

  روشCentroid كند:ی اقليدسي بين مراكز دو خوشه استفاده مياز فاصله 

(0-2)        
P Q 2dist(P,  Q) x    x ‖ ‖ 

 كه در آن

   (0-4) 
1

1
,

pn

p pi

ip

X x
n 

 
 

1

1
,

Qn

Q Qi

iQ

X x
n 

  

  روشWard  را بعد از ادغام كردن دو خوشه در يکي  2مجموع مربعات خطا افزايش و كاهش

 كند:ی جدا محاسبه ميو با توجه به دو خوشه

   (0-5) 
dist ( , ) ( ) [ ( ) ( )]P Q ESS PQ ESS P ESS Q    

                                                           
1 Error Sum of Squares  (ESS) 
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 كه در آن

     (0-0) 
2

1

( )
pn

PPi

i

ESS P x x


  

pX   مركز وPQ كند.ی تركيب شده اشاره ميبه خوشه 

ای اكنون بايد به دنبال حد آستانه خواهيم كرد. استفادهward  ادغام  در اين تحقيق، از روش

(T )كه با  را پارامترینام ها باشيم. مناسب برای تعيين تعداد نهايي خوشهT ضريب  شودمقايسه مي

شود. هرچقدر مقدار اين كه برای تعيين هر عمليات خوشه بندی استفاده مي ايمگذاشته ناسازگاری

شوند، شباهت كمتری با هم دارند، ي كه توسط لينک به هم متصل مييباشد، اشياضريب بيشتر 

   شود. شود، عمليات خوشه بندی متوقف ميبيشتر مي  Tی وقتي كه مقدار آن از حد آستانه بنابراين،

هايي دهد كه خوشهگيرد و اجازه نميها را در نظر ميی بين خوشهضريب ناسازگاری، ميانگين فاصله

بسيار از هم فاصله دارند، به هم متصل شوند.  مکانيی ، در حوزهمراتبه در آن سطح از سلسله ك

 [.28] گذاردر عملکرد تشخيص جعل اثر ميبه طور مستقيم ب  T تعيين مقدار مناسب برای

سه تا(، از بيشتر از سه يا )مشخصي  هايي كه شامل تعداددر انتهای فرآيند خوشه بندی، خوشه 

برای بهبود عملکرد تشخيص، اين  ،شوند. بر اين اساسكليدی انطباق يافته نيستند حذف مينقاط 

انتقال شده است كه دو يا تعداد  -گيريم كه يک تصوير در صورتي دچار جعل كپينکته را در نظر مي

ها با حداقل سه جفت از نقاط كليدی انطباق يافته كه يک خوشه را به ديگری بيشتری از خوشه

 كنند توسط اين روش كشف شوند.صل ميمت

در ای ی كليدی انطباق يافتهبايد به اين نکته توجه شود كه ممکن است هيچ نقطهاكنون 

ی جعل شده های مهم در ناحيهآيد كه ويژگينيايد، اين مسئله زماني بوجود مي دستبهتصوير جعلي 

. است ی صاف و هموار پنهان شدهوقتي كه يک شيء توسط يک قطعه ،به عنوان مثال .كشف نشوند

 .پردازيمبه حل اين مشکل مي زرنيکهای مماندر اين پايان نامه با استفاده از 
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  تخمین تبدیلات هندسی -6-9-3

ی جعل تبديلات هندسي بين دو ناحيه توانيممي، شودوقتي جعلي بودن يک تصوير اثبات مي

 . مختصات نقاط تطبيق يافته را برای دو ناحيه به ترتيب[4] يمرا تشخيص دهشده و كپي شده 

  ( , ,1)Tx y =  ix̃     و ( , ,1)Tx y  =i˜′x  تواند توسط يک ها ميارتباط هندسي آندهيم. قرار مي

affine homography  با   3 × 3تعريف شود، اين ماتريسH شود:به صورت زير تعريف مي ،نشان داده 

(0-2)           
1 1

x x

y H y

   
       
   
   

 

محاسبه كرد. در حقيقت ی انطباق يافته سه نقطه استفاده از حداقل با مي توان رااين ماتريس 

H  را با استفاده از تخمين حداكثر احتمالhomography [.23] توانيم تعيين كنيممي 

اند و بر طبق ای است كه به طور كامل انطباق يافته i′x̂و  ix̂و جفت نقاط  Hاين روش، به دنبال 

  شوند:باعث كاهش مجموع خطا مي (8-0)ی معادله

(0-8) ˆ ˆ .i ix Hx i       كه در آن
 

2 2[ ( , ˆ ) ( , ˆ ) ]i i i i

i

d x x d x x  

 homographyتوانند به طور چشمگيری در تخمين اند، مينقاطي كه به اشتباه منطبق شده

  [.86] زنيمتخمين مي 1RANSAC موثر باشند. به همين دليل تخمين قبلي را با استفاده از الگوريتم

ای )در روش ما سه جفت نقطه( از نقاط انطباق يافته م به صورت تصادفي، مجموعهتاين الگوري

شوند، انتقال داده مي Hزند. سپس تمام نقاط باقي مانده با استفاده از را تخمين مي Hرا انتخاب و 

 شود. اگر اين مقداری اين نقاط انتقال داده شده با نقاط منطبق متناظرشان مقايسه ميگاه فاصلهآن

                                                           
1 RANdom SAmple Consensus 
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در نظر  outliersو  inliersباشد، به ترتيب به عنوان نقاط  βی مشخص از حد آستانهبيشتر يا  كمتر

 شوند.مي گرفته

از بين تبديلات تخمين زده شده، تبديلي  ،N_iterی بعد از يک تعداد تکرار مشخص به اندازه

  N_iter ،2666ما  هاآزمايشدر ارتباط است. در  inlierشود كه با تعداد بيشتری از نقاط انتخاب مي

واقعيت است كه ما از روش شود، اين اعداد با توجه به اين در نظر گرفته مي β  ،6.5 یو حد آستانه

 ايم.استفاده كرده homography ها برای تخمين استاندارد نرمال سازی داده

تواند با استفاده از شود، تبديلات چرخش و تغيير سايز ميپيدا مي affine homographyوقتي 

به صورت  Hانتقال با در نظر گرفتن مركز ثقل تعيين شود. در حقيقت  بردار ی اين ماتريس، وتجزيه

 :[23] شودزير نشان داده مي

 (0-3) 
  

1T

A t
H

O

 
  
  

كه
 

11 12

21 22

.
a a

A
a a

 
  
   

 

تركيبي از تبديلات چرخش و تغيير سايز است. در حقيقت همواره، اين ماتريس  Aماتريس 

 تجزيه شود: تواند به شکل زيرمي

 (0-26) ( )( ( )) ( ))A R R SR   

لا )Rدر فرمول با ) وR( ) ترتيب چرخش با زوايای  به  و  هستند و

1 2S  diag(s  ,  s ) .ماتريس  بنابراين،، ماتريسي قطری برای تبديل تغيير سايز استA  تعريفي از

، Y و X محورهای در جهت 2Sو  1S، تغيير سايز به ترتيب با فاكتورهای ی چرخش با زاويه

باشد. اين تجزيه مي ی با زاويهو در نهايت چرخشي ديگر  ی چرخش در جهت عکس با زاويه

تواند به مي Aمتعامد هستند، ماتريس  Vو  Uهای كه ماتريسشود. از آنجاييانجام مي SVDتوسط 

 صورت زير نوشته شود:
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(0-22) 

 

 

T T TA  USV      (UV )(VSV )  R( )(R( )SR( ))     

 

 

 

  پايگاه داده -6-2

، روش پيشنهادی را برای تعيين MICC-F220ی به نام ادادهدر اين بخش، با استفاده از پايگاه 

 دهيم.مورد بررسي قرار مي Tی حد آستانه

 336 تعداد تصاوير موجود در آن. [82] استپايگاه داده شامل تصاويری با محتوای متفاوت  اين

  486233تصاوير از  تا جعلي هستند. وضوح 226تا از تصاوير، اصلي و  226كه  باشدميتصوير 

درصد سايز كل تصوير  3/2ی جعل شده، به طور متوسط، متفاوت است و سايز ناحيه 066866تا 

 است.

، قسمتي از تصوير )به شکل مربع يا مستطيل( را به صورت ی جعل شدهبرای ايجاد ناحيه

هايي مانند اندازه( انتخاب كرده، و پس از اعمال دستکاری تصادفي )هم از نظر مکان و هم از نظر

ی جعل شده، آن ها بر روی ناحيهمتقارن( و يا تركيبي از آن انتقال، چرخش، تغييرسايز )متقارن يا نا

 چسبانيم.را در قسمت ديگری از همان تصوير مي

ايجاد شده ی هادستکاریتبديلات هندسي برای به عنوان  Jتا  Aحمله از  26 (،2-0)جدول 

را به درجه و  θكند. برای هر حمله، چرخش پايگاه داده را به طور خلاصه بيان مي اينبرروی تصاوير 

-نشان مي ys,  xs  را به yو  xی جعل شده بر محورهای فاكتور تغيير سايز اعمال شده بر روی ناحيه

اند و درصد تغيير سايز داده شده 26ی به اندازه yو  xمحورهای  Gی دهيم )به طور مثال در حمله

 هيچ چرخشي اعمال نشده است(.
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-MICCی ی اصلي بر روی تصاوير پايگاه دادهتركيب مختلف از حملات اعمال شده بر روی ناحيه 26(: 2-0) جدول

F220 

yS xS 
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 کشف جعل -6-3

. برای كنيمميتحليل  Tی برای تعيين بهترين حد آستانه را روش پيشنهادی ،در اين قسمت

 MICC-F220ی از پايگاه داده بنابراين،استفاده كرديم.  fold cross-validation-4اين كار از آزمايش 

تصوير اصلي( به طور  82تصوير جعلي و  83مجموعه تصاير است ) 4/2تصوير كه  205تصوير،  336با 

تصوير باقي  55و از شود استفاده مي Tتصادفي برای انجام عمليات آموزش و برای تعيين حد آستانه 

اين  شوند.ی استفاده ميدتعداد كل تصاوير( برای تست عملکرد تعيين جعل روش پيشنها 4/2مانده )

زير مجموعه( و  2ی آموزش )چهار زير مجموعه متعلق به مجموعهشود و بار تکرار مي 4عمليات 

ی حاصل، ميانگين ، و نتيجهشوندبه صورت چرخشي عوض مي زير مجموعه( 2ی تست )مجموعه

نسبت تصاوير  TPRشود. ارزيابي مي 3FPR و 2TPR ازبا استفاده  روش پيشنهادیهاست. نتايج آن

به اشتباه جعلي  نسبت تصاوير اصلي FPRدرست تشخيص داده شده به تعداد تصاوير جعلي و  جعلي

 به تعداد تصاوير اصلي است. تشخيص داده شده

                                                           
1 True Positive Rate 
2 False Positive Rate 
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شود كه توسط اين كه قبلا گفته شد، يک تصوير در صورتي جعلي تشخيص داده مي طورهمان

ای را به روش، دو )يا تعداد بيشتری( خوشه با حداقل سه جفت از نقاط تطبيق داده شده كه خوشه

 كنند كشف شود.ی ديگر متصل ميخوشه

 

 Tبا توجه به  FPRو  TPRفاز آموزش: مقادير  (:3-0) جدول

T FPR(%) TPR(%) 

0.8 

1 

1.2 

1.4 

1.6 

1.8 

2 

2.2 

2.4 

2.6 

2.8 

3 

0.901 

4.504 

6.122 

7.56 

8.147 

8.509 

9.560 

5.670 

7.780 

7.559 

3.765 

3.789 

10.906 

31.820 

78.937 

91.955 

96.368 

98.114 

100 

100 

95.89 

87.978 

75.174 

60.512 

 

 دستبهی آموزش كه با توجه به حد آستانه و در مرحله FPRو  TPRمقادير  (3-0) جدولدر 

هستند. هدف، كاهش  3/6[ و با فواصل 8/6و2ی ]است. اين مقادير در بازه آمده است، آورده شده

FPR و افزايش TPR   است. با توجه به جدول مشخص است كهFPR  حاليهمواره كوچک است در-

با توجه است كه  TPR، در مقادير ماكزيمم Tی تغيير است. مقدار بهينهمقادير بزرگ در در  TPR كه

ی تست، از مقدار است. و در نهايت در مرحله 3/3 به جدول مشخص است كه اين مقدار برای روش ما

TPR= 

 تعداد تصاوير جعلي

اندتصاوير جعلي كه به درستي تشخيص داده شده تعداد  

FPR= 

اصليتعداد تصاوير   

اندداده شده جعلي اشتباهكه به  اصليتصاوير  تعداد  
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در  انجام شده هاآزمايشبا توجه به شود. ی آموزش استفاده ميآمده در مرحله دستبه Tی بهينه

-اين مقادير نشان مي .آمده است دستبه %38برابر با  TPRو  %5برابر با  FPR، مقدار ی تستمرحله

برای اين روش،  FPRدهد كه روش پيشنهادی عملکرد رضايت بخشي دارد به اين دليل كه مقدار 

 دهد. تشخيص جعل را به خوبي انجام ميو پايين است 

شود به تخمين پارامترهای جعل به درستي انجام مي علاوه بر اين، در مواردی كه تشخيص

 2پردازيم. برای تعيين ميزان دقت تخمين پارامترها از معيار خطای مطلق متوسطتبديلات هندسي مي

ميزان  (.(2-0)استفاده شده است )جدول  هابين پارامترهای تخمين زده شده و مقادير واقعي آن

 ش با درجه نشان داده شده است.با پيکسل و چرخ و تغيير سايز انتقال

 

 MICC-F220 (3/3 =T .)ی خطای تخمين پارامترهای هندسي بر روی تصاوير پايگاه داده(: 2-0) جدول

فاكتور تغيير سايز 

 yدر راستای محور 

فاكتور تغيير سايز در 

 xراستای محور 
 نوع تبديل xانتقال در جهت محور  yانتقال در جهت محور  چرخش

 MAEمقدار  4.04 2.48 0.94 0.021 0.015

 شود.دهد كه تخمين پارامترهای تبديل با دقت بالايي انجام مينتايج نشان مي

 

 آمده دستبهنتایج  -6-4

-پيشنهادی بر روی تصاوير مختلف مي در اين بخش به بررسي نتايج حاصل از اجرای روش

 پردازيم:

ی وسيلهبهشخص سمت چپ در تصوير اصلي،  ،طور كه مشخص استدر تصوير زير همان

قسمتي از پشت زمينه پوشانده شده است كه روش پيشنهادی توانسته است اين جعل را تشخيص 

 دهد.

                                                           
1 Mean Absolute Error (MAE) 
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   )الف(   )ب(    )ج(  

جعل تشخيص ج(تصوير جعلي، ب(تصوير اصلي، الف(  ای از تشخيص جعل توسط روش پيشنهادی.نمونه (:2-0شکل)

 توسط روش پيشنهادی داده شده

 

 های روش پیشنهادی با سایر روشمقایسه -6-5

[ و 83] DCTهای تشخيص جعل بر مبنای ضرايب اكنون روش پيشنهادی را با روش

 كنيم. نتايج حاصله در ادامه آمده است:مقايسه مي SIFT [4]های ويژگي

برج موجود در تصوير كپي شده، تغيير سايز داده شده و در كنار  (،3-0) در شکل تغییر سایز:

 . برج قبلي چسبانده شده

  
 )الف( )ب(

   
 )ج( )د( )ه(

 

 

ی كپي )تغيير سايز در ناحيه الف( تصوير اصلي، ب( تصوير جعل شدهی جعل شده. تغيير سايز در ناحيه (: 3-0شکل)

 ، و ه( روش پيشنهادیSIFT [4][، د( روش 83] DCT  ، تشخيص جعل توسط ج( روش شده(
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 ،اين جعل را به درستي تشخيص بدهد[ نتوانسته 83] DCT روشطور كه مشخص است همان

ی با تعداد نقاط تطبيق يافته SIFT [4]روش  تغيير سايز مقاوم نيست. راين روش در براب بنابراين،

ی بيشتری، اين جعل را تشخيص تطبيق يافته كمتر و روش پيشنهادی، به درستي و با تعداد نقاط

 داده است.

درجه به سمت  26ی در تصوير زير، تصوير شيء مکعبي چوبي، كپي شده، به اندازه چرخش:

 ه و در سمت راست تصوير چسبانده شده است.يدچرخها  Xمنفي محور 

  
 )الف(                             )ب(                    

   
 )ج( )د( )ه(

ی كپي شده(، الف( تصوير اصلي، ب( تصوير جعل شده )چرخش در ناحيه ی جعل شده.چرخش در ناحيه (:2-0شکل)

 ، و ه( روش پيشنهادیSIFT [4][، د( روش 83] DCTتشخيص جعل توسط ج( روش 

 

اين  بنابراين، [ نتوانسته تشخيص درست بدهد،83] DCT روشطور كه مشخص است همان

و روش پيشنهادی به خوبي توانستند اين  SIFT [4]اما روش  ؛روش در برابر چرخش نيز مقاوم نيست

 جعل را تشخيص دهند.
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ساعت، سه كپي  تصوير زير، از شکلدر  ی کپی شده از یک ناحیه:ایجاد چندین ناحیه

 های مختلف چسبانده شده است.ايجاد و در قسمت

  
 )الف(    )ب(                         

   
 )ج( )د( )ه(

كپي  الف( تصوير اصلي، ب( تصوير جعل شده )ايجاد چندين شيء ی كپي شده از يک ناحيه.چند ناحيه (:4-0شکل)

 ، و ه( روش پيشنهادیSIFT [4][، د( روش 83] DCTط ج( روش شده از يک شيء(، تشخيص جعل توس

 

اند هر سه شيء كپي نتوانسته SIFT [4]و روش  DCT [83] روشطور كه مشخص است همان

مواردی كه چندين كپي از يک ناحيه يا شيء ايجاد  ها دراين روش ،بنابراينشده را تشخيص دهند، 

هر سه شيء كپي به خوبي روش پيشنهادی  با اين حال ،نخواهند كردشده باشند، به درستي عمل 

  داده است.شده را تشخيص 

های گل، كپي شده و در سمت بوتهيکي از  ،در تصوير زير نویز گوسین سفید افزایشی:

 افزوده شده است. تصويربه  dB=20راست تصوير چسبانده شده است و سپس نويز گوسين سفيد با 
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 )ب( )الف(

  
 )د( )ج(

تصوير حاصل از اعمال نويز ج(  ،تصوير جعل شدهتصوير اصلي، ب( افزودن نويز گوسين سفيد. الف( (: 5-0شکل)

 تشخيص جعل توسط روش پيشنهادی.د(   ، dB=20با  گوسين سفيد افزايشي

 

 طور كه مشخص است، روش پيشنهادی نسبت به نويز گوسين سفيد مقاوم است.همان

وی فنجان ر ها كپي شده و بردر تصوير زير، مارک روی يکي از فنجان :JPEG فشرده سازی

 Q=40و با فاكتور كيفي  JPEGگاه تصوير را با استفاده از فشرده سازی  ديگر چسبانده شده است. آن

 فشرده كرديم.
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 )ب( )الف(

  
 )د( )ج(

ال فشرده تصوير حاصل از اعمالف( تصوير اصلي، ب( تصوير جعل شده، ج( تصوير.   JPEGفشرده سازی  (:0-0شکل)

 .د( تشخيص جعل توسط روش پيشنهادی ،Q=40با فاكتور كيفي ،JPEGسازی 

 

 مقاوم است. JPEGكه مشخص است، روش پيشنهادی نسبت به فشرده سازی  طورهمان

ها كپي شده، و در قسمت ديگر چسبانده شده در تصوير زير، يکي از تفنگ گوسین بلورینگ:

 دستکاری شده است. 35ϭ=و 7ω=است، سپس تصوير حاصل توسط گوسين بلورينگ با 
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 )ب( )الف(

  
 )د( )ج(

الف( تصوير اصلي، ب( تصوير جعل شده، ج( تصوير حاصل از اعمال گوسين كردن تصوير.  مات (:2-0شکل)

 د( تشخيص جعل توسط روش پيشنهادی. ،35ϭ=و 7ω=بلورينگ با 

 

 بلورينگ مقاوم است. نكه مشخص است، روش پيشنهادی نسبت به گوسي طورهمان

ايم و سپس در تصوير زير، يک كپي از قطعه سنگ ايجاد و بر روی چمن چسبانده اصلاح گاما:

 .ايمبهبود داده، =0.1با  تصوير را با استفاده از روش اصلاح گاما

 

 

 



65 
 

  
 )ب( )الف(

  
 )د( )ج(

الف( تصوير اصلي، ب( تصوير جعل شده، ج( تصوير بهبود يافته توسط بهبود توسط اصلاح گاما. (: 8-0شکل)

 د( تشخيص جعل توسط روش پيشنهادی. ،=0.1با  اصلاح گاما

 

 كه مشخص است اين روش در برابر اصلاح گاما نيز مقاوم است. طورهمان

تبديل افاين، تبديلي است كه در آن، طول و عرض يک شيء به نسبت غير  تبدیل افاین:

بر روی  كهاينبرابر و يا  4برابر و عرض  3ثال، طول شوند. به طور ممي تركوچکيا  تربزرگمساوی، 

 يک ناحيه و يا يک شيء تركيبي از تبديلات مختلف مانند تغيير سايز، چرخش و انتقال انجام شود.

)فاكتور تغيير  تصوير ماشين، كپي شده، سپس تبديل افاين بر روی آن انجام شدهدر شکل زير، 

و در قسمت ديگری از تصوير  است(  yدو برابر محورx سايز اعمال شده بر روی آن در راستای محور 

 چسبانده شده است. 
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 )الف( )ب( )ج(

اصلي، ب( تصوير جعل شده )اعمال تبديل افاين بر روی الف( تصوير ی جعل شده. تبديل افاين در ناحيه (: 3-0شکل)

 د( تشخيص جعل توسط روش پيشنهادی.ی كپي شده(، ناحيه

 

 

 ، كپي شده، سپس تبديل افاين بر روی آن انجام شدهمکعب چوبيدر شکل زير، تصوير 

و در قسمت  (شيء در راستای طول و عرض دو برابر شده استدرجه و  26ی )چرخش به اندازه

 ديگری از تصوير چسبانده شده است. 

 

   
 )الف( )ب( )ج(

الف( تصوير اصلي، ب( تصوير جعل شده )اعمال تبديل افاين بر روی ی جعل شده. (:  تبديل افاين در ناحيه26-0شکل)

 د( تشخيص جعل توسط روش پيشنهادی.ی كپي شده(، ناحيه

 

   برابر تبديلات افاين نيز مقاوم است.در كه مشخص است، اين روش  طورهمان

كه اين اشياء از در تصوير زير چند شيء مشابه وجود دارد. از آنجايي نواحی شبیه به هم:

 شوند.يکسان مي SIFTهای ويژگيلحاظ ظاهری بسيار به هم شبيه هستند، منتج به استخراج 

 و روش پيشنهادی آزمايش شده است. [4] اين تصوير با استفاده از دو روش
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 )الف(

  
 )ج( )ب(

 ، ب( نتايج حاصل از روششده(نكپي  و ،)شامل اشياء شبيه به هم الف( تصوير اصلينواحي شبيه به هم.  (: 22-0شکل)

SIFT [4.ج( نتايج حاصل از روش پيشنهادی ،] 

 

 كهحالي، تصوير را  به اشتباه، جعلي تشخيص داده در [4]كه از نتايج مشخص است، روش  طورهمان

تصويری را جعلي روش پيشنهادی، صحت تصوير را اعلام كرده است. )روش پيشنهادی در صورتي 

ی كليدی تطبيق داده شده، در هر خوشه كند كه حداقل دو خوشه با حداقل سه جفت نقطهاعلام مي

 در تصوير يافت شود.(

ز، چرخش، نويز گوسين يشخص است كه روش پيشنهادی در برابر تغيير سابا توجه به نتايج، م

مقاوم است. همچنين در  و تبديل افاين اصلاح گاما ،شدگي مات ،JPEG، فشرده سازی سفيد افزايشي

 .خواهد كردشود، به درستي عمل ی كپي شده از يک ناحيه ايجاد ميمواردی كه چندين ناحيه

، هيچ های هموار تصويركه در قسمتنجاييكه قبلا هم اشاره شد، از آ طورهمان نواحی هموار:

 از نقاط كليدی، از تشخيص جعل با استفاده هایروشآيد، نمي دستبه( SIFT)مانند ی كليدی نقطه
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های هموار ، قادر به شناسايي نواحي كپي شده در قسمتSIFTهای ويژگيی های بر پايهروش جمله

 د بود. نتصوير نخواه

ی ، نقطهمانند چمن و آسمان با دقت در تصوير زير متوجه خواهيم شد كه در نواحي هموار

 :نيامده است دستبه( SIFTكليدی )

  
 )ب( )الف(

نقاط ب(  ،تصويری كه شامل نواحي هموار مانند چمن و آسمان است الف(. SIFTهای ويژگياستخراج (: 23-0شکل)

SIFT آمده. دستبه 

 

بر روی تصوير به منظور پنهان كردن، )چمن( را كپي كرده و  هموار یاكنون قسمتي از ناحيه

همچنين شيء موجود در قسمت پايين را كپي كرده دهيم، جود در پايين تصوير قرار ميدو شخص مو

 .دهيمچپ تصوير قرار ميسمت و در 

   
 )الف( )ب( )ج(

الف( تصوير اصلي، ب( تصوير جعل شده، د( جعل  .SIFTهای ويژگيتشخيص جعل با استفاده از فقط  (:22-0شکل)

 (SIFTهای ويژگي)با استفاده از فقط  تشخيص داده شده توسط روش پيشنهادی
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، جعل SIFTهای ويژگيكه مشخص است روش تشخيص جعل تنها با استفاده از  طورهمان

جعل شيء را توانسته به خوبي تشخيص دهد.  ولي ،بافت( تشيص ندادهليل هموار بودن چمن را )به د

 پس بايد به دنبال راه حل ديگری باشيم.

 

 [3] زرنیک هایممانانتقال با استفاده از  -تشخیص جعل کپی -6-6

 وجود  ،كه در اين پايان نامه برای ما حائز اهميت است زرنيکهای ممانهای يکي از ويژگي

توانيم به تشخيص جعل در ها ميبا استفاده از آن بنابراين، ؛باشدهموار تصوير مي ها در نواحينآ

 نواحي هموار تصوير بپردازيم.

را از ديدگاه جبری بر آورده كند. علاوه بر ( 3-5)ی ، اين روش بايد معادلهتشخيص جعلبرای 

كنند، اين روش دستکاری ميكه اغلب جاعلان برای پنهان كردن جعل خود، تصاوير را اين، از آنجايي

 × M[ آورده شده است. ابتدا تصوير 24شدگي مقاوم باشد كه در ] ماتبايد نسبت به نويز افزايشي يا 

N های هم پوشاني ، به زير بخشزرنيکهای ممانی را برای محاسبه L × L هر  كنيم.تقسيم مي

به ترتيب به سطر و ستون شروع بلوک اشاره   jو  iشود. كه در آن  نشان داده مي ijBبلوک به صورت 

 كنند.مي

 

(0-23) 

 

 

( , ) ( , )B x y f x i y j   

{0,..., 1}j N  
, {0,..., 1}, {0,..., 1},x y L i M    

 

 آوريم: دستبههای هم پوشاني را زير بخش skoclbN توانيم مي بنابراين،

(0-22) ( 1) ( 1)block sN M L N L      



71 
 

ی جعل شده باشد. از ناحيه تركوچکی بلوک، عريف شدهكنيم كه سايز از پيش تفرض مي

به  getZernikeMomentsشوند و توسط تابع از بلوک محاسبه مي nی درجه زرنيکهای ممان بنابراين،

 آيند:به شکل برداری در مي صورت زير

 (0-24 ) ( , ),ij ijV getZernikeMoments B n 

 كه 

function V=getZernikeMoments (Block,nMax) 

1:  Vector V 

2:  for n=0 to n Max do   

3:     for m=0 to n do   

4:          if (n-m)%2=0 then 

5:            V.pushback *1
( ( ))nm

n
Block V




          

6:       end if  

7:    end for  

8: end for 
 9: return V 

 

ها ، تعداد تمام مومنتnMaxی ی داده شدهاز مرتبه  getZernikeMomentsبا تحليل تابع 

 :برابرست با

 (0-25  ) 

0

( 1)
2

nMax

moments

i

i
N



 
  

 
 

به صورت زير  Zبرداری شده را در ماتريسي به نام  زرنيکهای ممانای از بعد از آن مجموعه

  دهيم:نشان مي

(0-20) 
00

( )( )

...

M L N L

V

Z

V  

 
 

  
 
  

شود. اين با استفاده از روش مرتب سازی بر مبنای واژه نگاری مرتب مي Zسپس، ماتريس 

ی اقليدسي بين هر جفت بردار دهيم. در اين مجموعه، فاصلهنشان مي Ẑ ی مرتب شده را با مجموعه
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 1Dی ی از پيش تعريف شدهاز حد آستانه تركوچکكنيم. اگر اين فاصله از همسايه را محاسبه مي

 گيريم:باشد، آن بردارهای همسايه را كانديدی برای جعل در نظر مي

 

(0-22)    

1 2 1( , ,..., , ),
p p p p

p Nmoments NmomentsZ z z z z
    

 

1 1 1 1

1 1 2 1( , ,..., , ),
p p p p

p Nmoments NmomentsZ z z z z
       

 

 

 

1

1

1

( )
Nmoments

p p

q q

q

z z D



  

 

 

ی مشابه هستند، فاصله زرنيکهای ممانهای همسايه دارای با توجه به اين موضوع كه  بلوک

 كنيم:های واقعي تصوير را به صورت زير محاسبه ميبين بلوک

(0-28)   2 2

2( ) ( 1)i k j D   
 

1p pij klZ V and Z V
 

  

های بررسي شده آيا بلوک كهايندر مورد  (28-0)و  (22-0)در نهايت با استفاده از معادلات 

 گيريم.تصميم ميجعلي هستند يا نه 

 

 زرنیک هایممانو  SIFTهای ویژگیی حاصل از ترکیب نتیجه -6-7

های ويژگيی حاصل از اجرای روش پيشنهادی كه تشخيص جعل با استفاده از نتيجه ،در ادامه

SIFT  قرار داده شده است.است،  زرنيکهای ممانو 

در تصوير زير، قسمتي از چمن را كپي كرده و بر روی دو شخص موجود در قسمت پايين 

 دهيم.قرار ميتصوير 
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 )الف( )ب( )ج(

 

 

ب( تصوير جعل شده، ج( جعل  الف( تصوير اصلي، تشخيص نواحي هموار با استفاده از روش پيشنهادی.  (:24-0شکل)

 ( زرنيکهای ممانو  SIFT هایويژگيتشخيص داده شده توسط روش پيشنهادی )تركيب 

 

های گفته شده، توانايي تشخيص علاوه بر مزيتبا توجه به تصوير مشخص است كه اين روش، 

 جعل در نواحي هموار تصوير را نيز دارد.

 

فشرده سازی بررسی میزان مقاومت روش پیشنهادی در برابر  -6-8

JPEGافزودن نویز و اصلاح گاما ، 

تصوير است. يک  26برای بررسي اين اثرات، آزمايش زير را ترتيب داديم. شروع آزمايش با 

كه قبلا توضيح داده شده(، و بر روی  طورهمانشود )به صورت تصادفي از هر تصوير انتخاب ميبلوک 

شود. علاوه بر اين، قبل از ( اعمال مي(3-0)از جدول  Jو  A ،C ،Dتبديل هندسي ) 4هر كدام 

ايت شود. در نه[ به هر بلوک اعمال مي4/2، 3/3اصلاح گامای مختلف با مقادير ] 3ها، چسباندن آن

ی نهايي اصلاح گاما ابتدا با فشرده سازی آيد. در روشي مشابه، مرحلهمي دستبهتصوير جعلي  86

JPEG [ و سپس با افزودن نويز گوسين با 56، 25] فاكتور كيفي مختلف 3 باSNR (dB)   26برابر با ،

برای هر كدام از سه  بنابراين،وجود آمده است. هتصوير جعلي ب 86شود. در هر مورد جايگزين مي 36

تصوير جعلي و  86ای شامل ، و افزودن نويز(، پايگاه دادهJPEG)اصلاح گاما، فشرده سازی  دستکاری
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 ساخته شده است. در جدول MICC-F220ی تصوير اصلي به صورت تصادفي از پايگاه داده 266

 گزارش شده است. FPRو  TPRبه صورت  هاآزمايشعملکرد روش پيشنهادی در اين  (0-4) 

، و افزودن نويز اعمال شده بر روی JPEGارزيابي عملکرد تشخيص در برابر اصلاح گاما، فشرده سازی (: 4-0) جدول

 ی جعل شده و تبديل يافته.ناحيه

TPR(%) FPR(%) عمليات 

98.67 

99.12 

100.00 

9.01 

10.15 

14.56 

 اصلاح گاما

 JPEGفشرده سازی 

 نويز گوسين سفيد

های اعمال شده بر روی دهد كه روش پيشنهادی، در برابر انواع پس پردازشنتايج نشان مياين 

 دارد. وليی جعل شده كه دستخوش تبديلات هندسي نيز شده است، دقت قابل قبناحيه

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 هفتمفصل 

 های آیندهپژوهش برای هاپیشنهادگیری و نتیجه
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 نتیجه گیری -7-9

ها، ولت استفاده از آنهافزارهای ويرايش تصاوير و س روزه به دليل در دسترس بودن نرمام

به دليل وسعت استفاده از  ،گيرند. از طرفيها قرار ميتصاوير ديجيتالي در معرض انواع دستکاری

ها، اينترنت و ...، اين تصاوير به عنوان منبع اطلاعات محسوب ها، مجلهتصاوير ديجيتالي مانند روزنامه

امروزه تشخيص صحت يا عدم صحت تصاوير به عنوان موضوع مهم و اساسي مطرح  بنابراين،، شوندمي

 است.

بخواهيم از اين تصاوير به عنوان مدرک در  كند كهاين موضوع زماني اهميت بيشتری پيدا مي

هايي باشيم كه برای حفظ حقوق شخصي افراد بايد به دنبال روش بنابراين،ها استفاده كنيم. دادگاه

های مختلفي برای جعل و همچنين تشخيص جعل روش اصل و يا جعل بودن تصاوير را مشخص كند.

 انتقال پرداختيم. -های تشخيص جعل كپيسي روشدر اين پايان نامه به برركه تصاوير وجود دارد 

جعل خود را از ديد كاربر پنهان كنند و هيچ گونه رد پايي بر جای  كهايناغلب جاعلان برای 

ی جعل شده تبديلات هندسي مانند تغيير سايز، چرخش و همچنين تغييراتي نگذارند، بر روی ناحيه

برای  بنابراين، دهند.كردن و... را انجام مي مات، JPEG مانند افزودن نويز، اصلاح گاما، فشرده سازی

يلات و دي باشيم كه در برابر اين تبهايی يک روش تشخيص جعل قوی، بايد به دنبال روشارائه

هايي استفاده كنيم كه در برابر اين ويژگيتغييرات مقاوم باشند. اين كار مستلزم اين است كه از 

 تغييرات ثابت باشند.

بررسي اكثر به ه شده است كه برای تشخيص جعل كپي انتقال ارائ های زيادیروشتا كنون 

مقاوم نيستند و يا زمان  تغييراتهای موجود در برابر تمام يا برخي از اين ها پرداختيم. اغلب روشآن

 ی بالايي دارند.محاسبه

وش تركيبي جديدی ها، ری روش مقاوم در برابر تمام اين دستکاریبرای ارائه در اين تحقيق

-استفاده مي زرنيکهای ممانو  SIFTهای ويژگيايم كه در آن برای تشخيص جعل از پيشنهاد داده
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، نويز JPEGچرخش، تغيير سايز، فشرده سازی ها مانند انواع دستکاریدر برابر  SIFTهای ويژگيكند. 

 گوسين افزايشي ، اصلاح گاما و تبديلات افاين مقاوم است.

 نسبت به چرخش، و تغييراتي مانند نويز گوسين سفيد افزايشي، فشرده سازی زرنيکهای ممان

JPEG  در مواردی كه تغيير سايز و تبديلات اَفاين صورت گرفته  ولي ؛شدگي مقاوم هستند ماتو

در ضمن اين روش قادر به شناسايي جعل در نواحي هموار تصوير نيز  كنند.باشد، به خوبي عمل نمي

 هست.

و  زرنيکهای ممانی روش پيشنهادی كه از تركيب دو روش تشخيص جعل بر پايه بنابراين،

در برابر تغيير سايز، چرخش، نويز گوسين سفيد افزايشي، فشرده سازی  ،حاصل شده SIFTهای ويژگي

JPEG ،همچنين با توجه به بهبودهايي كه بر  .شدگي، اصلاح گاما و تبديلات افاين مقاوم است مات

را تشخيص  ی كپي شده از يک ناحيهچندين ناحيهتواند روی روش پيشنهادی اعمال شده است، مي

ی اصلي ی كپي شده از ناحيههای قبلي، قادر به تشخيصِ فقط يک ناحيهروش كهحالي در .دهد

ی های استخراج شدهويژگيو نواحي شبيه به هم كه منتج به  ءاين روش بين اشياهمچنين هستند. 

 .شودشود و نواحي يا اشياء كپي شده تمييز قائل ميمشابه مي

 زرنيکهای ممانو  SIFTهای ويژگيی های تشخيص جعل بر پايهبا تركيب روشاز طرفي، 

های گفته شده و بهبودهای انجام شده، در برای بار اول، توانستيم روش پيشنهادی را علاوه بر مزيت

 مقابل جعل در نواحي هموار نيز، مقاوم سازيم. 

 .نيز پرداختيمدر صورت تشخيص جعل، به تعيين پارامترهای تبديلات هندسي  در اين تحقيق،

ی بار محاسباتي و در نتيجه زمان محاسبه ،اين روش تشخيص جعل دارای دقت بالايي بوده

 .كمي خواهد داشت

 MICC-F220ی برای اثبات مزايای عنوان شده، به ارزيابي اين روش با استفاده از پايگاه داده

ای برابر با  TPRو  %5ای برابر با  FPRنشان داد كه روش پيشنهادی  هاآزمايشو در نهايت  پرداختيم

 دقت بالای اين روش را به اثبات رسانديم. بنابراين،دارد.  32%
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 آیندههای برای پژوهش هاپیشنهاد -7-2

 ايم:به صورت زير ارائه كرده هاييپيشنهادی كار در آينده برای ادامه

 ها را اين روشتوان مي بنابراين،نسبت به تغيير سايز مقاوم نيستند،  زرنيکهای ممان

ی هموار اگر جعل در ناحيه ،كه نسبت به تغيير سايز مقاوم شوند. به عنوان مثال دادطوری تغيير 

 .بتوان آن را تشخيص دادصورت گرفته باشد و دچار تغيير سايز هم شده باشد، 

  توان مي بنابراين،برای تشخيص جعل استفاده شده است،  ويژگيدر اين تحقيق از دو

را داشته باشد. در اين  ويژگيكه تمام مزايای دو برای تشخيص جعل انتخاب كرد به طوری ويژگييک 

 صورت زمان پردازش كاهش خواهد يافت. 

 مانند  های انجام شده بر روی تصاويرپيدا كردن ساير جعلهايي برای به دنبال روش

به عنوان  ،های ممکن جعل را در نظر بگيردبه طوری كه تمام حالتباشيم، مونتاژ، حذف كردن و ... 

ی هموار و ... را تشخيص مونتاژ در ناحيه ،مونتاژ شده از يک ناحيهی روشي كه بتواند دو ناحيه ،مثال

 دهد.
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Abstract 

In this thesis we propose an efficient and fully automatic method to detect copy -move forgery 

detection in digital images. 

Nowadays wide use of the Internet and digital images in it, have made such images sources of 

information, in courts of law they may be used as testimony to proof or refuse evidences, and 

also a number of tampered images have been published by newspapers. So determining image 

originality is a fundamental task.  

There are several methods to make fake images, but the most common is copy-move forgery, 

that the forger copies a part(s) of image and pasted it into another part(s) of that image. Many 

researchers have done beneficial researches on it. Most of them can find only copy-moved 

forgery. In other words, they can find regions which are only copied and pasted without any 

changes and are weak against some types of manipulations. Many forgers make some changes 

on copied regions so that the image sounds more natural. 

So a good copy-move forgery detection thechnique should be robust to some types of changes 

such as rotation, scaling, JPEG compression, Gaussian noise addition and gamma correction. 

Most existing methods do not deal with all these manipulations and often have time complexity. 

Detection method based on SIFT features is robust to all such modifications, but failed to find 

flat copied regions. 

Zernike moments are invariant against  rotation, additive white Gaussian noise, JPEG 

compression, and blurring. They can find flat copied regions too, but sensitive to scaling. So it 

is clear that using these two features is very proper to detect all copied regions in an image. 

So our scheme is robust against scaling, rotation, additive white Gaussian noise, JPEG 

compression, gamma correction and affine transformation and the following improvements have 

been imposed on it: 

 Detecting more than one image duplicated region from a single region, while other 

methods can find only a single copy of a region. 

 It can distinguish between similar object and regions, from copied objects and regions. 

So by combining detection methods based on SIFT features and Zernike moments, the 

proposed method is robust against flat copied region in addition to mentioned 

modifications. Further more In the case of fraud detection, geometric transformation 

parameters are determined. Our proposed method is precise and has a reduced 

computational complexity and time processing. 
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