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 ّبي اخزایيآلَدگي فبیل

 

 اثَالفضل سزکزدُ یي

 

 د راٌّوب: بتاس

 اکجز پَیبىعليدکتز 

 

 ذ هشبٍر:اسبتي

 پَردکتز حويذ حسي

 هٌْذس خَاد کيب

 

 پبیبى ًبهِ خْت اخذ درخِ کبرشٌبسي ارشذ
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 داًشگبُ صٌعتي شبّزٍد

 داًشکذُ: هٌْذسي کبهپيَتز ٍ فٌبٍري اعلاعبت

 

 اثَالفضل سزکزدُ یيپبیبى ًبهِ کبرشٌبسي ارشذ آقبي 

 ّبي اخزایيسيگٌبل خْت تحليل آلَدگي فبیلارایِ رٍشي ثز هجٌبي پزداسش تحت عٌَاى: 

تَؾظ وويتِ ترههي ظيط خْت اذص هسضن وبضقٌبؾي اضقس هَضز اضظيبثي ٍ ثب زضخِ  24/11/91زض تبضيد 

 ...................................... هَضز پصيطـ لطاض گطفت.

 اسبتيذ راٌّوب اهضبء اسبتيذ هشبٍر اهضبء

 

 پَضزوتط حويس حؿي
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 هٌْسؼ خَاز ويب
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 زوتط حؿيي هطٍی
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 تشکر و قدرداني

پس اس سپاسگذاری اس درگاه خداوند منان ، برخود لاسم مي دانم  اس استاد گرانقدر جناب آقای 

کان پذیر  نبود وکه انجام ایه پایان نامه بدون دکتز پویان  همچنیه بپاس سحماتي که کمک های ایشان ام

 ل تشکر وقدرداني را داه و با؛م سال برا ی اینجانب کشیدند ،کما 6ایشان در طول بیش اس 

جناب آقای دکتز حسه پور  که با راهنما یي هایشان در طول انجام پایان نامه همچنیه اساساتید  محتزم 

 سپاسگذارم  کمک شایاني  به مه کردند و جناب آقای دکتز ساهدی 

تشکر مي   یاری رسادند   بسیار پایان نامهدر انجام ایه مرا در پایان اس جناب آقای مهندس کیا که   

 کنم.
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گطايف  -زاًكدَی زٍضُ وبضقٌبؾي اضقس ضقتِ هٌْسؾي وبهپيَتط اثَالفضل سزکزدُ یيايٌدبًت 

ارایِ رٍشي ثز ًبهِ زاًكىسُ هٌْسؾي وبهپيَتط زاًكگبُ نٌؼتي قبّطٍز ًَيؿٌسُ پبيبى ههٌَػيَّـ 

-عليتحت ضاٌّوبئي آلبی زوتط ّبي اخزایي تحليل آلَدگي فبیل هجٌبي پزداسش سيگٌبل خْت

 قَم:هتؼْس هي اکجز پَیبى

 ًبهِ تَؾظ ايٌدبًت اًدبم قسُ اؾت ٍ اظ نحت ٍ انبلت ثطذَضزاض اؾت .تحميمبت زض ايي پبيبى 

 ّبی هحممبى زيگط ثِ هطخغ هَضز اؾتفبزُ اؾتٌبز قسُ اؾت .زض اؾتفبزُ اظ ًتبيح پػٍّف 

  ًبهِ تبوٌَى تَؾظ ذَز يب فطز زيگطی ثطای زضيبفت ّيچ ًَع هسضن يب اهتيبظی زض هٌسضج زض پبيبىهغبلت

 ّيچ خب اضائِ ًكسُ اؾت .

  زاًكگبُ »ثبقس ٍ همبلات هؿترطج ثب ًبم وليِ حمَق هؼٌَی ايي اثط هتؼلك ثِ زاًكگبُ نٌؼتي قبّطٍز هي

 ثِ چبح ذَاّس ضؾيس.« Shahrood  University  of  Technology»ٍ يب « نٌؼتي قبّطٍز

 اًس زض همبلات ًبهِ تأثيطگصاض ثَزُحمَق هؼٌَی توبم افطازی وِ زض ثِ زؾت آهسى ًتبيح انلي پبيبى

 گطزز.ًبهِ ضػبيت هيهؿترطج اظ پبيبى

 اؾت، ًبهِ، زض هَاضزی وِ اظ هَخَز ظًسُ )يب ثبفتْبی آًْب( اؾتفبزُ قسُزض وليِ هطاحل اًدبم ايي پبيبى

 اؾت.ضَاثظ ٍ انَل اذلالي ضػبيت قسُ

 ًبهِ، زض هَاضزی وِ ثِ حَظُ اعلاػبت قرهي افطاز زؾتطؾي يبفتِ يب زض وليِ هطاحل اًدبم ايي پبيبى

                            اؾت.اؾت انل ضاظزاضی، ضَاثظ ٍ انَل اذلاق اًؿبًي ضػبيت قسُاؾتفبزُ قسُ

 تاريخ

 امضاي دانشجو

 

 

 

 

 

 تعهد نامه

 ج و حق نشريت نتايمالک

 ٍ وليِ حمَق هؼٌَی ايي اثط ٍ هحهَلات آى )همبلات هؿترطج ، وتبة ، ثطًبهِ ّبی ضايبًِ ای ، ًطم افعاض ّب

تدْيعات ؾبذتِ قسُ اؾت ( هتؼلك ثِ زاًكگبُ نٌؼتي قبّطٍز هي ثبقس . ايي هغلت ثبيس ثِ ًحَ همتضي زض 

 تَليسات ػلوي هطثَعِ شوط قَز .

 ٍ ثبقسًتبيح هَخَز زض پبيبى ًبهِ ثسٍى شوط هطخغ هدبظ ًوياؾتفبزُ اظ اعلاػبت. 
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 چکيذُ

ظی زض ثب افعايف ضٍظافعٍى ثسافعاضّبی خسيس ٍ ًبقٌبذتِ ٍ ّوچٌيي اؾتفبزُ اظ تىٌيه ّبی پٌْبى ؾب

ّبی آًتي ٍيطٍؼ خْت قٌبؾبيي آى ّب ثؿيبض احؿبؼ هي قَز. زض خسيس  افعاضّب اضايِ ضٍـ ّبييثس

خْت ضٍـ ّبی هجتٌي ثط ػلاهت ّبی َّيتي ٍ ّوچٌيي ضٍـ ّبی هجتٌي ثط يبزگيطی تطويت اظ  تدبضی

هجتٌي ثط يبزگيطی اؾتفبزُ هي قَز. ثب ايي ٍخَز ثِ زليل هٌبؾت ًجَزى ضٍـ ّبی قٌبؾبيي ثسافعاضّب 

يبض ، ايي ًطم افعاضّب ثطای تكريم ثسافعاض  ثؿی خسيسخْت تكريم ثسافعاضّب ّبآًتي ٍيطٍؼ  هَخَز زض

ؿتِ ّؿتٌس. زض ًتيدِ اهطٍظُ ثْجَز ضٍـ ّبی هجتٌي ثط يبزگيطی ٍ اضايِ ضٍـ ثِ ثطٍظ ثَزى پبيگبُ زازُ ٍاث

 ّبی خسيس زض ايي ظهيٌِ ثرف انلي تحميمبت زض تكريم ثسافعاض ضا تكىيل هي زّس.

 يطٍؼآًتي ٍقٌبؾبيي فبيل ّبی اخطايي آلَزُ قسُ ثب وسّبی هرطة يىي اظ انلي تطيي وبضّبی يه 

ثطای تكريم وسّبی هرطة ًبقٌبذتِ ٍ خسيس اظ ضٍـ ّبی هجتٌي ثط يبزگيطی اؾتفبزُ  وِ .هي ثبقس

فبيل ّبی اخطايي اظ  ؾيگٌبلييه الگَی خْت ثسؾت آٍضزى تلاـ ايي پبيبى ًبهِ  ّسف اظ اًدبمهي قَز. 

كريم فبيل ّبی تب ثتَاى ثب اؾتفبزُ اظ آى الگَ ٍ تىٌيه ّبی پطزاظـ ؾيگٌبل يه ضٍـ ت هي ثبقس

پطزاذتِ ٍ  ضٍـ ّبی هرتلف تحليل فبيل اخطايياثتسا ثِ ثطضؾي ثطای ايي وبض .وطز اخطايي آلَزُ اضايِ

خْت اثجبت طايي ثسؾت هي آيس هؼطفي هي قَز. فبيل اخ هٌبؾجي وِ اظ تحليل لؿوت هٌجغ ضٍـ ؾپؽ

ت ّب زض لؿوت ثبي تطويتطاض تبيي اظ تى 256يه ثطزاض ٍيػگي ثطاؾبؼ آى وبضا ثَزى ضٍـ هؼطفي قسُ، 

فبيل  قي خْت تكريمٍ ثب اؾتفبزُ اظ تىٌيه ّبی زؾتِ ثٌسی هتي ضٍؾت هي آيس آذط فبيل اخطايي ثس

 زضنس اضايِ هي قَز. 99.10زلت  ، ثبخسيسآلَزُ  اخطايي

 

 پردازش سیگنال، تشخیص فایل آلوده.آنتی ویروس، فایل آلوده، کذ مخرب ناشناخته،  :کلمات کلیدی
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 ليست هقبلات هستخزج اس پبیبى ًبهِ

 

اضايِ ضٍقي َّقوٌس ثط هجٌبی زؾتِ ثٌسی هتي خْت  " ،پَضاوجط پَيبى، حويس حؿياثَالفضل ؾطوطزُ يي، ػلي .1

يبظزّويي وٌفطاًؽ ؾيؿتن ّبی َّقوٌس ايطاى، زاًكگبُ ذَاضظهي  ."تكريم وسّبی هرطة ًبقٌبذتِ

 .1391اؾفٌس
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 هقذهِ 1-1

 وطزى آى تط سُيچيهرتلف خْت پ یّب هياؾتفبزُ اظ تىٌ ييضٍظ افعٍى ثسافعاضّب ٍ ّوچٌ فيثب افعا

ثِ عَض ولي هي تَاى ًطم  قَز ياحؿبؼ ه بضيثسافعاضّب ثؿ ييقٌبؾب یَّقوٌس ثطا ّبی ثِ ضٍـ بظًي  ّب

تمؿين وطز. هٌظَض اظ ذَة افعاض ّوِ ًطم  2ٍ ذَة افعاض 1افعاض ّبی وبهپيَتطی ضا ثِ زٍ زؾتِ ثسافعاض

افعاضّبيي هي ثبقس وِ تَؾظ وبضثط خْت وبضثطزی ذبل ثطٍی وبهپيَتط هَضز اؾتفبزُ لطاض گطفتِ ٍ ثسٍى 

س. اظ ٌاخبظُ وبضثط تَاًبيي اخطا ًساقتِ ثبقس ٍ زض نَضت اخطا ّيچ گًَِ فؼبليت ذطاثىبضاًِ ای ضا اًدبم ًسّ

افعاضی گفتِ هي قَز وِ ثسٍى اخبظُ وبضثط اخطا قسُ ٍ فؼبليت ّبی ذطاثىبضاًِ  ؾَی زيگط ثسافعاض ثِ ًطم

ای ضا اًدبم هي زّس وِ ايي فؼبليت ّب هي تَاًس قبهل ؾطلت اعلاػبت قرهي افطاز، اظ ثيي ثطزى 

 ٍ... ثبقس. اعلاػبت، تحت وٌتطل گطفتي ؾيؿتن وبضثط، اذلال زض ػولىطز ؾيؿتن وبضثط

يه ثسافعاض  هدوَػِ ای اظ وسّب اؾت وِ خْت اًدبم فؼبليت هرطة زض  گفت ولي هي تَاىثِ نَضت 

-زض ؾيؿتن وبضثط هي 3ّبيي وِ هٌدط ثِ اخطای وسّبی هرطةؾيؿتن وبضثط اخطا هي قَز.يىي اظ ضٍـ

ثبقس، ثِ ػجبضت زيگط آى فبيل اخطايي ثب آى هي 4فبيل اخطايي آلَزُ يهقَز اخطای ايي وسّب زض لبلت 

 ة آلَزُ قسُ ٍ تجسيل ثِ يه فبيل اخطايي آلَزُ قسُ اؾت.وسّبی هرط

قٌبؾبيي فبيل ّبی اخطايي آلَزُ يب ّوبى ثسافعاضّبيي وِ اظ ًَع يه  5آًتي ٍيطٍؼزض ًطم افعاضّبی 

زض ًظط گطفتِ هي قَز .  آًتي ٍيطٍؼفبيل اخطايي هي ثبقٌس ثِ ػٌَاى ثرف هْوي اظ فؼبليت ّبی يه 

وِ لجلا گعاضـ فؼبليت آى ّب اضايِ ًكسُ اؾت  یخسيس قٌبؾبيي ثسافعاضّبی ّبی هَخَز زض آًتي ٍيطٍؼ

                                                 
1 Malicious Software(Malware) 

2 Good Software 

Malicious Code 3  

4 Infected File 

5 Anti Viruss 
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ّبی خسيس ثسافعاض ّبی لسيوي ثب زلت ذَثي اًدبم ًوي 1زچبض هكىل ّؿتٌس. ّوچٌيي قٌبؾبيي ًوًَِ

 زؾتِ ثٌسی ثسافعاضّب هي پطزاظين.قَز.زض ازاهِ فهل ثِ 

 دستِ ثٌذي اًَاع ثذافشارّب 1-2

ّبی هرتلفي تمؿين وطز وِ ّط وسام اظ  2اؾبؼ ًحَُ ػولىطز آى ّب  ثِ زؾتِثسافعاضّب ضا هي تَاى ثط

ّبيي ًيع ثبقس. زض ازاهِ  4ّبی هرتلفي هي قَز وِ هوىي اؾت قبهل ظيط ًوًَِ 3زؾتِ ّب قبهل ًوًَِ

 هي قَز. هؼطفيهْوتطيي زؾتِ ّب ٍ ًوًَِ ّب ٍ ظيط ًوًَِ ّب 

 5ٍیزٍس 1-2-1

 هرطة ، آى فبيلٍيطٍؼ ثسافعاضی اؾت وِ ثب تغييط زازى وس يه فبيل اخطايي ٍ اضبفِ وطزى وسّبی 

ًيع اخطا ذَاّس قس. ايي زؾتِ  وسّبی هرطةضا آلَزُ هي وٌس ٍ ظهبًي وِ آى ثطًبهِ اخطا قَز، هدوَػِ 

 ي پطزاظين.وِ زض ازاهِ ثِ تَضيح آى ّب ه سًاظ ثسافعاضّب ثِ ًوًَِ ّبی هرتلفي تمؿين هي قَ

 6فبیل ٍیزٍس 1-2-1-1

اؾتفبزُ  ؾيؿتن ػبهل خْت هٌتكط ٍ تَظيغ وطزى وسّبی هرطة ؾيؿتويِ یّباظ فبيل ،زض ايي ًوًَِ

 1هي قَز. ايي ًوًَِ قبهل ايي هَاضزهي قَز: ٍيطٍؼ ّبيي وِ اظ فبيل ّبی اخطايي ثِ ػٌَاى هيعثبى

                                                 

   1 Variant 

2 Category 

3 Type 

4 Subtype 

5 Virus 

6 File Virus 
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فبيل هي ؾبظًس وِ ايي وپي ًؿرِ ای اظ آى اؾتفبزُ وطزُ ٍ آى ّب ضا آلَزُ هي وٌٌس ٍ يب يه وپي اظ يه 

ثبقس ٍ يب ٍيطٍؼ ّبيي وِ ذَز ضا زض هؿيطّبی هرتلف وپي وطزُ ٍ ثِ ٍيطٍؼ ّبيي وِ فبيل هي ٍيطٍؼ 

يه ظيط هدوَػِ اظ ايي ًَع ٍيطٍؼ  2ّبی ؾيؿتوي ضا آلَزُ وطزُ اًس ليٌه هي قًَس.ٍيطٍؼ اؾىطيپت

 تي ًَقتِ هي قَز.ّب هي ثبقس وِ ثب يىي اظ ظثبى ّبی اؾىطيپ

 3ٍیزٍس ثَت سکتَر 1-2-1-2

ؾىتَض ثَت يب يه ضوَضز ثَت ضا آلَزُ هي وٌس ٍ يب ؾىتَض ثَت فؼبل ضا تغييط هي زّس ٍ  ،ايي ًوًَِ

ظهبًي وِ وبهپيَتط ثَت هي قَز ٍيطٍؼ ًيع فؼبل هي قَز. تؼساز ظيبزی اظ ايي ًوًَِ ٍيطٍؼ ظهبًي وِ 

 ي قًَس.يىجبض اخطا قًَس هبًغ ثَت قسى وبهپيَتط ه

 4هبکزٍٍیزٍس  1-2-1-3

ايي ًوًَِ ثب ظثبى هبوطٍ اؾىطيپتي ًطم افعاض ّبی وبضثطزی هبًٌس پطزاظـ هتي، حؿبثساضی ٍ... ًَقتِ 

هي قَز وِ ثب تغييط زازى ٍيػگي ّبی ايي ًَع ظثبى ّب اظ يه فبيل آلَزُ ثِ يه فبيل ؾبلن اًتمبل پيسا هي 

ٍخَز زاضًسٍ ثِ زليل ايٌىِ ايي ًَع  5آفيؽ هدوَػِ ّبیوٌٌس. اغلت ايي ًَع ٍيطٍؼ ّب ثطای ًطم افعاض 

آى ًطم افعاض اخطا قًَس آى   وِ 6زی ًَقتِ قسُ اًس ثطٍی ّط ثؿتطٍيطٍؼ ّب ثب ظثبى يه ًطم افعاض وبضثط

 ٍاثؿتِ ًيؿتٌس. ثؿتطٍيطٍؼ هي تَاًس فؼبليت وٌس ثِ ّويي زليل ايي ًوًَِ اظ ٍيطٍؼ ّب ثِ 

                                                                                                                                                    
1 Host 

2 Script Virus 

3 Boot Sector Virus 

4 Macro Virus 

5 Microsoft Office 

6 Platform 
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 1ایويلٍیزٍس  1-2-1-4

ذلاف هَضاز لجلي وِ ثطاؾبؼ ًحَُ آلَزُ ؾبظی تمؿين ثٌسی قسُ اًس ثطاؾبؼ ًحَُ تَظيغ ايي ًوًَِ ثط

ثطای اًتمبل ّوِ ًوًَِ ّبی لجلي اؾتفبزُ قَز ٍ ظهبًي وِ  ًبم گصاضی قسُ اؾت. ايويل هي تَاًسٍيطٍؼ 

عطيك ايويل آى يىي اظ افطازی وِ ايي ايويل ضا زضيبفت وطزُ اًس فبيل ضويوِ ضا اخطا وٌٌس ايي ٍيطٍؼ اظ 

 فطز ثِ آزضؼ ّبيي وِ آى فطز شذيطُ وطزُ اؾت اضؾبل هي قَز.

 2ٍیزٍس چٌذ ًَعي 1-2-1-5

زض ايي ًوًَِ ّؿتِ ٍيطٍؼ ّب يىؿبى ثَزُ ٍلي تغييطاتي ووي زض پيبزُ ؾبظی اػوبل قسُ اؾت تب 

 ثطاحتي تَؾظ آًتي ٍيطٍؼ ّب قٌبؾبيي ًكًَس.

 کزم شجکِ 1-2-2

ىِ تَظيغ هي قَز ٍ اغلت اظ عطيك ايٌتطًت گؿتطـ پيسا اؾت وِ ثطٍی قج 3ثسافعاض ذَز پرف يه

هي وٌس. ثطذلاف ٍيطٍؼ ثطای اخطا قسى، تىطاض قسى ٍ تَظيغ قسى ثِ ثطًبهِ ّبی زيگط ٍ اًدبم وبضّبيي 

هبًٌس ثبظ وطزى ايويل آلَزُ ٍاثؿتِ ًيؿت. وطم ّب خْت يبفتي حفطُ ّبی اهٌيتي ٍ ًمبط آؾيت پصيط زض 

طزُ ٍ ثب اؾتفبزُ اظ آى ّب پرف هي قًَس ٍ ذَز ضا زض ؾيؿتن ّبی آؾيت پصيط ؾيؿتن قجىِ ضا اؾىي و

وپي هي وٌٌس. وطم ّب اغلت ثطاؾبؼ ايٌىِ اظ چِ هحيغي ثطای پرف اؾتفبزُ هي وٌٌس زؾتِ ثٌسی هي 

قًَس زض ثطذي هَاضز ًيع ثطاؾبؼ ؾطػت پرف وطم ّب ًيع ايي زؾتِ ثٌسی اًدبم هي قَز  وِ زض ازاهِ 

 ی هرتلف وطم ّب ضا ثطضؾي هي وٌين:ًوًَِ ّب

                                                 
1 Email Virus 

2 Multi-Variant Virus 

3 Self-Propagate 
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وطم ايويل وِ ثب  آلَزُ وطزى ضويوِ ايويل پرف هي قَز ٍ ّوچٌيي وطم ّبيي وِ ثب اؾتفبزُ اظ 

IMوبًبل 
IRCٍ يب  1

ذَز ضا پرف هي وٌٌس ٍ ثِ ّويي ًبم قٌبذتِ هي قًَس. وطم ايٌتطًتي ًيع وِ ثب  2

FTPاؾتفبزُ پطٍتىل ّبی ٍة هبًٌس 
اظ نفحبت ٍة ٍ آلَزُ وطزى ؾيؿتن ّبيي افطازی وِ  ٍ يب اؾتفبزُ 3

ّوچٌيي وطم ّبيي ًيع ثطاؾبؼ ؾطػت پرف  ثِ آى نفحِ هطاخؼِ هي وٌٌس، ذَز ضا پرف هي وٌس

زليمِ ؾطٍضّبی آؾيت پصيط  15وِ زض ووتط اظ  4قسى زؾتِ ثٌسی هي قًَس ثِ ػٌَاى هثبل وطم ٍاضٍل

ي هوىي اؾت وِ يه وطم ثب ثىبضگيطی تؼساز ظيبز وطم زيگط هَخَز زض ايٌتطًت ضا آلَزُ هي وٌس . ّوچٌي

وِ ثِ نَضت َّقوٌس ثب تؼساز ظيبزی وطم ّوىبضی هي  5فؼبليت ذَز ضا گؿتطـ زّس هبًٌس وطم ؾَاضم 

 وٌس.

ذَز ضا ثِ  يياثتسا ّبی طٍؼياؾت وِ ٍ ييٍ وطم ٍخَز زاضز ا طٍؼيٍ ييوِ ث ّبيياظ تفبٍت يىي

ٍثِ نَضت  ٌتطًتيا كعطي اظ ّب اهب وطم وطزًس يهٌتكط ه  لفبي تىطاض هيٍ ثب تىٌ ليثِ فب لينَضت فب

قسُ  ياختوبػ يهٌْسؾ ٌهيل هي كيتَاًس اظ عط يوطم ه هياًتكبض  وطزًس يهٌتكط ه عثبىيثِ ه عثبىيه

 .وٌس ييضا قٌبؾب عثبىيه طيپص تيتَاًس ًمبط آؾ يلطاض زاضز ثبقس وِ ه ليويا هيوِ زض 

 6تزٍا)تزٍخبى(است  1-2-3

عاض ذَة ٍ ثسٍى ذغط لطاض گطفتِ اؾت ٍ پؽ اظ آى وِ تطٍخبى زض لبلت يه ًطم افوِ يه ثسافعاض اؾت 

ٍ هْبخن هي تَاًٌس ػوليبت ذَز ضا اًدبم  ثطای اٍليي ثبض اخطا قس وٌتطل ًطم افعاض ثِ هْبخن زازُ هي قَز

                                                 
1 Instant Message 

2 Internet Relay Chat 

3 File Transfer Protocol 

4 Warhol Worm 

5 Swarm Worm 

6 Trojan Horse 
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اؾتفبزُ هي قَز وِ زض آى  Process injection. ثطای خلَگيطی اظ قٌبؾبيي تطٍخبى ّب اظ تىٌيه زّس.

پطٍؾؽ تطٍخبى  پطٍؾؽ تطٍخبى ثب فؼبل قسى يه پطٍؾؽ ثِ ظبّط ؾبلن فؼبل هي قَز ٍ ثسيي تطتيت

 . زض ازاهِ ثِ ثطضؾي ًوًَِ ّبی هرتلف تطٍخبى هي پطزاظين.قَزثطاحتي قٌبؾبيي ًوي 

 1تزٍخبى در پشتي 1-2-3-1

ًيع هي ثبقس ايي ًوًَِ يه زؾتطؾي اظ ضاُ زٍض ثطٍی  ًبم زيگط ايي ًَع تطٍخبى زؾتطؾي اظ ضاُ زٍض

هغطح  DoSثطای هْبخن فطاّن هي وٌس .ثطای هثبل اظ ايي ًوًَِ هي تَاى تطٍخبى  2ؾيؿتن آلَزُ قسُ

 ی حولِ اظ آى ثِ ػٌَاى ثؿتطی ثطاوطز وِ  اگط گؿتطـ ٍ پطاوٌسگي ايي تطٍخبى هٌبؾت ثبقس هي تَاى 

DDoSّبی 
 اؾتفبزُ وطز. 3

 4بى خوع آٍري اعلاعبتتزٍخ 1-2-3-2

زض ايي ًوًَِ اعلاػبت ثِ نَضت پٌْبًي اظ ؾيؿتن آلَزُ قسُ خوغ آٍضی ٍ ثطای هْبخن اضؾبل هي 

اظ ايي ًوًَِ اؾت وِ ثِ آى   ّن Spywareگفتِ هي قَز.  Stealth wareقَز ثِ ايي ًَع تطٍخبى 

Spybot  ًٍَِی ض تطٍخبى ثِ نَضت هرفي خْت خوغ آٍضی اعلاػبت ثط ،ًيع گفتِ هي قَز زض ايي ًو

ًيع اظ ايي ًوًَِ اؾت وِ ذَز ضا زض يه ًطم افعاض هطٍضگط ٍ يب  Key loggerيه ؾيؿتن ًهت هي قَز.  

ضا  قَزيوِ ثب اؾتفبزُ اظ ويجَضز ٍاضز هثِ ػٌَاى زضايَض يه زؾتگبُ ذَز ضا ًهت هي وٌس ٍ زازُ ّبيي 

 یٍظيفِ وِ ًيع اظ ايي ًوًَِ اؾت Notifierبت آى ضا ثطای هْبخن اضؾبل هي وٌس. وٌتطل هي وٌس ٍ اعلاػ

                                                 
1 Backdoor Trojan 

2 Infected System 

3 Distributed Denial of Service 

4 Data-collection Trojan 
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ضا اضؾبل هي  پَضت ّبی ثبظ آى  ٍ ؾيؿتن IPتبييس وطزى آلَز قسى هَفك ؾيؿتن ضا زاضز ٍاعلاػبت هبًٌس 

 وٌس.

1-2-3-3 Rootkit 
ٌبؾبيي ثطًبهِ ّبؾت وِ هْبخن خْت زؾتطؾي ثِ يه ؾيؿتن ٍ پٌْبى هبًسى ٍ ق هدوَػِ ای اظ

ًكسى اؾتفبزُ هي وٌس. ايي ًوًَِ خْت پٌْبى وطزى پطٍؾؽ ّب، فبيل ّب ٍ اعلاػبت ضخيؿتطی عطاحي 

ثِ ػجبضت زيگط هْبخن خْت پٌْبى وطزى ذَز ٍ خلَگيطی اظ ضزيبثي ٍ ّوچٌيي پٌْبى وطزى  .قسُ اًس

ٍخَز زاضز وِ   Rootkitفؼبليت ّبيي وِ اًدبم هي زّس اظ ايي ًَع تطٍخبى اؾتفبزُ هي وٌس. زٍ ًَع 

ضٍتىيت هس ضٍتىيت هس وبضثط.  -2ىيت  هس ّؿتِ ضٍت -زؾتِ ثٌسی قسُ اًس: ا rootkitثطاؾبؼ ًحَُ ًهت 

 ّؿتِ ثِ ايي زليل وِ ثطاحتي پٌْبى هي قَز ٍ لَی تط اؾت ثيكتط هَضز اؾتفبزُ لطاض هي گيطز.

1-2-3-4 Bot  ٍBotnet  

ی ثطا زض وبهپيَتط.وٌسوبضگط ٍ وؿي وِ وبض هيت ثِ هؼٌي هكتك قسُ اؾ Robotاظ ولوِ  Botغت ل

فؼبليت هي ساف ظيبزی زض ايٌتطًت ّب ثب اBotّقَز اظ ايي ػجبضت اؾتفبزُ هي ًيع يه پطٍؾؽ اتَهبتيه

 ثبقس.هي ّبGame Bots ٍIRC Channel Botّبی خؿتدَ گطفتِ تب ّب اظ هَتَضBotگؿتطُ وبضثطز  وٌٌس

وٌٌس ٍ يي ّؿتٌس وِ زض هؼطو ذغط لطاض هي زٌّس، وٌتطل هيّب يه فبيل اخطاBot هي تَاى گفت

ّب ًهت هي ىآايٌگًَِ ًطم افعاضّب ثسٍى اعلاع وبضثط ثطٍی ؾيؿتن وٌٌس. هي ّبBotnetهيعثبى ضا ػضَ 

 ّب زض قجىِ پرف قًَس.ّب هرفي ٍهبًٌس وطمتَاًٌس هبًٌس ٍيطٍؼّب هيBot قَز
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 Bot زٍض ثتَاًس هي زٌّس تب اظ ضاُ  1هْبخنضا ثِ  آى ؾيؿتن وٌتطلٍ  ٌٌسوّب ؾيؿتن ّب ضا آلَزُ هي

ثِ اّساف  زؾتَضات عجكآلَزُ هَخَز زض ؾيؿتن  Bot ثطایٍ ثب اضؾبل زؾتَضات ؾيؿتن ضا وٌتطل وٌس 

 ًيع گفتِ هي قَز. Zombieثِ ايي ؾيؿتن ّبی آلَزُ ذَيف ثطؾس 

 هسئلِتعزیف  1-3

فبيل تكريم فبيل اخطايي آلَزُ اظ  اظ فبيل اخطايي خْت اضايِ الگَی ؾيگٌبلي ّسف زض ايي پبيبى ًبهِ

ثيتي  32  2فبيل اخطايي لبثل حول  ،اظ فبيل اخطايي -زض ايي پبيبى ًبهِ- وِ هٌظَض هباؾت اخطايي ؾبلن 

تب  هي ذَاّين ثطای ّط فبيل اخطايي يه الگَی ؾيگٌبلي اضايِ وٌين ثِ ػجبضت زيگط قس.ٍيٌسٍظ هي ثب

ايي وس هرطة هي تَاًس فؼبليت ّبی . وس هرطة ضا تكريم زّين آلَزگي فبيل اخطايي ثِ ثطاؾبؼ آى

هرطة هرتلفي هبًٌس حصف يب ذطاة وطزى فبيل ّبی ؾيؿتوي، زظزيسى اعلاػبت وبضثط، زض اذتيبض 

ي لاظم ثِ شوط اؾت وِ فطو هب ثط ايي اؾت وِ فبيل ّبی اخطاي هْبخن لطاض زازى ؾيؿتن وبضثط ٍ ... ثبقس.

س ٍ ّوچٌيي فبيل اخطايي ثبيس ثِ نَضت ايؿتب تحليل قَز ٍ آلَزُ ثَزى ٌهي ثبق 3ثِ نَضت غيط فكطزُ

تبوٌَى ضٍقي ثط هجٌبی پطزاظـ ؾيگٌبل خْت تكريم فبيل  آى ثِ نَضت ايؿتب تكريم زازُ قَز.

يم آلَزگي فبيل اخطايي آلَزُ اضايِ ًكسُ اؾت ٍ ايي پبيبى ًبهِ هي تَاًس آغبظی زض اضايِ ضٍـ ّبی تكر

 اخطايي ثط هجٌبی پطزاظـ ؾيگٌبل ثبقس.

                                                 
1 Bot Master 

2 Portable Executable (PE32) 

3 Unpack 
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 سبلن ٍ آلَدُ اخزایي هقبیسِ فبیل 1-4

ّوبًغَض وِ گفتِ قس هٌظَض اظ آلَزگي يه فبيل اخطايي ايي اؾت وِ آى فبيل قبهل وسّبی هرطة 

س. ثَزُ وِ ثسٍى ايدبز ذلل زض فؼبليت ّبی فبيل هيعثبى آى وسّب اخطا قسُ ٍ ثِ ؾيؿتن آؾيت هي ظًٌ

خْت قٌبؾبيي فبيل ؾبلن اظ فبيل آلَزُ هي ثبيؿت تفبٍت ّبی هَخَز ثيي ايي زٍ ًَع فبيل اخطايي 

 ثطضؾي قسُ ٍ ثبتَخِ ثِ ايي تفبٍت ّب ضاّىبضّبيي خْت قٌبؾبيي فبيل ّبی آلَزُ اظ فبيل ؾبلن اضايِ وطز.

 فبیل اخزایي 1اعلاعبت سزآیٌذ 1-4-1

اعلاػبت وٌتطلي ٍ... ٍخَز زاضز  ،اظُ فبيل، تؼساز لؿوت ّب زض ؾطآيٌس فبيل اخطايي اعلاػبتي هبًٌس اًس

ی ولي آى فبيل ضا ثيبى هي وٌس. پؽ اظ آًىِ وس هرطة يه فبيل ؾبلن ضا آلَزُ اوِ ايي اعلاػبت هحتَ

وطز اعلاػبتي هبًٌس اًساظُ آى فبيل ًيع تغييط هي وٌس ٍلي اعلاػبتي وِ زض ؾطآيٌس فبيل آلَزُ ٍخَز زاضز 

ت فبيل ؾبلن اؾت. ثِ ػجبضت زيگط زض فبيل آلَزُ اعلاػبت ؾطآيٌس ثب هحتَی فبيل هغبثمت ّوبى اعلاػب

 ًساضز.

ثِ ػٌَاى هثبل زض فبيل ؾبلن اًساظُ فبيل ثب همساضی وِ زض ؾطآيٌس ثِ ػٌَاى اًساظُ فبيل آهسُ اؾت 

ی فبيل ؾبلن ٍ اَيىؿبى اؾت اهب زض فبيل ّبی آلَزُ زض ثسافعاضّبيي وِ پؽ اظ ايدبز تغييطات زض هحت

آلَزُ وطزى آى ثِ وسّبی هرطة اعلاػبت ؾطآيٌس ضا تغييط ًوي زٌّس ثيي همبزيط هَخَز زض ؾطآيٌس فبيل 

فبيل آلَزُ ضا قٌبؾبيي وطز يؼٌي  هي تَاى ٍ همبزيط ٍالؼي فبيل تفبٍت ٍخَز زاضز وِ ثطاؾبؼ ايي تفبٍت

س آى ضا ثِ ػٌَاى فبيل اخطايي آلَزُ زض ًظط هي اگط زض فبيلي اعلاػبت ؾطآيٌس ثب هحتَی فبيل هتفبٍت ثبق

 گيطين.

                                                 
1 Header 
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لاظم ثِ شوط اؾت ايي تفبٍت ثيي فبيل ؾبلن ٍ آلَزُ ثؿيبض ضايح ثَزُ ٍ يىي اظ ضٍـ ّبی قٌبؾبيي 

فبيل ّبی آلَزُ ٍخَز ايي همبزيط هتفبٍت ثَزُ اؾت اهب هي تَاى گفت زض ثسافعاضّبی اهطٍظی ايي ػسم 

بضت زيگط پؽ اظ آلَزُ وطزى فبيل، اعلاػبت ؾطآيٌس ضا ثبتَخِ ثِ تغييطاتي وِ تغبثك ٍخَز ًساضز. ثِ ػج

 اؾت تغييط هي زٌّس. ضخ زازُفبيل 

 1تغييزات اشبرُ گز دستَرالعول 1-4-2

زض فبيل ؾبلن  تفبٍت هْن زيگط ثيي فبيل ؾبلن ٍ آلَزُ تغييطات اقبضُ گط زؾتَضالؼول هي ثبقس.

زاضز. اهب زض فبيل  يه ضًٍس ييطات قسيسی ًساضز ٍ اظ اثتسا تب اًتْبتغييطات ايي اقبضُ گط ًطهبل ثَزُ ٍ تغ

ّبی آلَزُ ثِ ايي زليل وِ وسّبی هرطة ثِ فبيل ؾبلن اضبفِ هي قَز تغييطات ايي اقبضُ گط ًطهبل 

زض فبيل آلَزُ اثتسا ثِ اًتْبی فبيل يؼٌي ًمغِ قطٍع وسّبی ايي اقبضُ گط ثِ ػٌَاى هثبل هؼوَلا  .ًيؿت

وطزُ ٍ پؽ اظ اخطای آى زؾتَضالؼول ّب زٍثبضُ ثِ قطٍع ثطًبهِ انلي ثطگكتِ ٍ آى ّب ضا  2ـهرطة پط

اخطا هي وٌس ثِ ػجبضت زيگط زض فبيل ّبی آلَزُ زض اثتسا اقبضُ گط زؾتَضالؼول ثِ اًتْبی فبيل پطـ وطزُ 

اقبضُ گط ثيي فبيل  ٍ ؾپؽ ثِ قطٍع ثطًبهِ انلي ثط هي گطزز وِ ايي هَضز انلي تطيي تفبٍت زض تغييطات

 اخطايي آلَزُ ٍ ؾبلن هي ثبقس وِ هي تَاى اظ آى خْت تكريم فبيل ؾبلن اظ آلَزُ اؾتفبزُ وطز.

                                                 
1 Instruction Pointer(IP) 

2 Jump 
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 2هٌجع 1تفبٍت در قسوت 1-4-3

فبيل اخطايي اظ لؿوت ّبی هرتلفي تكىيل قسُ اؾت وِ پؽ اظ آلَزُ قسى يه فبيل ؾبلن تغييطات 

ؾبلن قبهل  ليلطاض زاضز زض فب يياخطا ليفب یلؿوت وِ زض اًتْب ييازض لؿوت هٌجغ هحؿَؼ تط اؾت.

ثبقس ٍ ثرف  يٍ... ه لطيوبهپب حبتيٍضغى ، تَض ىَى،يآ ،يياخطا ليفب حبتيتَض لياظ لج ياعلاػبت هتٌ

 .زّس يه ليتكى يهتٌ یآى ضا وبضاوتطّب يانل

 هرطة  وسّبی س ثسيي هٌظَضرطة ثِ آى فبيل اضبفِ قًَثطای آًىِ يه فبيل آلَزُ قَز ثبيس وسّبی ه

ثبيس ثِ گًَِ ای ثِ فبيل ؾبلن اضبفِ قًَس وِ فبيل هيعثبى ذطاة ًكَز ٍ پؽ اظ آلَزُ قسى ًيع ثِ زضؾتي 

آى لطاض هي گيطًس زض اًتْبی فبيل اخطايي يؼٌي لؿوت آذط هؼوَلا  وسّبی هرطة اخطا قَز. ثسيي هٌظَض

اخطا قسُ ٍ پؽ اظ وس انلي ثطًبهِ اخطا هي قَز. ثِ عَض  فبيل اثتسا وس هرطة ٍ ثب تغييط زض قطٍع اخطای

 ل آلَزُ لطاض زاضًسيلؿوت اظ فب ييهرطة زض ا یاظ وسّب يآلَزُ ّوَاضُ ثرك ليزض فب ولي هي تَاى گفت

 ٍ ثطاؾبؼ آى هي تَاى ثب تحليل ايي لؿوت ثِ ضٍقي خْت قٌبؾبيي فبيل آلَزُ ضؾيس.

 

  

                                                 
1 Section 

2 Resource (.rsrc) 
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 هقذهِ 2-1

خْت قٌبؾبيي يه فبيل اخطايي آلَزُ زض ثيي فبيل ّبی اخطايي ؾبلن ضٍـ ّبی هرتلفي اضايِ قسُ 

 اؾت وِ هي تَاى ايي ضٍـ ّب ضا ثِ زٍ زؾتِ ولي تمؿين وطز:

  2ضٍـ ّبی هجتٌي ثط يبزگيطی ٍ ترويي-2    1ضٍـ ّبی هجتٌي ثط ػلاهت ّبی َّيتي-1

ّب ٍ ًكبى ّبيي وِ زض  3اٍل ّوبًغَض وِ اظ ًبم آى هكرم اؾت ضٍـ ّب ثطاؾبؼ ػلاهت زض زؾتِ

ثِ ػٌَاى  فبيلس ٍ اگط زض فبيلي آى ػلاهت ٍخَز زاقتِ ثبقس آى ٌٍخَز زاضز وبض هي وٌ فبيل ّب آلَزُ

ثِ ػجبضت زيگط زض ايي زؾتِ ثطای ّط ًَع ثسافعاض يه ػلاهت يب ًكبى زض  گطفتِ هي قَز.ثسافعاض زض ًظط 

ٍ ّط فبيلي وِ آى ػلاهت ضا زاقتِ ثبقس يه ثسافعاض اظ آى ًَع قٌبذتِ هي قَز ٍ اگط  قسًُظط گطفتِ 

فبيلي ّيچ وسام اظ ػلاهت ّبی اًَاع هرتلف ثسافعاضّب ضا ًساقتِ ثبقس ثِ ػٌَاى يه فبيل ؾبلن زض ًظط 

 ِ هي قَز. ًمغِ ضؼف ايي ضٍـ ايي اؾت وِ لسضت قٌبؾبيي ثسافعاضّبی خسيس ضا ًساضز.گفت

ضٍـ ّب ثطاؾبؼ ٍيػگي ّبی ولي وِ زض اوثط ثسافعاضّب ٍخَز زاضز فبيل ّبی آلَزُ ضا  ،اهب زض زؾتِ زٍم

ثط هي گطزًس وِ زض او يقٌبؾبيي هي وٌٌس ثِ ػجبضت زيگط زض ايي زؾتِ، ضٍـ ّب ثِ زًجبل الگَّبي

ثسافعاضّب ٍخَز زاقتِ ثبقس ٍ ؾپؽ ّط فبيلي وِ آى الگَ ضا زاقتِ ثبقس ضا ثِ ػٌَاى فبيل آلَزُ زض ًظط هي 

گيطًس ّوچٌيي زض ايي ضٍـ ّب اگط فبيلي الگَيي قجيِ الگَی فبيل آلَزُ زاقتِ ثبقس ثِ ػٌَاى يه فبيل 

 هكىَن ثِ آلَزُ ثَزى قٌبذتِ هي قَز.

ثِ نَضت  هصوَضثطای قٌبؾبيي فبيل ّبی آلَزُ اظ ّط زٍ زؾتِ ضٍـ ّبی اهطٍظی آًتي ٍيطٍؼ زض 

تطويجي اؾتفبزُ هي قَز ٍ ضٍـ ّبی زؾتِ زٍم تلاـ هي وٌٌس ضؼف هَخَز زض زؾتِ اٍل يؼٌي ّوبى 

                                                 
1 Signature Base 

2 Heuristic 

3 Tag 
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ػسم قٌبؾبيي ثسافعاضّبی خسيس ضا پَقف زٌّس. زض ازاهِ ثِ ثطضؾي ايي زٍ زؾتِ ضٍـ هي پطزاظين ٍ 

 ؾتِ ضٍـ ضا ثبّن همبيؿِ هي وٌين.ؾپؽ ثغَض ولي ايي زٍ ز

 ّبي َّیتيّبي هجتٌي ثز علاهترٍش 2-2

ثبظای ّط  1ًىتِ انلي زض ايي ضٍـ ّب ثسؾت آٍضزى ػلاهت ّبی َّيتيّوبًغَض وِ زض اثتسا گفتِ قس 

ايي پبيگبُ ًَع ثسافعاض هي ثبقس وِ ايي ػلاهت ّب زض پبيگبُ زازُ ای شذيطُ قسُ ٍ ثطای ثطضؾي ّط فبيل ثِ 

اگط ّط  .هي گطزز خؿت ٍ خَ ٍ زض فبيل ٍضٍزی ػلاهت ّبی هَخَز زض پبيگبُ زازُ ُ هطاخؼِ هي قَززاز

 . هي تَاى گفتگطفتِ هي قَزثِ ػٌَاى فبيل آلَزُ زض ًظط  فبيلآى  قَزػلاهت ّب زض فبيل پيسا اظ يه 

ٍظ ثَزى پبيگبُ تحت تبثيط لطاض هي زّس ثطضا ايي زؾتِ اظ ضٍـ ّب  انلي تطيي چيعی وِ لسضت تكريم

وِ ثِ آى ًحَُ  اؾت. ًىتِ زيگط زضهَضز ايي ضٍـ ّب ًحَُ ثسؾت آٍضزى ػلاهت ّبی َّيتي اؾتزازُ 

ثِ زًجبل ًكبى ّب ٍ ػلاهت ّبيي هي گطزين وِ  ثب ايي ضٍـ زض ٍالغ .تحليل ثسافعاضّب ًيع گفتِ هي قَز

ِ ػٌَاى ثسافعاض ثكٌبؾين وِ ثؼس اظ زض نَضت هكبّسُ آى ػلاهت ّب زض فبيل ّبی زيگط آى فبيل ّب ضا ث

اظ  يثسؾت آٍضزى ايي ػلاهت ّب، هي ثبيؿت آى ّب ضا ثِ پبيگبُ زازُ اضبفِ وطز تب ؾيؿتن ثتَاًس ثسافعاضّبي

 آى ًَع ضا قٌبؾبيي وٌس.

 ًحَُ تحليل ثذافشارّب 2-2-1

پؽ اظ قطٍع ثطای آًىِ ضٍـ ّبی ايي زؾتِ ثتَاًٌس ثسافعاضّبی ثيكتطی ضا قٌبؾبيي وٌٌس هي ثبيؿت 

ّوبًغَض وِ گفتِ قس هٌظَض اظ تحليل ثسافعاضّب  .آى ثسافعاضّب ضا تحليل وطز ،فؼبليت ثسافعاضّبی خسيس

                                                 
1 Signature 
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ًحَُ ثسؾت آٍضزى ػلاهت ّبی َّيتي ثطای ثسافعاضّب هي ثبقس ثِ زٍ ضٍـ هي تَاى ثسافعاضّب ضا تحليل 

 وطز وِ زض ازاهِ ثِ ثطضؾي ايي ضٍـ ّب هي پطزاظين.

 1ایستبتحليل  2-2-1-1

زض ايي ضٍـ خْت ثسؾت آٍضزى ػلاهت ّبی ثسافعاضّب هدوَػِ زؾتَضالؼول ّبی تكىيل زٌّسُ يه 

زض ٍالغ ثطای تحليل يه ثسافعاض ثِ ثطضؾي زؾتَضالؼول ّبی آى  .ثسافعاض هَضز تحليل لطاض هي گيطز

زُ ثَزى آى فبيل پطزاذتِ ٍ ٍخَز هدوَػِ زؾتَضالؼول ّب زض يه فبيل ضا ثِ ػٌَاى يه ػلاهت ثطای آلَ

زض ًظط گطفت. وِ ايي وبض ثطای اًَاع ثسافعاضّب اًدبم قسُ ٍ ثطای ّط ًَع اظ ثسافعاضّب هدوَػِ ای اظ 

زؾتَضالؼول ّب ثِ ػٌَاى ػلاهت زض ًظط گطفتِ قسُ ٍ ٍخَز آى زؾتَضالؼول ّب زض خبی هكرم زض يه 

 ًكبى زٌّسُ آلَزُ ثَزى فبيل هي ثبقس. ،فبيل

 2تحليل پَیب 2-2-1-2

ثِ ػجبضت زيگط ثطای ثسؾت آٍضزى ػلاهت  .ايي ضٍـ ّسف ثطضؾي ضفتبضی ثسافعاضّب هي ثبقسزض 

هكرم وِ ًكبى زٌّسُ آلَزُ ثَزى يه فبيل ثبقس فؼبليت ّبيي وِ يه فبيل زض ظهبى اخطا اًدبم هي 

ي زّس هَضز ثطضؾي لطاض هي گيطز. ثطای ثسؾت آٍضزى ػلاهت ّبی َّيتي اثتسا ثسافعاض زض يه هحيظ اه

اخطا هي قَز ؾپؽ فؼبليت ّبی ثسافعاض زض ظهبى اخطا ظيطًظط گطفتِ هي قَز حبل زض ثيي فؼبليت ّبی 

ػٌَاى يه ػلاهت زضًظط گطفت حيي اخطای يه ثسافعاض ثِ زًجبل ضفتبضی هي گطزين وِ هي تَاى آى ضا ثِ 

ثسافعاض اؾت ايي ػلاهت  وِ اگط فبيل زيگطی چٌيي ضفتبض هكبثِ ای ضا زاقتِ ثبقس آى فبيل ًيع يه ٍ گفت

 ّب ًيع ثِ پبيگبُ زازُ اضبفِ ذَاّس قس.

                                                 
1 Static Analysis 

2 Dynamic Analysis 
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 ًقبط ضعف 2-2-2

زض ضٍـ ّبی هجتٌي ثط ػلاهت ّبی َّيتي ضٍـ وبض ثِ ايي قىل اؾت وِ ثب هطاخؼِ ثِ پبيگبُ زازُ 

زض  .گطززآى ػلاهت خؿت ٍ خَ هييه ػلاهت اًتربة قسُ ٍ زض فبيل هَضز ًظط زض خبی هكرم قسُ 

آى فبيل ثِ ػٌَاى يه  ،ه اظ ػلاهت ّبی هَخَز زض پبيگبُ زازُ زض فبيل هَضز ثطضؾينَضت ٍخَز ّط ي

ثسافعاض قٌبذتِ هي قَز. هي تَاى ًتيدِ گطفت اگط فبيل هَضز ثطضؾي يه ثسافعاض خسيس ثبقس وِ لجلا 

گطفتِ فؼبليت ًىطزُ ثبقس ثِ ايي زليل وِ ػلاهت ّبی ايي فبيل ثسؾت ًيبهسُ اؾت ايي فبيل ؾبلن زض ًظط 

ّوچٌيي اگط ػلاهت ّبی ثسافعاض خسيس ثسؾت آهسُ ثبقس اهب زض پبيگبُ زازُ ٍخَز ًساقتِ ثبقس  .هي قَز

 ثبظ ّن ايي فبيل ؾبلن زض ًظط گطفتِ ًوي قَز. 

هي تَاى گفت ايي زؾتِ اظ ضٍـ ّب ثطای تكريم ثسافعاض ّبيي وِ ػلاهت آى ّب ثسؾت آهسُ اؾت 

خسيسی اظ ثسافعاضّبی  1ُ ٍاثؿتِ اؾت ٍ حتي زض هَضز ثسافعاضّبيي وِ ًَعوبهلا ثِ ثطٍظ ثَزى پبيگبُ زاز

ايي زؾتِ اظ ضٍـ ّب ثب هكىل هَاخِ هي قًَس.  ّؿتٌس -وِ ػلاهت آى ّب زض پبيگبُ ٍخَز زاضز -لسيوي

ّوچٌيي تَاًبيي تكريم ثسافعاضّبی خسيس زض ايي زؾتِ اظ ضٍـ ّب ٍخَز ًساضز پؽ ًتيدِ هي گيطين 

زضنس ضؾيس ثِ ّويي زليل  100بزُ اظ ضٍـ ّبی ايي زؾتِ ّطگع ًوي تَاى ثِ لسضت تكريم وِ ثب اؾتف

ّب  ّوطاُ ثب ضٍـ ّبی ايي زؾتِ اظ ضٍـ ّبی هجتٌي ثط يبزگيطی ٍ ترويي اؾتفبزُ هي آًتي ٍيطٍؼ زض 

ضٍـ ّبی  ّب افعايف زّس. اهب اهطٍظُ ثب ٍخَز اؾتفبزُ اظآًتي ٍيطٍؼ قَز تب ثتَاًس لسضت تكريم ضا زض 

ّب ثِ ًمغِ هغلَة ًطؾيسُ اؾت ثِ ػٌَاى ًوًَِ آًتي ٍيطٍؼ هجتٌي ثط يبزگيطی ٍ ترويي ٌَّظ زلت 

ًكبى زاز  اًدبم زازُ اؾت 2008زض ؾبل  آًتي ٍيطٍؼهمبيؿِ ًطم افعاضّبی  2ثطاؾبؼ آظهبيكي وِ ؾبيت

بًي ًكسُ ثَز حساوثط ثِ هغطح اهطٍظی وِ پبيگبُ زازُ آى ّب ثطٍظ ضؾ آًتي ٍيطٍؼ 16 وِ لسضت تكريم

                                                 
1 Variant 

2 www.av-comparatives.org 
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ٍی ض ّب هي ثبيؿت ثطآًتي ٍيطٍؼ هي تَاى ًتيدِ گطفت خْت افعايف زلت  . پؽزضنس ضؾيسُ اؾت 70

زض ازاهِ ثِ ثطضؾي ايي زؾتِ اظ ضٍـ ّب هي  .ثْجَز ضٍـ ّبی هجتٌي ثط يبزگيطی ٍ ترويي وبض وطز

 پطزاظين.

 ّبي هجتٌي ثز یبدگيزي ٍ تخوييرٍش 2-3

وِ تَؾظ ضٍـ  يثسافعاضّبي ،ضٍـ ّب تلاـ هي قَز ثب اؾتفبزُ اظ ضٍـ ّبی اتَهبتيهزض ايي زؾتِ اظ 

ز ثِ ػجبضت زيگط ايي زؾتِ اظ لبثل قٌبؾبيي ًيؿتٌس ضا تكريم زا ّبی هجتٌي ثط ػلاهت ّبی َّيتي

زضنس هَضز اؾتفبزُ لطاض هي  100ضٍـ ّب ثِ ػٌَاى هىول زؾتِ لجلي خْت ضؾيسى لسضت تكريم ثِ 

ي ثگطزين وِ زض آى ّب هكتطن ّبي 1طای ايي وبض هي ثبيؿت زض ثيي ثسافعاضّب ثِ زًجبل الگَگيطًس. ث

هي تَاى ضٍـ ّبی هَخَز زض ايي زؾتِ ضا ثطاؾبؼ ًحَُ تحليل ٍثطضؾي فبيل اخطايي ثِ چٌس ظيط .ثبقس

 زؾتِ ولي تمؿين وطز وِ زض ازاهِ ثِ ثطضؾي آى ّب هي پطزاظين.

 2اج شذُ اس فبیل اخزایيثبیت استخز nتحليل ثزاسبس  2-3-1

تكىيل قسُ اؾت هَضز ثطضؾي لطاض  1ٍ  0فبيل اخطايي ثِ نَضت يه فبيل هتٌي وِ اظ  ،زض ايي زؾتِ

ٍ  0ثِ نَضت فبيل ّبی هتٌي هتكىل اظ  ضا هي گيطز ثِ ػجبضت زيگط هب هدوَػِ ای اظ فبيل ّبی اخطايي

فبيل ّبی هتٌي هب ثِ  ی هتٌي هي قَز.زؾتِ ثٌسی فبيل ّب هبًٌس هؿئلِتجسيل وطزُ ٍ ؾپؽ نَضت  1

ولوِ ثِ ػٌَاى ٍيػگي انلي هَضز اؾتفبزُ  ،زٍ زؾتِ ؾبلن ٍ آلَزُ تمؿين هي قَز. زض زؾتِ ثٌسی هتَى

 .ثبيت ّب هبًٌس ولوِ زض زؾتِ ثٌسی هتَى زض ًظط گطفتِ هي قَز nلطاض هي گيطز وِ زض ايٌدب زًجبلِ 

                                                 
1 Pattern 

2 Byte N-gram 
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ٍ ضٍـ ّبی ٍظى زّي وِ زض زؾتِ ثٌسی هتَى  K-NNًٌس ؾپؽ هي تَاى الگَضيتن ّبی زؾتِ ثٌسی هب

حبيع اّويت اؾت ايي اؾت وِ زض  وِ زض ايٌدب اػوبل وطز. ًىتِ ای هؿئلِاؾتفبزُ هي قَز ضا ثطٍی ايي 

ی فبيل اخطايي ٍ اثِ ػجبضت زيگط هحتَ .ثطضؾي ًوي قَز ّب فبيل اخطايي ثِ نَضت هؼٌي زاضايي ضٍـ 

 اظ وي قَز ٍ فمظًول ّبيي زض آى فبيل اخطايي اؾتفبزُ قسُ اؾت ثطضؾي ايٌىِ هثلا اظ چِ زؾتَضالؼ

ثِ زليل ايٌىِ ثِ نَضت  اًتظبض زاقت وِ ايي ضٍـهي تَاى  . ّب اؾتفبزُ هي قَز 1ٍ  0 ای اظ زًجبلِ

 n اظ ضٍـ  >1ثِ ػٌَاى ًوًَِ زض = ضز ًوي وٌس زاضای ؾطػت ذَثي ثبقس.هؼٌي زاضی ثب فبيل اخطايي ثطذَ

 1ٍ ثطای زؾتِ ثٌسی ًيع ضٍـ ًعزيه تطيي ّوؿبيِ قسُثبيت ثِ ػٌَاى ضٍـ اؾترطاج ٍيػگي اؾتفبزُ 

ثسافعاض ٍ  65ٍی آظهبيف قس هكتول ثط ض ؛ پبيگبُ زازُ ای وِ ايي ضٍـ ثطِ اؾتهَضز اؾتفبزُ لطاض گطفت

ويي ضٍـ ثطای > ًيع اظ 2ّ. زض =ّبی آلَزُ هكرم قسًسزضنس فبيل 98 2وِ ثب زلت ثَز فبيل ؾبلن

 اؾترطاج ٍيػگي اؾتفبزُ قسُ اؾت.

 3ثزاسبس اعلاعبت سزآیٌذ فبیل اخزایي 2-3-2

قٌبؾبيي فبيل ّبی آلَزُ ثطاؾبؼ اعلاػبت هَخَز زض  پيسا اؾتزض ايي زؾتِ ّوبًغَض وِ اظ ًبم آى 

فبيل،  اعلاػبت فيعيىي هثل ظهبى ايدبز اظ لجيلت هَخَز زض ؾطآيٌس ؾطآيٌس فبيل اًدبم هي قَز.اظاعلاػب

ّب ٍ... ٍ اعلاػبت  ؾبيع فبيل ٍ... ٍ ّوچٌيي اعلاػبت ؾبذتبض هٌغمي هثلا اعلاػبت هطثَط ثِ لؿوت

هي  خْت قٌبؾبيي فبيل ّبی اخطايي آلَزُ ّب تَاثغ اؾتفبزُ قسُ زض ثطًبهِ ٍ هَاضز زيگط  DLLهطثَط ثِ 

ّبی هرطة ثِ اًتْبی  هي قَز وس ؾبلن آلَزُ  . ثِ ػٌَاى هثبل ظهبًي وِ فبيل اخطايياؾتفبزُ وطزتَاى 

ثبػث تكريم فبيل آلَزُ هي قَز ايي  وِ ًىتِ ای .اًساظُ فبيل ظيبز هي قَز ٍ فبيل ؾبلن اضبفِ قسُ

                                                 
1 K-NN 

2 Accuracy 

3 Portable Executable Header Information 
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اؾت وِ اًساظُ فبيل ظيبز قسُ ٍلي اعلاػبت زضٍى ؾطآيٌس وِ قبهل اًساظُ فبيل هي قَز تغييطی ًىطزُ 

 ي آلَزُ هي قَز.اؾت وِ ايي تفبٍت هٌدط ثِ قٌبؾبيي فبيل اخطاي

 1فبیل اخزایي زاسبس کذ عولگزث 2-3-3

3ػولًَس ٍ يه يب ثيكتط  2زض ظثبى هبقيي زؾتَضالؼول ّب قبهل وس ػولگط
وِ ثطاؾبؼ وس  هي قًَس  

زض ايي زؾتِ اظ ضٍـ ّب هبًٌس زؾتِ ػولگط ّبی هَخَز زض فبيل اخطايي هي تَاى ثِ آلَزگي آى پي ثطز. 

اؾتفبزُ قسُ زض ز. زض ايي زؾتِ وس ػولگطثِ نَضت هؼٌي زاض هَضز ثطضؾي لطاض هي گيط فبيل اخطايي لجل

اؾتفبزُ قسُ زض آى ضا  ػولگطّبی اظ فبيل اخطايي وس  طثِ ػجبضت زيگ .فبيل اخطايي ثطضؾي هي قَز

َػِ . هثلا هدوآى فبيل ضا تحليل وٌين ين ثط اؾبؼ ضٍـ ّبی هرتلفزض ازاهِ هي تَاً .اؾترطاج هي وٌين

فبيل اخطايي ضا ثِ ػٌَاى يه فبيل هتٌي زض ًظط گطفتِ ٍ زض ازاهِ هبًٌس زؾتِ ثٌسی هتَى  ػولگطوسّبی 

ضا ثِ ػٌَاى ولوِ زض ًظط  ػولگطايي اؾت وِ وس  ظ وبضّبيي وِ  هي تَاى اًدبم زازيىي ا .ػول وٌين

زؾتِ ٍ ؾپؽ الگَضيتن ّبی ين زض ًظط ثگيط( ضا ثِ ػٌَاى ٍيػگي ولوِ)وس ػولگط nگطفتِ ٍ زًجبلِ ای اظ 

 .ثٌسی ضا ضٍی آى ّب اػوبل وٌين

هفيس ثطای تكريم وِ اظ ضٍـ ّبی  یالؼول ّب> ثب اؾتفبزُ اظ زًجبلِ زؾتَض3ثِ ػٌَاى ًوًَِ زض =

> ًحَُ 4. ّوچٌيي زض =قسًسآلَزُ  قٌبؾبيي  ّبی زضنس فبيل 98.4زلت  اتَهبتيه ثسؾت آهسُ ثَزًس ثب

ّب زض فبيل ّبی آلَزُ ٍ ؾبلن هَضز تحليل لطاض گطفت ٍ ايي ًتيدِ حبنل قس وِ  تَظيغ تىطاض وس ػولگط

تَظيغ وس ػولگط ّب )ثرهَل وس ػولگطّبی ون وبضثطز( زض فبيل آلَزُ ًؿجت فبيل ؾبلن ثؿيبض هتفبٍت 

                                                 
1 OpCode Information 

2 Opcode(Operational Code) 

3 Operand 
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ضٍـ زؾتِ ثٌسی ٍ آظهبيف  5ثِ ػٌَاى ٍيػگي ٍ ثطضؾي  1وس ػولگط nثب اؾتفبزُ اظ  > ًيع5اؾت ٍ زض =

ی زض ًىتِ ا زضنس ثسؾت آهسُ اؾت. 99فبيل ؾبلن ٍ آلَزُ زلت  30000ٍی هدوَػِ ای ثب ثيف اظ ثط

ايي زؾتِ حبيع اّويت اؾت ايي اؾت وِ زض ثطذي هَاضز ثرهَل زض فبيل ّبی آلَزُ ًوي تَاى ثِ عَض 

تَاى گفت  ًويوبهل ثِ زؾتَضالؼول ّبی تكىيل زٌّسُ آى فبيل اخطايي ضا ثسؾت آٍضز ٍ ثِ ػجبضت زيگط 

زضنس زضؾت اؾت وِ ايي هَضَع  100ّوَاضُ زؾتَضالؼول ّبی ثسؾت آهسُ اظ يه فبيل اخطايي ثِ عَض 

 ًمغِ ضؼف ثعضگي ثطای ايي زؾتِ ثِ حؿبة هي آيس.

 

  

                                                 
1 Opcode n-gram 
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 فصل سوم

 

 

 آلوده روش های تحلیل فایل های اجرایي 3
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 هقذهِ 3-1

فبيل اخطايي ؾبلن ٍ ّوچٌيي ثطضؾي پؽ اظ ثطضؾي تفبٍت ّبی هَخَز ثيي فبيل اخطايي آلَزُ ٍ 

زض ايي فهل هي ذَاّين تحليل فبيل ّبی اخطايي آلَزُ دبم قسُ زض تكريم فبيل ّبی آلَزُ، وبضّبی اً

يه ثبظای ّط فبيل اخطايي  زض ايي فهل تلاـ هي وٌين  زض ٍالغ ضا اظ خٌجِ ّبی هرتلف ثطضؾي  وٌين .

ثطای ايي وبض ثبيس ثب  آى فبيل ّبی آلَزُ ضا قٌبؾبيي وطز. ي زاقتِ ثبقين وِ ثتَاى ثطاؾبؼالگَی ؾيگٌبل

ثغَض ولي زٍ تحليل  تَخِ ثِ تفبٍت ّبی فبيل ّبی ؾبلن ٍ آلَزُ ثِ تحليل فبيل ّبی اخطايي پطزاذت.

-1 فهل هَضز ثطضؾي لطاض گطفتِ اؾت: زض ايياضايِ يه الگَی ؾيگٌبلي ثبظای ّط فبيل اخطايي ثطای 

 ثطاؾبؼ ثبيت ّبی فبيل اخطايي -2ثطاؾبؼ وس اؾوجلي 

زض زؾتِ اٍل اثتسا فبيل اخطايي ثِ وس اؾوجلي تجسيل هي قَز ٍ ؾپؽ ثطٍی آى تحليل ّبی هرتلفي 

اًدبم زاز وِ اظ  1ثبيس ثطٍی فبيل اخطايي يه ػوليبت پيف پطزاظـاثتسا اًدبم هي قَز پؽ زض ايي زؾتِ 

ز. ػلاٍُ ثط ايي وس اؾوجلي ثسؾت آهسُ ثِ ًظط ظهبًي ثطای ؾيؿتن هب يه ًمغِ ضؼف هحؿَة هي قَ

زض ًيع  3هبًٌس آيسا 2عَض وبهل زليك ًيؿت ظيطا ًطم افعاض ّبی هؼطٍف تجسيل فبيل اخطايي ثِ اؾوجلي

 ثطذي هَاضز اقتجبُ هي وٌٌس.

هي ثبقٌس تحليل  16زض زؾتِ زٍم فبيل اخطايي ثطاؾبؼ ثبيت ّبی تكىيل زٌّسُ فبيل وِ زض هجٌبی 

هي قًَس ٍ تمطيجب هي تَاى گفت ًؿجت ثِ زؾتِ اٍل پيف پطزاظـ ًساضز ٍ زض ًتيدِ زؾتِ زٍم ثؿيبض 

اهط ًمغِ  ايياّويت ظهبى زض ؾيؿتن تكريم فبيل آلَزُ ثِ ؾطيؼتط اظ زؾتِ اٍل هي ثبقس ٍ ثب تَخِ 

 لَت ثعضگي ثطای ايي زؾتِ ثِ حؿبة هي آيس.

                                                 
1 Preprocessing 

2 Disassembler 

3 IDA 
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 ثزاسبس تحليل کذ اسوجلي 3-2

ی ثب هؼٌي فبيل اخطايي هَضز تحليل لطاض هي گيطز ٍ هي ذَاّين ثطاؾبؼ ايٌىِ ازض ايي زؾتِ هحتَ

چِ وسّبی اؾوجلي زض فبيل اخطايي خَز زاضز آلَزگي فبيل ضا تكريم زّين ٍ ثطاؾبؼ وس اؾوجلي ثبظای 

زاقتِ ثبقين. ثطای ايي وبض اٍليي هطحلِ تجسيل فبيل اخطايي ثِ وس  الگَی ؾيگٌبليبيل اخطايي يه ّط ف

اؾوجلي هي ثبقس تب زض ازاهِ تهوين ثگيطين چگًَِ وس اؾوجلي ضا تحليل وٌين. زض تجسيل فبيل اخطايي ثِ 

 وس اؾوجلي ثب زٍ هكىل ضٍثطٍ هي قَين:

 زاضای ذغب ثَزى  -2ظهبًجط ثَزى  -1

ثِ اًساظُ فبيل اخطايي ثؿتگي زاضز ٍ ّطچِ فبيل  ،ض تجسيل فبيل اخطايي ثِ وس اؾوجلي ظهبى تجسيلز

ثعضگتط ثبقس زض پيف پطزاظـ ظهبى ثيكتطی نطف هي قَز ػلاٍُ ثط ايي هوىي اؾت وس اؾوجلي ثسؾت 

ػلت  هي قَز. ّبی آلَزُ ثيكتط زيسُ آهسُ اظ يه فبيل اخطايي زاضای اقتجبُ ثبقس وِ ايي اهط زض فبيل

اػوبل هي قَز   1هكىل زٍم ايي اؾت وِ زض ثسافعاضّب ثطٍی لؿوت وس هرطة تىٌيه ّبی پٌْبى ؾبظی

وِ ايي اهط هَخت هي قَز وس اؾوجلي ثسؾت آهسُ اظ يه فبيل اخطايي زليك ًجبقس ٍ ثطذي زؾتَضات ثِ 

 اقتجبُ ثسؾت آهسُ ثبقٌس.

خَز وسّبی اضبفي ٍ ثسٍى اؾتفبزُ زض فبيل ّبی ًىتِ زيگطی وِ زض ايي زؾتِ حبيع اّويت اؾت ٍ

وسّبی ثي فبيسُ ٍ اضبفي فبيل، تحليل زضؾت اظ آلَزُ هي ثبقس. زض فبيل ّبی آلَزُ خْت خلَگيطی 

ظيبزی ثِ وس هرطة اضبفِ هي قَز هثلا حلمِ ثب تؼساز تىطاض ثبلا وِ زض پبيبى حلمِ ّيچ همساضی تغييط 

مساض ثب همبزيط هرتلف ٍ خبيدبيي يه همساض وِ زض ًْبيت آى همساض ًىطزُ اؾت ٍ يب خوغ ٍ تفطيك يه ه

 ًيع تغييط ًوي وٌس.

                                                 
1 Obfuscation 
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ثسؾت آٍضزى الگَی ؾيگٌبلي پؽ اظ ثسؾت آٍضزى وس اؾوجلي ضٍيىطزّبی هتفبٍتي ضا هي تَاى خْت 

 بؼثطاؾ -2وس ػولگط  ثطاؾبؼ -1 :هي گيطزوطز وِ زض ايٌدب زٍ ضٍيىطز هَضز ثطضؾي لطاض  اتربشاظ آى 

 زؾتَضالؼول وِ زض ازاهِ ثِ ثطضؾي آى ّب هي پطزاظين.گط تغييطات اقبضُ

 کذ عولگز ثزاسبس   3-2-1

پؽ اظ تجسيل فبيل اخطايي ثِ وس اؾوجلي ثب خسا وطزى وس ػولگط ّب اظ ػولًَس ّوبًغَض وِ گفتِ قس 

       اضايِ وطز.ّب ازاهِ تحليل ثطٍی وس ػولگطّب اًدبم هي قَز.چٌس ضٍـ هي تَاى ثطای تحليل وس ػولگطّب 

تؼساز  ًظط گطفتِ هي قَز وِ زض آىزض  الگَی ؾيگٌبلييي ضٍـ تؼساز تىطاض وس ػولگط ثِ ػٌَاى ٍلزض ا

ثسؾت آهسُ ٍ ثطاؾبؼ آى ًوبيٌسُ ای ثطای آى  …,Move, Add, Subتىطاض ّطوسام اظ وس ػولگطّب هبًٌس 

ثِ ػجبضت زيگط  .زض ايي ضٍـ هي تَاى فمظ تؼسازی اظ وس ػولگطّب ضا زض ًظط گطفتفبيل هؼطفي هي قَز. 

زض تكريم فبيل  وِ لگط ّبييپؽ اظ آًىِ تؼساز تىطاض ّوِ وس ػولگط ّب ثسؾت آهس اظ ثيي آى ّب وس ػو

الگَی ؾبلن اظ آلَزُ ًمكي ًساضز ضا حصف وطز ٍ ؾپؽ ثطاؾبؼ تؼساز تىطاض وس ػولگطّبی ثبلي هبًسُ 

 .ي فبيل ضا ثسؾت آٍضزؾيگٌبل

ّبی هرتلف  وطز ايي اؾت وِ تؼساز تىطاض ولاؼ اضايِ ىطزی زيگطی وِ هي تَاى زض ايي زؾتِضٍي

ثٌسی وطز، وِ ثطای ايي وبض هي  يس وس ػولگطّب ضا ولاؼاثتسا ثبجبضت زيگط ثِ ػ .ػولگطّب ضا زض ًظط گطفت

قسى  تَاى اظ زؾتِ ثٌسی اضايِ قسُ تَؾظ قطوت ؾبظًسُ پطزاظًسُ اؾتفبزُ وطز  ٍ پؽ اظ آى ثبظای زيسُ

ٍ ؾپؽ تؼساز تىطاض  ّط  ي وِ آى وس ػولگط ػضَ آى هي ثبقس اضبفِ وطزّط وس ػولگط يه ٍاحس ثِ ولاؾ

 هس ًظط لطاض ثگيطز. ؼولا

زضنس زض ايي 100ثط ثَزى تجسيل فبيل اخطايي ثِ وس اؾوجلي ٍ ّوچٌيي ػسم زلت ثب تَخِ ثِ ّعيٌِ

 هَضز اؾتفبزُ لطاض ًگطفت. پبيبى ًبهِزض ّب ضٍـ زؾتِ اظ ايي  ،تجسيل



   26 

 

 ثزاسبس تغييزات اشبرُ گز دستَرالعول 3-2-2

زض فبيل آلَزُ تغييطات اقبضُ گط زؾتَض الؼول ًؿجت ثِ تغييطات ايي اقبضُ گط  ّوبًغَض وِ گفتِ قس

. ثط ّويي اؾبؼ اؾتاضبفِ قسى وس هرطة ثِ فبيل ؾبلن  ل ؾبلن هتفبٍت هي ثبقس وِ زليل آىزض فبي

ّط فبيل  يگٌبليؾالگَی ثِ ػٌَاى  ثب تَخِ ثِ ظهبى ضا اقبضُ گط زؾتَضالؼول طيهمبز اتطييتغ هي تَاى

تب پبيبى اخطای زؾتَضالؼول ّبی يه فبيل اخطايي  ثِ ػجبضت زيگط اظ ظهبى آغبظ اخطا .زض ًظط گطفتطايي اخ

 قَز.هي حؿت ظهبى ضؾن قَز ٍ ًوَزاض ايي تغييطات ثط هي همبزيط ايي اقبضُ گط شذيطُ 

فبيل  خْت ثسؾت آٍضزى همبزيط اقبضُ گط زؾتَضالؼول زٍ ضٍيىطز هي تَاى اضايِ وطز.زض ضٍيىطز اٍل

اخطايي زض يه هحيظ قجيِ ؾبظی قسُ اخطا قسُ ٍ زض ّط لحظِ همبزيط ايي اقبضُ گط شذيطُ قَز ٍ ؾپؽ 

ًوَزاض همبزيط هرتلف ثط حؿت ظهبى ضؾن هي قَز. چٌس ًىتِ زض ثبة ايي ضٍيىطز لبثل شوط اؾت اٍل 

 زٍم ايي وٌِِ ثط اؾت. ٍ اهي وِ ثتَاى زض آى فبيل ضا اخطا وطز ّعيايٌىِ ايدبز هحيظ قجيِ ؾبظی قسُ 

ّط فبيل يىجبض ثِ عَض وبهل اخطا قسُ ٍ ؾپؽ همبزيط اقبضُ گط آى فبيل تحليل قَز ايي وبض ثؿيبض ظهبى 

ثب تَخِ ثِ ايٌىِ ظهبى زض تكريم آلَزگي فبيل ثؿيبض هْن اؾت ايي ضٍـ هفيس ًيؿت. هبظاز  ٍثط اؾت 

 .ِ نَضت ايؿتب تحليل قَزثبيس فبيل ث وِ فطو هب ثط ايي اؾت ثط هَاضز شوط قسُ

 ثسؾت آٍضزى تغييطات یثطااثتسا ثبيس فبيل اخطايي ثِ وس اؾوجلي  تجسيل قَز ٍ ؾپؽ  زض ضٍيىطز زٍم

 ييوس ػولگط وطزُ ٍ ثب تَخِ ثِ آى همساض ا يثطًبهِ قطٍع ثِ ثطضؾ یاقبضُ گط زؾتَضالؼول اظ اثتسا طيهمبز

ثبيس اظا اثتسا تب اًتْبی  عيضٍـ ً ييازض وِ  زّينبى ثطًبهِ ازاهِ يوبض ضا تب پب ييٍ ا يناقبضُ گط ضا ثسؾت آٍض

ػلاٍُ ثط ايٌىِ هبّيت ايي ضٍـ ظهبى ثط اؾت زض فبيل  ثط اؾت ٍ ظهبى بضيثؿفبيل اخطايي ثطضؾي قَز ٍ 

ّبی آلَزُ ثِ زليل ٍخَز ثؿيبض ظيبز وسّبی ظايس ٍ حلمِ ّبی ثب تىطاض ثبلا ٍ تَ زض تَ ايي ضٍـ ضا اظ ًظط 

 بضيثؿ همبزيط اقبضُ گط ظهبًي ثب هكىل هَاخِ هي وٌس.ّوچٌيي ثب تَخِ ثِ ايٌىِ نحيح ثسؾت آٍضزى 

 ليّوبًغَض وِ گفتِ قس ثِ زلتجسيل زضؾت ٍ وبهل فبيل اخطايي ثِ وس اؾوجلي هي ثبقس اهب  ٍاثؿتِ ثِ 

 .ؿتيً طياهط اهىبى پص ييازض فبيل ّبی آلَزُ  یپٌْبى ؾبظ
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 فبیل اخزایيثزاسبس ثبیت ّبي  3-3

ی ثسٍى هؼٌي فبيل اخطايي تحليل هي قَز ثِ ػجبضت زيگط هدوَػِ ثبيت ّبی ازض ايي زؾتِ هحتَ

تكىيل زٌّسُ فبيل اخطايي وِ زض ظبّط ًوي تَاى اظ آى ّب ثِ آلَزگي فبيل ضؾيس هؼيبضی ثطای تكريم 

ول فبيل اخطايي اػوبل آلَزگي فبيل هي قَز. وبضّبيي وِ تبوٌَى زض ايي زؾتِ اًدبم قسُ اؾت ثطٍی 

وِ زض تكريم آلَزگي فبيل ًمكي هي قَز قسُ اؾت وِ هٌدط ثِ زض ثط گطفتي ثرف ظيبزی اظ ثبيت ّب 

 ًساضًس.

ثط ّويي اؾبؼ هب ثِ زًجبل اضايِ ضٍقي ثَزين تب ثطاؾبؼ آى ثركي اظ فبيل اخطايي وِ ثيكتطيي 

ؾت سالگَی ؾيگٌبلي فبيل ضاثِ ٍ ثطاؾبؼ آى تغييطات ضا زض ٌّگبم آلَزگي زاضز؛ هَضز تحليل لطاض گطفت

لطاض  آذط فبيل اخطايي يؼٌي لؿوت هٌجغ زض لؿوت . ثب تَخِ ثِ ايٌىِ ّوَاضُ ثركي اظ وس هرطةينآٍض

زاضز ثِ خبی آى وِ ول فبيل اخطايي تحليل قَز فمظ لؿوت هٌجغ هَضز تحليل لطاض هي گيطز.زض ايي 

 وت آذط فبيل اخطايي ٍ شذيطُ آى زض يه فبيل هتٌيهطحلِ پيف پطزاظـ قبهل خساؾبظی لؿ ،ضٍـ

ّوچٌيي خْت تحليل ضاحت تط فبيل ّبی  .اؾت 16يي لؿوت زض هجٌبی وِ قبهل ثبيت ّبی ا اؾت

زاهِ وليِ تحليل ّب ثطٍی ثِ ػٌَاى خسا وٌٌسُ اؾتفبزُ وطزين. زض ا Gهتٌي ثيي ّط زٍ ثبيت اظ حطف 

 وِ زض لبلت فبيل هتٌي شذيطُ قسُ اًس اًدبم هي قَز.آذط فبيل ّبی اخطايي ؾبلن ٍ آلَزُ  لؿوت

ثطاؾبؼ  -1ثب زٍ ضٍيىطز ثِ تحليل ايي لؿوت پطزاذتين:  ،پؽ اظ خساؾبظی لؿوت آذط فبيل اخطايي 

زض ازاهِ ّط وسام اظ ضٍـ ّب ثِ عَض وبهل اضايِ هي  .ثطاؾبؼ تطويت ثبيت ّب -2ثبيت ّبی تكىيل زٌّسُ 

 قَز.
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 ل دٌّذُثزاسبس ثبیت ّبي تشکي 3-3-1

تؼساز تىطاض ّط وسام اظ ثبيت ّب هس ًظط لطاض هي  ،الگَی ؾيگٌبليزض ايي ضٍـ خْت ثسؾت آٍضزى 

ًمف  Gوِ  A-G  ٍ حطٍف 9-0قبهل اضلبم  16گيطز ّوبًغَض وِ گفتِ قس هدوَػِ ثبيت ّب زض هجٌبی 

ثطای  57تب48وبض اظ وس اؾىي آى ّب وِ ثيي  ثطای ضاحتط قسى ثبيت ضا زاضز هي قًَس. 2ٌسُ ثطای خسا وٌ

هي ثبقس؛اؾتفبزُ هي وٌين.خْت ثطضؾي ضٍـ اضايِ قسُ چٌس ًوًَِ فبيل ثطای حطٍف  71تب65اضلبم ٍ 

ؾبلن ٍ آلَزُ زض ًظط گطفتِ قس ٍ ؾپؽ ثب خسا وطزى لؿوت آذط آى فبيل ّب ثِ ثطضؾي ًوَزاض فطوبًؽ 

 ن .ثبيت ّبی تكىيل زٌّسُ لؿوت آذط پطزاذتي

 

  

 2-الف 1-الف
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 2-ة 1-ة

  

 2-ج 1-ج

  

 2-ح 1-ح
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 2-ی 1-ی

-)ی (1-)ح (،1-)ج (،1-)ة (،1-ًوَزاض فطوبًؽ ثبيت ّبی تكىيل زٌّسُ لؿوت آذط فبيل اخطايي. )الف (1-3 ) قىل

 (، ثطای فبيل ّبی اخطايي آلَز2ُ-)ی (2-)ح (،2-)ج (،2-)ة (،2-)الف (. ثطای فبيل ّبی اخطايي ؾبلن.1

( ًوَزاض تؼساز تىطاض ثبيت ّبی تكىيل زٌّسُ لؿوت آذط فبيل اخطايي آهسُ اؾت زض 1-3زض قىل )

هي ثبقس ٍ هحَضػوَزی ي ثبيت ّبی تكىيل زٌّسُ ايي لؿوت ايي ًوَزاضّب هحَض افمي قبهل وس اؾى

ّوبًغَض وِ گفتِ قس ثِ ايي زليل تحليل ثطٍی لؿوت آذط  .يت ّب ضا ًكبى هي زّسًيع تؼساز تىطاض آى ثب

اظ وس هرطة زض ايي لؿوت اظ فبيل لطاض زاضز پؽ ثبيس اضتجبعي  ل اخطايي اًدبم قسوِ ّوَاضُ ثركيفبي

هتٌي  ثيي تىطاض ثبيت ّب ٍ ٍخَز وس هرطة زض فبيل آلَزُ پيسا وطز ٍ يب ايٌىِ اضتجبعي ثيي ٍخَز وبضاوتط

ثب تَخِ ثِ زٍ اضتجبط هغطح قسُ ثِ ايي  ض ثبيت ّب زض فبيل ؾبلن زيسُ قَز.زض فبيل ؾبلن ٍ تؼساز تىطا

 .ثبيت، ثِ ثطضؾي تىطاض تطويت ثبيت ّب ثپطزاظين 1ثطضؾي تؼساز تىطاض ًتيدِ ضؾيسين تب ثِ خبی 

 ثزاسبس تزکيت ثبیت ّبي تشکيل دٌّذُ 3-3-2

پؽ اظ ثطضؾي ًوَزاض تىطاض ثبيت ّب زض لؿوت آذط فبيل اخطايي، هكرم قس ثطاؾبؼ آى ًوي تَاى 

فبيل آلَزُ ضا تكريم زاز. زض ايي لؿوت ّسف ثطضؾي تطويت ّبی هرتلف ثبيت ّب خْت ضؾيسى ثِ 

هجٌبی تحليل لؿوت آذط فبيل اخطايي ثط ايي ثْتطيي تطويت هي ثبقس. ثِ ػجبضت زيگط ثب تَخِ ثِ ايٌىِ 
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فبيل ؾبلن ثيكتط وبضاوتطّبی هتٌي ٍخَز زاضز ٍلي ايي لؿوت زض فبيل لؿوت هٌجغ اؾبؼ اؾت وِ زض 

ثطضؾي وٌين وِ ايي اذتلاف ثيي ؛ تؼساز تىطاض تطويجي اظ ثبيت ّب ضا آلَزُ قبهل وسّبی هرطة هي ثبقس

 1ثبيت زض وس اؾىي  2ثب تَخِ ثِ ايٌىِ وبضاوتطّبی هتٌي ثِ نَضت  فبيل ؾبلن ٍ آلَزُ ضا ثْتط ًكبى زّس.

تؼساز تىطاض اگط  ؛ثبيت ًوبيٌسُ ثْتطی ثطای وسّبی هرطة هي ثبقس 2ًكبى زازُ هي قًَس ٍ ّوچٌيي 

يه فبيل اخطايي ضا تكىيل  زّس خْت تكريم آلَزگي يه فبيل هٌبؾت تط  الگَی ؾيگٌبليثبيت ّب 2

ٌبض ّن لطاض ثگيطًس ٍزض ًتيدِ الگَی حبلت هرتلف هي تَاًٌس و 256ثبيت  زٍ 16زض هجٌبی  اؾت.

حبلت هرتلف زض لؿوت آذط فبيل اخطايي هي  256يه فبيل اخطايي ًكبى زٌّسُ فطوبًؽ ايي  يٌبلؾيگ

 ثبقس.

  

 2-الف 1-الف

                                                 
1 ASCII 
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 2-ة 1-ة

  

 2-ج 1-ج

  

 2-ح 1-ح
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 2-ی 1-ی

(. ثطای 1-)ی (1-)ح (،1-)ج (،1-)ة (،1-)الف ثبيت ّب زض لؿوت آذط فبيل اخطايي.2( ًوَزاض تؼساز تىطاض 2-3 )قىل 

 (، ثطای فبيل ّبی اخطايي آلَز2ُ-)ی (2-)ح (،2-)ج (،2-)ة (،2-)الف فبيل ّبی اخطايي ؾبلن.

زض ايي ًوَزاضّب زض لؿوت آذط فبيل اخطايي آهسُ اؾت.  ثبيت ّب 2( ًوَزاض تؼساز تىطاض 2-3زض قىل )

وِ هي ثبقس  ّب ثبيت ّب ٍ هحَض ػوَزی تؼساز تىطاض آى2حبلت هرتلف  256هحَض افمي ًكبى زٌّسُ 

ّط حبلت همساضی ثيي تؼسازتىطاض ًطهبل قسُ اًس ٍ تؼساز تىطاض ثبيت ّب همبزيط  ثطای همبيؿِ ثْتط ًوَزاضّب

فبيل ّبی ؾبلن همبزيط تىطاض حبلت ّبی هرتلف هؼوَلا ووتط اظ همبزيط تؼساز تىطاض زض زض ًوَزاض زاضز. 0ٍ1

فبيل آلَزُ هي ثبقس. هي تَاى گفت هيبًگيي تؼساز تىطاض زض فبيل ؾبلن ووتط اظ هيبًگيي تؼساز تىطاض زض 

ضٍـ زٍم  ثب تحليل ًوَزاضّبی ثسؾت آهسُ هي تَاى ثِ ايي ًتيدِ ضؾيس وِ زض فبيل آلَزُ هي ثبقس ٍ

ثيي ًوَزاض فبيل ّبی ؾبلن ٍآلَزُ لبثل هكبّسُ اؾت ٍ هي تَاى ثطاؾبؼ آى ٍ اػوبل ثيكتطی  تفبٍت

  تَليس وطز. ضا ؾيؿتن تكريم آلَزگي فبيل اخطايي 1ضٍـ ّبی زؾتِ ثٌسی 

                                                 
1 Classification 
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 فصل چهارم

 

 

 پیاده ساسی  و ارسیابي نتایج 4
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 هقذهِ 4-1

ؾَم ثسؾت آهس يه ضٍـ هٌبؾت خْت  هي ثبيؿت ثطاؾبؼ ًتبيدي وِ زض فهل زض ازاهِ وبض

ٍ ثب ثطضؾي ضٍـ  ثبيس ٍيػگي هٌبؾجي ضا اًتربةتكريم فبيل آلَزُ اظ ؾبلن اضايِ وٌين. ثطای ايي وبض اثتسا 

 .وٌينه ضٍـ ٍظى زّي وبضا  اضايِ ّبی هرتلف ٍظى زّي ي

ثبيت ّب زض  2ؾَم يؼٌي ثسؾت آٍضزى فطوبًؽ  فهلثطاؾبؼ ثْتطيي ضٍـ اضايِ قسُ زض  فهلزض ايي 

ثِ ػٌَاى ًوبيٌسُ ّط فبيل  زّين  ٍ اظ ايي ٍيػگي ّبلؿوت آذط فبيل اخطايي اؾترطاج ٍيػگي ضا اًدبم هي 

اخطايي اؾتفبزُ هي وٌين. ؾپؽ ثب اػوبل ضٍـ ّبی هرتلف ٍظى زّي ٍ ّوچٌيي اؾتفبزُ اظ ضٍـ 

وبضايي ّطوسام اظ ضٍـ ّبی ٍظى زّي ضا هَضز ثطضؾي لطاض  ،ثٌسی ًعزوتطيي ّوؿبيِ ثِ ػٌَاى ضٍـ زؾتِ

هي زّين ٍ ّوچٌيي تغييطات تؼساز ّوؿبيگي ٍ ضاثغِ آى ثب تكريم فبيل ّبی اخطايي آلَزُ ضا ثطضؾي 

 هي وٌين.

 استخزاج ٍیژگي 4-2

 ميخْت تكر یبضيهؼ ،يهتٌ ليفب هيفمظ لؿوت آذط آى زض لبلت  يياخطا لياظ فب ٌىِيثب تَخِ ثِ ا

زاز وِ  طييقىل تغ ييضا ثِ ا هؿئلِنَضت  ،هٌبؾت يػگيٍ بفتيي ثطایتَاى  يزض ًظط گطفتِ قس ه يآلَزگ

زؾتِ  یٍ زض ازاهِ وبض  ثطاؾبؼ ضٍـ ّب نيضا ثِ زٍ زؾتِ آلَزُ ٍ ؾبلن تمؿ يهتٌ یّب  ليفب نيذَاّ يه

 .نيوٌهتي  ضفتبض  یثٌس

 سيخس هؿئلِزض نَضت  سيپؽ ثب اؾت.ولوِ قَز  يهتي اؾتفبزُ ه یزؾتِ ثٌس زضوِ  ي ایػگيٍ

. ثب تَخِ ثِ نيوٌ بىيث 16 یزض هجٌب ييّب تيقسُ اظ ثب ليتكى يهتٌ ليفب هيهٌظَضهبى اظ ولوِ ضا زض 

اضتجبط  تيثب2 عيً يزض وس اؾوجل ييقًَس ٍ ّوچٌ يًكبى زازُ ه تيثب 2وبضاوتط ّب ثب  يزض وس اؾى ٌىِيا

وِ  ٌىِيٍ ثبتَخِ ثِ ا نيطيگ يولوِ زض ًظط ه هيضا ثِ ػٌَاى  تيثب2ثب زؾتَضالؼول ّب زاضز ّط  یثْتط
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 یثبظا گطيقسُ اؾت. ثِ ػجبضت ز ليتكى يػگيٍ بيولوِ  256ثبقٌس ّط هتي اظ  يه 16 یّب زض هجٌب تيثب

 .نيزاض تبيي 256  يػگيثطزاض ٍ هي يياخطا ليّط فب

 ٍسى دّي ٍیژگي ّب 4-3

ثِ ثطضؾي ضٍـ ّبی هرتلف ٍظى زّي ٍيػگي ّب وِ ثطای ثسؾت آٍضزى ثْتطيي ضٍـ  زض ايي لؿوت

ٍظى زّي هَضز ثطضؾي لطاض گطفتِ اًس هي پطزاظين. هٌظَض اظ ٍظى زّي ثِ ٍيػگي ايي اؾت وِ هكرم 

ی آى هتي ثبقس. اگط فطو وٌين اوٌين ّط ٍيػگي ثِ چِ هيعاى هي تَاًس ًكبًگط هحتَ

D={d1,…,dn}تي ّب ٍ هدوَػِ ول هC={c1,…cm} ّط هتي  ،هدوَػِ زؾتِ ّب ثبقسdi ϵ D  ثب ثطزاض

 اؾت Dتؼساز ٍيػگي ّبی هتوبيع زض هدوَػِ  kًكبى زازُ هي قَز وِ زض آى  di=(w1i,…,wki)ٍيػگي 

 هي ثبقس.  tkٍظى ٍيػگي   wkiاؾت ٍ  256وِ تؼساز آى زض ضٍـ هب 

 TF1رٍش  4-3-1

. ايسُ انلي ايي ٍيػگي زض آى هتي هي ثبقسثطاثط ثب تؼساز تىطاض  diزض هتي   tkزض ايي ضٍـ ٍظى ٍيػگي 

 ضٍـ ثط ايي اؾبؼ اؾت وِ ّطچِ تؼساز تىطاض يه ٍيػگي ثيكتط ثبقس اضظـ آى ٍيػگي ثيكتط اؾت.

 ( ثيبًگط ضٍـ ثسؾت آٍضزى ايي ًَع ٍظى زّي هي ثبقس1-4ضاثغِ )

(4-1  )   wki=tf(tk,di)={
 (     )                           
                                           

                

 هي ثبقس. diزض هتي  tkثطاثط ثب تؼساز تىطاض ٍيػگي  (     )#وِ زض آى 

                                                 

Term Frequency 1  
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 normTFرٍش  4-3-2

ثطاثط ًوي ثبقس ثطای آًىِ عَل هتي ثطٍی ٍظى ٍيػگي  Dهؼوَلا عَل هتي ّبی هَخَز زض هدوَػِ 

هي ثبقس اؾتفبزُ هي وٌين وِ ايي اهط ثبػث  TFتبثيطی ًساقتِ ثبقس اظ ايي ضٍـ وِ ًطهبل قسُ ضٍـ 

ّط هتي ضا ثط عَل  ( ثبقس. ثطای ايي وبض تؼساز تىطاض ّط ٍيػگي زض0,1هي قَز همساض ٍظى ٍيػگي ّب ثيي )

 ( ًكبى زٌّسُ ايي ًَع ٍظى زّي هي ثبقس:2-4ضاثغِ )آى هتي تمؿين هي وٌين 

(4-2)             (     )

√∑ (  (     ))
 

 
;wki=normTF(tk,di) 

 ثسؾت هي آيس. (1-4اظ ضاثغِ) (     )tfوِ زض آى 

 logTFرٍش  4-3-3

هوىي اؾت زض يه هتي تؼساز تىطاض يه ٍيػگي ذيلي ثعضگتط اظ ٍيػگي ّبی زيگط ثبقس ٍ ايي اهط 

زؾتِ ثٌسی تبثيط هٌفي ثگصاضز ثطای ضفغ ايي اثط ًبهغلَة ٍ يىؿبى وطزى هحسٍزُ اذتهبل زازُ ثطٍی 

 ضٍـ اؾتفبزُ هي وٌين:ايي قسُ اظ 

(4-3)       wki =logTF(tk,di)=   (  (     )) 

 ITF1رٍش  4-3-4

يه زض ًظط گطفتِ  rوِ زض آى هؼوَلا همساض  >6=ايي ضٍـ ثب اؾتفبزُ اظ لَاًيي آهبضی اضايِ قسُ اؾت

 هي قَز.

(4-4)       wki =ITF(tk,di)=1- 
 

    (     )
 

                                                 

Inverse Term Frequency 1  
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 Sparckرٍش  4-3-5

تؼساز ول ٍيػگي ّبی  kٍ وِ زض آى  >7=ايي ضٍـ ثب اؾتفبزُ اظ تيَضی ّبی آهبضی اضايِ قسُ اؾت

∑=D  ٍpkهتوبيع زض هدوَػِ   هي ثبقس.  (     )  

(4-5)      wki=Sparck(     )    (     )  (     (  )) 

 IDFرٍش  4-3-6

تؼساز ول هتي ّبی   |D|وِ زض آى >8=زض ايي ضٍـ ٍظى ٍيػگي ثطای ول هدوَػِ تؼييي هي قَز

زض آى ّب ٍخَز زاضز ٍ زض ًتيدِ ّط چِ يه  tkوِ ٍيػگي  اؾت تؼساز هتي ّبيي |D  ٍ|D(tk)هدوَػِ 

 ٍيػگي زض تؼساز هتي ثيكتطی ٍخَز زاقتِ ثبقس ٍظى ووتطی هي گيطز.

(4-6)                 wki=idf(tk)=   
| |

| (  )|
 

 TFIDFرٍش  4-3-7

ّط ٍيػگي زض ول هدوَػِ يه ٍظى هي زّس ثِ ّويي زليل اظ  ثِ IDFّوبًغَض وِ گفتِ قس ضٍـ 

 idf(tk)هي تَاى ثِ ّط ٍيػگي ثِ ّط هتي يه ٍظى اذتهبل زاز وِ زض آى  TFتطويت ايي ضٍـ ثب ضٍـ 

 ثسؾت هي آيس. (6-4)اظ ضاثغِ

(4-7)           wki=tfidf(     )    (     )     (  ) 

 normTFIDFرٍش  4-3-8

 >:9=اظ ايي ضٍـ اؾتفبزُ هي قَز TFIDF،ضٍی ٍظى ٍيػگي ّب زض ضٍـ ط ثطای اظ ثيي ثطزى اثط عَل ث

(4-8)               (     )

√∑ (     (     ))
 

 
;wki=normTFIDF(tk,di) 
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 TFRFرٍش 4-3-9

ثطای ايي هٌظَض  >10= اؾتفبزُ هي قَز. cjؾتِ اظ پيف تؼطيف قسُ زض ز tkزض ايي ضٍـ تَظيغ ٍيػگي 

 (تؼطيف هي قَز:9-4ثِ نَضت ضاثغِ) cjزض زؾتِ  tkثبظای ّط ٍيػگي  1فبوتَض اضتجبط

(4-9)       rf(tk,cj)=   (  
| (     )|

∑ | (     )|
| |
       

) 

ضا زاقتِ  tkوِ ٍيػگي  cjٍ اظ زؾتِ  Dتؼساز هتي ّبيي ػضَ هدوَػِ  |cjϵC  ٍ|D(tk,cj)وِ زض آى 

∑ اؾت. ثبقٌس | (     )|
| |
ثبقٌس ٍ اظ  Dوِ ػضَ هدوَػِ  اؾت هدوَع تؼساز هؿتٌساتي        

ّؿتٌس. ّوبًغَض وِ هكبّسُ هي قَز  tkلطاض زاقتِ ثبقٌس وِ زاضای ٍيػگي  cjزؾتِ ای ثِ خع زؾتِ 

ن زاضز ثب تؼساز هتي ّبيي اظ ّوبى زؾتِ هتي انلي ّؿتٌس ٍ ثبظای ّط ٍيػگي ايي فبوتَض ضاثغِ ی هؿتمي

زاضای آى ٍيػگي ثبقٌس ٍ ّوچٌيي ضاثغِ هؼىَؼ زاضز ثب تؼساز هتي ّبيي اظ زؾتِ ّبی زيگط وِ زاضای 

ثسؾت هي آيس  (10-4ثؼس اظ ًطهبل ؾبظی اظ ضاثغِ) diاظ هؿتٌس  tkايي ٍيػگي ثبقٌس. زض ًْبيت ٍظى ٍيػگي 

 هي ثبقس. diعجمِ هتي      وِ زض آى 

(4-10)      wki=TFRF(tk,di)=
  (     )   (      )

√∑ (  (     ))
 
 (  (      )

)
 

 

 

 اًتخبة رٍش دستِ ثٌذي 4-4

پؽ اظ اػوبل ضٍـ ّبی هرتلف ٍظى زّي زض هطحلِ ثؼسی ثبيس يه ضٍـ زؾتِ ثٌسی هٌبؾت اًتربة 

يىي اظ هَثطتطيي ٍ ؾطيؼتطيي ضٍـ ّب زض زؾتِ ثٌسی  وطز. ثب تَخِ ثِ ايٌىِ ضٍـ ًعزيه تطيي ّوؿبيِ

زض ايي ضٍـ هدوَػِ ای اظ .ثِ ػٌَاى ضٍـ زؾتِ ثٌسی اًتربة وطزين ضا هتي هي ثبقس هب ًيع ايي ضٍـ

                                                 

Relevancy Factor(rf)1  
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 زض ظهبى تؿت ثبظای ّط ًوًَِ اظ هدوَػِ زض ًظط گطفتِ هي قَز. 1ًوًَِ ّب ثِ ػٌَاى هدوَػِ آهَظـ

بی هدوَػِ آهَظـ ثطاؾبؼ هؼيبض فبنلِ زض ًظط گطفتِ قسُ ثسؾت هي فبنلِ آى ثب توبم ًوًَِ ّ تؿت

زؾتِ ای وِ فبنلِ ی ووتط ثطضؾي هي قَز.  Kؾپؽ ثطاؾبؼ تؼساز ّوؿبيگي زض ًظط گطفتِ قسُ   آيس

زؾتِ ًوًَِ تؿت هَضز  ثِ ػٌَاى ی اًتربة قسُ ضا زاقتِ ثبقسّوؿبيِ  Kزض ثيي  ثيكتطيي تؼساز ًوًَِ

 پبيبى ًبهِايي هؼوَلا ػسزی فطز زض ًظط گطفتِ هي قَز. زض  Kثط ايي اؾبؼ همساض . هي قَز اًتربة ًظط

 ( آهسُ اؾت اؾتفبزُ هي وٌين:11-4وِ زض ضاثغِ ) 2اظ فبنلِ الليسؾي طای تؼييي فبنلِ ثيي زٍ ثطزاضث

(4-11)        √∑ (       )
 

 
    

 دادُپبیگبُ  4-5

پبيگبُ زازُ اؾتبًساضز ٍخَز ًساضز  ،ّبی اخطايي آلَزُزض ضٍـ ّبی اضايِ قسُ زض ظهيٌِ تكريم فبيل 

آًتي ٍيطٍؼ چَى وبضّبيي وِ زض ايي ظهيٌِ اًدبم هي قًَس اغلت ثب ّسف تدبضی ؾبظی ٍ اؾتفبزُ زض ٍ 

زض ّط ضٍقي يه پبيگبُ  ّب نَضت هي گيطز پبيگبُ زازُ ذَز ضا زض اذتيبض زيگطاى ًوي گصاضًس ٍ هؼوَلا

زازُ هؼطفي هي قَز. لاظم ثِ شوط اؾت زض ثطذي ضٍـ ّب اظ پبيگبُ زازُ يىؿبى اؾتفبزُ قسُ ثَز ٍلي آى 

ن پبيگبُ زازُ هٌبؾجي اضايِ ؾؼي وطزي پبيبى ًبهِپبيگبُ زازُ ًيع زض زؾتطؼ ًجَز. ثط ّويي اؾبؼ زض ايي 

فبيل اخطايي ؾبلن هدوَػِ  167ايي آلَزُ ثِ ّوطاُ فبيل اخط 167 ،ثطای آظهبيف ضٍـ پيكٌْبزیوٌين. 

وِ فبيل ّبی آلَزُ قبهل زٍ  فبيل اخطايي هي ثبقس ضا تكىيل هي زٌّس. 334ول زازُ ّبی هب ضا وِ 

3ثِ ًبم ّبی ضايح زؾتِ اظ وسّبی هرطة 
Sality  ٍVirut

فبيل ّبی ؾبلن ًيع اظ هدوَػِ هي قًَس ٍ  4

                                                 
1 Train 

Euclidian Distance 2  

3 W32.Sality 

4 W32.Virut 
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 3/1ىتطيي ّوؿبيِ اظ يثطای آظهبيف ثِ ضٍـ ًعزوِ  ؾت آهسُ اؾت.ثس 1فبيل ّبی اخطايي ٍيٌسٍظ ّفت

فبيل  111زازُ تؿت هب اظ . ثٌب ثط ايي آى ّب ثطای آهَظـ اؾتفبزُ هي وٌين  3/2زازُ ّب ثطای تؿت ٍ 

 فبيل ؾبلن تكىيل قسُ اؾت. 55فبيل آلَزُ ٍ   56قبهل 

 هعيبرّبي ارسیبثي 4-6

زؾتِ ثٌسی  بی هرتلفي هغطح قسُ اؾت ٍلي زضخْت اضظيبثي ضٍـ ّبی زؾتِ ثٌسی هؼيبض ّ

 فبيلْبی آلَزُ ٍ ؾبلن ؾِ هؼيبض انلي ٍخَز زاضز.

 2ًزخ تشخيص درست هثجت 4-6-1

وِ ثِ فبيل ّبيي تؼساز  تمؿين ثب اؾت وِ هؼبزلًطخ تكريم زضؾت هثجت هي ثبقس اٍليي هؼيبض 

 ( آهسُ اؾت:12-4وِ زض ضاثغِ) ثط ول فبيل ّبی آلَزُزضؾتي آلَزُ تكريم زازُ قسُ اًس 

(4-12)           TPR=
  

     
 

TPوِ زض آى 
FNًس ٍ ُ اثطاثط اؾت ثب تؼساز فبيل ّبی وِ ثِ زضؾتي آلَزُ تكريم زازُ قس 3

تؼساز  4

ًعزيىتط ثبقس يؼٌي اظ  1زُ ای وِ اقتجبّب ؾبلن زض ًظط گطفتِ قسُ اًس. ّط چِ ايي ػسز ثِ فبيل ّبی آلَ

آلَزُ فبيل ّبی ثيكتطی قٌبؾبيي قسُ اًس ٍ زض ًتيدِ وبضايي آى ضٍـ ثيكتط  ثيي فبيل ّبی اخطايي

 اؾت.

                                                 
1 Windows 7 

TPR(True Positive Ratio)2  

True Positive 3  

4 False Negative 
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 1ًزخ تشخيص غلظ هثجت 4-6-2

وِ  ؾبلنتؼساز فبيل ّبی  ًؿجت ثب اؾت وِ هؼبزل ًطخ تكريم غلظ هثجت هي ثبقس هؼيبض زٍم

 :( آهسُ اؾت13-4ول فبيل ّبی ؾبلن وِ زض ضاثغِ ) ثًِس ُ اآلَزُ تكريم زازُ قساقتجبّب 

(4-13)         FPR=
  

     
 

FPوِ زض آى 
وِ اقتجبّب آلَزُ تكريم زازُ قسُ اًس ٍ  اؾت ًكبى زٌّسُ تؼساز فبيل ّبی ؾبلوي 2

TN
زض ايي هؼيبض ًطخ فبيل  ًس.ُ اثطاثط اؾت ثب تؼساز فبيل ّبيي وِ ثِ زضؾتي ؾبلن تكريم زازُ قس 3

زض يه ؾيؿتن تكريم فبيل آلَزُ  .ّبی ؾبلوي وِ اقتجبّب آلَزُ تكريم زازُ هي قًَس ثيبى هي قَز

فبيل ثِ ايي زليل وِ اگط ايي ؾيؿتن  .ّط لسض ايي هؼيبض ثِ نفط ًعزيه قَز وبضايي ؾيؿتن ثيكتط اؾت

ت ثِ آى فبيل ّبی ؾبلن ًوي زّس وبضايي ّبی ؾبلن ظيبزی ضا آلَزُ تكريم زّس اقتجبّب اخبظُ فؼبلي

 وبضثط پبييي هي آيس.

 دقت 4-6-3

ًس ُ اهؼيبض ؾَم زلت اؾت وِ هؼبزل ثب تمؿين تؼساز ول فبيل ّبيي وِ ثِ زضؾتي زؾتِ ثٌسی قس

 ( آهسُ اؾت:14-4تمؿين ثط تؼساز فبيل ّبی هدوَػِ تؿت هي ثبقس وِ زض ضاثغِ)

(4-14)                
     

           
 

زلت ؾيؿتن زض تكريم زضؾت فبيل ّبی ؾبلن ٍ آلَزُ اضظيبثي هي قَز ٍ زض زض ٍالغ زض ايي هؼيبض 

ّط اًساظُ همساض  .ٍ ّن تكريم زضؾت فبيل ّبی ؾبلن ًمف زاضز آى ّن تكريم زضؾت فبيل ّبی آلَزُ

                                                 

FPR(False Positive Ratio)1  

False Positive 2  

True Negative 3  
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ازُ قسُ اًس ٍ زض ًتيدِ وبضايي ًعزيىتط ثبقس يؼٌي فبيل ّبی ثيكتطی زضؾت تكريم ز 1ايي هؼيبض ثِ 

 ؾيؿتن ثيكتط اؾت.

 ًتبیح 4-7

پؽ اظ پيبزُ ؾبظی ضٍـ پيكٌْبزی ٍ اؾتفبزُ اظ هدوَػِ پبيگبُ زازُ هؼطفي قسُ ًتبيح ظيط حبنل 

  قس.

 

 ثطاؾبؼ هؼيبضّبی هؼطفي قسُ زّي ًوَزاض وبضايي ضٍـ ّبی هرتلف ٍظى 1-4 قىل 

ًوَزاض وبضايي ضٍـ ّبی هرتلف ٍظى زّي ظهبًي وِ  زض ضٍـ ًعزوتطيي ّوؿبيِ  (1-4) زض قىل

ثب  logTF  ٍTFIDFضٍـ ّبی  ثطاثط ثب يه ثبقس آهسُ اؾت. ّوبًغَض وِ زض قىل هكرم اؾت  kهمساض 

 TFIDFضٍـ زض ب تَخِ ثِ ايٌىِ نفط ثْتطيي وبضايي ضا زاضًس ٍ ث TPR 0.9821 ٍFPRٍ  0.9910زلت 

0.9459 0.973 0.991 0.982 0.9459 0.991 0.973 0.982 

0.9107 0.9464 0.9821 0.9643 0.9107 0.9821 0.9643 0.9643 

0.0182 0 0 0 0.0182 0 0.0182 0 
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

TF normTF logTF ITF Sparck TFIDF normTFIDF TFRF

Accuracy TPR FPR
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تؼساز هتي ّبيي وِ يه ٍيػگي زض آى ّب ٍخَز زاضز زض اضظـ گصاضی ثطای يه ٍيػگي زذيل هي وٌس 

  logTFًؿجت ثِ ضٍـ  یپيف ثيٌي هي قَز زض هدوَػِ ّبيي ثب تؼساز ثيكتط فبيل اخطايي وبضايي ثْتط

 زاقتِ ثبقس.

زض ضٍـ زؾتِ ثٌسی ثطای ضٍـ ّبی هرتلف ٍظى زّي  Kّوچٌيي ثطای ثطضؾي تبثيط تغييطات همساض 

 زض ًظط گطفتِ قس ٍ هؼيبضّبی هؼطفي قسُ ثطضؾي گطزيس. Kثطای   1ٍ3ٍ5ٍ7ٍ9همبزيط 

 

. )ة( ضٍـ TF.)الف( ضٍـ Kتغييط همبزيط ثبظای  ضٍـ ّبی هرتلف ٍظى زّي وبضاييثطضؾي 1-4  خسٍل

normTF ج( ضٍـ( .logTFضٍـ )ز( . ITF.  ضٍـ )ُ(Sparck.  ضٍـ )ٍ(TFIDF.  ضٍـ )ظ(normTFIDF )ح( .

 TFRFضٍـ 

TF k=1 k=3 k=5 k=7 k=9 

Accuracy 0.9459 0.964 0.964 0.955 0.955 

TPR 0.9107 0.9464 0.9464 0.9464 0.9464 

FPR 0.0182 0.0182 0.0182 0.0364 0.0364  
 الف

normTF k=1 k=3 k=5 k=7 k=9 

Accuracy 0.973 0.964 0.964 0.964 0.964 

TPR 0.9464 0.9286 0.9286 0.9286 0.9286 

FPR 0 0 0 0 0  
 ة

logTF k=1 k=3 k=5 k=7 k=9 

Accuracy 0.991 0.982 0.982 0.991 0.991 

TPR 0.9821 0.9643 0.9643 1 1 

FPR 0 0 0 0.0182 0.0182  
 ج
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ITF k=1 k=3 k=5 k=7 k=9 

Accuracy 0.982 0.982 0.991 0.991 0.982 

TPR 0.9643 0.9821 1 1 1 

FPR 0 0.0182 0.0182 0.0182 0.0364  
 ز

Sparck k=1 k=3 k=5 k=7 k=9 

Accuracy 0.9459 0.964 0.964 0.955 0.955 

TPR 0.9107 0.9464 0.9464 0.9464 0.9464 

FPR 0.0182 0.0182 0.0182 0.0364 0.0364  
ُ 

TFIDF k=1 k=3 k=5 k=7 k=9 

Accuracy 0.991 0.982 0.982 0.991 0.991 

TPR 0.9821 0.9643 0.9643 0.9821 0.9821 

FPR 0 0 0 0 0  
ٍ 

normTFIDF k=1 k=3 k=5 k=7 k=9 

Accuracy 0.973 0.982 0.973 0.973 0.973 

TPR 0.9643 0.9821 0.9643 0.9643 0.9643 

FPR 0.0182 0.0182 0.0182 0.0182 0.0182  
 ظ

TFRF k=1 k=3 k=5 k=7 k=9 

Accuracy 0.982 0.982 0.982 0.982 0.982 

TPR 0.9643 0.9643 0.9643 0.9643 0.9643 

FPR 0 0 0 0 0  
 ح

هرتلف ٍظى زّي  ّبی زض ضٍـ ًعزيه تطيي ّوؿبيِ وبضايي ضٍـ K( ثب تغييط همبزيط 1-4زض خسٍل )

ثب افعايف  TFIDF  ٍlogTFزض ضٍـ ّبی  ٍوبضايي افعايف  Kثب افعايف همساض  TFزض ضٍـ  .آهسُ اؾت

ّط چمسض تؼساز ّوؿبيگي ّبی زض  گفت وِ ّوؿبيگي وبضايي وبّف پيسا هي وٌس زض ًتيدِ ًوي تَاى
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ًظط گطفتِ قسُ ثيكتط ثبقس وبضايي افعايف پيسا هي وٌس ٍ ثبيس ثب ثطضؾي خَاًت هرتلف ّوؿبيگي 

 ؾت ضا پيسا وطز.هٌب

  



   47 

 

 فصل پنجم
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 ًتيدِ گيزي 5-1

زاقتِ  الگَی ؾيگٌبليتلاـ قس ضٍقي اضايِ قَز تب ثبظای ّط فبيل اخطايي يه زض ايي پبيبى ًبهِ 

ثطاؾبؼ آى ثتَاًين فبيل ّبی اخطايي آلَزُ ضا قٌبؾبيي وٌين. ثِ ػجبضت زيگط ضٍيىطزی خسيس  ثبقين ٍ

وِ ثطاؾبؼ آى ثتَاى ثب اؾتفبزُ اظ تىٌيه ّبی پطزاظـ  خْت تكريم فبيل اخطايي آلَزُ هؼطفي قس

ٌبؾبيي تبوٌَى ضٍقي وِ ثطهجٌبی پطزاظـ ؾيگٌبل فبيل آلَزُ ضا ق ؾيگٌبل فبيل آلَزُ ضا تكريم زاز.

هَضز ثطضؾي لطاض  فبيل اخطايي ی ايؿتبثسيي هٌظَض ضٍـ ّبی هرتلف تحليل وٌس هغطح ًكسُ اؾت. 

زؾتِ ولي الف( ثطاؾبؼ وس اؾوجلي ٍ ة( ثطاؾبؼ ثبيت ّبی تكىيل زٌّسُ  ايي ضٍـ ّب زض زٍ گطفت

 اضايِ قس 

ؼطفي قس: الف(تغييطات زض تكريم فبيل اخطايي آلَزُ اظ ؾبلن زٍ قبذم خسيس زض ايي پبيبى ًبهِ ه

هي تَاى اظ آى ّب زض ؾيؿتن ّبی تكريم فبيل  وِاقبضُ گط زؾتَض الؼول ٍ ة( تفبٍت زض لؿوت هٌجغ 

ثبيت ّب زض آى،  2ٍ ثسؾت آٍضزى تؼساز تىطاض آلَزُ اؾتفبزُ وطز. ثب زض ًظط گطفتي تفبٍت زض لؿوت هٌجغ 

بی  زؾتِ ثٌسی هتَى اثجبت وطزين وِ ايي ضٍـ اؾتفبزُ اظ ضٍـ ّ ٍػٌَاى ًوبيٌسُ يه فبيل اخطايي  ثِ

 هي تَاًس زض خْت تكريم فبيل اخطايي آلَزُ هَثط ثبقس.

اظ آى لؿوت هي  الگَی ؾيگٌبليثطای اثجبت ايٌىِ تحليل لؿوت آذط فبيل اخطايي ٍ ثسؾت آٍضزى 

ثبيت ّب  2اض تؼساز تىطآٍضزى تَاًس قبذم ذَثي ثطای تكريم آلَزگي فبيل اخطايي ثبقس. پؽ اظ ثسؾت 

ثبيت ضا ثِ ػٌَاى يه ولوِ زض ًظط گطفتين ٍ ضٍـ ّبی هرتلف ٍظى  2، ّط زض لؿوت آذط فبيل اخطايي 

اػوبل وطزين. ثطای زؾتِ ثٌسی اظ ضٍـ ًعزيه تطيي ّوؿبيِ  ٍ زّي زض زؾتِ ثٌسی هتي ضا ثطٍی آى ّب 

ضٍـ ّبی ٍظى زّي اؾتفبزُ وطزين وِ زض ًْبيت ثطای اضظيبثي وبضايي  TPR  ٍFPRاظ هؼيبضّبی زلت ٍ 
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 TPR 0.9821 ٍFPRٍ  0.9910زلت ثب   K=1ثب همساض ثِ ّوطاُ ضٍـ ًعزيىتطيي ّوؿبيِ  TFIDFضٍـ 

 وبضايي ضا زاقت. نفط ثْتطيي

 کبرّبي آیٌذُ 5-2

ضٍقي  ثطای ازاهِ وبض هي تَاى زض زٍ خٌجِ ضٍـ ّبی ايي پبيبى ًبهِ ضا زًجبل وطز. خٌجِ اٍل زض ثْجَز

ضٍـ اضايِ قسُ ضا ثطٍی هدوَػِ وِ ثط هجٌبی زؾتِ ثٌسی هتي اضايِ قسُ ثَز.وِ زض ايي ظهيٌِ هي تَاى 

زازُ ّبيي ثب تؼساز ثبلا فبيل ؾبلن ٍ آلَزُ آظهبيف وطز ٍ ؾپؽ ثطاؾبؼ ًتبيح ثسؾت آهسُ ثِ ثْجَز ضٍـ 

ٍ...  2، ضٍـ ثيعيي 1هوينهصوَض پطزاذت. ّوچٌيي ثطضؾي ضٍـ ّبی زيگط زؾتِ ثٌسی هبًٌس زضذت ت

هي تَاًس ثطٍی ايي ضٍـ ّبی ٍظى زّي اػوبل قَز. وبض زيگطی وِ هي تَاى زض ايي ظهيٌِ اضايِ وطز 

ثِ ػجبضت زيگط ثب  .ای وِ تؼطيف قسُ اؾت هؿئلِثط هجٌبی نَضت  ی اؾتيبفتي ضٍـ ٍظى زّي خسيس

قسُ اؾت تلاـ قَز ضٍـ ٍظى زّي  تَخِ ثِ ايٌىِ ضٍـ ٍظى زّي هَخَز ثطای زؾتِ ثٌسی هتي اضايِ

 خسيسی ثب تَخِ ثطزاض ٍيػگي اضايِ قسُ هغطح وطز.

وبض  زض خٌجِ زٍم ثطای ازاهِ وبض هي تَاى ثطٍی اضايِ ضٍـ زؾتِ ثٌسی ثب اؾتفبزُ اظ پطزاظـ ؾيگٌبل

وِ هي تَاًس هب ضا ثِ الگَی ؾيگٌبلي ثطؾبًس  لؿوت هٌجغتحليل ايٌىِ ػجبضت زيگط ثب تَخِ ثِ . ثِ وطز

اظ لؿوت هٌبؾت  يؾيگٌبلالگَی ثطاؾبؼ آى ثتَاى فبيل آلَزُ ضا قٌبؾبيي وطز؛ ثِ زًجبل ثسؾت آٍضزى 

هدبٍض زض ايي لؿوت ضا هَضز  یثبيت ّب 2آذط فبيل اخطايي ثبقين ثِ ػٌَاى هثبل هي تَاًين اذتلاف 

  ثطضؾي لطاض زّين.

  

                                                 
1 Decision Tree 

2 Navie Bayes 
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Abstract 

 Due to proliferate of new malware and using obfuscation techniques 

in malware, research in unknown malware detection is essential . In the 

commercial antivirus, complimentary combination of signature based 

method and heuristic is  used; nevertheless heuristic feeble performance 

results in reliable detection rate  depending on  database updating. 

Therefore today the most research in malware detection conducted to 

enhance and improve heuristic method. 

 The detection of files infected by unknown malicious code is 

important task in antivirus using heuristic methods for unknown malicious 

code detection. In this thesis has studied various some kinds of methods 

analyzing portable executable (PE) file and then introducing a signal for 

each PE file. The most reliable method is concluded based on Resource 

section analysis of  PE files . To show reliable performance of proposed 

method, an unknown malicious code detection method based on text 

classification technique with using feature vector extracted from proposed 

method  achive 99.10 accuracy. 
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