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  چکیده

بسیار  اخیر يها سالهاي کاربردي و جذاب است که در  سیم یکی از فناوري هاي حسگر بی کهشب

ي دور و فاقد ها مکاندر  معمولاًها  این شبکه که نیابا توجه به است.  قرارگرفتهمحققان  موردتوجه

امنیتی براي تهاجم و حملات  شوند، به کار گرفته می خصمانه یاتیعمل یطدر شرا حفاظت و یا اغلب

باعث کاهش شدید عملکرد و کارائی  ها آنکه این امر با توجه به منابع محدود  بسیار مستعد هستند

موضوع مهم  در برابر حملات مختلف به یکحسگر  يها در شبکه یتامن نیتأمبنابراین . گردد یم ها آن

 ژهیو به ،استمطرح  ها آنیکی از پارامترهاي اساسی کیفیت سرویس در  عنوان به عملاًمبدل شده و 

هاي امنیتی براي شبکه يها حل راهبسیاري از . باشند یلدخنیز  یبحران یندهايها در فرآ شبکه یناگر ا

اغلب حملات امنیتی را دفع نمایند.  توانند ینم و اند شده یطراحم براي حملات خاص، یسحسگر بی

در حقیقت بعد از است که در برابر حملات  تدافعی هاي یوهشسیستم تشخیص نفوذ یکی از 

وظیفه آن  بوده و مهاجمان دومین خط دفاعی در برابر عنوان به ،پیشگیري از نفوذ هاي یستمس

 يها روشتشخیص نفوذ در مقابل  هاي یستمسیکی از مزایاي . استشناسایی و گزارش حملات 

 هاي یستمسمحققان  .استسیم حسگر بی يها شبکهامنیتی دیگر، پوشش طیف وسیعی از حملات در 

 هاي یتمحدودبا توجه به سیم ارائه کردند، اما حسگر بی يها شبکهتشخیص نفوذ مختلفی را براي 

 استفاده قابلکه  آو کار مؤثرسیم، طراحی یک سیستم تشخیص نفوذ حسگر بی يها شبکهموجود در 

، یک شده ارائه يها روشما قصد داریم با بررسی انواع  ک چالش بزرگ است.هنوز یباشد  ها آندر 

منظور ما  سیم ارائه نماییم.حسگر بی يها شبکهتشخیص نفوذ بر روي  هاي یستمسبراي  آمعماري کار

و پارامتر  ترین یاصل عنوان بهحسگر شبکه  يها گره، بهبود در مصرف و اتلاف انرژي آاز معماري کار

توجه به سطح اهمیت  ،پیشنهاديایده اصلی معماري . استهمچنین ارتقاء دقت تشخیص حملات 

در سطوح  يمؤثرتشخیص نفوذ  هاي یتمالگورو بر این اساس از  استگره و حساسیت آن در شبکه 

 ترین یجراکه  استمختلف استفاده خواهیم کرد. هدف ما در این معماري پوشش حملات لایه شبکه 

 سازي یهشببا انجام ، بو مطلو اعتبارسنجی مناسب به جهتحسگر هستند.  يها شبکهحملات در 

آمده  دست به جینتا. اند قرارگرفتهمورد ارزیابی  بر روي آن، تمامی معیارهاي کارائی معماري پیشنهادي

 يهاشبکه يبراو سبک  مؤثریک روش  عنوان بهمعماري پیشنهادي  که دهد ینشان مها سازياز شبیه

توان کارائی و خوبی میسیم، بهحسگر بی هايي آن در شبکهریکارگ بهو با  استمطرح  میسیحسگر ب

  عملکرد شبکه را در حد مطلوب حفظ نمود.

  

لایه شبکه و ، حملات 2هاي تشخیص نفوذ، سیستم1سیمهاي حسگر بیشبکه کلمات کلیدي:

  .معیارهاي کارائی، 4امنیتی هاي یسممکان، 3مسیریابی

                                                
1 Wireless Sensor Networks (WSNs) 
2 Intrusion Detection Systems (IDSs) 
3 Routing and Network layer Attacks 
4 Security Mechanisms 
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  سیمحسگر بی يها شبکهاجمالی معرفی  -1- 1

این امکان را براي ما فراهم کرده است که  سیمهاي اخیر در زمینه الکترونیک و مخابرات بی پیشرفت

هاي گوناگون  ردکارب حسگرهایی را با توان مصرفی پایین، اندازه کوچک، قیمت مناسب و بتوانیم

اطلاعات مختلف ت این حسگرهاي کوچک که توانایی انجام اعمالی چون دریافطراحی و ایجاد نماییم. 

اي براي  پیدایش ایده ، پردازش و ارسال آن اطلاعات را دارند، موجب)محیطی (بر اساس نوع حسگر

  .]1[ اند سیم شده هاي حسگر بی هاي موسوم به شبکه ایجاد و گسترش شبکه

در محیط،  تر راحتبه دلیل مزایاي ذاتی خود مانند هزینه کمتر و استقرار  سیم یحسگر ب يها شبکه

کنترل  ی،از کاربردها مانند کنترل و نظارت نظام یو متنوع یعوس یفنقش در ط یفايا يبرا

هاي هوشمند، و خانه هاها و ساختمانسازه یمنینظارت بر ا ، مراقبت از سلامتی،ها جنگل يسوز آتش

توان  یلها به دل شبکه ینموجود در ا هاي گره وجود نیباا .]1[ باشند یصرفه م به مطلوب و مقرون یاربس

  .هستند یديمنابع شد يها تیمحدود يمحدودشان دارا يحافظه و انرژ یین،پا یپردازش

  سیمهاي حسگر بیامنیت در شبکه مسئلهاهمیت  -2- 1

در  ي دور و فاقد حفاظت و یا اغلبها مکاندر  معمولاًسیم هاي حسگر بی این شبکه که نیابا توجه به 

براي تهاجم و  شوند، دارد به کار گرفته می خصمانه یحت یانامطلوب و  یاتیعمل یطکه شرا ییجاها

باعث کاهش شدید  ها آنکه این امر با توجه به منابع محدود  حملات امنیتی بسیار مستعد هستند

در برابر سیم  حسگر بی يها در شبکه یتامن نیتأمبنابراین . ]2[ گردد یم ها آنعملکرد و کارائی 

ها در  شبکه یناگر ا ژهیو ، بهمبدل شده استموضوع مهم  مهاجمان و حملات مختلف به یک

) یکی(تاکت ینظام يسیم امن در کاربردها حسگر بی يها باشند. شبکه یلدخنیز  یبحران یندهايفرآ

باعث  تواند یدر شبکه م یتیشکاف امن یککه  يا گونه به هستند، یو حساس انیبحر یتاهم يدارا

ما در این رساله قصد داریم با در نظر  .]3[ جنگ گردد یداندر م يخود یروهاين یفو تضع یکتحر

اي که امنیت در گونهکار امنیتی کارآ بپردازیم بهموضوع مهم، به ارائه یک راهحساسیت این گرفتن 

  گردد. ینتأمسیم هاي حسگر بیشبکه
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 مسئلهبیان  -3- 1

سیم از طریق ارائه یک هاي حسگر بیین امنیت در شبکهتأم يبرا یننو يپژوهش راهکار یندر ا

زیادي بر روي سطوح مختلف شده تمرکز  شده است. در راهکار ارائه ارائهمعماري تشخیص نفوذ کارآ 

ا با در نظر گرفتن این ممحدودیت منابع مربوطه شده است. تأمین امنیت و  ازلحاظها حساسیت گره

منطق یک معماري سه سطحی را طراحی کردیم و تمهیدات مختلفی را براي هر سطح در نظر 

  گرفتیم. 

نمونه کامل از شبکه حسگر  یک يساز هیبا شب در ابتدا در این رسالهاست که  ترتیب ینا بهروند کار 

حملات ه با آن را در مواج یینحوه عملکرد و کارا یریابی،سیم و قرار دادن آن در معرض حملات مس بی

هاي تشخیص معماري کارا براي سیستم یک یطراحیابی کرده و با تحلیل رفتار حملات به ارز مختلف

ي که عملکرد شبکه را در برابر حملات مختلف ا گونه به ایمپرداختهسیم  حسگر بی يها در شبکهنفوذ 

  نماید.میی حفظ خوب به

هاي تشخیص نفوذ در  یک معماري کارا براي سیستم" رسالهدر عنوان  ز معماري کارامنظور ما ا

 ترین یاصل عنوان بهکه  استشبکه  يها گرهبهبود در مصرف و اتلاف انرژي  ،"سیمهاي حسگر بی شبکه

سیم مطرح است تا بتوانیم از این طریق طول عمر شبکه مفروض را هاي حسگر بیپارامتر در شبکه

که  استحسگري  يها شبکهافزایش دهیم. معماري تشخیص نفوذ پیشنهادي ما مربوط به آن دسته از 

  نیازمند حساسیت امنیتی بالایی هستند مانند کاربردهاي نظامی و امنیتی.

سیم حسگر بیگره و حساسیت آن در شبکه  ایده اصلی معماري پیشنهادي ما توجه به سطح اهمیت

. هدف ما در ایمکرده ارائهدر سطوح مختلف را  يمؤثرتشخیص نفوذ  هاي یتمالگورو بر این اساس  است

هاي حملات در شبکه ترین یجراکه  استمسیریابی فرایند این معماري پوشش حملات لایه شبکه و 

  .]3[ ]2[ هستندسیم بیحسگر 

در این رساله به  شده ارائههاي و همچنین نوآوريي پیشنهادي ما با کارهاي موجود تفاوت اصلی معمار

  :استذیل  شرح
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ها بهره  در معماري پیشنهادي خود از ایده ابتکاري یک روش مبتنی بر سطح اهمیت گره .1

یابد (مثلاً گره سرخوشه) ما نیز حساسیت بردیم که هر چه درجه اهمیت گره افزایش می

ترتیب  این نفوذ را افزایش داده تا قدرت تشخیص بیشتري ایجاد نماییم و بهسیستم تشخیص 

 تضمین بیشتري براي حفظ امنیت ایجاد نماییم.

هاي مختلف معماري پیشنهادي به جهت بهبود هاي ابتکاري مناسب در بخشارائه الگوریتم .2

 کارایی آن

ذ پیشنهادي که از هاي جدید به جهت استفاده در سیستم تشخیص نفواستخراج ویژگی .3

صورت پارامتري و همچنین سیم بههاي حسگر بیسازي یک نمونه کامل از شبکهطریق شبیه

ها در سازي حملات لایه شبکه و فرایند مسیریابی بر روي آن و تحلیل دقیق رفتار آنشبیه

 شبکه انجام گردید.

هبود دقت تشخیص و موجود براي ب شده استخراجهاي پذیري ویژگی یکتفکبهبود میزان  .4

شناسایی حملات در سیستم تشخیص نفوذ پیشنهادي از طریق تحلیل دقیق رفتار حملات 

 هاتر حدود آستانه مربوط به ویژگیتعیین مناسب

بهبود دقت تشخیص حملات مختلف با ارائه یک روش مبتنی بر اعتماد به جهت ارزشیابی  .5

ا سیستم تشخیص نفوذ مبتنی بر براي تشخیص حملات و ترکیب آن ب صادرشدههشدارهاي 

 خصوصیات پیشنهادي اولیه

ها بر روي دادگان به جهت بهبود دقت تشخیص و مصرف پردازش دادهارائه یک روش پیش .6

 ها ین امنیت سرخوشهتأمانرژي در سیستم تشخیص نفوذ ترکیبی پیشنهادي براي 

ک روش مناسب به بندهاي مختلف و انتخاب یبررسی و تحلیل خصوصیات مربوط به طبقه .7

 بندي دادگان جهت طبقه

و انتخاب یک روش  هاي مختلف کاهش ویژگیبررسی و تحلیل خصوصیات مربوط به الگوریتم .8

  مناسب کاهش ابعاد دادگان به جهت بهبود دقت تشخیص و مصرف انرژي معماري پیشنهادي
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تشخیص نفوذ به جهت بهبود امنیت و کارایی سیستم  استفاده از امکانات گره چاهک .9

پیشنهادي و همچنین استفاده از یک روش یادگیري ماشین بر روي آن به جهت شناسایی 

 الگوي حملات جدید

پوشش تمامی حملات لایه شبکه و فرایند مسیریابی توسط سیستم پیشنهادي با ادغام  .10

 شده استخراجهاي موجود و ویژگی

 سیمهاي حسگر بیبوط به شبکهارزشیابی سیستم پیشنهادي با همه معیارهاي کارائی مر

  باشند:فرضیات ما در ارائه معماري پیشنهادي نیز به شرح زیر می

 سیم به جهت ارائه روش پیشنهاديبندي شبکه حسگر بیاستفاده از معماري خوشه 

 تأمین امنیت و  ازلحاظها گره مراتبی مبتنی بر حساسیتارائه معماري تشخیص نفوذ سلسله

  مربوطهمحدودیت منابع 

 هستند. عادي يها گره ازقدرتمندتر ها از لحاظ انرژي و تجهیزات سرخوشه  

 هاي عادي شبکه از لحاظ منابع و انرژيهمگن بودن گره 

  هستند.ارتباط سرخوشه ها مستقیما با ایستگاه پایه در 

  مسیریابی به جهت تشخیص نفوذفرایند در نظر گرفتن حملات لایه شبکه و 

  امنیتی کاربردهاي نظامی، صنعتی و انواع براي هادي روش پیشنارائه 

 ساز استفاده از شبیهNS2 هاي مربوطهسازيبه جهت انجام شبیه 

 هاي شبکه حسگر مانند گستره شبکه، نحوه توزیع و عدم اطلاع مهاجمان و هکرها از ویژگی

 ها و ...ها در محیط، نرخ ثبت وقایع، نرخ ارتباطات بین گرهچگالی گره

  استفاده از دادگانKDDcup'99  وNSL به جهت ارزیابی معماري پیشنهادي 

 ها به جهت بهبود کارائی معماري پیشنهادياستفاده از هنجارسازي آماري داده 
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  ي رسالهها چالش -4- 1

هاي تشخیص نفوذ دقت تشخیص، میزان اعمال سربارهاي ین معیارها براي ارزشیابی سیستمتر مهم

یی و شناسا قابلها و طول عمر شبکه، گستره حملات میانگین مصرف انرژي گرهارتباطی و محاسباتی، 

 3طور کامل در بخش بهقبلی که  شده ارائهي ها روشدر تمامی  متأسفانه. استطول دوره تشخیص 

یگر د عبارت بهاند. مدنظر قرار نگرفته توأم طور بهیکجا و  صورت بهبررسی شدند، تمامی معیارهاي فوق 

اغلب یک یا چند پارامتر فوق را بررسی نکرده و از این حیث داراي ضعف  موجودپیشنهادي  يها روش

ي ها روشاست. براي مثال در اغلب  شده نیز بیان هاي موجود هستند، که این امر در تشریح روش

اند و یا در موارد زیادي مصرف انرژي و کارآ بودن آن در  شده یبررسپیشنهادي فقط حملات خاصی 

ي پیشنهادي قبلی مشاهده ها روشتوان مشکلات ذیل را در  یمتر  یقدق طور بهنظر گرفته نشده است. 

  :هاي اصلی در رساله مطرح هستندکه به عنوان چالش کرد

  موجودي ها روشپوشش محدود حملات در 

  الاب نسبتاًسربار محاسباتی 

 عدم توجه به مصرف انرژي 

 پایین بودن دقت تشخیص 

 بالا بودن نرخ هشدارهاي نادرست 

 عدم تطبیق با کاربرد 

 بالا بودن زمان تشخیص 

و  ذکر شد 1- 1  بخشسیم که در ي حسگر بیها شبکههاي  یتمحدودبنابراین با توجه به 

ک سیستم تشخیص نفوذ ، ارائه یها شبکههمچنین با توجه به موانع امنیتی موجود در این 

  .استسیم ي حسگر بیها شبکهمطلوب و کارآ، هنوز یک چالش اساسی در 
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 دستاوردهاي تحقیق  -5- 1

هاي هاي تشخیص نفوذ در شبکهما در این رساله به جهت ارائه مناسب یک معماري کارا براي سیستم

نحوه عملکرد و تحلیل رفتار حملات لایه شبکه و مسیریابی پرداختیم و  يساز هیشبسیم، به حسگر بی

  یابی کردیم.ها ارز در مواجه با آنسیم را شبکه حسگر بی ییو کارا

یر حملات تأثسازي، تحلیل رفتار و بررسی  یهشب" اکبر. پویان، مهدي. صادقی زاده، امیدرضا. معروضی و علی

، کرمان، ایران، سومین کنفرانس محاسبات تکاملی و هوش جمعی، " یمس هاي حسگر بی مختلف بر روي شبکه

  .1396اسفند 

بر اساس نتایج تحلیل صورت گرفته در مقاله بالا، خصوصیات اساسی حملات مسیریابی را استخراج 

  هاي حسگر ارائه دادیم.هاي اولیه سیستم تشخیص نفوذ را براي شبکهکردیم و بر اساس آن نمونه

ارائه یک سیستم تشخیص نفوذ سبک براي  "اکبر. پویان، صادقی زاده، امیدرضا. معروضی و علیمهدي. 

کنفرانس پردازش سیگنال و ، سومین " سیمهاي حسگر بیحملات انکار سرویس در شبکه تشخیص

  .1396، دانشگاه صنعتی شاهرود، شاهرود، ایران هاي هوشمند سیستم

در ادامه بر اساس نتایج مقاله فوق و تجمیع خصوصیات کلیه حملات مسیریابی، یک الگوریتم سبک و 

سیم هاي حسگر بیهاي عادي (تشخیص نفوذ سطح پایین) در شبکهرا براي بهبود امنیت گره مؤثر

  ارائه کردیم.

M. Sadeghizadeh, O. R. Marouzi, "A Lightweight Intrusion Detection System Based on 
Specifications to Improve Security in Wireless Sensor Networks", Journal of 
Communication Engineering, Vol. 7, No. 2, pp.29-50, July-December 2018. 

در ادامه کار به جهت تقویت نتایج سیستم تشخیص نفوذ پیشنهادي مقاله فوق و ارتقاء دقت تشخیص 

نرخ  دشدهیتول، به کمک یک روش مبتنی بر اعتماد و با ارزشیابی هشدارهاي یریابیحملات مس

  تشخیص و نرخ هشدارهاي نادرست را در سیستم پیشنهادي بهبود دادیم.

ی براي دوسطحیک سیستم تشخیص نفوذ سبک مبتنی بر اعتماد  "، دي. صادقی زاده و امیدرضا. معروضیمه

مهندسی برق و مهندسی کامپیوتر ایران، (داوري شده در حال بازبینی ، نشریه " سیم هاي حسگر بی شبکه

  داوران).
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% و نرخ هشدار نادرست خیلی پایین 1/97سیستم تشخیص نفوذ پیشنهادي با نرخ تشخیص بالاي 

یک  عنوان بهژول، در مقایسه با کارهاي موجود  02/0% و همچنین میانگین مصرف انرژي کم 2/1

و با  استمطرح حسگر  يهاشبکههاي عادي در تشخیص نفوذ در سطح گره يبراو سبک  مؤثرروش 

  توان کارائی شبکه را در حد مطلوب حفظ نمود.خوبی می، بههاي حسگرآن در شبکهي ریکارگ به

سیم، به در شبکه حسگر بی ها آنهاي سرخوشه و عملیات مهم سپس با توجه به حساسیت بالاي گره

ها داده پردازش یشپکاوي را با ارائه یک مدل یک روش مبتنی بر دادهها امنیت آن ینتأمجهت 

براي  يکاو دادهروش مبتنی بر هدف ما از این طراحی کاهش هزینه محاسباتی بالاي  طراحی کردیم.

  .استسیم هاي حسگر بیتشخیص نفوذ در شبکه

نفوذ مبتنی بر تشخیصهايئی سیستمبهبود کارا "اکبر. پویان، مهدي. صادقی زاده، امیدرضا. معروضی و علی

سومین کنفرانس محاسبات ، " هاپردازش دادهسیم با ارائه یک مدل پیشهاي حسگر بیکاوي در شبکهداده

  .1396، کرمان، ایران، اسفند تکاملی و هوش جمعی

پیشنهادي، یک سیستم تشخیص  پردازش شیپبر اساس نتایج مقاله فوق، با بهبود هرچه بیشتر مدل 

(تشخیص نفوذ سطح هاي سرخوشه کاوي را براي تضمین امنیت گرهنفوذ ترکیبی مبتنی بر داده

طراحی کردیم که با کاهش چشمگیر مصرف انرژي، نرخ بالایی در تشخیص نفوذ و نرخ خیلی میانی) 

  آورد.کمی در تولید هشدارهاي نادرست را به ارمغان می

M. Sadeghizadeh, O. R. Marouzi, " Securing Cluster-heads in Wireless Sensor Networks 
by a Hybrid Intrusion Detection System Based on Data Mining", Journal of 
Communication Engineering, Vol. 8, No. 1, pp.29-50, pp. 1-20, January-June 2019. 

سیستم پیشنهادي در مقایسه با کارهاي موجود که  که دهد ینشان م ها يساز هیشبحاصل از  جینتا

 صیتشخاغلب پیچیدگی محاسباتی و حافظه بالا دارند، علاوه بر پیچیدگی محاسباتی پایین، با نرخ 

 025/0% و همچنین زمان پایین اجراي مدل یعنی 24/0 پایین هشدار نادرست، نرخ %59/99ي بالا

و سبک  مؤثریک سیستم تشخیص نفوذ  عنوان به، استحداقلی آن  يمصرف انرژ گر یتداعکه  ثانیه

  .استمطرح  میسیحسگر ب يهاشبکه ها درامنیت سرخوشه نیتأمبراي 
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هاي ایستگاه پایه ما در ادامه کار قصد داریم با ارائه یک سیستم تشخیص نفوذ سطح بالا، از پتانسیل

ها بالا)، براي ارتقاء سطح امنیت سرخوشه يافزار سختهاي (عدم وجود محدودیت انرژي و قابلیت

  استفاده کنیم. 

 ساختار رساله  -6- 1

  :شده است یده صورت سازمان ینبه ا رساله ینادامه ا

  می مروري بر موضوعات و مفاهیم مرتبط با رساله و معماري پیشنهادي را انجام، 2در بخش -

 دهیم.

  در زمینه تشخیص نفوذ را به همراه مزایا و معایب  شده انجامکارهاي  نیتر مهمنیز،  3در بخش

  کنیم.بررسی می ها آن

  نماییم.سیستم تشخیص نفوذ پیشنهادي خود را ارائه می 4در بخش  

  ي، ارائه نتایج و مقایسه روش پیشنهادي با کارهاي موجود خواهیم ساز هیشببه  5در بخش

 نمود. یمرا ارائه خواه ي آیندهو کارها یريگیجهنتنیز،  انتها پرداخت. در

  کنیم.نیز مراجع و منابع را معرفی می 6در بخش 

 بنديجمع -7- 1

- با توجه مستعد بودن آنو همچنین سیم، هاي حسگر بیهاي اخیر با توسعه رو به رشد شبکه در سال

در  به جهت تامین امنیت آنکارآ طراحی یک سیستم تشخیص نفوذ ها براي تهاجم و حملات امنیتی، 

در  .استمبدل شده موضوع مهم  به یکویژه در کاربردهاي نظامی و بحرانی، ، بهبرابر حملات مختلف

 سیمهاي حسگر بیمعماري تشخیص نفوذ در شبکههمین راستا در این فصل، به بیان و تعریف مسئله 

رساله به  دستاوردهايهمچنین . شدرساله بیان  هاينوآوريها، فرضیات و  . سپس چالشدپرداخته ش

  گردید.سازماندهی کلی رساله تشریح نیز در انتهاي  و صورت کلی بیان شد
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  1سیمهاي حسگر بیشبکه -1- 2

حسگري،  هاي یتقابلسیم متشکل از صدها و یا هزاران دستگاه کوچک همراه با حسگر بی يها شبکه

براي ایفاي نقش در طیف  ها شبکه. این استواقعی  هاي یطمحپردازشی و ارتباطی براي نظارت بر 

و نظارت بر  ها جنگل يسوز آتشوسیع و متنوعی از کاربردها مانند کنترل و نظارت نظامی تا کنترل 

  .باشند یم صرفه به مقرون، بسیار مطلوب و ها ساختمانو  ها سازهایمنی 

شده و مشخص نیست. چنین خصوصیتی این  تعیین قبل هاي حسگر، از  گرفتن گرهقرار مکانلزوماً 

 دورافتادهو  دسترس رقابلیغو یا  متخاصمهاي  ها را در مکانکه بتوانیم آن کندمیسر میرا  امکان

 حسگر باید هاي هاي شبکه ها و الگوریتم از طرف دیگر این بدان معنی است که پروتکل. کنیم مستقر

، توانایی همکاري و ها شبکه این فردبههاي منحصر ویژگیدیگر از باشند.  2یدهخودسامان  داراي توانایی

تمامی  ارسال يجا بههاي حسگر است. هر گره حسگر داراي یک پردازشگر است و  هماهنگی بین گره

گیري اطلاعات است، ابتدا خود یک سري  اي که مسئول پردازش و نتیجه اطلاعات خام به مرکز یا گره

را ارسال  شده پردازشنیمه  هاي دهد و سپس داده انجام می و ساده را روي اطلاعات 3اولیه هاي پردازش

ها کاهش چشمگیري ین گرهها و ارتباطات ببا انجام این عملیات در حقیقت حجم ارسال داده .کند می

 عمر شبکه حسگر خواهد شد.که منجر به کاهش مصرف انرژي و افزایش طول دیابمی

  معماري ارتباطات شبکه .1-1- 2

  .کنیم یمقبل از ارائه ساختار کلی ابتدا تعدادي از تعاریف کلیدي را ذکر 

رخداد یک وضعیت یا مقدار یک کمیت فیزیکی را تشخیص داده و  ،ئکه وجود ش اي یلهوس حسگر:

 ،نور ،رطوبت ،فشار ،کند. حسگر انواع مختلف دارد مانند حسگرهاي دمابه سیگنال الکتریکی تبدیل می

  .و...  سنج یسمغناط ،سنجشتاب

  شوند.در آن توزیع می گرهاي شبکه حسناحیه کاري که گره میدان حسگر:

                                                
1 Wireless Sensor networks (WSNs) 
2 Self-Organization  
3 In Network Processing  
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یک گره حسگر ممکن است  شود که شامل یک یا چند حسگر باشد.گفته می ايبه گره گره حسگر:

براي تشخیص  یابسیستم مکان شامل تواند یمنمونه  عنوان بهباشد. همراه با ابزارهاي دیگري نیز 

  بر محیط باشد. یرتأثهایی جهت تعامل و موقعیت مکانی گره باشد و یا داراي محرك

را یت و گره مدیر گرهاي حسو ارتباط بین گره ها را به عهده داردداده يآور جمعي که اگره :1چاهک

  کند.برقرار می

کند. مدیر شبکه از طریق آن با شبکه ارتباط برقرار می عنوان بهي که یک شخصی اگره :یتگره مدیر

  .گردد یبرمبه آن  شده يآور جمعهاي و داده شده ارسالبه شبکه  آناز  وجوها پرسفرامین کنترلی و 

 يآور جمعحسگر است که در کاربردهایی که هدف  يها گرهاي متشکل از شبکه :گرشبکه حس

است با  يا شبکهگر شبکه حس یگرد عبارت بهکاربرد دارد.  استاطلاعات و تحقیق در مورد یک پدیده 

که  اي یهناحدر  ها گرهدر حالت کلی داراي تعدادي حسگر باشد.  تواند یمتعداد زیادي گره که هر گره 

. یک چاهک پایش کل شبکه را بر عهده شوند یمبا چگالی زیاد پراکنده  شود یمنامیده  گرمیدان حس

 قلمنتحسگر  يها گرهبه و فرامین از طریق چاهک  شود یم يآور جمعچاهک  یلهوس بهدارد. اطلاعات 

 است. شده ارائهسیم همراه با معماري ارتباطات آن نمایی از شبکه حسگر بی 1-2 شکلدر . شود یم

 
  ]1[سیم و معماري ارتباطات آن شبکه حسگر بی )1- 2(شکل 

                                                
1 Sink 

 گره مدیریت

 حوزه حسگر گره هاي حسگر

 رویداد حس شده
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  ساختار داخلی گره حسگر .1-2- 2

واحد پردازش  گر،. هر گره شامل واحد حسدهد یمرا نشان  گرساختمان داخلی گره حس 2- 2 شکل

 ،2متحرك ساز، 1محركهاي اضافی واحد بخش .استسیم و منبع تغذیه فرستنده/گیرنده بی ،ها داده

  ها وجود داشته باشد.و تولید توان نیز ممکن است بسته به کاربرد در گره 3یابسیستم مکان

 هـا  دادهکـه  داده شامل یک پردازندة کوچک و یک حافظه با ظرفیت محدود است  واحد پردازش

انجـام داده و از طریـق    هـا  آنپـردازش محـدودي روي    ،بسته به کـاربرد و را از حسگرها گرفته 

 کند.فرستنده ارسال می

 کند.گیرنده ارتباط گره با شبکه را برقرار می/واحد فرستنده 

  است که اطلاعات آنـالوگ را از  واحد حسگر شامل یک سري حسگر و مبدل آنالوگ به دیجیتال

 .دهد یمدیجیتال به پردازنده تحویل  صورت بهگرفته و ر حسگ

  و مبـدل دیجیتـال بـه آنـالوگ اسـت کـه فـرامین         محركشامل در صورت وجود  محركواحد

 دهد.تحویل می محركدیجیتال را از پردازنده گرفته و به 

  کند که اغلب یک بـاطري بـا انـرژي    می ینتأمرا  ها بخشتوان مصرفی تمام  ،انرژي ینتأمواحد

 محدود است.  

  

  ]1[ حسگر ساختمان داخلی گره )2- 2(شکل 

                                                
1 Actuator 
2 Mobilizer 
3 GPS 

 مولد انرژي (باطري)

 واحد متحرك ساز سیستم مکان یاب

 
 پردازنده

 حافظه

 واحد 

فرستنده/ گیرنده 

 سیمبی

 واحد حسگر/ کارانداز

 

 مبدل دیجیتال به آنالوگ

 حسگر مبدل آنالوگ به دیجیتال

 کارانداز
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 سازي وجود دارد.هاي متحرك واحدي براي متحركدر گره 

 و وظایف حسگري  یابیمسیر هاي یکدهد. تکنیاب موقعیت فیزیکی گره را تشخیص میمکان

  به اطلاعات مکان با دقت بالا نیاز دارند.

هـا  هـاي آن پردازشی در گره سیم، محدودیت منابع وهاي حسگر بیهاي اساس در شبکهیکی از چالش

، حجم حافظـه  ها گرهبرآورد ذهنی مناسب و دقیقی از نوع پردازنده و قدرت پردازشی  منظور بهباشد. می

  ارائه گردیده است: 1-2از موارد فوق در جدول  فهرستی، ها آنو همچنین میزان توان مصرفی 

  ]2[سیم شبکه حسگر بی يها گرهتحول در  1-2جدول 

Telos 
2004  

Mica2 
2002  

Mica2Dot 
2002  

Mica 
2001  Dot 2000  Rene2 

2000  
Rene 
1999  

WeC 
1998  Mote Type Year 

  Microcontroller  مشخصات ریزپردازنده
T1 

MSP430  ATmega128  Atmega163  AT90LS8535  Type  

60  128  16  8  Program Memory (KB)  

2  4  1  0.5  RAM (KB)  

3  33  8  15  15  Active Power (mW)  

6  75  75  45  45  Sleep Power (µW)  

6  180  180  36  1000  Wakeup Time (µs)  

  Nonvolatile storage (Flash)  مشخصات حافظه غیر فرار
ST 

M24M01S  AT45DB041B  24LC256  Chip  

I2C  SPI  I2C  Connection type  

128  512  32  Size (KB)  

  Communication  مشخصات ارتباطی و تبادل اطلاعات

CC2420  CC1000  TR1000  TR1000  Radio  

250  38.4  40  10  Data rate (kbps)  

O-QPSK  FSK  ASK  OOK  Modulation type  

38  29  12  9  Receive Power (mW)  

35  42  36  36  Transmit Power at 0dBm (mW)  

  Power Consumption  مشخصات مصرف انرژي

1.8  2.7  2.7  2.7  Minimum Operation (V)  

41  89  44  27  24  Total Active Power (mW)  

  Programming and Sensor Interfacec  یزير برنامهمشخصات واسط حسگر و 

10-pin  51-pin  19-pin  51-pin  none  51-pin  51-pin  none  Expansion  

USB  IEEE 1284 (programming) and RS232 (requires additional hardware)  Communication  

Yes  No  no  No  Yes  no  no  no  Integrated Sensors  
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کنـد. از آن  متمایز می سیم یبسنتی و  يها شبکهآن را از سایر  ،در شبکه حسگر ها یژگیووجود برخی 

  جمله عبارتند از:

 قدرت پـردازش  ،منبع انرژي ،هاي اندازة فیزیکیشامل محدودیت 1يافزار سخت هاي یتمحدود، 

 ظرفیت حافظه

  ها گرهتعداد بسیار زیاد  

  در ناحیه عملیاتی ها گرهچگالی بالا در توزیع  

  ها گرهوجود استعداد خرابی در  

  متناوب یاناًاحپویا و  صورت بهتغییرات توپولوژي  

 نقطه به نقطهدر مقابل ارتباط  ها گرهدر ارتباط بین  2استفاده از روش پخش همگانی 

 کد شناسایی ندارند ها گرهمحور بودن شبکه به این معنی که  داده. 

  حسگر يها شبکهفاکتورهاي طراحی در   .1-3- 2

قابلیت  عبارتند از: تحمل خرابی، عواملمتعددي است. این  عواملیک شبکه تحت تأثیر  طراحی

افزاري، محیط  سخت هاي گسترش، هزینه تولید، محیط کار، توپولوژي شبکه حسگري، محدودیت

در  بالایی از اهمیت عوامل این .]2[ ]1[ پردازیم می ها آنانتقال و مصرف توان که در زیر به شرح 

 .هاي حسگر برخوردار هستند هاي شبکه طراحی پروتکل

سیم به دلایل مختلفی همچون اتمام حسگر بی در شبکهحسگر موجود  يها گره: 3تحمل خرابی -

 ازکارافتادناز محیط پیرامونشان، ممکن است از کار بیفتند.  يریرپذیتأثفیزیکی و  يها بیآسانرژي، 

 میتوان یمشبکه داشته باشد. بنابراین تحمل خرابی را  کلی عملکردتأثیري روي  نباید هاي حسگر گره

  . نماییمتعریف  "ها برخی از گره ازکارافتادنرغم  عملیات شبکه حسگر علی تداومتوانایی " صورت به

                                                
1 Hardware Constraints 
1 Broadcast 
2 Fault Tolerance 
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کنترل یک هاي حسگري که براي  تعداد گرهسیم در یک شبکه حسگر بی: 1قابلیت گسترش -

گیرند، ممکن است در حدود صدها و یا هزاران گره  قرار می مورداستفاده مطالعه یک پدیدهمحیط و یا 

تعداد  در بعضی موارد این که يطور بهها به کاربرد و دقت موردنظر بستگی دارد؛  تعداد گره باشد. مسلماً

از  يریمتغ تعداد ها عدد نیز برسد. یک شبکه باید طوري طراحی شود که بتواند ممکن است به میلیون

تواند از چند  را نیز تحقق بخشد. این چگالی می هاي حسگر چگالی بالاي گرهها را پوشش داده و گره

 .نماید متر قطر داشته باشد، تغییر 10صد گره در یک منطقه که ممکن است کمتر از  گره تا چند

ها گره کار کند و از طرفی باید بتواند با تعداد صدها، هزارها و حتی میلیون گرشبکه حس یگرد عبارت به

محاسبه  )1-2( رابطهها را نیز پشتیبانی کند. چگالی طبق از طرف دیگر، چگالی توزیع متفاوت گره

 10قطر با  اي یرهدا مثلاًاست که در برد یک گره نوعی ( ییها گرهشود. که بیانگر تعداد متوسط می

 گیرد.متر) قرار می

)2-1(    ���� � ��	.		�	���	/	� 

 برد ارسال رادیویی است. R و تعداد گره در ناحیه کاري N ،مساحت ناحیه کاري Aکه در آن 

. شودمی مشخصگراف  توسط یکسیم یک شبکه حسگر بی توپولوژي معمولاً :شبکه توپولوژي -

است و هر گره با چند گره  عمومی انتشار صورت بهسیم و بیتوسط ارتباطات رادیویی ها ارتباط گره

داده و  يآور جمعدر  ها یتمالگوربراي افزایش کارایی دیگر که در محدوده برد آن قرار دارد ارتباط دارد. 

جریان گیرند. چون درخت پوشا در نظر می یکشبکه را ساختار ارتباطی  ،کاربردهاي ردگیري اشیاء

مدیریت توپولوژي  کند یماز چند گره به سمت یک گره حرکت  ها دادهاست که  ه شکلیب اصولاً ها داده

 يا گونه به اولیه شبکه است يانداز راهمدیریت توپولوژي  در یک مرحله اساسی. باید با دقت انجام شود

در هنگام جایگیري و شروع بکار اولیه باید بتوانند  اند نداشته اي یهاولهیچ ارتباط  قبلاًکه  ییها گره که

اولیه باید امکان عضویت  يانداز راهمدیریت توپولوژي در  هاي یتمالگوربا یکدیگر ارتباط برقرار کنند. 

                                                
3 Scalability 
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یکی از را فراهم کنند.  افتند یماز کار  مختلف دلایله که ب ییها گرهجدید و حذف  يها گره

   .استپویایی توپولوژي  کشدکه امنیت آن را به چالش میسیم بی گرهاي حسشبکهخصوصیات 

باید کل اجزاء لازم را  که حال یندرع هر گرهدر یک شبکه حسگر  :يافزار سخت هاي یتمحدود -

در برخی  مثال عنوان به .نیز باشد حجم کمسبک و  ،کوچک تا حد ممکنباید همچنین  ،داشته باشد

د و حتی گاهی حجم گره محدود به یک سانتیمتر نیک قوطی کبریت باش اندازه بهاید ب ها گرهکاربردها 

هر  حال یندرعباید سبک باشد که بتواند همراه باد در هوا معلق شود.  قدر آنوزن  ازنظرمکعب است و 

 ها یناشد. پایین داشته و با شرایط محیطی سازگار با شده تمامقیمت  ،گره باید توان مصرفی بسیار کم

. ارائه کند یمرا با چالش مواجه  گرحس يها گرهاست که کار طراحی و ساخت  هایی یتمحدودهمه 

 سیم یبدر مورد هر یک از اجزاي گره بخصوص قسمت ارتباط  حجم کمسبک و  يافزار سخت يها طرح

 موضوعات تحقیقاتی است که جاي کار بسیار دارد.  ازجملهو حسگرها 

رویدادهاي محیطی  یرتأثها به دلایل مختلفی همچون گره ،در یک شبکه حسگر :1اطمینانقابلیت  -

یا  یريپذ تحملد. منظور از ناز کار بیفتممکن است  انرژي نیا تمام شد و ... فجارانمثل تصادف یا 

قرار دهد. براي گره  یرتأثنباید عملکرد کلی شبکه را تحت  ها گرهقابلیت اطمینان این است که خرابی 

k  با نرخ خرابیk  احتمال عدم خرابی است  درواقعشود. که ) مدل می2-2( رابطهبا  قابلیت اطمینان

گذرد هرچه زمان می بنابراینخرابی نداشته باشد.  (t,0)اینکه گره در بازة زمانی  شرط به tدر زمان 

  شود.احتمال خرابی گره بیشتر می

)2-2(  ����� � ����� 

، اند شده لیتشکهاي حسگري  گره هاي حسگري از تعداد زیادي شبکه که ییازآنجا :هزینه تولید -

است. اگر هزینه یک شبکه حسگري  هزینه یک گره در برآورد کردن هزینه کل شبکه بسیار مهم

باشد، در بسیاري موارد استفاده از آن  هاي مشابه قدیمی تر از هزینه استفاده از شبکه گران

  د.شو داشته نگهحد ممکن باید پایین حسگري تا  قیمت هر گره جهیدرنتنیست.  صرفه به مقرون

                                                
1 Reliability 
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 هایی یطمحمربوط به  هاطیف وسیعی از کاربردسیم حسگر بی يها شبکهدر : شرایط محیطی -

 هاي یطمحعبارتند از:  از این کاربردها ییها نمونه. ندارد وجودانسان در آن  امکان حضور که شود یم

نظامی  هاي یطمحیا  و فضا و ها یانوساقیا مطالعات در کف  اي وهسته ،میکروبی ،ییشیمیا ازنظرآلوده 

. در شود یم ها آنیا در جنگل و زیستگاه جانوران که حضور انسان باعث فرار  علت حضور دشمن وه ب

 هاي یطمحدر دریا و  مثلاً .در نظر گرفته شودشرایط محیطی آن  ها گرههر مورد، باید در طراحی 

  .گیرد یمکه رطوبت را منتقل نکند قرار  يا محفظهمرطوب گره حسگر در 

و از  سیم یب صورت به ها گرهاین است که  گرحس يها شبکه يها مشخصهیکی از  رسانه ارتباطی: -

در این . نمایند یمبرقرار ارتباط  باهمنوري دیگر  يها رسانهیا  ،قرمز مادون ،طریق رسانه رادیویی

 تر آسانو ساختنش  تر ارزان قرمز مادونالبته ارتباط  ،شود یماز ارتباط رادیویی استفاده  اکثراً ها شبکه

  .کند یم سیراست ولی فقط در خط مستقیم 

 ها آنسیم، بیهاي شبکه حسگر  با توجه به محدودیت منبع انرژي در گره :ها گرهتوان مصرفی  -

. گاهی تا از این طریق بتوانیم طول عمر شبکه را افزایش دهیم داشته باشند یباید توان مصرفی کم

است که باید توان لازم براي مدت طولانی  آمپرساعت/. 5ولت با انرژي  2/1منبع تغذیه یک باتري 

عمر  عملاًنیست لذا عمر باطري کند. در بسیاري از کاربردها باتري قابل تعویض  ینتأمماه را  9 مثلاً

(توسط حسگر) یا اجراي یک  بر گرفتن اطلاعاتاینکه یک گره علاوه علتبهکند.  گره را مشخص می

گره باعث حذف آن از  نامناسب کردعمل ،کند مسیریاب نیز عمل می عنوان به) محرك(توسط  فرمان

. در طراحی کندالزامی میمجدد شبکه و مسیردهی مجدد بسته عبوري را  یده سازمانکه شده  شبکه

امکان حالت خواب  فراهم کردندارند و  کمیها و قطعاتی که مصرف  ها استفاده از طرح گره افزار سخت

 .اهمیت زیادي داردمجزا  طور بهبراي کل گره یا براي هر بخش 

علت ه ب ها گرهطول عمر  که ینابه دلیل  سیمحسگر بی يها شبکهدر  افزایش طول عمر شبکه: -

علاوه بر  .استنیز نوعاً کوتاه  حسگر يها شبکهبنابراین عمر  محدودیت انرژي منبع تغذیه کوتاه است

 نزدیک به يها گرهمثلاً در  ،کند یممشکل را تشدید این آن گاهی موقعیت ویژة یک گره در شبکه 
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و از طرفی  دهند یمبار کاري زیاد خیلی زود انرژي خود را از دست  به خاطر طرف یکاز گره چاهک،

ممکن است  و شود یمشبکه بزرگی از  بخشباعث قطع ارتباط چاهک با  ها آنهر یک از  ازکارافتادن

در مورد مشکل فوق  مثلاً .گرددبه ساختار برمی ها حل راهشبکه شود. برخی  ازکارافتادن این امر باعث

 ها گیري یمتصمخودکار بیشتر در ساختار  ازآنجاکهختار خودکار راهکار مؤثري است. استفاده از سا

 یجهدرنتطول عمر آن و  ،از طریق گره بحرانی کم شده یترافیک انتقال ،شود یممحلی انجام  طور به

نواحی کم تراکم در  يها گرهانرژي در مورد  زودهنگام. مشکل تخلیه یابد یمطول عمر شبکه افزایش 

موارد داشتن یک مدیریت توان در داخل  گونه ینادر  .کند یمنیز صدق  ها گره یریکنواختغتوزیع 

بحرانی کمترین استفاده را بکند مناسب  يها گرهاز  که يطور بهتوان آگاه  يها حل راهو ارائه  ها گره

  خواهد بود. 

 ینتأمبلادرنگ علاوه بر  هاي یستمسدانیم در که می طور همان ارتباط بلادرنگ و هماهنگی: -

ي کاربردهااز برخی  که یناپاسخ درست، زمان این پاسخگویی نیز اهمیت زیادي دارد. با توجه به 

مانند سیستم تشخیص و جلوگیري از گسترش ( هستندبلادرنگ  ینوع به سیمحسگر بی يها شبکه

اهمیت  از ها آندر  سرعت پاسخگویی شبکه ) بنابرایناز سرقت گیري یشپیا سیستم  يسوز آتش

اي نظارت لحظه طور بههاي ارسالی باید بر روي بستهبلادرنگ  کاربردهاي. در استبرخوردار زیادي 

ارسالی  يها بستهیک روش این است که براي  ،بلادرنگشرایط . براي تحقق داشت تا روزآمد باشند

زودتر  تر کوتاه الاجل ضرببا  يها رسی رسانه بستهتعیین شود و در لایه کنترل دست الاجل ضربیک 

به کاربرد بستگی دارد. مسئلۀ مهم دیگر تحویل گزارش رخدادها به  الاجل ضرب که این ارسال شوند

 در غیر این صورت ممکن است شبکه واکنش درستی انجام ندهد.  هاست آنبه ترتیب وقوع  ،چاهک

سیم حسگر بی يها شبکهیکی از موارد پر چالش در برخی از کاربردهاي  امنیت و مداخلات: -

 . همچنیننظامی یک موضوع بحرانی است يکاربردهادر امنیت  که ینا بخصوص ،استموضوع امنیت 

 یرگذارتأث. یک مورد پذیرترند یبآسدر مقابل مداخلات  گرهاي حس شبکه ،ها برخی ویژگی به خاطر

ضد امنیتی و مداخلات  هاي یتفعالبودن ارتباط شبکه است که کار دشمن را براي  سیم یبامنیتی، 
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ارتباطی براي کل شبکه است که شبکه را  مشترك. مورد دیگر استفاده از یک فرکانس کند یم تر آسان

توپولوژي است که زمینه را  متغیر بودن. مورد بعدي ویژگی کند یم پذیر یبآسدر مقابل استراق سمع 

کنترل ترافیک و  ،مربوط به مسیردهی يها پروتکل. اینکه کند یمدشمن فراهم  يها گرهپذیرش  براي

هزینه و سربار کمتري کار کنند مشکلات امنیتی بوجود  لایه کنترل دسترسی شبکه سعی دارند با

هایی که در مسیر  هاي حسگر در مقیاس بزرگ براي کاهش تأخیر بسته براي شبکه مثلاً .آورد می

داده  ها بستهآن خوب این است که اولویت مسیردهی به  حل راهیک  ،کنند طولانی در شبکه حرکت می

کمبود گر هاي سیلی مؤثرتر باشد. یکی از نقاط ضعف شبکه حس شود حمله شود. همین روش باعث می

 صورت به یدارباشبهاي  تواند با قرار دادن یک گره مزاحم که مرتب پیغام منبع انرژي است و دشمن می

هاي همسایه از حالت خواب  کند باعث شود بدون دلیل گره پخش همگانی با انرژي زیاد تولید می

با توجه  کند. را کوتاه می ها آنها شده و عمر  خارج شوند. ادامۀ این روند باعث به هدر رفتن انرژي گره

 بود.  گرطبیعت شبکه حسهاي ساده و کارا مبتنی بر  حل باید دنبال راه ییها محدودیتچنین به 

سیم مطرح است این است که حسگر بی يها شبکهاز مواردي که در یک  :نشده بینی یشپعوامل  -

عوامل  ها یتقطعاز این عدم  ییها نمونه. باشند یم ها یتقطعتابع تعداد زیادي از عدم  ها شبکهاین 

 ،سیم و اختلالات رادیوییمشکلات ناشی از ارتباط بی ،زلزله ،مثل سیل بینی پیش یرقابلغطبیعی 

 ،پویایی ساختار و مسیردهی شبکه ،حسگرها گیريدستگاه اندازه نبودنتنظیم  ،امکان خرابی هر گره

یا در اثر عوامل  شده کنترل طور به ها گرهجابجایی  ،قدیمی يها گرهجدید و حذف  يها گرهاضافه شدن 

 يانداز چشمتوان  سؤالی که مطرح است این است که در این شرایط چگونه می. باشد یم طبیعی و غیره

داراي  ،در مقیاس بزرگ یناناطم قابلشبکه یک موجودیت  ،فراهم کرد که از دیدگاه لایه کاربرد

حسگر تا حدود زیادي  يها شبکهباشد. باتوجه به اینکه  اعتماد قابلکارایی عملیاتی مشخص و 

کنند باید  عمل می خودکار یمهنخودکار یا حداقل  صورت بههستند و  کنترل بلیرقاغمرکزي  صورت به

 و سازي ینهبهخود  هاي یژگیوباید  رو ینازابتوانند با مدیریت مستقل بر مشکلات غلبه کنند. 

  را داشته باشند. یخوددرمانو  یده خودسازمان
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  سیمحسگر بی يها شبکهکاربردهاي  .1-4- 2

دسته کلی زیر  4که در  شوند یماز کاربردها را شامل  يا گستردهسیم طیف حسگر بی يها شبکه

  :]2[ ]1[ اند شدهتشریح 

توانند براي کنترل و نظارت بر محیط بکار بروند. براي سیم میبیحسگر هاي شبکه: کنترل محیط -

زباله بکار بروند. نمونه دیگر، نظارت بر  دفعهاي توانند براي کنترل مواد آلاینده در محیطنمونه می

براي شمارش تعداد گیاهان و حیواناتی  تواند یمفرسایش خاك در یک محیط است. یک مثال دیگر 

ها در نظارت بر یکی دیگر از کاربردهاي این شبکه کنند، به کار رود.که در یک مکان خاص زندگی می

  .باشد یم ها آن) براي حفاظت از هاي حیوانات (مانند ردگیري حیواناتزیستگاه

بخش  عنوان به توانند یمسیم بی حسگرهاي شبکه: 1و نظارت بر میدان نبردکاربردهاي نظامی  -

قرار گیرند.  مورداستفادهارتباطی، نظارتی، ناوبري، هوشمند و پردازش نظامی  يها ستمیسمهمی از 

که در  شوند یمهمراه  2جهانی يا ماهواره يها رندهیگبا فرستنده و  ها گره ها شبکهگاهی اوقات در این 

  .شوند یمواقع  مورداستفادهدقیق مناطق جنگی  یابی تیموقع

ها بر روي بدن بیماران جهت کنترل علائم حیاتی حسگرنصب : 3مراقبت بهداشتی و پزشکی -

زیادي تحت کنترل باشند و راهنمایی بیماران  زمان مدتست این بیماران براي ازمانی که نیاز  ها آن

 صورت بهیک بیمار دارو را  کهیزمانهاي دارو تا  در بسته شده يجاساز(حسگرهاي  براي مصرف دارو

سیم در مراقبت هاي حسگر بیاز کاربردهاي مهم شبکه رف کرد یک پیام هشدار ایجاد کند)اشتباه مص

بیماران ناتوان که مراقبی ندارند،  هاي مراقبت از تمهمچنین در سیس آیند.پزشکی به شمار می

  هاي دیگر آن است. کاربرد ازجملهو نظارت بر بیماران  سالخوردههوشمند براي افراد  هاي یطمح

شود مانند  کاربردهاي تجاري طیف وسیعی از کاربردها را شامل می: کاربردهاي تجاري -

هاي  آلودگی تشخیص ،)در جنگل( يسوز آتش ،امنیتی تشخیص و مقابله با سرقت هاي یستمس

                                                
1 Military, battlefield surveillance 
2 GPS 
3 Medical monitoring 
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 1لایه 

 2لایه 

 3لایه 

و نظارت  ،1ردگیري هاي یستمس ،ايهسته ،میکروبی ،ییشیمیا هاي یآلودگ از قبیل محیطی یستز

کنترل کیفیت تولیدات صنعتی و ... . براي نمونه یک کاربرد تجاري این  ،وسایل نقلیه و ترافیک کنترل

 دهد یمحسگر در کشاورزي اجازه  سیم یب يها شبکهاستفاده از  .مدرن استدر کشاورزي  ها شبکه

انجام  ها در داخل خاكحسگرقرار دادن  یلهوس بهدقیق انجام شود و بارور کردن خاك  طور بهآبیاري 

  .شود یم

  معماري شبکه  .1-5- 2

 است شده ارائهدو معماري اصلی سیم، هاي حسگر بیدر شبکهها با هم لحاظ نحوه ارتباطات گره به

  که عبارتند از: ]2[

  ها از گره ههر مجموعاست،  شده دادهنشان  3-2که در شکل در این معماري : اي یهلامعماري

قبلی خود در ارتباط خواهند بود و این هاي هاي موجود در لایهدر یک لایه خاص تنها با گره

 تا به ایستگاه پایه برسد. شده منتقلبه لایه دیگر  اي یهلااطلاعات از 

 

 

  ]2[ اي یهلا) معماري 3- 2شکل (

                                                
1 Target Tracking 

 

 

 

 

 
 

 

 

 

 

 

 ایستگاه پایه
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  در ابتدا گرهاست،  شده دادهنشان  4-2که در شکل در این معماري  :1يبند خوشهمعماري -

شود. سپس خوشه گفته می ها آنشوند که به هایی تقسیم میهاي موجود در شبکه به دسته

ها اطلاعات خود گردد. در هر خوشه گرهانتخاب می 2سرخوشه عنوان بهبراي هر خوشه یک گره 

منتقل  3ها اطلاعات را به ایستگاه پایهارسال کرده و در مرحله بعدي سرخوشه سرخوشهرا به 

 کنند.می

  

  ]2[ يبند خوشه) معماري 4- 2شکل (

  4پشته پروتکلی  .1-6- 2

 ،پیوند داده ،فیزیکی هاي یهلاداراي پنج لایه افقی شامل  طرف یکازپشته پروتکلی  5-2مطابق شکل 

و مدیریت  مدیریت جابجایی ،و کاربرد و از طرفی داراي سه لایه عمودي مدیریت توان انتقال ،شبکه

. لایه استعملیات مدولاسیون و ارسال و دریافت در سطح پایین  اش یفهوظوظیفه است. لایه فیزیکی 

روش پخش همگانی با هر گره همسایه ه کنترل دسترسی رسانه باید قادر باشد با حداقل تصادم ب

د را بر عهده دارد. نآیکه از لایه انتقال می ییها دادهارتباط برقرار کند. لایه شبکه وظیفه مسیردهی 

بر عهده دارد. بسته به کاري  ،را در صورت نیاز کاربرد ها بستهلایه انتقال وظیفۀ مدیریت جریان انتقال 

                                                
1 Clustered Architecture 
2 Cluster Head (CH) 
3 Base Station 
4 Protocol Stack 

 

 

 

ایستگاه 

 پایه

سرخوشه 

3 

سرخوشه 
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روي لایه کاربرد استفاده  تواند یمکاربردي  يافزارها نرمانواع مختلف  شده یطراحکه شبکه براي آن 

 شود و خدمات مختلفی را ارائه نماید.

و  وجوها پرسکه  یشنهادشدهپ 1پردازه نویسی بنام زبان وظیفه و پرسشگري حسگریک زبان 

چه تعداد لانه " مثال عنوان به. ]1[ استگر آن مبتنی بر ویژگی داده محوري شبکه حس يها فرمان

خالی  يها لانهاگر تا یک ساعت بعد تعداد "یا  "پرنده خالی در محدوده شمال شرقی جنگل وجود دارد

  ."یک حد معینی شد اعلام شود بیشتر از

 

  ]1[ سیمشبکه حسگر بی ) پشته پروتکلی5- 2شکل (

افقی چگونگی مصرف توان براي گره را تعیین  هاي یهلالایه عمودي مدیریت توان با دخالت در کلیه 

 مثلاًنیازمندیم.  2توان آگاه يها پروتکلو  ها یتمالگوربراي کاهش مصرف انرژي به  درواقع. کند یم

 ،را خاموش کند اش کنندهدریافت  هایش یههمسااینکه یک گره پس از دریافت یک پیغام از یکی از 

. ایده دیگري که گردد یمکاهش مصرف انرژي  یجهدرنتو باعث جلوگیري از دریافت دوباره پیغام 

اعلام  هایش یههمساکه به سطح پایین انرژي رسیده به  يا گرهاستفاده شود این است  زمان هم تواند یم

شرکت داشته باشد.  ها یغامپدر مسیردهی  تواند ینمدر حال اتمام است و  اش يانرژکه  کند یمهمگانی 

دیگر مسیردهی خواهند کرد. لایه عمودي  يها گرهرا از طریق  ها یغامپ ازآن پسهمسایه  يها گره

 .کند یمجابجایی گره را تشخیص داده و ثبت  گیرد.را به کار می 3آگاهمکان يها روشمدیریت حرکت، 

                                                
1 Sensor Query and Tasking Language (SQTL) 
2 Power-Aware 
3 Location Aware 
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. شود یمو رد گره متحرك دنبال  شود یمیک مسیر برگشت تا کاربر همیشه مدیریت  بدین ترتیب

به یک ناحیۀ  گرياگر وظیفۀ حس مثلاً کند.و تنظیم می يبند زمانها را یف گرهوظا ،مدیریت وظیفه

انجام  زمان هم طور بهرا  گريحسگر آن ناحیه لازم نیست عملیات حس يها گرهمعین محول شد همۀ 

 قابلیت اطمینان بیشترکه هایی گره مثلاً ها گرهبسته به کاربرد به برخی  تواند یمدهند بلکه این وظیفه 

 1کارآگاه هاي یتمالگورمحول شود. براي تضمین این نکته باید از  ،یا ترافیک کمتر یا انرژي بیشتر دارند

باهم کار  2کاراتوان يها روشتوانند با می گرها در شبکه حسگره ،موارد فوق رعایتاستفاده نمود. با 

 ها به اشتراك گذارند.حسگر مسیردهی کنند و منابع را بین گره سیارها را در یک شبکه کرده و داده

 سیمهاي حسگر بیشبکه سازي یهشبتبیین نحوه   .1-7- 2

مدلی براي معماري شبکه  بایست یم ابتدا NS2 ساز یهشبسیم با یک شبکه حسگر بی سازي یهشببراي 

ارائه نماییم تا بر اساس آن بتوانیم طراحی مناسبی از  ها گرهو همچنین مدلی براي معماري ساختار 

مدل معماري  6-2 ایجاد نماییم. به همین منظور در شکل سازي یهشبسیم را در حسگر بی يها شبکه

  سیم را ارائه نمودیم.حسگر بی يها شبکه

    

 ]4[ حسگر يها گرهطراحی در اي لایه): معماري 7- 2شکل ( ]4[شبکه حسگر معماري ): مدل 6- 2شکل (
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حسگر وقایع محیط مورد نظارت توسط شبکه  يها گره، شود یمدیده  شده ارائهکه در مدل  طور همان

، ستابا هم دیگر از طریق رسانه ارتباطی که همان کانال امواج رادیویی  ارتباطرا حس کرده و با 

 يها دادهاصلی بر روي  يها پردازشو در آنجا  نمایند یمحس شده را به گره چاهک ارسال  يها داده

  گردد. و تصمیمات لازم اتخاذ می شده انجامحس شده 

لایه  است. شده ارائههاي حسگر گرهسازي اي در طراحی و شبیهلایهنیز مدل معماري  7-2در شکل 

مسیریابی و  کنترل دسترسی به رسانه، يها پروتکلارتباطی اعم از  يها پروتکلپروتکل شامل همه 

- و اثرات آن را بر روي کارایی تجهیزات ارائه می يافزار سختپایه گره، . لایه فیزیکی است لایه کاربرد

. استسیم نماید. ترکیب و ساختار واقعی این بخش وابسته به کاربرد مربوطه در شبکه حسگر بی

اجزاء معمول این لایه شامل حسگرهاي فیزیکی، ماژول  ،شود یممشاهده  7-2شکل که در  طور همان

  .گردد یم. در لایه رسانه نیز اتصال گره با محیط واقعی رسیدگی باشد یم يساز متحركانرژي و ماژول 

هاي مربوطه براي هریک از لایه هايپروتکل هاي آن،معماري شبکه و گرهمدل مشخص شدن پس از 

که به نوع کاربرد شبکه و  هاپروتکلاین  را باید تعیین کنیم.سیم هاي حسگر بیشبکه مفروض در

  .اند شده دادهنشان  8-2دارد در شکل وابستگی هاي حسگر با محیط پیرامون نحوه تعامل گره

  

  

  

  ]5[ سیمهاي حسگر بیهاي مختلف در شبکههاي لایهپروتکل): 8- 2شکل (

اشاره  ها آنرا که در بالا به تمامی پارامترهاي لازم  بایدسیم شبکه حسگر بی سازي یکشبیهبراي 

  . کردیم در نظر بگیریم

Application Layer 

CBR 
FTP 

TELNET 

Transport Layer 

TCP 
UDP 

Network Layer 

DSDV 
DSR 

AODV 
TORA 

Data Link Layer 

802.11 
TDMA 
SMAC 

Physical Layer 

Free Space, Two-
Ray Ground, and 

Shadow radio 
propagation 

models 
 

Omni-directional 
antenna model 
with unity gain 

CBR: Constant Bit Rate 
File Transfer Protocol: FTP 

 

Transmission Control Protocol :TCP 
User Datagram Protocol :UDP 

 

division multiple access-Time: TDMA 
SMAC: sensor medium access control protocol 

Sequenced Distance Vector-Destination: DSDV 
Dynamic Source Routing: DSR 

Demand Distance Vector-Ad hoc On: AODV 
Routing  Temporally Ordered: TORA

Sequenced Distance Vector-Destination: DSDV 
Dynamic Source Routing: DSR 

Demand Distance Vector-Ad hoc On: AODV 
ng Routi Temporally Ordered: TORA
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در  سازي یک شبکه حسگراز پارامترها براي شبیه هایینمونه) 11-2و () 10- 2( ،)9-2هاي ( در شکل

  :اند شده ارائه مختلفمراجع 

  
  ]6[سازي شبکه حسگر پارامترهاي شبیهیک نمونه از ) 9- 2شکل (

  
  ]7[سازي شبکه حسگر پارامترهاي شبیهنمونه دوم از ) 10- 2شکل (

  

  ]8[شبکه حسگر  سازي یهشبپارامترهاي نمونه سوم از ) 11- 2شکل (
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  سیمهاي حسگر بیامنیت در شبکه -2- 2

دور و فاقد حفاظت به کار گرفته  يها مکاندر  معمولاًسیم حسگر بی يها شبکه که ینابا توجه به 

، 1امنیتی براي دفاع در مقابل حملات موجود (مانند تسخیر گره سازوکارهاي، باید با یکسري شوند یم

 سازوکارهاي یريکارگ به متأسفانهو ...) مجهز شوند.  4سرویس رد، 3، استراق سمع2فیزیکی يکار دست

حسگر که با محدودیت منابع  يها گرهبراي  ،دارند امنیتی سنتی و مرسوم که سربار محاسباتی بالایی

  .باشند ینم یرپذ امکانروبرو هستند، عملی و 

هاي  یتمحدودي امنیتی مختلفی با توجه به ها طرح، سیمحسگر بی يها شبکهامنیت در  ینتأمبراي 

سیم، هاي حسگر بی در راستاي تأمین امنیت در شبکه. همچنین ]2[ نداهشدپیشنهاد  منابع موجود

  .اند هشدپیشنهاد  نیز 5و ایمن و چندین پروتکل تجمیع داده ایمن آمسیریابی کار  پروتکلتعدادي 

 حسگر يها شبکه 6يها تیمحدود .2-1- 2

سیم ارائه دهیم، هاي حسگر بیبراي شبکه سازوکار امنیتی مناسب و مطلوببراي اینکه بتوانیم یک 

را که مانعی بر سر راه برقراري امنیت هستند را  ها شبکههاي موجود در این  محدودیت بایست یمابتدا 

سنتی براي  يها شبکهامنیتی بکار رفته در  هاي یافترهشناسایی نماییم. در حقیقت اگر بخواهیم از 

را در  ها یتمحدودسیم استفاده نموده و یا ایده بگیریم، باید یک سري حسگر بی يها شبکهامنیت در 

  :]10[و  ]9[ اند شدهدر ادامه تشریح  ها یتدمحدوبدانیم. این  ها آن

 در کل مصرف استسیم حسگر بی يها شبکهمحدودیت در  ینتر بزرگ: انرژي محدودیت انرژي .

 بخش زیر خواهد بود: سهحسگر در  يها گرهانرژي در 

o انرژي براي مبدل حسگر 

o  حسگر يها گرهانرژي براي ارتباط بین 
                                                
1 Node capture 
2 Physical tampering 
3 Eavesdropping 
4 Denial of service 
5 Secure data aggregation protocols 
6 Constrains 
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o انرژي براي محاسبات پردازشگر 

سیم ارتباطات حسگر بی يها شبکهاست که در  شده مشخص آمده عمل به هاي یبررسبا توجه به 

بر روي ارسال و  اي یسهمقاکافی است  تر یقدقاز محاسبات هستند. براي برآورد ذهنی  تر ینهپرهز

توسط پردازنده داشته باشیم.  ها دستورالعملدریافت اطلاعات توسط واحد ارتباطی و اجراي 

- بیت اطلاعات را ارائه می n) میزان مصرف انرژي براي ارسال و دریافت 4-2) و (3-2( يها هرابط

  :نمایند

 )2 -3(  ����� 	� ������	������ �	
�

�	�����
������� � �	������� 

 )2 -4(  �����, �����	, ����� � ������	������ �	
�

�	�����
	�������� �	�����	 

  

  پارامترها به شرح زیر هستند:هاي فوق رابطهدر 

 Tstart  میانگین زمان لازم براي خروج از حالت خواب و فعال شدن :  

 Pstart  میانگین توان لازم براي خروج از حالت خواب و فعال شدن در واحد زمان :  

 R  نرخ نرمال ارسال و دریافت داده :  

 Rcode  هاداده : نرخ کدگذاري  

 PrxElec   کننده یافتدر: توان مصرفی اجزاء الکترونیکی  

 PtxElec  توان مصرفی اجزاء الکترونیکی ارسال گر :  

 EdecBit  انرژي مصرفی براي رمزگشایی هر بیت از اطلاعات :  

 Pamp   فایر یآمپل: توان مصرفی  
  

یک اجراي "را با  "ارسال یک بیت اطلاعات"بخواهیم میزان مصرف انرژي براي  که یدرصورت

فوق انرژي مصرفی براي ارسال و دریافت یک  يها فرمولمقایسه نماییم، با توجه به  "دستورالعمل

میلیون  سهمتر معادل انرژي مصرفی براي محاسبات و اجراي  100اطلاعات در مسافت  یلوبایتک

ت واضح است که میزان مصرف انرژي در ارسال و دریاف کاملاًبنابراین  دستورالعمل خواهد بود.

(هزینه محاسبات)  ها دستورالعملاطلاعات (هزینه ارتباطات)، بسیار بالاتر از مصرف انرژي اجراي 
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ممکن محاسبات را جایگزین ارتباطات نماییم تا  تا حد. بنابراین سعی بر این است که باشد یم

لاعات و یا تر اطقوي يساز فشرده هاي یتمالگورمیزان مصرف انرژي کاهش یابد. براي مثال با اعمال 

  و اطلاعات ارسالی را کاهش دهیم. ها دادهحجم  تر مناسب گذاريکد هاي یتمالگوراعمال 

. در سطوح امنیتی بالاتر گردد یممنتقل  یتوجه قابلامنیتی با هزینه  سازوکاربا  یجادشدهاهر پیام 

بود. بنابراین  مصرف انرژي بیشتري براي عملیات رمزنگاري نیاز خواهد معمولاًحسگر  يها شبکهدر 

  ارائه گردد. تواند یمحسگر  يها شبکهسطوح امنیتی مختلفی در  سته به هزینه مصرف انرژي،ب

 یک دستگاه کوچک است که داراي حجم کمی از  درواقعیک حسگر  حافظه: هاي یتمحدود

و  RAM). حافظه یک گره حسگر شامل حافظه 1-2(جدول  استسازي حافظه و فضاي ذخیره

(حجم  گردد یمحافظه فلش است. حافظه فلش براي ذخیره و بارگذاري کدهاي کاربردي استفاده 

 يها دادهکاربردي،  يها برنامهبراي ذخیره  RAM) و حافظه است یلوبایتک 128تا  8آن بین 

بعد از  معمولاً). است یلوبایتک 4تا  5/0(حجم آن بین  شود یمو نتایج محاسبات استفاده  حسگر

 هاي یتمالگورو کدهاي کاربردي در حافظه حسگر، فضاي کافی براي اجراي  عامل یستمسبارگذاري 

 استفاده قابلامنیتی جاري بر روي این حسگرها معقول و  هاي یتمالگوربنابراین  پیچیده وجود ندارد.

سیم بتوان از یحسگر ب يها شبکهانجام شود تا در  ها آننیستند و باید تجدید نظرهاي جدي در 

 استفاده کرد. ها آن

  استارتباطات نامطمئن تهدید جدي دیگري براي امنیت حسگرها  :اعتماد یرقابلغارتباطات .

بدون اتصال استوار است و  يها پروتکلحسگر بر  يها شبکهعادي مسیریابی داده محور در  طور به

کن است به دلیل خطاهاي کانال ارسالی مم يها بستههستند.  اعتماد یرقابلغ ذاتاًبنابراین 

سیم با ازدحام بالاتر حذف گردند. علاوه بر این کانال ارتباطی بی ییها گرهو یا در  دیده یبآس

 سازي یادهپمنجر شود. نرخ خطاي بالاتر نیز نیازمند  ها بستهممکن است به خراب شدن  یرمطمئنغ

. گردد یمکه این امر منجر به سربار بیشتري به سیستم  باشد یمرفع خطاي قدرتمندتري  يها طرح
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حتی اگر کانال مطمئن باشد، ارتباطات ممکن است مطمئن نباشند. این امر به دلیل  ،خاص طور به

در هنگام انتقال ممکن  ها بستهبراي مثال  .سیم استارتباطات بیاشتراکی ماهیت انتشار همگانی 

 ارسال مجدد باشند. است با هم برخورد کرده و نیازمند

  مسیریابی چند پرشه، عواملی نظیر سیم، در یک شبکه حسگر بی بیشتر: یرتأخارتباطات با

. شود یم ها بستهبیشتر در ارسال  یرتأخمیانی منجر به  يها گرهدر  ها دادهازدحام شبکه و پردازش 

 ینتأمدر  اوقات یبعض يساز همگام. موضوع نماید یمرا بسیار مشکل  يساز همگاماین امر حصول 

 هاي یدهپدهاي امنیتی مرتبط با گزارش سازوکاربراي مثال برخی  .امنیت بسیار حیاتی است

 بحرانی و توزیع کلیدهاي رمزنگاري هستند.

 سیم در یک ناحیه در یک شبکه حسگر بی ها گرهدر اغلب موارد،  :1عملیات بدون حفاظ شبکه

 شدن مواجهبراین در چنین محیطی احتمال . بناشوند یمو بدون حفاظت رها  منتشرشده دوردست

، تشخیص ها شبکهمدیریت از راه دور در این  بود. خواهدبا حملات فیزیکی بسیار بالا  ها گره

حسگر  يها شبکهامنیت در  ینتأم. این امر فرایند نماید یممشکل  ها آنمداخلات فیزیکی را در 

 .کند یمسیم را بسیار مشکل بی

 امنیتی يها يازمندین  .2-2- 2

سیم به نحوي بی شبکه حسگر امنیتی هاي یسسرودر بخش قبل،  شده یانب هاي یتمحدودبا توجه به 

شده تحت شبکه و منابع آن در مقابل حملات و رفتار  از اطلاعات منتقل طراحی شوند که باید

سیم در زیر ر بیهاي حسگ هاي امنیتی در شبکه نیازمندي ینتر مهمها محافظت نمایند.  نامطلوب گره

  :]3[ ]10[ ]9[ اند شده ارائه

  کسی یچه یلهوس به، شده دادهکه یک پیام  دهد یم: این اصل به ما اطمینان 2ها دادهمحرمانگی 

 نخواهد بود. فهم قابلمجاز،  هاي کننده یافتدرجز 

                                                
1 Unattended operation of networks 
2 Data confidentiality 
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  از یک گره به یک گره دیگر،  شده ارسالکه یک پیام  کند یم: این اصل تضمین 1ها دادهجامعیت

 گردد. هاي میانی معاند دچار تغییرات نمی توسط گره

 که خدمات مورد انتظار و  دهد یم(موجودیت): این اصل این تضمین را به ما  2در دسترس بودن

 سرویس در دسترس خواهند بود. ردمطلوب شبکه حتی در حضور حملات 

 تازه و جدید باشند و تضمین  ها دادهدلالت دارد که : این اصل بر این امر 3ها داده يساز تازه

 نماید. بازپخشقدیمی را  يها داده تواند ینمکه هیچ مهاجمی  کند یم

 سیم باید قابلیت این اصل به این مفهوم است که هر گره در شبکه حسگر بی :یده خودسازمان

 ، تنظیم کردن و حفظ سلامت خود را داشته باشد.یده خودسازمان

 دقیق و خودکار  طور بهیابی امن: در بسیاري از شرایط این امر لازم است که هر گره حسگر مکان

 سیم، تعیین نماید.محل استقرار خود را در شبکه حسگر بی

 زمانی هستیم.  يساز همگامحسگر نیازمند  يها شبکهسازي زمان: در اغلب کاربردهاي همگام

 زمانی را انجام دهند. يساز همگامنیز باید  ها شبکه اینهاي امنیتی بر روي سازوکارهمه  یژهو به

 که ارتباط از یک گره به گره دیگر موثق و مورد  دهد یم: این اصل به ما اطمینان 4هویت ییدتأ

 يجا بهخود را  تواند ینم، این امر به این مفهوم است که گره مهاجم با تظاهر کردن است ییدتأ

 یک گره صحیح شبکه جا بزند.

 در  توانند یممجاز  يها گرهکه تنها  کند یم(مجاز بودن): این اصل بر این امر اشاره  5تنفیذ

 ها براي خدمات شبکه ورود پیدا نمایند.داده ینتأم

 فرستاده است قبلاًارسال پیامی را که  تواند ینمکه یک گره  کند یم: این اصل بیان 6عدم انکار، 

 انکار نماید.

                                                
1 Data integrity 
2 Availability 
3 Data freshness 
4 Authentication 
5 Authorization 
6 Non repudiation 
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 لاتامنیتی و انواع حم يها بیآس .2-3- 2

کننده  سیم براي انواع مختلفی از حملات مستعد هستند. یک مهاجم یا حملهحسگر بی يها شبکه

اطلاعات، مرحله پردازش و  يآور جمعنماید: مرحله  یده سازمانتواند یک حمله را در سه مرحله  می

کند تا خصوصیات و نقاط ضعف شبکه  استخراج اطلاعات و مرحله ارتباطات. بنابراین مهاجم سعی می

یابی گره چاهک، تحلیل ترافیک و غیره، شناسایی نماید. حملات  مکان یلهوس بهسیم را  حسگر بی

 ینتر مهم. در ادامه ما به معرفی اند شده ارائه) 12-2کامل در شکل ( طور بهسیم  هاي حسگر بی شبکه

 :]11[ ]9[ ]2[ پردازیم یمسیم حسگر بی يها شبکهحملات موجود در 

 
  ]9[سیم حسگر بی يها شبکه) انواع حملات امنیتی بر روي 12- 2شکل (

 حملات امنیتی در شبکه هاي حسگر

 سرویس حملات رد

 پارازیتایجاد حمله . 1

 فیزیکی حمله تداخل. 2

ی
لایه فیزیک

 

 حمله برخورد. 1

 حمله فرسودگی منابع. 2

حمله بی عدالتی در . 3

ل
صا

لایه ات
 

 حفره چاهکحمله . 1

 سایبیلحمله . 2

 چالهکرم حمله . 3

 . حمله سیل پیام سلام4

 . حمله ارسال انتخابی5

حمله استراق سمع، تغییر و . 6

 تکرار اطلاعات مسیریابی

لایه شبکه
 

 سیل آساحمله . 1

 عدم همزمانیحمله . 2

ل
لایه انتقا

 

 حملات بر روي محرمانگی و صحت اعتبار

 تکثیر گرهحمله . 1
ی

حرمانگ
ي م

ت بر رو
لا

حم
 

سمع و نظارت غیر  استراق. 1

 فعال

 . تحلیل ترافیک2
 استتار و مخفی کاري. 3

حمله تکثیر
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سیم در دو  هاي حسگر بی حملات شبکه یطورکل به، شده دادهنشان ) 12-2( که در شکل طور همان

  شوند: می يبند طبقهدسته اصلی زیر 

سرویس  رداین حملات اغلب تحت عنوان حملات  به شبکه: یريپذ دسترسحملات بر روي 

  .استو از کار انداختن شبکه  دهی یسسروشوند. هدف اصلی این حملات اختلال در  شناخته می

تواند محرمانگی و  می يرمزنگاراستاندارد  هاي یکتکن حملات بر روي محرمانگی و صحت اعتبار:

ارتباطی را در برابر مهاجمان خارجی (مانند استراق سمع، حملات تکرار بسته  يها کانالصحت اعتبار 

 شبکه حسگر یريپذ دسترس) حفظ نماید. در این حملات حفظ ها بستهو حملات تغییر و یا جعل 

  .استخدماتش ضروري  دهی یسسروبراي 

  1سرویس ردحملات  -2-2-3-1

کند. دشمن با  لیه منابع موجود در یک گره ضعیف تلاش میسرویس، براي تخ ردنوع حمله  ینتر ساده

و یا  موجودهاي  ، از دسترسی کاربران مشروع شبکه به سرویسیرضروريغهاي  بسته ازحد یشبارسال 

، تنها به معنی تلاش دشمن سرویس ردت کند. حملا جلوگیري می ،هستند ها آنمنابعی که مستحق 

اي است که باعث  ، بلکه منظور هر حادثهیستنبراي خرابکاري، مختل کردن کار و یا تخریب شبکه 

  . شود یک سرویس می ینتأمدر  شبکهنقصان ظرفیت تنزل و یا 

اما اغلب  شده است ارائههاي تدافعی زیادي براي مقابله با انواع مختلفی از این حملات سازوکارتاکنون 

سیم که  هاي حسگر بی داراي سربار محاسباتی بالایی هستند و بنابراین براي استفاده در شبکه هاآن

سرویس در شبکه حسگر  ردباشند، مناسب نیستند. به دلیل اینکه حملات  داراي محدودیت منابع می

زیادي را صرف  کنند، محققان زمان سیم برخی اوقات هزینه بالایی را به سیستم تحمیل می بی

اند تا انواع مختلف این حملات را شناسایی کرده و راهکارهایی را براي مقابله و دفاع در برابر  نموده

سیم  هاي حسگر بی سرویس در شبکه ردانواع حملات  ینتر مهمابداع نمایند. در ادامه برخی از  ها آن

  .اند قرارگرفته یموردبررس

                                                
1 Denial of Service Attack (DoS) 
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 ناامن هاي یطمحها ممکن است در  هاي حسگر گره در شبکه که ینابا توجه به حملات لایه فیزیکی: 

ها دسترسی داشته باشند.  فیزیکی به گره صورت بهتوانند  و متخاصم قرار گیرند، بنابراین مهاجمان می

 دو نوع از حملات در لایه فیزیکی عبارتند از حمله ایجاد پارازیت و حمله تداخل فیزیکی.

 ها براي  ی از حمله است که در آن با فرکانس رادیویی که گرهنوع: 1حمله ایجاد پارازیت

کند. یک منبع پارازیت ممکن است  برند تداخل ایجاد می ارتباطات در شبکه حسگر بکار می

قوي باشد که کل شبکه را مختل نماید. حتی با منابع پارازیت با قدرت کمتر نیز یک  قدر آن

استراتژي توزیع مناسب منابع پارازیت، ارتباطات در کل  یلهوس بهمهاجم پتانسیل آن را دارد که 

 ارتباط پیامی يبند زمانبه  سیم شبکه حسگر بی که یدرصورتقرار دهد.  یرتأثشبکه را تحت 

 ممکن است تا حدودي مخرب باشد.یک منبع پارازیت متناوب نیز حساس باشد، 

  دور از دسترس بکار  هاي یطمحدر  اساساًهاي حسگر  شبکه: 2فیزیکی يکار دستحمله

 ، آن را در معرضها در یک شبکه حسگر گره شدگی یعتوزو بودن شوند. بدون حفاظ  گرفته می

در  یريناپذ جبران يها خسارت. این حملات ممکن است باعث دهدقرار میحملات فیزیکی 

دارات استخراج و م یرشدهتسختواند کلیدهاي رمزنگاري را از گره  ها بشوند. یک مهاجم می گره

ها را با حسگرهاي معاند  کرده، کدهاي برنامه را تغییر دهد و یا حتی گره يکار دستآن را 

در زمان کمتر از یک  3هاي حسگري مانند ذره میکا که گره شده است دادهجایگزین نماید. نشان 

 توانند مورد تسخیر قرار بگیرند. دقیقه می

داده،  هاي یمفرها، تشخیص  جریان داده بنديسهمیهداده مسئول  پیوندلایه : پیوندحملات لایه 

. حملات این لایه عبارتند از: برخورد، فرسودگی استکنترل دسترسی به رسانه ارتباطی و کنترل خطا 

  در اختصاص منابع. عدالتی یبمنابع و 

                                                
1 Jamming Attack 
2 Tampering Attack 
3 Mica Mote2 
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 با فرکانس یکسانی  زمان هم صورت بهدهد که دو گره  تداخل یا برخورد زمانی رخ می: 1برخورد

را حذف  ها آنباید کنند با یکدیگر برخورد می ها بسته که یهنگامنمایند.  اقدام به ارسال می

باعث  هدفمند صورت بهممکن است نماییم. یک مهاجم  ها آننموده و اقدام به ارسال مجدد 

 ینهپرهزگردد. یکی از پیامدهاي  ACKکنترلی  هاي یامپخاصی مانند  يها بستهتداخل در 

ساده ممکن است پروتکل ارتباطی  طور بهمهاجم  .است کاهش نمایی سرعت ییها تداخلچنین 

 را به جهت ایجاد تداخل ارسال نماید. هایی یامپپیاپی نیز  صورت بهرا مختل نموده و 

 استفاده شود تا منجر  کننده حملهتواند توسط یک  برخوردهاي مکرر نیز می: 2فرسودگی منابع

 طور بهساده از لایه پیوند ممکن است  سازي یادهپد. براي مثال یک به فرسودگی منابع گرد

مجدد سریع کشف  يها ارسالنماید. اگر این  شده خراب يها بستهپیاپی اقدام به ارسال مجدد 

 شود. تقلیل یافته و تمام می سرعت بهها  نشوند، سطح انرژي گره

 سرویس است. یک  ردیک شکل ضعیف از حمله  عدالتی یبدر اختصاص منابع:  عدالتی یب

در بالا باعث ایجاد  ذکرشدهمهاجم ممکن است با استفاده متناوب از حملات لایه پیوند 

، موجب تنزل اجراي ها یمفرقطع متناوب ارسال  یلهوس بهگردد. در این مورد مهاجم  عدالتی یب

 گردد. ها می کاربردهاي بلادرنگ بر روي سایر گره

. استهاي شبکه  در بین گره ها بستهوظیفه لایه شبکه مسیریابی  ینتر مهمیه شبکه: حملات لا

  بنابراین حملات این لایه به حملات مسیریابی نیز مشهور هستند و عبارتند از: 

  ها را در  بسته کننده حمله که ينحو به، یک حمله بحرانی است چاله کرم حمله: 3چاله کرمحمله

برد. تونل سازي  را به مکان دیگري می ها آن سازيکند و از طریق تونل مکانی از شبکه ضبط می

این حمله یک تهدید مهم براي  انتخابی انجام شود. صورت بهتواند  ها می و یا ارسال مجدد بیت

                                                
1 Collision  
2 Resource Exhaustion 
3 Wormhole 
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ها در  شود، چون این حمله نیازي به سازش با حسگر سیم حسگر محسوب می هاي بی شبکه

انجام  ،کنند ها شروع به کشف اطلاعات همسایه می تواند در زمانیکه حسگر شبکه ندارد و می

 است. شده دادهنشان  13-2طرحواره این حمله در شکل  .گیرد

 

  ]2[ چاله کرم) حمله 13- 2شکل (

  گره مهاجم شده ارائه) 14-2در این حمله که در شکل (: )2(حفره چاهک 1چاله یاهسحمله ،

مسیریابی (مانند  يپارامترهادر مواردي چون  هایش یههمساکه براي  کند یمعمل  يا گونه به

همسایه  يها گرهایستگاه پایه به نظر برسد، بنابراین  عنوان بهتوان ارسال بالاتر) جذاب بوده و یا 

. به این شکل این کنند یم، بیشتر و بیشتر گره مهاجم را انتخاب یشانها دادهدر مسیریابی 

 يبردار بهره هاي ارسالیدادهویت از هحمله یک چاهک دروغی را ایجاد کرده و بدون احراز 

ابراین به خدمات شبکه آسیب یه نرسیده و بناطلاعات به ایستگاه پا یجهدرنتو  نماید یم

کند تا  یک حفره سیاه حمله می عنوان به مهاجمدر این حمله یک گره  یگرد عبارت به. رسد یم

هاي روي مسیر گوش   به درخواست کننده حملهتمام ترافیک شبکه حسگر را جذب کند. 

دربرگیرنده کیفیت سازد وانمود دهد که  پاسخ میبه نحوي هاي هدف   پس به گرهس .دهد می

هاي ارتباطی در پروتکل خصوص بهاین حمله  .استبالا و یا بهترین مسیر به سمت ایستگاه پایه 

 بار یکتنها  کافی است چراکهکند. عمل می يمؤثر طور بهاتصال گرا مبتنی بر ترافیک جریانی 

                                                
1 Blackhole 
2 Sinkhole 

 مسیر عادي

 استراق سمع 

 ارسال با برد بالاتر

 هابازپخش بسته

 هاي مهاجمگره

 هاي عاديگره

A 

B 
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ی که باهم ارتباط دارند، مثل گره حسگر و چاهک، جاي دهد و یها خود را بین گره مهاجمگره 

 .خود بگیرد یاردر اخترا  ها آنهاي در حال عبور بین   بستهبعد تمام 

 

  ]11[) حمله حفره چاهک 14- 2شکل (

 سیم در حسگر بیهاي یکی از حملات مخرب در شبکه عنوان بهحمله سایبیل : 1لییباحمله س

که  مهاجمیک وسیله " عنوان بهساده  طور بهمحققان بوده است و  موردتوجهمراجع زیادي 

براي اولین بار این حمله  گردد. تعریف می "گیرد نامشروع و نادرست چندین شناسه می طور به

فراوانی و توزیع  آمارتواند . این حمله می]12[ هاي نظیر به نظیر معرفی گردیدبر روي شبکه

-2مختل سازد. طرحواره این حمله در شکل شده  یعتوزسازي  یرهذخهاي ها را در سیستمداده

 است. شده دادهنشان  15

  

  ]11[ل یب) حمله سای15- 2شکل (

                                                
1 Sybil attack 

 ایستگاه پایه

 مهاجمگره 

 عاديگره 

 گره مهاجم

 گره سایبیل

 گره عادي
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هاي یرقانونی و با شیوهغ طور بهنحوه عملکرد حمله سایبیل به این صورت است که یک گره مهاجم 

دهد. در چنین شرایطی به سیم به خود اختصاص میمختلفی چندین شناسه را در شبکه حسگر بی

شود) چندین گره را شامل می معمولاًهاي تحت کنترل آن (که گره مهاجم به همراه همه شناسه

هاي در اختیار خود اقدام به گردد. در ادامه گره مهاجم به همراه شناسههاي سایبیل اطلاق میگره

ها، پروتکل هاي مختلف شبکه حسگر (مانند پروتکل توزیع دادهتضعیف و تخریب عملکرد پروتکل

  دهد.تنزل می شدت بهیر خود تأثمسیریابی و ...) کرده و از این طریق عملکرد شبکه را تحت 

به جهت درك بهتر از پیامدهاي حمله سایبیل و چگونگی دفاع در برابر آن در ابتدا باید انواع 

حمله عبارتند از: ی قرار دهیم. سه شیوه مختلف از حمله سایبیل موردبررسهاي مختلف آن را شیوه

مله بر سرقت و حبر ساخت در برابر حمله مبتنییرمستقیم، حمله مبتنیغمستقیم در برابر حمله 

  پردازیم.ها می. در ادامه به تشریح این شیوهزمان ناهمدر برابر حمله  زمان هم

مستقیم با  طور بههاي سایبیل در حمله مستقیم گرهیرمستقیم: غحمله مستقیم در برابر حمله 

هاي سایبیل از یرمستقیم گرهغکه در حمله  یدرحالکنند هاي واقعی شبکه ارتباط برقرار میگره

  نمایند.هاي واقعی شبکه ارتباط برقرار مییک گره مهاجم با گرهطریق 

بر ساخت، گره مهاجم در حمله مبتنیبر ساخت در برابر حمله مبتنی بر سرقت: حمله مبتنی

هاي جدید ها در شبکه اقدام به ساخت شناسههاي مجاز گرهالگوي ساخت شناسه بر یهتکبا 

شود، گره بیتی شناخته می 32یک عدد صحیح  یلهوس بهگره  نماید. براي مثال اگر هرغیرمجاز می

بیتی  32تصادفی به هر گره سایبیل یک شناسه صحیح  صورت بهو  یسادگ بهتواند مهاجم می

هاي مجاز در شبکه وجود گره تشخیص براي شناسه یسممکانیک  که یدرصورتاختصاص دهد. 

گردد. براي مثال فرض کنید م سلب میهاي جدید از مهاجداشته باشد، امکان ساخت شناسه

هاي جدید توسط باشد تا از درج شناسه محدودشدههدفمند  صورت بهها فضاي نام شناسه

 مهاجمین جلوگیري شود.
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هاي واقعی) موجود در شبکه را گره هاي مجاز (شناسهدر حمله مبتنی بر سرقت گره مهاجم شناسه

هاي جعلی را از بین ببرد و یا ین حالت اگر مهاجم گرهدهد. در اهاي سایبیل اختصاص میبه گره

  آن وجود دارد. یصتشخ عدمنماید احتمال  یرفعالغرا  ها آنموقتی 

هاي سایبیل در ، همه شناسهزمان همدر حمله : زمان ناهمدر برابر حمله  زمان همحمله 

 که ییازآنجانمایند. در عملیات حمله شرکت می زمان هم صورت بهدر شبکه فعال بوده و  زمان یک

- تواند با استفاده حلقهتواند فعالیت کند، گره مهاجم میفقط با یک شناسه می هرلحظههر گره در 

را در شبکه القا نماید. در حالت  ها آنهمه  زمان همهاي سایبیل، تصور حضور وار از این شناسه

ها را تحت یک پریود زمانی استفاده نماید ، گره مهاجم ممکن است تعداد زیادي از شناسهزمان ناهم

تواند ها فعال باشند. گره مهاجم میکه در هر زمان مشخصی فقط تعداد کمی از شناسه يا گونه به

این کار را از طریق القاي تصور خروج یک شناسه از شبکه و پیوستن یک شناسه دیگر به آن انجام 

ن آدین بار شبکه را ترك کرده و دوباره به دهد. در این شرایط یک شناسه خاص ممکن است چن

 ملحق شود و یا مهاجم ممکن است هر شناسه را فقط یک بار استفاده کند.

یک امکان دیگر به این صورت است که مهاجم بتواند چندین گره فیزیکی مجزا در شبکه داشته 

هایی را که داد شناسهها را تعویض نماید. در این حالت تعبتواند شناسه ها آنباشد و همچنین در 

که هر گره در  يا گونه بههاي سایبیل موجود، با تعداد گره برابر استکند مهاجم استفاده می

 برد.هاي متفاوتی را بکار میمختلف شناسه يها زمان

 هاي مختلف شبکه حسگرتواند پروتکلهاي در اختیارش مییک حمله سایبیل با استفاده از شناسه

 موردحملههاي شبکه حسگر که از طریق حمله سایبیل ماید. در ادامه انواع پروتکلرا دچار مشکل ن

  دهیم.ی و تشریح قرار میموردبررسیزي عملیات آن ر طرحگیرند را به همراه چگونگی قرار می

  هاي سایبیل تحت کنترل خود، بر گره یهتکاین حمله با شده:  یعتوزسازي  یرهذخپروتکل

ها و ذخیره تکثیر داده سازوکاریر گذاشته و تأثها در شبکه سازي داده یرهذخبر روي معماري 

  کند.را در شبکه با شکست مواجه می ها آنشده  یعتوز
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  :هاي حسگر مسیریابی در شبکه سازوکار يبرا یديتهدسایبیل  حملهپروتکل مسیریابی

چندین مسیر جعلی  هاي سایبیل تحت کنترل خود،گره بر یهسایبیل با تک حمله. ]13[ است

عملکرد پروتکل مسیریابی را در شبکه مختل  گونه ینهاي شبکه ایجاد کرده و ابین گره را

 .است شده دادهنشان  16-2این امر در شکل  نماید.می

 جوي وهاي پرسیی در مصرف انرژي، پروتکلجو صرفهبه جهت ها: پروتکل تجمیع داده

توسط حسگرهاي مختلف را  شده خواندهکه اطلاعات  اند شده ارائهها ي براي تجمیع دادهمؤثر

هاي نادرست تواند با ارائه دادهحمله سایبیل می .]14[ نمایندمحاسباتی تجمیع میانجام با 

 هاي سایبیل تحت کنترل خود، عملکرد این پروتکل را دچار مشکل نماید.توسط گره

  

  سایبیل به پروتکل مسیریابی: حمله )16- 2(شکل 

  یاتعمللازم است  یندهااز فرا برخی يبرا سیمیدر شبکه حسگر ب :گیري يرأپروتکل 

 یاو  مشخص زمانی بازه هر در هاانتخاب سرخوشه یندمثال فرا ي. براانجام گیرد گیري يرأ

 یقاز طر معمولاًگره مجاز شبکه،  یکدر  يناهنجار یتدرباره وضع گیري یمتصم یندفرا

 بر یهتکو با  یراحت به یبیلحمله سا یک. شودیشبکه انجام م هايدر گره گیري يرأ یاتعمل

گذاشته و آن را به نفع  یرتأث گیري يرأ یجدر نتا تواندیتحت کنترل خود م یبیلسا هايگره

  دهد. ییرخود تغ

 هاي عاديگره هاي سایبیلگره مهاجم گره
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 در شبکه به  يناهنجار یصتشخ هايیستماز س یروال برخ :يناهنجار یصتشخ پروتکل

در  يبر وجود ناهنجار یمختلف را مبن يهااز گره یدهرس يصورت است که هشدارها ینا

مهاجم  عنوان بهکرده و در صورت تجاوز از حد آستانه آن گره را  یابیگره مشخص را ارز

 هايشدار توسط گرهچند ه یجادبا ا یبیل. حمله ساکندیشناخته و آن را از شبکه حذف م

کرده  یعنوان گره مهاجم معرفمجاز شبکه را به هايگره تواندیتحت کنترل خود م یبیلسا

  عمر شبکه را کاهش دهد.طول متعاقباًو موجبات حذف آن را از شبکه فراهم کرده و 

 هاگره یازاز منابع شبکه ممکن است بر اساس ن یبرخ عادلانه منابع: یصتخص پروتکل 

به هم در شبکه  یکنزد هايمثال گره يداده شوند. برا یصتخص ها آن بین عادلانه صورت به

در طول زمان  اشتراکی صورت به هاداده یافتارسال و در يبرا یکسان یوییکانال راد یکاز 

 يتواند رویخود م یارمختلف در اخت هايبا کمک شناسه یبیلسا مله. حکنندیاستفاده م

منابع شبکه  یلآن موجب تحل مدت یطولانگذاشته و با مصرف  یرتأثکه منابع شب یصتخص

 مجاز شبکه شود. هايمناسب به گره دهی یسسروباعث عدم  ینشده و همچن

 يها گرهکه  کنند یمچند گام بر مبناي این فرض کار  يها شبکه: 1حمله ارسال انتخابی 

به  نخورده دستکامل و  صورت بهدریافت شده را  هاي یامپمیانی در مسیریابی،  کننده شرکت

 هاي یامپممکن است  یرمجازغ يها گره. در یک حمله ارسال انتخابی، کنند یمگره بعدي ارسال 

 ها یامپتا مطمئن شوند که این  را حذف کنند ها آنخاص را به گره بعدي ارسال نکنند و 

است که گره  صورت ینبدحمله  انتشار نخواهند یافت. یک شکل ساده از این درهرصورت

به گره بعدي  رسد یمرا که به آن  يا بستهو هر  کند یمعمل  چاله یاهسیک  عنوان به یرمجازغ

تهدید شود  اش یههمسا يها گره. اگر یک نفوذگر از طرف کند یمحذف  ها آنو  کند ینمارسال 

که یک مسیر دیگر را جستجو  گیرد یم، تصمیم شود یمو نتیجه بگیرد که دارد از مسیر حذف 

را  ها بستهانتخابی  طور بهانه از این حمله زمانی است که یک نفوذگر ککند. یک فرم خیلی زیر

                                                
1 Select forwarding 
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خاص را  يها گرهاز تعدادي  منتشرشده يها بسته. یک نفوذگر تمایل دارد که کند یمارسال 

ین کار باعث شود که را به شکل صحیح ارسال کند و با ا ها بستهحذف یا تغییر دهد و بقیه 

- 2طرحواره این حمله در شکل  کاهش یابد. یرمجازشغظن نسبت به کارهاي ءبدگمانی و سو

 است. شده دادهنشان  17

  

  ]11[) حمله ارسال انتخابی 17- 2کل (ش

 سیل پیام حمله Hello1 :هاي این حمله از بسته Hello یک سلاح براي قانع کردن  عنوان به

بالا  توانیبا  کننده حملهکند. در این نوع حمله،  سیم استفاده می هاي بی  ها در شبکه حسگر

سیم  محدوده شبکه بی هاي حسگر که در ناحیه وسیعی از  را به تعدادي از گره Hello هاي بسته

شوند که دشمن همسایه  ها متقاعد می کند. بدین ترتیب، حسگر ، ارسال میاند شده پخشحسگر 

کنند تا با  هاي ضعیف سعی می  در زمان ارسال اطلاعات به ایستگاه پایه، گره یجهدرنت .هاست آن

دانند و سرانجام توسط  را همسایه خود می کننده حملهکار کنند، به این دلیل که  کننده حمله

  است. شده دادهنشان  18- 2طرحواره این حمله در شکل  .روند از بین میمهاجم 

                                                
1 Hello Flood Attack 

AAj 

Ai 

CN2 

CN3 

CN1 

 ایستگاه پایه

گره هاي جمع  گره تسخیر شده
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 ]Hello ]2سیل پیام ) حمله 18- 2شکل (

  هاي حسگر حملات در شبکه ترین یجرایکی از  عنوان بهسرویس  ردحمله : سرویس ردحمله

محققان بوده است. نحوه عملکرد آن به این  موردتوجه] 15-18سیم در مراجع زیادي [بی

اي با قدرت و انرژي بالا است، با سرعت خیلی زیاد گره معمولاًصورت است که گره مهاجم که 

- گردد که گرهنماید. این کار موجب میهاي دیگر ارسال میهاي داده را در شبکه به گرهبسته

از گره مهاجم، درگیر این امر شده و  رسیده هاي یامپ، به دلیل حجم بالاي موردتهاجمهاي 

  هاي شبکه و انجام وظایف دیگر خود بازبمانند.بقیه گره به دهی یسسرواز  عملاً

  

  سرویس رد: حمله )19- 2(شکل 

 مهاجمگره 

 عادي هايگره

 ایستگاه پایه مهاجم گره

 هاي عاديگره مورد تهاجم گره
 هاانواع گرهپ
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به سمت گره  ها یامپگردد، گره مهاجم با ارسال سیلی از مشاهده می 19- 2که در شکل  طور همان

هاي دیگر شبکه را نداشته باشد و دهی به گرهامکان سرویس موردتهاجمشود گره هدف، باعث می

گردد. گاهی اوقات این حمله با تهاجم کامل مختل می طور به شده مشخصکار کل خوشه  یجهدرنت

 ند کار کل شبکه را نیز مختل نماید.توابه چندین گره مهم در شبکه حتی می

  یک  یهعلحمله مستقیم  ترین یجرا: یریابیمساستراق سمع، تغییر و تکرار اطلاعات حمله

 یلهوس به. شود یممبادله  ها گرهپروتکل مسیریابی، هدف قرار دادن اطلاعات مسیریابی است که بین 

 يها حلقهباعث ایجاد  توانند یمن استراق سمع، تغییر، یا تکرار اطلاعات مسیریابی، نفوذگرا

انتها به انتها، افزایش یا  یرتأخشبکه، افزایش  بندي یمتقسخطاي اشتباه،  هاي یامپمسیریابی، ایجاد 

  کوتاه کردن مسیرهاي منبع و غیره، بشوند.

توانند  سیم می هاي حسگر بی ها در شبکه حملاتی که بر روي لایه انتقال دادهحملات لایه انتقال: 

  .یزمان همو حمله عدم  آسا یلسشوند عبارتند از: حمله  یزير طرح

  باشد، در  یازموردنهر وقت پروتکلی براي حفظ وضعیت دو انتهاي یک اتصال : آسا یلسحمله

گردد. یک مهاجم  مستعد می آسا یلسحافظه توسط حمله  رویه یباین حالت براي مصرف 

دیدي ایجاد نماید تا جایی که منابع موجود اتصال ج يها درخواستمکرر  طور بهممکن است 

به اتمام رسیده و یا به یک حد بیشینه برسند. در چنین  یجادشدهاهمه اتصالات  یلهوس به

 قانونی و معمول به علت عدم وجود منابع کافی، رد خواهند شد. يها درخواستشرایطی، بیشتر 

  پردازد. یک مهاجم ممکن  میاین حمله به تخریب یک اتصال موجود : 1یزمان همحمله عدم

تا آن درخواست  ودشارسالی به یک میزبان را تغییر دهد و باعث  هاي یامپپیاپی  صورت بهاست 

این حمله کشف نگردد، یک مهاجم ممکن  موقع بهرا بنماید. اگر  شده گمهاي بستهارسال مجدد 

 ها آنیا تنزل دهد، زیرا  از بین ببردها  داده آمیز یتموفقمبادله  را براي ها یزبانماست توانایی 

 اند. کنند تا خطاهایی را رفع کنند که هرگز وجود نداشته انرژي زیادي را صرف می

                                                
1 De-synchronization 
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  حملات روي محرمانگی و صحت اعتبار -2-2-3-2

ترسی از راه در دس یآسان بهسیم حجم وسیعی از اطلاعات  هاي حسگر بی با توجه به اینکه در شبکه

هاي دیگر  از شبکه تر حساس ها شبکهمحرمانگی اطلاعات در این  مسئلهگیرند، بنابراین  دور قرار می

  .اند قرارگرفته یموردبررس. انواع مختلفی از حملات تحت این دسته در ادامه است

 در یک حمله تکثیر گره، یک مهاجم براي افزودن یک گره به شبکه حسگر: 1حمله تکثیر گره

در شبکه  قبلاًکه  يا گره) شناسه گره از روي یک برداري یکپ مثلاًسیم موجود از طریق تکثیر ( بی

 طور بهتواند  و ملحق شده به شبکه با این روش می یرشدهتکثنماید. یک گره  موجود بوده، تلاش می

در مسیرهاي  ها بستهمنحرف کردن و هدایت  یلهوس به بالقوه باعث تخریب شدید در ارتباط پیامی 

  سیم گردد. نادرست در شبکه حسگر بی

  :اند شده ارائهشوند  در زیر برخی حملاتی که بر روي محرمانگی انجام میحملات بر روي محرمانگی: 

  شکل حمله بر روي  ینتر آسانو  ینتر مرسوماین حمله : 2یرفعالغاستراق سمع و نظارت

پنهان نگاري محافظت نشده  هاي یکتکن یلهوس به ها یامپ که یدرصورتاطلاعات محرمانه است. 

حاوي اطلاعات کنترلی در  يها بستهپی ببرد.  ها آنتواند به محتوي  می یراحت بهباشند، مهاجم 

به خدمات ارائه  دسترس قابل يها مکانسیم اطلاعات بیشتري را از  یک شبکه حسگر بی

 گردد. واقع می مؤثرتربراي یک مهاجم  هایی یامپنمایند، ازین رو استراق سمع بر روي چنین  می

  :بر روي اطلاعات محرمانه، عملیات  مؤثریک حمله  یده سازمان منظور بهتحلیل ترافیک

تحلیل ترافیک،  مؤثراستراق سمع باید با عمل تحلیل ترافیک ادغام گردد. از طریق یک عملیات 

سیم  ص را در شبکه حسگر بیخا هاي یتفعالها با وظایف و  تواند برخی از گره یک مهاجم می

هاي معینی، نشان  ارتباطی بین گره هاي یامپشناسایی نماید. براي مثال یک افزایش ناگهانی در 

دانگ و  هستند. يبردار بهرهو رویدادهاي خاصی براي  ها یتفعالها داراي  ن گرهآ دهد کهمی

                                                
1 node replication attack 
2 Eavesdropping and passive monitoring 
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ه پایه را در شبکه حسگر د ایستگانتوان دو نوع از حملاتی را تشریح نمودند که می همکاران

جستجو شده در یک  يها بستهبدون حتی نادیده گرفتن اطلاعات ناچیز در محتوي  ،سیم بی

 .]19[ دنتحلیل ترافیک، شناسایی نمای

 هاي مهاجمان و هکرهامعرفی محدودیت .2-4- 2

سیم، علاوه بر شناسایی دقیق هاي حسگر بیدر طراحی یک سیستم امنیتی مناسب براي شبکه

هاي مربوط به مهاجمان و هکرها را نیز بایست محدودیتها، میمختلف و تحلیل رفتار آنحملات 

  اند:ها در ذیل ارائه شدهمعرفی کرده و در نظر بگیریم. این محدودیت

هاي سیستم موجود مانند حدود آستانه، نرخ ها و ویژگیعدم آگاهی هکر به حساسیت .1

 ها و ...نوع داده ها،ارتباطات، نرخ ثبت وقایع توسط حسگر

 هاها در محیط و چگالی توزیع آنعدم آگاهی هکر از گستره شبکه موجود و نحوه توزیع گره .2

 ها و شبکه مربوطهها و عملیات موجود در گزهعدم آگاهی هکر از فعالیت .3

هاي موجود در آن مانند هاي امنیتی شبکه حسگر و گرهعدم اطلاع و دسترسی هکر به ویژگی .4

  هاي امنیتی پیشگیرانه به عنوان اولین خط تدافعی در برابر حملاتوجود روش

 ها و نحوه آن و عدم دسترسی به کلیدهاي امنیتی و ...عدم اطلاع از رمزگذاري پیام .5

 حملات لایه شبکه و مسیریابی يساز هیشبتبیین نحوه  .2-5- 2

سیم مطلوب خود را همراه با پارامترهاي کاملی حسگر بی شبکهسازي نحوه شبیه 8-2در بخش 

روش تشخیص نفوذ  ارزیابیسازي انواع حملات مفروض براي مرحله دوم شبیه کردیم.معرفی 

اي از ها و ارائه نتایج روش پیشنهادي، نیازمند مجموعه سازي . در حقیقت ما براي شبیهاستپیشنهادي 

 ینتر مهمرا تشریح نمودیم.  ها آنهاي قبلی  در بخش قبلاًمجموعه دادگان هستیم که  عنوان بهحملات 

که بیشترین  هستندهستیم حملات لایه شبکه و مسیریابی  ها آنحملاتی که در این مورد نیازمند 
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هاي  مراجع نیز در طرح بسیاري ازدهند و  خود اختصاص میاستفاده را در حملات و مهاجمان به

 اند، عبارتند از:. این حملات که در بخش قبلی تشریح شدهاند متمرکزشده ها آنپیشنهادي خود برروي 

  سرویس ردحمله  

  چاله کرمحمله  

 حمله حفره چاهک  

 لییباحمله س  

 حمله ارسال انتخابی  

 سیل ارسال سلام حمله  

 سازي یهشبرا  در بالا شده مطرحابتدا باید حملات پیشنهادي تشخیص نفوذ روش  به جهت ارزیابی

گره مهاجم  عنوان بهحمله ارسال انتخابی باید یک یا چند گره در شبکه  سازي یهشببراي  مثلاًنماییم. 

تصادفی و یا  صورت بههاي حقیقی شبکه را  دریافتی از گره هاي یامپکه  يا گونه بهدر نظر گرفته شوند 

مختلفی از  يها نمونه) 21-2و ( )20-2( يها شکلدر  دیگر شبکه ارسال نمایند. يها گرهانتخابی به 

  است. شده ارائهسناریوهاي حمله ارسال انتخابی 

  

  ها بسته %30 ) احتمال حذفb% و  50) با احتمال حذف aنمونه کد حمله ارسال انتخابی ) 20- 2شکل (

  

  هاي خاصها بر اساس گره) حذف بستهbها ) با حذف زمانی بستهaکد حمله ارسال انتخابی ) 21- 2شکل (

  Receive(Packet,Source-Node); 

  Random-generate(X,1,10); 

  If(X<=3) Then  

          Drop(Packet);                       

  Else 

          Send(Packet, Destination_Node); 

  Receive(Packet,Source-Node); 

  Random-generate(X,1,10); 

  If(X<=5) Then  

          Drop(Packet);                       

  Else 

          Send(Packet, Destination_Node); 

b( a

  Receive(Packet,Source-Node); 

  If(Source-Node IN Filter-List) Then  

          Drop(Packet);                       

  Else 

          Send(Packet, Destination_Node); 

  Receive(Packet,Source-Node); 

  If(Time>=200 && Time<= 400) Then  

          Drop(Packet);                       

  Else 

          Send(Packet, Destination_Node); 

b a
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- حسگر بی يها شبکهحملات در  سازي یهشببراي  1یک قالب و چهارچوب 22-2شکل همچنین در 

  :است شده ارائهسیم 

  

  ]20[ سیمبیحسگر  يها شبکهحملات در  سازي یهشبمعماري چهارچوب ) 22- 2شکل (

از توابع  يا مجموعهکه  2در این قالب، تعریف حملات مختلف با استفاده از یک زبان توصیف حمله

یک دنباله از  عنوان به، یک حمله معماري ازنظراست.  یرپذ امکان باشد یم ساخته یشپاولیه و 

توابع  بر یهتک. بنابراین یک کاربر با دهند یمو مجزا رخ  4اتمیک صورت بهکه  گردد یمتعریف  3رویدادها

  از رویدادها یک حمله خاص را ایجاد نماید. يا دنبالهبا تعریف  تواند یمموجود در زبان توصیف حملات 

حملات لایه شبکه با ایجاد اختلال در  که نیابا توجه به با توجه به موارد فوق و همچنین  یتدرنها

پروتکل در  ییراتیتغ یجادبا ا، کنند یمسیم را دچار مشکل فرایند مسیریابی، شبکه حسگر بی

قرار  AODV.cc و AODV.h يها لیفادر  NS2سازي شبیه افزار نرمکه در  ي مهاجمها گرهمسیریابی 

  ].22[، ]21[ اییمنم يساز هیشبتوانیم میها را  عملکرد مربوط به آن دارند،

                                                
1 Attack Simulation Framework (ASF) 
2 Attack Specification Language (ASL) 
3 Events 
4 Atomical 

Attack 
Database 
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tt
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List of attack 
specifications 

Attack 
Simulator 

XML Attacks 
Configuration 

File 

Attack specification Language 

User 
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 هاي امنیتیسازوکار  .2-6- 2

دسته اصلی زیر تقسیم  ششسیم به هاي حسگر بی امنیت در شبکه ینتأمهاي  سازوکار یطورکل به

  :]23[و  ]10[، ]9[شوند  می

 1نگاريپنهان 

 2مدیریت کلید 

 3مسیریابی امن 

 4ترکیب داده امن 

 5مدیریت اطمینان 

 6تشخیص نفوذ 

  پردازیم:می هاسازوکارمختصر به تشریح هر یک از  طور بهدر زیر 

هاي  هاي تبادلی بین گره پنهان نگاري در حقیقت روشی است که از طریق آن دادهپنهان نگاري: 

کاربردهاي متفاوت  برحسبنباشند.  ها کننده حملههاي مهاجم و  توسط گره ییشناسا قابلحسگر 

روش پنهان نگاري در  ینتر مناسب. انتخاب شده است ارائهمختلفی براي پنهان نگاري  يها روش

پنهان نگاري از  یلهوس بهامنیتی  هاي یسسروسیم امري حیاتی است زیرا همه  هاي حسگر بی شبکه

سیم بکار  هاي حسگر بی که در شبکه اي ينگارپنهان  هاي یکتکنشوند.  حصول امنیت مطمئن می

ها، زمان  طول کد، حجم داده ازلحاظگر را برآورده کرده و هاي حس گره هاي یتمحدودروند باید  می

هاي حسگر  پردازش و توان مصرفی مناسب باشند. دو روش اساسی در پنهان نگاري بر روي شبکه

  سیم عبارتند از: بی

                                                
1 Cryptography 
2 Key management 
3 Secure routing 
4 Secure data aggregation 
5 Trust management 
6 Intrusion detection 



52 
 

  به دلیل   کلید عمومی هاي یکتکنپنهان نگاري با کلید عمومی: بسیاري از محققان معتقدند که

هاي حسگر  ، براي استفاده در شبکهشان یمصرفها، زمان پردازشی و توان  طول کد، حجم داده

 سیم نامناسب هستند. بی

  :هاي حسگر،  محاسباتی و مصرف انرژي در گره هاي یتمحدودپنهان نگاري با کلید متقارن

نماید.  هاي حسگر با مشکل مواجه می را در شبکه  پنهان نگاري با کلید عمومی یريکارگ به

سیم اغلب مطالعات پژوهشی بر روي پنهان نگاري با کلید  هاي حسگر بی ن در شبکهبنابرای

 .شده استمتقارن معطوف 

 امنیت از اطمینان براي سازوکار محوري یک عنوان به کلید مدیریت :کلید مدیریت يها پروتکل

 کلید مدیریت هدف. است مطرح سیم بی حسگر هاي شبکه در آن کاربردهاي و شبکه هاي یسسرو

 یک بعلاوه. باشد می حسگر هاي گره بین در ها داده مبادله هنگام در موردنیاز کلیدهاي تصدیق و ایجاد

 ،نشده یفتعر پیش از چیدمان و رایشآ با هایی یطمح در کردن کار حین در باید کلید مدیریت طرح

 هاي گره هاي یتمحدود دلیل به. نماید پشتیبانی شبکه در نیز را حسگر هاي گره پویاي حذف و درج

 هايروش با زیادي يها تفاوت سیم بی حسگر هاي شبکه در کلید مدیریت يراهکارها حسگر،

 هاي یتمحدود عمومی کلید با نگاري پنهان شد، ذکر بالا در که طور همان. دندار معمولی هاي شبکه

 مدیریت براي پیشنهادي يها طرح اغلب بنابراین. کند ینم تحمل را سیم بی حسگر شبکه در موجود

 کلید زوجصریح  اشتراك ولی استفاده از روش. هستند متقارن کلید با نگاري پنهان بر مبتنی کلید

 نیازمند این روش چراکه. ستا یرعملیغ سیم بی حسگر شبکه در ها گره از جفت هر بین در خصوصی

- می نشان را حسگر شبکه در ها گره تعداد n آن در که است گره هر در کلید n سازي یرهذخ و توزیع

در  یازموردنهاي زوج کلیدي زمانی که اندازه شبکه بزرگ باشد به دلیل حجم زیاد حافظه روش. دهد

 مستقیم ارتباطات زیرا بود خواهند بلااستفاده نیز کلیدها زوج اغلب بعلاوه .، مناسب نیستندهر گره

 در ها گره پویاي حذف و درج براي هاروش این همچنین. است ممکن همسایه هاي گره بین در فقط
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 هايپروتکل باید حسگر شبکه در موجود هاي یتمحدود به توجه با بنابراین. نیستند یرپذ انعطاف شبکه

  .گردد ارائه ها شبکه این در کلید مدیریت براي مناسبی

 سیم بی حسگر هاي شبکه براي خاص طور به زیادي مسیریابی يها پروتکل :امن مسیریابی

 بندي یمتقس دسته سه در توانند می شبکه ساختار طبق بر مسیریابی يها پروتکل این. اند شده یطراح

 مسطح، مسیریابی در. مکان بر مبتنی مسیریابی و مراتبی سلسله مسیریابی مسطح، مسیریابی: شوند

 يها نقش ها گره مراتبی، سلسله مسیریابی در. هستند یکسانی عملکرد یا نقش داراي ها گره همه نوعاً

 هاي گره مکانی هايموقعیتاز  مکان، بر مبتنی مسیریابی در. کنندمی اجراء شبکه در را متفاوتی

 مسیریابی يها پروتکل مقالات در اگرچه. گردد می استفاده شبکه در ها داده مسیریابی براي حسگر

. اند شده یطراح امنیتی اهداف با ها آن از کمی  تعداد اما ،اند یشنهادشدهپ حسگر هاي شبکه براي زیادي

 از زیادي انواع براي را سیم بی حسگر هاي شبکه مسیریابی، يها پروتکل در امنیتی هاي یسسرو فقدان

 عنوان به اند، شده تشریح 3- 2-2 بخش در قبلاً که شبکه لایه حملات اغلب. کرده است مستعد حملات

 مؤثر يها پروتکل طراحی با بنابراین مطرح هستند.سیم حملات مسیریابی در شبکه حسگر بی

 کاهش شبکه در را فوق حملات یرتأث حدودي تا توان می سیم بی حسگر هاي شبکه در امن مسیریابی

  .داد

 حسگر شبکه در را مصرفی انرژي کل از مهمی بخش ها داده انتقال و ارتباطات :ها داده امن ترکیب

 حفظ و ذخیره به يا ملاحظه قابل طور به تواند می ها داده ترکیب بنابراین. دهند می اختصاص خود به

 مثال براي. نماید کمک اضافی هاي داده حذف طریق از انرژي منابع و حسگر هاي گره محدود انرژي

 حسگرها مقادیر نموده، محاسبه را جغرافیایی ناحیه یک هواي دماي میانگین است ممکن سیستم یک

 تولید از جلوگیري براي را ها داده یا و نماید ادغام متحرك شئ یک سرعت و مکان محاسبه براي را

 حسگر شبکه معماري به بسته. نماید ترکیب هم با طبیعی رویدادهاي تشخیص در اشتباه هشدارهاي

 اهمیت به توجه با. پذیرد انجام شبکه از مختلفی يها مکان در است ممکن ها داده ترکیب سیم، بی
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 يها مکان همهباید امنیت  اضافی، هاي داده و حذف تشخیص دلیل به ها داده ترکیب عملیات بالاي

  .گردد تضمین و برآورده ،اند شده گرفته نظر در منظور این براي که هایی گره و ها داده ترکیب

 در امنیت از بالایی سطح ایجاد جهت به اعتماد بر مبتنی يها چارچوب کاربرد :اعتماد مدیریت

 يها طرح درواقع. است ها شبکه این در امنیت ینتأم براي دیگري شیوه سیم، بی حسگر هاي شبکه

 هستند، نگاري پنهان امنیتی سطوح و ها ییتوانا از فراتر که حملاتی برابر در توانند می اعتماد بر مبتنی

 هاي گره اطمینان قابلیت کیفیت و کنترل مانند موضوعاتی مثال براي. نمایند محافظت را شبکه

 ادغام هاي گره بررسی صحت و ها داده ترکیب اطمینان در قابلیت شبکه، ارتباطی هاي ینکل و حسگر

 نشان اعتماد بر مبتنی قالب یک کمک با و باقاعده روش یک با يمؤثر طور به توانند می غیره و ها داده

 یک ایجاد و دارند بالایی محاسباتی سربار معمولاً اعتماد بر مبتنی يها مدل وجود ینباا. شوند داده

 چالشی بسیار فرایند یک سیم بی حسگر هاي شبکه در موجود منابع محدودیت با توجه به مؤثر طرح

  .است

 نفوذ نامطلوب، و یرمجازغ هايتیفعال از نوعی هر سیستم، یک یا شبکه یک در :نفوذ تشخیص

 به کمک براي منابع و هاروش ابزار، از مجموعه یک نفوذ تشخیص سیستم یک. شوند می نامیده

 يآشکارساز و شناسایی جهت به نفوذ تشخیص هاي سیستم. است نفوذها گزارش و ارزیابی شناسایی،

  .اند شده یطراح نمایند) فاش را امنیتی اطلاعات و سیستم منابع بتوانند ها آن که ینا از نفوذها (قبل

فوق بر آن شدیم  يها روشبر روي مقالات مختلف و مقایسه  هایمان یبررسما با توجه به تحقیقات و 

کامل بر روي  طور بههاي تشخیص نفوذ کارمان را ادامه دهیم. در ادامه ما سازوکارتا بر روي 

  در این زمینه خواهیم پرداخت. یشنهادشدهپتشخیص نفوذ و راهکارهاي  هاي یستمس
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  سیمهاي حسگر بیتشخیص نفوذ در شبکه -3- 2

شامل فرایندهایی  ها شبکهاگر این  یژهو به .سیم یک موضوع مهم استحسگر بی يها شبکهامنیت در 

با عملیات بحرانی باشند. براي مثال اطلاعات محرمانه درباره سلامتی یک بیمار نباید براي بیماران 

سیم امن در کاربردهاي نظامی (تاکتیکی) داراي اهمیت بحرانی حسگر بی يها شبکهدیگر فاش گردد. 

باعث تحریک و تضعیف  تواند یمکه یک شکاف امنیتی در شبکه  يا گونه بهو حساسی هستند، 

  نیروهاي خودي در میدان جنگ گردد.

سیم حسگر بی يها شبکهکه در فصل قبل بیان گردید، انواع حملات متنوعی نسبت به  طور همان

 يها شبکهامنیت  ینتأمبراي  ییها حل راه. اندازند یمرا به مخاطره  ها شبکهدارند که امنیت این وجود 

که  شوند یم يبند دستهکه در سه مرحله اصلی  اند شده ارائهسیم در مقابل این حملات حسگر بی

  :]24[عبارتند از 

 یشگیري از هر (دفاع در مقابل حملات): هدف این مرحله جلوگیري و پ 1مرحله پیشگیري

پیشنهادي در این گام باید در مقابل حملات  روشاي قبل از وقوع آن است. بنابراین هر حمله

 يها پروتکلبه جهت پیشگیري از نفوذ و حملات،  قابلیت تدافعی داشته باشد. موردبحث

براي  S-LEACH]27[ و UDSR]25[SPINS] ،26[ ،SAR]17[ مختلفی مانند 1مسیریابی

را به جهت افزایش امنیت، به  هایی یتمحدود ها آنکه همه  شده ارائهسیم حسگر بیهاي شبکه

بسیار پایین انجام حمله، در شرایطی که  احتمال بهکنند. بنابراین با توجه شبکه اعمال می

 اي وجود نداشته باشد مصرف انرژي شبکه را افزایش خواهند داد.حمله

 که یدرصورتوض که در حال حاضر فعال است): (اطلاع از یک حمله مفر 2مرحله تشخیص 

یک مهاجم با مدیریت مطلوب بتواند از مرحله پیشگیري عبور نماید، این امر به مفهوم وجود 

- برقراري امنیت در شبکه حسگر بی حل راه. در این زمان، استایراد دفاعی در مقابله با حمله 

                                                
1 Prevention 
2 Detection 
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است  ییها گرهشناسایی  یژهو بهت و سیم، سوئیچ فوري به مرحله تشخیص حمله در حال پیشرف

 .اند قرارگرفته موردحملهکه 

 مرحله نهایی قصد دارد تا از طریق حذف (از شده ییشناسا(تقابل با حمله  1مرحله تسکین :(

اي را بعد از وقوع آن کاهش داده و  هر حمله یرتأث، شده آلودههاي  جداول مسیریابی شبکه) گره

 دوباره امنیت را برقرار نماید.

، حذف ها بستهدر شبکه است که به دو صورت فعال (مانند هدایت اشتباه  یرمجازغنفوذ یک فعالیت 

. در یک گردد یم) انجام 2اطلاعات، استراق سمع يآور جمع(مانند  یرفعالغ، حملات حفره) و یا ها بسته

مانع نفوذها نگردد، در این صورت  "پیشگیري از نفوذ"م امنیتی، اگر خط نخست دفاعی یعنی سیست

موجود در  3. در این مرحله هر رفتار مشکوكآید یدرمبه اجرا  "تشخیص نفوذ"خط دوم تدافعی یعنی 

  .گردد یم، شناسایی شود یمشبکه که توسط اعضاي آن انجام 

تشخیص نفوذ براي حمایت و  هاي یستمسعات زیر توسط در هر طرح امنیتی، برخی یا همه اطلا

  :]28[ گردند یم ینتأمدیگر  هاي یستمسپشتیبانی 

 (نفوذ گر) شناسایی مهاجم 

  هاجم (براي نمونه یک گره تک و یا یک ناحیه)تتعیین محدوده 

 ) تاریخ رخداد آن مثلاًتعیین زمان نفوذ( 

 ) است) یرفعالغنفوذگر فعال یا  که ینانحوه فعالیت مهاجم 

  حفره چاهک، ارسال انتخابیچاله یاهس، چاله کرمتعیین نوع نفوذ (براي مثال حملاتی مانند ،( 

  است (براي مثال لایه شبکه، اتصال داده و یا فیزیکی) شده واقعکه نفوذ در آن  اي یهلاتعیین 

                                                
1 Mitigation 
2 Eavesdropping 
3 Suspicious behavior 
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ینرو هر اطلاعات این اطلاعات براي تسکین دادن و اصلاح اثرات حمله خیلی مفید خواهند بود، از

تشخیص نفوذ براي برقراري امنیت  هاي یستمس. بنابراین گردد یم يآور جمعخاصی در رابطه با مهاجم 

  شبکه بسیار حائز اهمیت هستند.

  که عبارتند از: باشند یم يفرد منحصربهسیم داراي خصوصیات شبکه حسگر بی

 منبع انرژي محدود 

 پهناي باند پایین 

  کم سازي یرهذخاندازه حافظه و حجم 

محاسباتی  هاي یتمحدودسیم (حسگر بی يها شبکهبه دلیل همین شرایط عملیاتی بغرنج موجود در 

هاي تشخیص روشهاي امنیتی (شامل )، اغلب روش1و منابع انرژي همراه با محیط ارتباطی موردي

حسگر  يها شبکهمستقیم براي محیط  صورت بهسیمی / بیسیم سنتی،  يها شبکهبراي  شده ارائهنفوذ) 

براي  استفاده قابلکه  آو کار مؤثرنیستند. طراحی یک تکنیک تشخیص نفوذ  استفاده قابلسیم بی

دیگر با توجه به  است. از طرف یزبرانگ چالشامري دشوار و بسیار  ،سیم باشدحسگر بی يها شبکه

حسگر که بتواند با  يها شبکهدر جدید بودن مبحث و حساسیت بالاي وجود یک چنین سیستمی 

  آن سازگار گردد، انگیزه اصلی ما براي کار در این زمینه گردید. هاي یتمحدود

  تشخیص نفوذ يها ستمیس  .3-1- 2

. یک شوند یمو نامطلوب، نفوذ نامیده  یرمجازغ هاي یتفعالدر یک شبکه یا یک سیستم، هر نوعی از 

ها و منابع براي کمک به شناسایی، ارزیابی و گزارش روشسیستم تشخیص نفوذ یک مجموعه از ابزار، 

بخشی از یک  معمولاً. تشخیص نفوذ یک واحد حفاظتی منفرد و جداگانه نیست بلکه باشد یمنفوذها 

، نفوذ ]29[. در مرجع گردد یماست که در کنار یک سیستم یا دستگاه نصب  تر یکلسیستم حفاظت 

تا جامعیت، محرمانگی و یا موجودیت یک منبع  کند میتلاش که  ها فعالیتهر مجموعه از ": صورت به

                                                
1 Ad-Hoc 
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هویت،  تأییدهاي پیشگیري از نفوذ (مانند رمزنگاري، روشو  شود میتعریف  "بیندازدرا به خطر 

  .شوند میارائه  نفوذهااولین خط تدافعی در برابر  عنوان بهکنترل دسترسی، مسیریابی امن) 

کامل پیشگیري  طور بهنفوذها را  توان نمیامنیتی،  هر نوع سیستم ، باید توجه داشت که دروجود بااین

نمود. نفوذ و تسخیر یک گره منجر به افشاي اطلاعات محرمانه مانند کلیدهاي امنیتی براي نفوذگرها 

 هاي سیستمبسیار مهم است که . بنابراین را بدنبال داردامنیتی پیشگیرانه  سازوکارشکست  شده و

بتواند منابع سیستم و اطلاعات مهاجم  که اینباشند که قبل از  شده طراحیبه نحوي تشخیص نفوذ 

 نظر ازنقطهتشخیص نفوذ  هاي سیستم. ، نفوذ را شناسایی و آشکارسازي کنندامنیتی را فاش نمایند

 هاي تشخیصالبته باید متذکر شد که سیستم. اند بوده موردتوجهدومین دیوار تدافعی  عنوان بهامنیتی 

این نمایند.  تأمینامنیت شبکه را  تنهایی بهتوانند هاي پیشگیرانه نیز مینفوذ بدون وجود روش

امنیتی  هاي سیستمدر فضاهاي سایبري معادل آژیرهاي خطر سرقت هستند که امروزه در  ها سیستم

یر خواهد ز صورت به. شرایط عملیاتی مورد انتظار در یک سیستم تشخیص نفوذ روند میفیزیکی به کار 

  :]29[ بود

  کمنرخ f-P1  ناهنجاري شناخته می عنوان بهکه  هاي عاديدرصد فعالیتاست با که معادل -

 د.نشو

  نرخ بالايT-P2  اند شده کشف یدرست بههایی که درصد ناهنجارياست با که معادل. 

تشخیص نفوذ داري سه بخش اصلی  یستمهر ساست،  شده داده) نشان 23-2که در شکل ( طور همان

  که عبارتند از: ]30[ است

 رود یمبه کار  ها یههمسامحلی و کنترل  يرخدادهااین بخش براي نظارت بر  :3بخش نظارت .

  .نماید یممنابع را کنترل  يور بهرهداخلی و  يرخدادهاالگوهاي ترافیک،  غالباًاین بخش 

                                                
1 False-Positive 
2 True-Positive 
3 Monitoring 
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 بخش اصلی سیستم تشخیص نفوذ است که وابسته به  واحداین  :1بخش تحلیل و تشخیص

شده  وتحلیل یهتجزشبکه  هاي یتفعال. در این بخش عملیات، رفتار و استسازي الگوریتم مدل

  یک نفوذ اعلان نماید یا خیر. عنوان بهرا  ها آنکه  گردد یم گیري یمتصمو 

 در مورد تشخیص  هشداريرابر نفوذ است که باین بخش مسئول واکنش در  :2بخش هشدار

  .نماید یمیک نفوذ تولید 

  

 تشخیص نفوذ هاي یستمس) اجزاء 23- 2شکل (

 

  تشخیص نفوذ يها ستمیس يها يازمندین .3-2- 2

  :]31[ورده نماید آباید ملزومات و شرایط زیر را بر گردد یمهر سیستم تشخیص نفوذ که طراحی 

  معایب و نقاط ضعف جدیدي به سیستم اضافه نماید.نباید 

  منابع سیستم را کمتر مصرف نماید و همچنین نباید با سربارهایی که به سیستم تحمیل

 کارایی آن را تنزل دهد. ،کند یم

 نامحسوس عمل نماید. صورت بهبران و کارشود و براي سیستم پیوسته و مداوم اجرا  صورت به 

 باشد.ممکن ها باشد تا امکان مشارکت و گسترش آن در آینده اردطراحی آن مطابق استاند 

 يها نرخباشد و در فاز تشخیص  اعتماد قابل F-p  وF-n .را به حداقل برساند 

 

                                                
1 Analysis & Detection 
2 Alarm 

 بخش تحلیل بخش هشدار

 بخش نظارت بخش تشخیص
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  تشخیص نفوذ يها ستمیس يها يبند دسته .3-3- 2

  است. شده ارائهتشخیص نفوذ  هاي یستمسمختلف بر روي  هاي يبند دسته) انواع 24- 2در شکل (

 که عبارتند از شوند یم يبند دستهگروه  سهتشخیص نفوذ بر اساس نحوه عملکرد به  هاي یستمس

]28[ ]30[ ]31[:  

 1تشخیص مبتنی بر ناهنجاري 

 4و یا مبتنی بر ردپا 3سوءاستفاده(مبتنی بر  2تشخیص مبتنی بر قانون( 

 5تشخیص مبتنی بر خصوصیات 

  

  ]31[تشخیص نفوذ  هاي یستمسمختلف بر روي  هاي يبند دسته) انواع 24- 2شکل (

  .گردد یمارائه  یلتفص به الذکر فوق يها روشدر ادامه نحوه عملکرد هر یک از 

                                                
1 Anomaly based detection 
2 Rule Based detection 
3 Misuse based detection 
4 Signature based detection 
5 Specification based detection 

Detection behavior Detection Approaches System Types 

Intrusion Detection System 

External intruders 

Internal intruders 

Attempted break-ins 

Masquerade attacks 

Penetration of the 
security control system 

Leakage 

Denial of service 

Malicious use 

Anomaly Detection 

Misuse Detection 

Specification Detection 

Network-based  

Host-based  

Hybrid 

Intruder type 
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 است، مبتنی  شده داده) نشان 25-2این روش که در شکل ( ناهنجاري: تشخیص مبتنی بر

و در صورت  شده ثبتاعضاي شبکه  بهنجاربر مدل کردن رفتار آماري است که در آن عملیات 

. عیب این نماید یمناهنجاري معرفی  عنوان بهمشاهده انحراف مشخصی نسبت به آن، آن را 

ممکن است سریع تغییر نماید، بنابراین اطلاعات  روش تشخیص این است که چون رفتار شبکه

بار کاري  شود یمبروز رسانی گردد. این امر باعث  يا دوره صورت بهباید  ءاعضا بهنجاروضعیت 

  حسگر اضافه نماید. يها گرهو سرباري بر منابع محدود  یافته یشافزا ها گره

  

 ]31[ تشخیص ناهنجاري هاي یستمس) یک نمونه از 25- 2شکل (

خیلی  صورت به نماید،تبعیت می 1شبکه از الگوهاي رفتاري ایستا ها آناین روش نفوذهایی را که در 

. مزیت این ]29[ دهد تشخیص می F-Nو  F-Pهاي پایینی براي  مداوم همراه با نرخ طور بهدقیق و 

 ها آنبا  قبلاًبراي تشخیص حملات ناشناخته و یا حملاتی که  کاملاًکه  است ینانوع از تشخیص در 

هاي تشخیص مبتنی بر ناهنجاري، بسته به ماهیت پردازشی  مواجه نشدیم، مناسب است. سیستم

  :اند شده ارائه) 26-2که در شکل ( شوند یمزیر تقسیم  به سه دسته شده مطرحل رفتاري مرتبط با مد

 2مبتنی بر آمار  

 3مبتنی بر دانش 

 4مبتنی بر یادگیري ماشین 

                                                
1 Static behavioral patterns 
2 Statistical based 
3 Knowledge based 
4 Machine learning based 

Statistically 

Update profile 

Generate new profile dynamically 

Audit Data System Profile 
Attack 
State 

Deviant? 
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 ]28[تشخیص نفوذ مبتنی بر ناهنجاري  هاي یستمس) انواع 26- 2شکل (

 :است،  شده داده) نشان 27-2در این روش که در شکل ( تشخیص نفوذ مبتنی بر قانون

مرجعی براي تشخیص و  عنوان بهو  یدشدهتولقبلی  شده شناختهمربوط به حملات  هاي یلپروفا

 یک رفتار 1. براي نمونه یک مثال معمول از یک رد پايگردند یمشناسایی حملات آینده استفاده 

 :باشد یمزیر  صورت بهنامطلوب 

حمله کلمه عبور با  عنوان به "دقیقه 5وجود سه بار تلاش نادرست براي ورود به سیستم در "

حملات  تواند یم. مزیت این روش تشخیص در این است که شود یمشناخته  2کاربرد ناشیانه

 F-P ازها داراي نرخ پایینی دقیق و کارائی تشخیص دهد. بنابراین این روش طور بهرا  شده شناخته

                                                
1 Signature 
2 Brute force password attack 

Anomaly-based IDSs 

Knowledge based 
(data mining) 

Expert systems 

Description 
languages (UML) 

Finite State 
Machine (FSM) 

Data clustering & 
outlier detection 

Statistical based 

Univariate 

Multivariate 

Time series 
model 

Machine learning 
based 

Bayesian networks 

Markov models 

Fuzzy logic 

Genetic algorithms 

Principal 
Component 

Analysis (PCA) 

Neural networks 
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 قبلاًن آنیز این است که اگر حمله یک نوع جدیدي باشد (که اطلاعات  این روشهستند. عیب 

  )، در این صورت قادر به شناسایی و رسیدگی به آن نخواهد بود.باشد نشده ثبت

  

 ]31[تشخیص نفوذ مبتنی بر قانون  هاي یستمس) یک نمونه از 27- 2شکل (

  

اغلب یا همه الگوهاي  توانند یمکه  هستند یاب یروسو هاي یستمسخیلی مشابه  ها یستمساین 

را تشخیص دهند، اما از کارائی خیلی کمی براي تشخیص حملاتی که هنوز  شده شناختهحمله 

  .]31[ ناشناخته هستند، برخوردار است

و  ]7[ اند ذکرشدهزیر  صورت بهانواع قوانین به جهت تشخیص و شناسایی حملات مختلف  برخی از

]32[: 

م دریافتی پشت سر هم باید در یک حد معینی باشد. بین دو پیا تأخیر قانون فاصله: -

شود.  یک عیب گزارش می عنوان بهاین زمان از حد مجاز بیشتر و یا کمتر گردد  که درصورتی

انگاري و  شوند عبارتند از حمله سهل توسط این قانون شناسایی می احتمالاًاي که  دو حمله

یک گره  وسیله به تولیدشده هاي پیامانگاري گره مهاجم  حمله فرسودگی منابع. در حمله سهل

 منظور بهرا  ها پیامدر حمله فرسودگی، مهاجم نرخ ارسال  که درحالینماید.  دیگر را ارسال نمی

  دهد. ي دیگر موجود در خوشه افزایش میها افزایش مصرف انرژي گره

 د.شوهاي میانی به سمت جلو هدایت  یک پیام ارسالی باید توسط گره قانون ارسال به جلو: -

  ارسال مجدد یک پیام باید بعد از یک زمان انتظار مشخصی انجام گردد. :تأخیرقانون  -

Timing information 

Rule 

Modify existing rules 

Add new rules 

Audit Data System Profile 
Attack 
State 

Match? 
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رسد  به گیرنده می که هنگامیتوسط فرستنده نباید  شده ارسالپیام اصلی  قانون اصالت: -

  دچار تغییرات شده باشد.

تواند به تعداد دفعات معینی توسط یک گره یکسان  یک پیام خاص تنها می قانون تکرار: -

  تکرار و ارسال گردد.

  هاي همسایه دریافت گردد. یک پیام تنها باید از گره ارسال رادیویی: محدودهقانون  -

  تعداد برخوردها براي ارسال یک بسته باید کمتر از حد آستانه باشد. قانون پارازیت: -

 :که  ها یتمحدوددر این روش یک مجموعه از خصوصیات و  تشخیص مبتنی بر خصوصیات

. سپس اجراي آن برنامه شود یم، تعریف نمایند یمعملیات صحیح یک برنامه یا پروتکل را توصیف 

. این فناوري گیرد یممورد نظارت قرار  شده یفتعر هاي یتمحدودبا توجه به خصوصیات و 

 نماید.فراهم می F-Pشده قبلی را با نرخ پایین است که قابلیت تشخیص حملات شناخته يا گونه به

زیر  صورت بهتوان را میتمایز اصلی بین دو روش تشخیص مبتنی بر ناهنجاري و مبتنی بر قانون 

  :]31[بیان کرد 

اما  ،را تشخیص دهند 1بر ناهنجاري تلاش دارند تا اثر رفتار بدنیهاي تشخیص مبتسیستم"

 آشکارسازيرا  شده شناختهاز پیش تشخیص مبتنی بر قانون سعی دارند تا رفتار بد  هاي یستمس

  "نمایند.

مزایاي هر دو روش تشخیص مبتنی بر ناهنجاري و  ،هاي تشخیص نفوذ مبتنی بر خصوصیاتروش

موجود براي توصیف  هاي یتمحدودمبتنی بر قانون را با استفاده از توسعه دستی خصوصیات و 

هاي مشابه روش جهت ینازاهاي مذکور روش .نمایند یمرفتار قانونی و مشروع سیستم، ادغام 

سیستم  بهنجارانحرافی از حالت  عنوان به حملات را ها آن يهردومبتنی بر ناهنجاري هستند که 

  .دهند یمتشخیص 

                                                
1 Effect of bad behavior 
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هاي تشخیص نفوذ مبتنی بر خصوصیات وابسته به توسعه دستی خصوصیات و روش که ییازآنجا

ه با نرخ بالاي هشدار اشتباه باه در مقایستها هستند، بنابراین داراي نرخ پایین هشدار اشمحدودیت

اري هستند. از طرف دیگر هزینه بدست آوردن چنین نرخ هاي تشخیص مبتنی بر ناهنجدر روش

هاي تفصیلی بوده که پایینی براي هشدار اشتباه وابسته به توسعه و ایجاد خصوصیات و محدودیت

  خواهد بود. بر زمانبسیار 

  يریگ میتصمهاي سازوکار .3-4- 2

  تشخیص نفوذ وجود دارند: هاي یستمساتخاذ تصمیم در  سازوکارنوع  دو

 در این روش همه (یا برخی) اعضاي شبکه  :1مشارکتی و مبتنی بر همکاري اتخاذ تصمیم

اکثریت،  گیري يرأ. براي نمونه، در مورد نمایند یمیک پدیده همکاري  دربارهدر اتخاذ تصمیم 

پدیده یک نفوذ ": شود یمتصمیم اتخاذ  دوبر روي  ءتصمیم نهایی سرانجام به نفع اکثریت اعضا

  ."وذ نیستپدیده یک نف"یا  "است

 :هاي اطراف خودش  در این روش هر عضو بر اساس وقایع و پدیده اتخاذ تصمیم مستقل

 کند. تصمیمی را اتخاذ می

خود تحت  گیري یمتصمنتیجه فرایند  عنوان بهتصمیم زیر را  چهاریک سیستم تشخیص نفوذ، یکی از 

  :نماید یمیک پدیده، بیان 

  داده نشده ( یصتشخ ياما ناهنجار داده رخنفوذFalse-Negativeعنوان بهنفوذ  حالتین): در ا 

 .شود یحالت مجاز شناخته م یک

 است ( يوجود ناهنجار یصرخ نداده اما تشخ نفوذFalse-Positiveیتوضع یک حالتین): در ا 

 .شود ینفوذ گزارش م عنوان بهمجاز 

  است ( يعدم وجود ناهنجار یصرخ نداده و تشخ نفوذTrue-Negativeیتحالت وضعین): در ا 

 .شود یداده م یصدرست تشخ یستممجاز س
                                                
1 Collaborative decision making 
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 است ( يوجود ناهنجار یصو تشخ داده رخ نفوذTrue-Positiveحالت نفوذ درست  ین): در ا

 .گردد یم ییشناسا

سیم سیم، با توجه به ماهیت ارتباطات بیحسگر بی يها شبکهتشخیص نفوذ مربوط به  هاي یستمسدر 

، بنابراین در مدل اتخاذ تصمیم نیازمند توجه شوند یماستنباط  F-P عنوان بهزیر  هاي یتوضعموجود، 

  هستیم: ها آنبه 

 1برخوردها  

  ها بستهحذف  

 توان ارسال محدود  

 تخلیه توان باطري 

سیم که در آن امکان وجود برخورد در ارسال براي مثال با توجه به ماهیت ارتباطات نامطمئن بی

وجود دارد، امکان دارد سیستم تشخیص نفوذ این برخوردهاي طبیعی را  ها گرهطبیعی بین  طور به

  مهاجم شناسایی نماید. عنوان به اشتباه بهسالم را  يا گرهیک حمله برخورد تشخیص داده و  عنوان به

زیاد شود، در شرایطی که در شبکه  ها گرههمچنین در زمانی که حجم ارسال اطلاعات در بین 

، آید یمچاهک) به دلیل حجم بالاي اطلاعات ارسالی، ازدحام بوجود  يها گرهزدیکی در ن مخصوصاً(

 شوندبافرها، حذف  شدن به دلایل مختلفی همچون سرریز ها بستهطبیعی ممکن است برخی از  طور به

یک  عنوان بهسیستم تشخیص نفوذ از دقت کافی برخوردار نباشد ممکن است آن را  که یدرصورتکه 

رایج  ها بستهو ارسال انتخابی، عمل حذف  چاله کرمي مثال در حملاتی مانند حفره چاهک، حمله (برا

  ) تلقی نموده و تشخیص اشتباه بدهد.است

 را به حداقل برساند F-Pکه تا حد ممکن  شودطراحی  يا گونه بهبنابراین سیستم تشخیص نفوذ باید 

حمله، باعث محدود کردن سیستم و حذف  عنوان بهو عادي  بهنجارتا با تشخیص اشتباه رفتارهاي 

  سالم در شبکه نگردد. يها گره

                                                
1 Collisions 
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 هاي تشخیص نفوذسیستم يساز هیشبتبیین نحوه  .3-5- 2

- قرار می یموردبررسهاي تشخیص نفوذ را سیستم سازي یهشبنکات مربوط به  ینتر مهمدر این بخش 

مرحله سوم بر روي آن، سیم و حملات لایه شبکه شبکه حسگر بی سازي یهشبدهیم. پس از 

سیم شبکه حسگر بی يها گرهکه باید بر روي  است روي آنسیستم تشخیص نفوذ  سازي یهشب

تشخیص نفوذ  سیستمو سیستم را در مقابل حملات مفروض محافظت نماید. در این مرحله  شده نصب

نصب  شده سازي یهشبسیم با تمامی پارامترهاي مربوطه و جزئیات دقیق آن بر روي شبکه حسگر بی

نتایج اجرایی حاصل  معمولاً. شد دو نتایج اجرایی آن در قالب نمودارهاي آماري ترسیم خواه گرددمی

. در اینجا به شوندارائه میدو فاکتور درصد تشخیص حملات و میزان مصرف انرژي ها با سازياز شبیه

 .اند شده ارائهزیر  يها شکلموجود در  يها روشاز نتایج  ییها نمونهاز ارائه نتایج،  تري یقدقجهت درك 

میانگین نرخ تشخیص در برابر حملات  برخی از مقالاتدر  درصد تشخیص حملات: نظر ازنقطه

  . ]33[ است شده ارائه جدول صورت بههاي مختلف تشخیص نفوذ روشتوسط  گوناگون

ما براي اینکه بتوانیم تصور مناسبی نسبت به میزان مصرف انرژي میزان مصرف انرژي:  نظر ازنقطه

  نماییم. سازي یهشبدر روش تشخیص نفوذ پیشنهادي داشته باشیم باید سناریوهاي مختلفی را 

 سیم مفروض بدون سیستم تشخیص نفوذ و با سناریوي اول در نظر گرفتن شبکه حسگر بی

 .باشد یمو بدون حضور هیچ مهاجمی  بهنجار يبارکاریک 

 سیم مفروض بدون سیستم تشخیص نفوذ و با سناریوي دوم در نظر گرفتن شبکه حسگر بی

 .است شده مشخصو همراه با سناریوي حملات  بهنجار يبارکاریک 

 سیم مفروض همراه با سیستم تشخیص نفوذ سناریوي سوم در نظر گرفتن شبکه حسگر بی

 .باشد یمو بدون حضور هیچ مهاجمی  بهنجار يبارکارپیشنهادي و با یک 

 سیم مفروض همراه با سیستم تشخیص سناریوي چهارم نیز در نظر گرفتن شبکه حسگر بی

 .است شده مشخصو همراه با سناریوي حملات  بهنجار يبارکارنفوذ پیشنهادي و با یک 
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توانیم می یراحت به باهم ها آنبنابراین ما با توجه به میزان مصرف انرژي در سناریوهاي فوق و مقایسه 

  تشخیص نفوذ موجود مقایسه نماییم. يها روشمصرف انرژي در روش پیشنهادي را محاسبه کرده و با 

مربوط به میزان  از میزان مصرف انرژي، نمودارهاي آماري يتر مناسببراي نمونه به جهت درك ذهنی 

. اند شده دادهزیر نشان  يها شکلدر  برخی از مقالاتدر  شده ارائهمصرف انرژي سیستم تشخیص نفوذ 

هاي شبکه بر اساس در گره شده ارائه) نمودار میانگین مصرف انرژي سیستم تشخیص 28-2در شکل (

  است. شده ارائهتعداد پرش تا ایستگاه پایه برحسب  ]34[ نگاي و همکارانروش پیشنهادي 

نشان  بائو و همکارانتوسط  شده ارائهشبکه در پژوهش  يها گره) نیز نمودار طول عمر 29- 2در شکل (

از یک حد آستانه براي تشخیص نفوذ  یشنهاديپدر سیستم تشخیص نفوذ  ها آن. ]35[است  شده داده

حساسیت و تشخیص سیستم تشخیص نفوذ پیشنهادي بر اساس اند. در این نمودار سطح استفاده کرده

، هرچه شود یم) مشاهده 29- 2که در شکل ( طور همانکند. تغییر می تغییرات پارامتر سطح آستانه،

شبکه  يها گرهطبع میزان مصرف انرژي بالاتر برود به ها آنسطح حساسیت سیستم تشخیص نفوذ 

  .یابد یمنیز کاهش  و بنابراین طول عمر شبکه یافته یشافزا

  

  ]34[نمودار میانگین مصرف انرژي سیستم تشخیص نفوذ اي از نمونه) 28- 2شکل (
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دیاز و توسط  حملاتشبکه در عدم حضور  هاي گره) نیز در ابتدا میزان مصرف انرژي 2-2( جدولدر 

براي تشخیص نفوذ در برابر  ها آنسپس درصد افزایش مصرف انرژي  شده و گیري اندازه ]36[ همکاران

  حملات مختلف ارائه گردیده است.

  

  ]35[نمودار طول عمر شبکه بر اساس تغییرات پارامتر سطح آستانه ) 29- 2شکل (

  ]36[هاي مختلف شبکه در برابر حملات مختلف مصرف انرژي سیستم تشخیص نفوذ در گره) 2- 2جدول (

  

 بنديجمع -4- 2

اي و مسائل مرتبط با موضوع رساله پرداختیم. در ابتدا مفاهیم پایه ما در این بخش به طرح و بررسی

ها، فاکتورهاي طراحی و ساختار داخلی گره ه با معماري ارتباطات،سیم را همراهاي حسگر بیشبکه

که بستر اصلی ما در ارائه معماري تشخیص نفوذ  ،معرفی کردیمو ...  کاربردهاي گسترده آن

- سپس به تشریح مقوله امنیت و روش باشد.امنیت در برابر حملات مختلف می ینتأمپیشنهادي براي 

سیم پرداخته و انواع مختلف حملات امنیتی را بر روي این هاي حسگر بیین آن در شبکهتأمهاي 

 عنوان به، راه انواع مختلف آنهاي تشخیص نفوذ را به همها معرفی کردیم. در انتها نیز سیستمشبکه

  کامل تشریح کردیم.  طور بهها ین امنیت در این شبکهتأمهاي مناسب روشیکی از 
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هاي کلی روشطورخواهیم پرداخت. به موجود تشخیص نفوذهاي در این بخش به بررسی روش

  شوند:می بندي یمتقسهاي زیر به دسته استفاده قابلپیشنهادي بر اساس نحوه عملکرد و معماري 

 (سلسله مراتبی) يبند خوشهتشخیص نفوذ مبتنی بر  يها ستمیس -3-1

که  اندکردهسرویس ارائه  ردبراي حمله  يبند خوشهیک سیستم تشخیص نفوذ مبتنی بر  لی و چن 

، عملیات بررسی و تحلیل ترافیک شبکه و کشف 1هاي محافظدر آن یک مجموعه گره ویژه به نام گره

. مشکل اساسی این روش ]37[ هاي سرخوشه برعهده دارندبه گرهرا سرویس  ردو گزارش حملات 

هاي حسگر داراي اهمیت بالایی است. در عدم توجه به پارامتر انرژي و مصرف آن است که در شبکه

و تنها  اند شده گرفتهن کاري شبکه در نظر ثابت در کل زما صورت بههاي محافظ این مقاله گره

  شوند.انجام فرایند تشخیص نفوذ استفاده می منظور به

اي و بر اساس انرژي باقیمانده دوره صورت بههاي محافظ را توان گرهاصلاح مشکل یادشده، می براي

انجام دهند و  عملیات تحلیل ترافیک و تشخیص نفوذ را نیز، خاب کرد تا علاوه بر اعمال معمولانت

باید توجه . البته ]38[ پویا براي افزایش طول عمر شبکه ارائه خواهد شد حل راهبدین ترتیب یک 

 هاي محافظ داراي سربار انرژي و محاسبات خواهد بود.خود الگوریتم انتخاب و تعویض گرهداشت که 

، یک معماري سلسله مراتبی براي تشخیص نفوذ همراه با پردازش داده به شیوه سلسله روشی دیگردر 

را ارائه  یدوسطح يبند خوشهیک  ها آن. ]33[ است یشنهادشدهپ شین و همکارانتوسط مراتبی 

ها با سرخوشهو در سطح دوم  دارند عهدهرا بر  ها خوشهکردند که در سطح اول سرخوشه ها مدیریت 

  ).1-3(شکل  شوند یمبا ایستگاه پایه مرتبط  ها آندر ارتباط خواهند بود و از طریق  ها دروازه

تک پرشه  يبند خوشهمعماري پیشنهادي خود بر روي مفهوم مرتبط با هاي در تمام آزمایش ها آن

است که  شده عنوان گونه یناتک پرشه  يبند خوشهبر روي  ها آن. دلیل اصلی تمرکز اند متمرکزشده

تک پرشه با سرخوشه در ارتباط باشند و هرچه  صورت به ها گرهرین نرخ تشخیص زمانی است که بالات

  خطی کاهش خواهد یافت. صورت بهبیشتر گردد نرخ تشخیص نفوذ نیز  ها پرشتعداد 

                                                
1 Guarding Nodes 
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  ]33[دوسطحی بر اساس استاندارد زیگ بی  يبند خوشه) 1- 3شکل (

نشانگر نرخ خطا  eنمایانگر نرخ خواب و  sاست که در آن  شده داده) نشان 2-3این امر در شکل (

 يها شبکهامنیت کاربردهاي صنعتی در  ینتأمبراي  یشنهادشدهپمعتقدند که معماري  ها آن .است

  خواهد بود. استفاده قابلسیم با توجه به دو خط دفاعی، حسگر بی

  

  ]33[بر روي میانگین احتمال تشخیص نفوذ  يبند خوشه) اثر تعداد پرش در 2- 3شکل (

سیم سلسله مراتبی حسگر بی هاي شبکهبراي تشخیص نفوذها در  1یک جدول تفکیک چن و همکاران

حی سط دو بندي خوشهروش نیازمند این . ]39[آ است مصرف انرژي کار ازلحاظپیشنهاد کردند که 

 مؤثري طور به، حملات را اساس جدول تفکیکبر تشخیص نفوذ  روش، ها آزمایشاست. بر اساس نتایج 

ادعا کردند که هر سطح بر سطح دیگر  محققانکه: این است تشخیص دهد. مشکل این روش  تواند می

. بنابراین این یک شبکه کنند مینظارت نموده و گزارش هر نوع از ناهنجاري را به ایستگاه پایه ارسال 

                                                
1 Isolation table 
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سطح  هاي گرهاز  بایست می تر پایینسطح  هاي گرهتوسط  تولیدشدهسلسله مراتبی است که هر هشدار 

ساده از طریق مسدود کردن  طور بهگره سطح بالاتر یک مهاجم باشد،  که درصورتی بالاتر عبور نماید.

، اجازه نخواهد داد تا ایستگاه پایه از کند میدریافت  تر پایینسطح  هاي گرههشداري که از  هاي پیام

  موجود آگاه گردد. هاي ناهنجاري

 است پیشنهادشده سوو و همکاراننیز توسط  بندي خوشهیک سیستم تشخیص نفوذ مبتنی بر شیوه 

، اعضاي خوشه ها آن. در شیوه کند می تأمینامنیت سرخوشه ها را نیز  ها آن. روش پیشنهادي ]8[

رژي همه اعضاي . با این روش، در مصرف انکنند میبر سرخوشه نظارت  شده بندي زمان صورت به

. در مقابل، اعضاي خوشه نه از طریق همکاري بین اعضاي خوشه بلکه گردد می جویی صرفهخوشه 

- جویی انرژي بیشتري در اعضاي خوشه میو این امر موجب صرفه شوندسرخوشه نظارت می وسیله به

الگوریتم  تأثیر خوبی به است شده داده) نشان 3-3در شکل ( که شده انجامهاي سازيشبیهنتایج گردد. 

- را بیان میآن در میزان مصرف انرژي  بهتر طول عمر شبکه و کاراییافزایش در ها را آنپیشنهادي 

  :اند نمودهسازي شبیهرا حالت زیر  چهار، ارزیابی الگوریتم خود و مقایسه براي محققان کند.

  الف: حالت معمول استفاده از الگوریتمLEACH 

  ب: حالت استفاده از الگوریتمLEACH  در حضور سناریوي حملهATT1 

  ج: حالت استفاده از الگوریتمLEACH  در حضور سیستم تشخیص نفوذIPD2 

  د: استفاده از الگوریتمLEACH  در حضور سیستم تشخیصIPD  و سناریوي حملهATT3 

سیستم تشخیص  ،در شبکه ايبدون وجود هیچ حمله ،شود یم) دیده 3-3که در شکل ( طور همان

، اما در حضور حمله در شبکه سیستم نماید یمي سربار خیلی کمی ایجاد مصرف انرژ ازلحاظنفوذ 

نسبت به حالتی که هیچ سیستم  شدت بهمیزان مصرف انرژي را  تواند یم یخوب بهتشخیص نفوذ 

  تشخیص نفوذي وجود ندارد کاهش دهد.

                                                
1 Leach+ATT 
2 Leach+IPD 
3 Leach+IPD+ATT 
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  ]8[الگوریتم تشخیص نفوذ پیشنهادي در طول عمر شبکه  یرتأث) 3- 3شکل (

بخشی از سیستم تشخیص نفوذ بوده و  سازوکار. این استکلید آن مدیریت سازوکارمشکل این شیوه، 

برقرار نماید. سیسم تشخیص نفوذ این  ها گرهتا ارتباط جفت کلیدها را در بین  کند یمبه آن کمک 

ثابت هستند  ها گرهکه  کند یم. مدیریت کلید فرض برد یمبکار  ها یامپاحراز هویت  منظور بهکلیدها را 

توانند به شبکه اضافه که جفت کلیدها تثبیت شدند، دیگر نمی ینبعدازاجدید  يها گره(غیر سیار) و 

هاي اي نیازمند انتشار گرهدوره طور بهسیم ممکن است هاي حسگر بیشبکه که یناشوند. با توجه به 

 .شود یمد، این امر باعث ایجاد یک نقص در مدلشان جدید باش

خوشه  دوکه شبکه را به  کرده است را پیشنهادمراتبی یک سیستم تشخیص نفوذ سلسله استریکس

همچنین او یک . ]40[ شودیک سرخوشه انتخاب می گیري يرأکند و براي هر خوشه با تقسیم می

و  شده یتهداي ارسالی ابتدا به سمت سرخوشه بسته دادههر روش مسیریابی متمرکز را ارائه داده که 

 يا گونه بهرا نفوذ در سرخوشه ها  هاي دهنده یصتشخطرح این . شود یمسپس به ایستگاه پایه ارسال 

پوشش دهد. مؤلف هیچ نتایجی از  هادهنده که کل شبکه را با حداقل تعداد تشخیص کند یمیابی جا

، بنابراین مشخص نیست که آیا سیستم است آزمایش واقعی ارائه نکرده هایی ازسازي و یا دادهشبیه

  شود یا خیر.اجرا می هبه آن صورتی که تشریح نمود ويپیشنهادي 
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 راجاسگارار و همکارانتوسط  شده یعتوز يبند خوشهیک الگوریتم تشخیص ناهنجاري مبتنی بر 

قبل از ارسال آن به  ها آنمقادیر حسگرها و ادغام  يبند خوشه یلهوس به ها آن. ]41[ است یشنهادشدهپ

را در یک پروژه  یشنهادي خودپمدل  محققان. اند رساندهدیگر، سربار ارتباطات را به حداقل  يها گره

در سربار  یتوجه قابلدر کنار کاهش  طرحشاننشان دادند که  ها آنکردند.  سازي یادهپواقعی 

) 4-3. در شکل (آورد یممتمرکز بدست  يها طرحنیز در قیاس با را  اي یسهمقا قابلارتباطات، دقت 

در  را شده یعتوز يبند خوشهارتباطات الگوریتم تشخیص ناهنجاري مبتنی بر  ردرصد کاهش سربا

) براي بدست آوردن 1-3( رابطهاز  ها آن. براي این کار دهدنشان میمقایسه با یک الگوریتم متمرکز 

  نمودند: درصد کاهش مذکور استفاده

    )3-1(  � � ���������������	�	���������������
���������������

   

  

       - NVDTcentralised در حالت الگوریتم متمرکز شده داده: تعداد بردارهاي داده انتقال 

      - NVDTdistributed شده یعتوزدر حالت الگوریتم  شده داده: تعداد بردارهاي داده انتقال 

چه حملاتی پوشش مشخص نشده است که  ها آنایراد اساسی موجود این است که در طرح پیشنهادي 

  اند. کلی بوده و فقط دقت تشخیص را ارائه کرده صورت بهو نتایج  یابند می

  

  ]41[ها  درصد کاهش سربار ارتباطات در مقابل پارامتر طول خوشه) 4- 3شکل (
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  )شده عیتوز( 1تشخیص نفوذ مبتنی بر همکاري يها ستمیس -3-2

سیم ارائه حسگر بی يها شبکهبراي  شده یعتوزیک سیستم تشخیص نفوذ  کرونتیریس و همکاران

 محققان، سازي یهشب. در یک محیط استهمسایه براي نظارت  يها گرهکردند که مبتنی بر همکاري 

 و ارسال انتخابی ارزیابی نمودند چاله یاهساثرات طرح سیستم تشخیص نفوذشان را در مقابل حملات 

]42[.  

- براي مشکل تشخیص نفوذ مشارکتی در شبکه حل راهیک  کرونتیریس و همکاراندر تحقیقی دیگر 

اند مجهز شدهمحلی  دهندهواحدهاي تشخیصبا  ها گره ،که در آن انددادهسیم پیشنهاد هاي حسگر بی

 دهندههاي تشخیصواحد. ]43[ شناسایی نمایند شده یعتوزبایست نفوذگر را به یک شیوه و می

با بررسی  محققاند. نگذارخود درباره یک نفوذگر را با حسگرهاي همسایه در میان می يها حدس

را  2تهدید عمومیمدل بر اساس  یالگوریتم ،مهاجم آمیز یتموفق شناساییشرایط لازم و کافی براي 

اند که چه حملاتی را با چه دید مشخص نکردههمدل تاین در  ها آن متأسفانه .اندو ارائه دادهطراحی 

تنها قابلیت تشخیص یک مهاجم را دارد و اگر  ها آندهند. همچنین طرح پیشنهادي دقتی پوشش می

مهاجمان را ندارد. نتایج هماهنگ حمله نمایند، قدرت تشخیص بقیه  صورت بهچند مهاجم باهم و 

ها هیچ بحثی در شفاف براي ارزیابی ارائه نشده است. علاوه بر موارد یادشده آن صورت بهواضحی نیز 

  .اند نکردهمورد مصرف انرژي 

استفاده تشخیص نفوذ  منظور بهیک الگوریتم تشخیص مبتنی بر خصوصیات  از داسیلوا و همکاران

 هايدهنده ن تشخیصآرا استفاده کردند که در  شده یعتوزیک شیوه تشخیص  محققان. ]44[اند کرده

بوده و کل شبکه را  3تک پرشه ها آنکه فواصل بین  اند شده یعتوز يا گونه بهنفوذ در میان شبکه 

انجام  شده یعتوزدر یک وضعیت  ها آنو پردازش  شده يآور جمع. سپس اطلاعات دهند یمپوشش 

 :استزیر  صورت بهکه  کندعملیات خود را در سه مرحله اجرا می ها آنیشنهادي . الگوریتم پشود یم

                                                
1 Collaborative 
2 General threat model 
3 One-hop 
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  ]44[ داسیلوا و همکاران از معماري پیشنهادي نفوذ ) مراحل تشخیص5- 3شکل (

  و  شده يآور جمعو تصادفی  قاعده یببه شکل  ها یامپدر این مرحله  :ها دادهمرحله اکتساب

  .گردد یمبعدي، فیلتر  وتحلیل یهتجزاطلاعات مهم براي  ها آنقبل از ذخیره از میان 

 :که در آن قوانین بر روي  استاین گام در حقیقت مرحله پردازشی  مرحله اعمال قوانین

ناموفق باشد، در  شده اعمال يها تست. اگر تحلیل پیام در شوند یماعمال  شده یرهذخ يها داده

  این صورت یک هشدار عدم موفقیت تولید خواهد شد.

 :با  یدشدهتولتحلیل است که در آن تعداد هشدارهاي  اي ازاین مرحله مرحله تشخیص نفوذ

 حد آستانهشود. اگر این تعداد از  مقدار مورد انتظار از هشدارهاي مرتبط در شبکه مقایسه می

  شود. دار تشخیص نفوذ تولید میبیشتر باشد در این حالت یک هش

 تري کامل، دید اند شده پخشهاي نفوذ در کل شبکه دهنده شده، تشخیص در این شیوه توزیع ازآنجاکه

پذیرتر این شیوه در مقایسه با یک شیوه متمرکز هم مقیاس درنتیجهنسبت به آن خواهند داشت و 

ن به وابسته بودن آ ها آنیشنهادي یکی از معایب طرح پ است و هم قدرت تشخیص بیشتري دارد.

که در اندازه بافر پایین دقت تشخیص کم  يا گونه به است.نفوذ  هايدهندهتشخیص یازموردناندازه بافر 

 شود یمو براي افزایش دقت تشخیص نیاز به افزایش اندازه بافرها است، که این امر باعث  شود یم

و بنابراین طول  یافته یشافزا ها گرهموجود در  هايدهندهمیزان مصرف انرژي و منابع مصرفی تشخیص

Promisouous 
Listening 

Normal 
Listening 

Phase 3: 
Intrusion 
Detection 

Phase 1: 
Data 

Acquisition 

Phase 2: 
Rules 

Application 

Failure 
Model 

IDS 

Sensing 

Application Routing 

Retransmission  

Data Message 
sensing  

Intrusion Detection 
Alert 
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حافظه و انرژي،  یژهو بهحسگر  يها شبکهکه با توجه به منابع محدود  یابد یمعمر شبکه کاهش 

 .مناسب و مطلوب نیست

  1تشخیص نفوذ مبتنی بر تشخیص آماري يها ستمیس - 3-3

. ]34[ یک الگوریتم براي تشخیص نفوذگر در یک حمله حفره چاهک ارائه نمودند نگی و همکاران

از  يمؤثر صورت بهمشکوك را یافته و سپس نفوذگر را  يها گرهالگوریتم پیشنهادي ابتدا یک لیست از 

. الگوریتم یک تکنیک چند متغیره (تکنیک کند یمدر لیست شناسایی  2طریق یک گراف جریان شبکه

. کارایی و دقت الگوریتم نماید یمسازي را پیاده Chi-Squareآماري) مبتنی بر آزمون  پارامتریک

) و 6-3هاي ( است. در شکل شده یابیارز سازي یهشبتحلیل عددي و  روش هر دو یلهوس بهپیشنهادي 

برحسب پیشنهادي  ) به ترتیب نرخ موفقیت و نرخ تشخیص نادرست الگوریتم تشخیص نفوذ3-7(

 ها بستهنیز نشانگر نرخ حذف  dاست. پارامتر  شده ارائهها هاي مهاجم به کل گرهدرصدي گرهنسبت 

  که در شبکه وجود دارد. باشد یم

  

  ]34[) نمودار نرخ موفقیت در شناسایی نفوذگر در مرجع 6- 3شکل (

                                                
1 Statistical detection based IDSs 
2 Network flow graph 
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  ]34[ در تشخیص نفوذگر F-P) نمودار نرخ شکست 7- 3شکل (

 يها شبکهبراي  یتمشانالگورادعا کردند که میزان ارتباطات و سربار محاسباتی  محققانهمچنین 

در این است که فقط براي تشخیص  ها آن. ایراد اساسی طرح پیشنهادي استسیم معقول حسگر بی

  است. شده ارائهحمله حفره چاهک 

محیط موجود در شرایط ، شبکه حسگر متناسب با دومیت و آگراوالتوسط  یشنهادشدهپدر الگوریتم 

را بتواند بر اساس  بهنجارناکه هر فعالیت غیر  يا گونه به، پذیرد یماز پویایی را  بهنجاريآن، یک حد 

 محققان. اند گرفتهرا به کار  1یک مدل زنجیر مارکوف مخفی ها آن ،منظور دین. ب]45[ آن تمایز دهد

 سازي یرهذخپردازش و  ازلحاظه آسان بوده و استفاد ازلحاظ شان یشنهاديپادعا کردند که الگوریتم 

الگوریتم از طریق سناریوهاي آزمایشی  این نیز حداقل منابع را احتیاج دارد. عملکرد و کارائی ها داده

. نماید یمرا دفع  یرعاديغورد شده است. الگوریتم پیشنهادي با استفاده از شیوه آماري هر رفتار آبر

 ها گرهتمرکز بر روي امنیت  يجا بهکه  استتشخیص نفوذ  هاي یستمسنوع خیلی خاص از  این روش

این اند که  مشخص نکرده ها آن متأسفانهتمرکز دارد.  شده يآور جمعهاي  بر روي داده اساساً، ها ینکلیا 

                                                
1 Hidden Markov mode 
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 ها گرهفعالیت  يجا به ها دادهتمرکز روي  اصولاًآیا  که ینادهد و  حملاتی را پوشش مینوع چه الگوریتم 

  با چه دقتی خواهد داشت. راحملات  ، قابلیت تشخیص انواع مختلفها ینکلو 

که  ]46[ نداهپیشنهاد کرد 1یک الگوریتم تشخیص ناهنجاري بلادرنگ مبتنی بر گره اونات و میري

 ورودي مدل ترافیک ها آن). 8-3نماید (شکل توسط یک گره را بررسی می شده انجامیندهاي آهمه فر

همچنین طرحی را براي تشخیص تغییرات غیرعادي در آن ترافیک را بدست آوردند و یک گره حسگر 

وقایع  سازي یرهذخرا با استفاده از طرح  یمدت کوتاهورودي ابداع کردند. الگوریتم تشخیص، آمارهاي 

ترافیک  تواند یم. با این شیوه الگوریتم نماید یممبتنی بر یک پنجره لغزان چند سطحی، نگهداري 

 ازلحاظ هایتم آنالگورادعا کردند که  محققانزمانی مختلفی مقایسه نماید.  يها دورهدي را در ورو

هاي دهندهتشخیص که ینابه با توجه  ها آنمنابع کارا بوده و پیچیدگی پایینی دارد. طرح پیشنهادي 

عمومی و ، قابلیت تشخیص حملات کنند یمها فعالیت  گره يها دادهمحلی بر روي  صورت بهنفوذ 

حسگر با فعالیت  يها شبکهسراسري که توسط چند مهاجم انجام شود را ندارد. همچنین فقط براي 

  ایستا که تغییر و پویایی کمی در ترافیک دریافتی دارند مناسب است.

  

  ]46[ ) تشخیص ناهنجاري بلادرنگ مبتنی بر ترافیک ورودي8- 3شکل (

                                                
1 Real time node based anomaly detection algorithm 

Features: mean, std 

Features: mean, std 
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  1تشخیص نفوذ مبتنی بر نظریه بازي يها ستمیس - 3-4

و تدابیري را براي  اند گرفتهطرفین یک بازي در نظر  عنوان بهحمله و تشخیص آن را  برخی از محققان

گره  ترین یفضعبر روي شناسایی  هاییچنین طرح. ]48[و  ]47[ نداههر دو طرف بازي تنظیم نمود

 ها آنیشنهادي در شبکه و ایجاد تدابیري براي دفاع از آن گره تمرکز دارند. بر طبق مفروضات روش پ

و مابقی شبکه بدون حفاظت رها  شود یمنظارت  ها خوشهفقط یکی از  هرلحظه)، در 9-3(شکل 

توسط  ها آنسیم، تنها یکی از . بنابراین در صورت وجود چندین مهاجم در شبکه حسگر بیشود یم

. شوند یممابقی مهاجمان بدون شناسایی رها  که یدرحال گردد یمسیستم تشخیص نفوذ شناسایی 

غیر وفقی  ها یستمسمبتنی بر نظریه بازي این است که این  يها روشیکی دیگر از مشکلات اساسی 

  باشند. هستند و همچنین براي یک عملیات پایدار نیازمند دخالت انسان می

  

  ]47[ هایک دید کلی به سیستم شخیص نفوذ مبتنی بر نظریه بازي) 9- 3شکل (

                                                
1 Game theory based IDSs 
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  تشخیص نفوذ مبتنی بر تشخیص ناهنجاري يها ستمیس -3-5

هاي  هاي تشخیص ناهنجاري براي شبکه در مقاله خود جدیدترین تکنیک راجاسگارار و همکاران

 يها روشدر این مقاله این است که در طراحی  ها آن يبند جمع. ]32[اند سیم را مرور کردهحسگر بی

ید سازي عمر شبکه باهاي حسگر و بیشینه سازي مصرف انرژي در گرهتشخیص ناهنجاري براي کمینه

  هاي حسگر توجه داشت. هاي ذاتی شبکه به محدودیت

سازي سربار ارتباطات در شبکه در هنگام انجام محاسبات کمینه مسئلهحلی را براي راه محققانهمان 

 بردار بنداز رده ها آن. بدین منظور ]49[اند ها پیشنهاد کردهبراي تشخیص ناهنجاري يا شبکه درون

هاي مختلف شبکه، شده در گرهتوزیع quarter-sphereکروي -کلاسه با هسته ربعتک (SVM) پشتیبان

هاي گیرند. جهت بررسیشده بهره میگیريهاي اندازههاي موجود در دادهجهت شناسایی ناهنجاري

شوند. ایشان طرح بیشتر بردارهاي داده از فضاي ورودي به یک فضاي با ابعاد بیشتر نگاشت داده می

دقت با یک  ازلحاظسازي و نشان دادند که این طرح درعین آنکه در یک پروژه واقعی پیادهخود را 

است، به لحاظ سربار ارتباطات و کاهش مصرف انرژي نیز کارآ است.  یسهمقا قابلطرح متمرکز 

و درباره پوشش حملات  بحث کرده مدلشانبیشتر بر روي پیچیدگی محاسباتی  ها آنمتأسفانه 

 دهد.بحثی نشده و مشخص نیست این روش چه حملاتی را با چه درصدي تشخیص میمختلف هیچ 

 است شده ارائه MOMروشی به نام اي، سرویس درون خوشه ردجهت شناسایی و تشخیص حملات 

کند نامعتبر ایجاد می هاي یامپعادي و  هاي یامپروال کار آن به این صورت است که دو لیست از  ].50[

نامعتبر مقایسه کرده و عدم اعتبار آن را  هاي یامپو براي هر پیام جدید ورودي، ابتدا آن را با لیست 

- عادي نیز مقایسه می هاي یامپدهد. همچنین در صورت معتبر بودن پیام آن را با لیست تشخیص می

حافظه بالا به  نیازمندي به ،اساسی این روش دو مشکلکند تا تکراري بودن آن را تشخیص دهد. 

نامعتبر جدید و  هاي یامپ یصتشخ عدمعادي و نامعتبر و دیگري  هاي یامپجهت نگهداري لیست 

  .است یرتکراريغ
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سیم هاي حسگر بیرا براي تشخیص نفوذهاي غیرعادي در شبکه 1یوزن سبکمتدهاي  بهوس و گوپتا

موجود قبلی و مبتنی بر استفاده مجدد از اطلاعات سیستمی  ها آن. ایده اصلی ]51[ نداهپیشنهاد کرد

فعال و  هاي يبند زمان، جداول مسیریابی، ها یههمسامانند لیست اطلاعاتی  در شبکه مبتنی است.

 هاي یهلاکه در  MACارسال در لایه  يبند زمانشدن، اطلاعات شدت سیگنال دریافتی،  یرفعالغ

 منظور به. اند یدشدهتولو مسیریابی،  MACفیزیکی،  هاي یهلادر  یژهو بهمختلف پشته پروتکلی شبکه 

مختلف شبکه  هاي یهلارا براي نظارت بر  دهنده یصتشخاستفاده از چندین  ها آنارتقاء نرخ تشخیص، 

نیست، زیرا نظارت بر  یرپذ امکانحسگر  يها شبکهاین روش براي  یريکارگ بهاند. البته پیشنهاد داده

منابع محدود موجود در  سرعت به تواند یممختلف و حفظ هماهنگی بین این ناظرها  هاي یهلانفوذ در 

شبکه حسگر را مصرف نموده و تخلیه کند. از طرف دیگر، این طرح تنها براي شناسایی حملات 

 يها گره چراکهگیرد. این امر نقص بزرگی است خارجی مؤثر است و حملات داخلی را در نظر نمی

، حمله ها گرهمانند حمله تسخیر فیزیکی (سیم براي حملات داخلی ک شبکه حسگر بیحسگر در ی

  بسیار مستعد هستند. )ل و غیرهییباس

دهد می هاي دریافتی تشخیصهاي توان بسته حملات را با آشکارسازي ناهنجاري اونات و میريروش 

هاي همسایه به  ها از گرهبستهبر روي رفتار فرستنده/گیرنده و نرخ ورود  ها آن. طرح تشخیص ]52[

در این روش این است که هر گره شبکه الگوي  محققانفرض یک گره خاص نظارت دارد. پیش

هاي هر گره یک مدل آماري ساده از رفتار همسایه" یجهدرنتارتباطی ثابتی در حین عملیات دارد و 

مدل  "برد.به کار می ها آننماید و آن را براي تشخیص تغییرات غیرعادي رفتار آینده خودش ایجاد می

کند. البته باید توجه داشت که این فرض خوب کار می 2پیشنهادي براي تشخیص حملات جعل هویت

سیم غیر سیار و داراي محیطی با شرایط عملیاتی به لحاظ آماري هاي حسگر بیتنها براي شبکه

و کاربردهایی که شرایط عملیاتی آن  MANET هاي سیاري مانندادق است و در شبکهایستان ص

 تواند برقرار باشد.دستخوش تغییرات ناگهانی باشد، نمی

                                                
1 Lightweight methods 
2 Impersonation attacks 
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) براي تشخیص چندین نوع از KBIDS( 1تشخیص نفوذ مبتنی بر دانش تحقیقی دیگر یک رهیافت در

که هدف از آن طراحی یک مدل تشخیص مستقل از  شده ارائهحملات تحت ساختار مختلف شبکه 

پیشنهادي بر این واقعیت استوار  سازوکار. ]53[ سیم استهاي حسگر بیساختار شبکه براي شبکه

داراي اشکال مختلف تراکم در فضاي ویژگی هستند.  ادیز احتمال بهاست که انواع مختلف حملات 

مشخصه رفتار تصادفی شبکه براي  عنوان بهبکه از آن بنابراین پس از استخراج بردار ویژگی ترافیک ش

اند. الگوي تراکم بردار مشخصات در حملات تشخیص حملات مختلف در فضاي ویژگی استفاده کرده

قرار گیرد.  موردتوجهیک شاخص براي تمایز رفتار عادي و غیرعادي شبکه  عنوان بهتواند مختلف می

 دهنده نشانسرویس  رد، سیل ارسال پیام و چاله اهیسمله ي بر روي سه حساز هیشبنتایج حاصل از 

  ].53[ استموجود  يکارها یرسادقت تشخیص مناسب و سازگاري بالا با ساختار شبکه نسبت به 

  2تشخیص نفوذ مبتنی بر مراقب يها ستمیس -3-6

سیار  هاي اقتضاییشبکه هاي تشخیص نفوذ برايراهکارهایی را درباره کاربرد سیستم رومن و همکاران

)MANET هاي حسگر  پیشنهاد کردند یک سیستم تشخیص نفوذ براي شبکه ها آن. ]54[ نداداده) ارائه

سازي مصرف انرژي، جویی و بهینهبه جهت صرفه ،در این طرح .شودنامیده می "3مراقب فوري"که 

خش از شبکه هاي همسایه باشند، در هر بها درصدد کشف الگوي ارتباطی گرهبجاي آنکه تمام گره

- هاي همسایهارتباطات موجود در گره مستقل بر طور بهتا  شوند میناظر انتخاب  عنوان به ها گرهبرخی 

افزایش  منظور بهحسگر و  يها شبکهمنابع موجود در  هاي یتمحدودبا توجه به  شان نظارت نمایند.

  :که عبارتند از شده استفادهانرژي، در طراحی سیستم تشخیص نفوذ از دو نوع عامل  يور بهره

- میهاي محلی و ارسال و دریافت اطلاعات توسط حسگر نظارت این عامل بر فعالیت عامل محلی:

و در آن حسگر تنها ارتباطات خودش را  شودفعال باشد اجرا می. این عامل فقط زمانی که حسگر کند

  بود.تحمیلی به حسگر کم خواهد  يسربارها. بنابراین کند یممدیریت 

                                                
1
  Knowledge Based IDS (KBIDS) 

2 Watchdog based IDS 
3 Pontaneous watchdogs 
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یک مراقب رفتار  عنوان بهباید بر ارتباطات همسایگانش نظارت نماید و این عامل  عامل سراسري:

  .شوند یمهاي منتخب اجرا فقط بر روي برخی گره ها آن ،ها عامل. با توجه به سربار بالاي این کند یم

از مزیت چگالی بالاي روش مراقب فوري ها، حسگرماهیت پخش همگانی در ارتباطات  بر یهتکبا 

است که  شده داده) این امر نشان 10-3نماید. در شکل ( در محیط استفاده می مستقرشدههاي حسگر

هاي  هاي ارسالی از گره بستهبر توانند هم  ها وجود دارند که می اي از گره در هر بخش از شبکه مجموعه

توانند گزینه مناسبی  ها می ابراین این گرهبن نظارت نمایند.از گره بعدي  ها آنارسال بر همسایه و هم 

هاي مبادله شده در همسایگان  براي نظارت بر بسته سراسريهاي  براي انتخاب به جهت استقرار عامل

  باشند.

  

  ]54[ممکن براي انتخاب گره ناظر براي استقرار مراقب فوري  هاي ینهگز) 10- 3شکل (

هاي تشخیص نفوذ بر اساس طرح فوق، کارایی و  عامل یريکارگ بهادعا دارند که با  محققانهرچند 

ولی چند نقد بر این طرح  خواهد بودسیم معقول بی حسگر يها شبکهوري سیستم تشخیص نفوذ  بهره

که با  شده است ارائهسیم ایستا هاي حسگر بی براي شبکه ها آنطرح پیشنهادي وارد است. اول آنکه 

با توجه به مصرف انرژي بالاي  تر اینکههاي حسگر، مناسب نیست و مهم ذاتی شبکه توجه به پویایی

 نمایند. منابع را مصرف می سرعت بهها  هاي هدف این عامل هاي سراسري، گره عامل

براي  دتوان یمکه  شده ارائهبراي حملات فرسودگی منابع  1مدلی مبتنی بر شناسایی الگو بیگ در مقاله

هاي خاص به جهت . در این مقاله از یک سري گره]55[ سرویس نیز بکارگرفته شود ردحملات 

                                                
1  Pattern Recognition 

 Bگره  Aگره 

 Cگره 

 Dگره 
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ترافیک  شده ییشناسااست تا بر اساس مدل الگوي خاصی که  شده استفادهنظارت بر ترافیک شبکه 

 تشخیص دهد. یرعاديغعادي را از ترافیک 

اند داده  ارائه) OWIDS( 1ر دانش تشخیصیک سیستم تشخیص نفوذ سبک مبتنی ب هسیه و همکاران

یک  درواقعنگهبان  . گره]56[ کندتشخیص نفوذ استفاده می برايهاي نگهبان که از یک سري گره

ي آور جمعاز طریق  هاگره حسگري است که دانش چگونگی تشخیص حملات را در خود دارد. این گره

کنند. این نظارت میدیگر هاي ها، بر گرهآن هاي حسگر و اعمال دانش تشخیص روياطلاعات از گره

ر دانش هاي حسگر را نیز دروابط بین گره ،هاي نگهبانگرهتشخیص نفوذ روش براي بالا بردن قدرت 

- مصرف انرژي سبک است اما با توجه به استفاده از گره ازلحاظها آنکند. روش تشخیص تعریف می

مصرف انرژي شبکه در کل افزایش خواهد است، هزینه  یک سربار براي شبکه عملاًهاي نگهبان که 

  د.کنهاي نگهبان در شبکه تغییر میبسته به تعداد گرههمچنین دقت تشخیص نیز یافت. 

  )3(اعتماد 2تشخیص نفوذ مبتنی بر شهرت يها ستمیس -3-7

حسگر  يها شبکهخودخواه و بدرفتار در  يها گرهیک مدیریت اعتماد سلسله مراتبی براي شناسایی 

کارایی  وتحلیل یهتجزدر این تحقیق براي  شده ارائه]. مدل احتمالی 35است [ یشنهادشدهپسیم بی

کند. این مدل، اعتماد مورد پتري تصادفی استفاده می يها شبکه يساز مدلپروتکل مذکور از روش 

انتظار را با اعتماد واقعی بدست آمده بر اساس وضعیت گره موجود مقایسه و خروجی مدل را بر این 

. این الگوریتم تشخیص نفوذ مبتنی بر اعتماد، در شرایطی که نرخ نماید یماساس ارزیابی 

ص بهتري هم نسبت به ، دقت تشخیدارد یمکافی پایین نگه  اندازه بهنفوذ را  یصتشخ عدم

تشخیص نفوذ مبتنی بر ناهنجاري دارد. در این طرح دقت تشخیص وابسته به یک حد  هاي یتمالگور

یابد. همچنین هیچ  آستانه است که با افزایش آن، مصرف انرژي بالا رفته و طول عمر شبکه کاهش می

 است. شده انجامیص صحبتی درباره حملات قابل پوشش نشده و ارزیابی کلی بر روي درصد تشخ

                                                
1  Ontology-based Wireless IDS (OWIDS)  
2  Reputation based IDS 
3  Trust 
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 ونگ و همکارانمبتنی بر اعتماد توسط هاي حسگر تشخیص نفوذ براي شبکه روش دیگر 

هاي داده در این روش بسته شده دادهنشان ) 11-3(که در شکل  طور همان ].57[است  پیشنهادشده

 ترین محتملاکتشافی را براي شناسایی  بندي رتبه هاي الگوریتمو سپس شوند می گذاري علامت

همراه با اطلاعات هر بسته بسته مخفی بماند  مبدأ که این. به دلیل برد میبد در شبکه به کار  هاي گره

اي که گره گونهگردد بهاي در هر بسته اضافه میشود. در ادامه علامت مشخصهگذاري میساختگی رمز

کند. با هر گره حسگر را تعیین می بسته را بازیابی نموده و سپس نرخ حذف مرتبط مبدأچاهک بتواند 

از نرخ همراه با نرخ پایینی  ها آنبندي الگوریتم رتبه وسیله بههاي بد ها، اغلب گرهسازيبر طبق شبیه

این است که فقط براي  ها آنطرح پیشنهادي شناسایی شوند. ایراد اصلی  توانند می، تشخیص نادرست

  شده است. امتحانسناریوهاي حذف بسته  ی ازنواع مختلفو تنها روي ا شده ارائهحملات حذف بسته 

  

  

  ]57[و ارسال بسته  يرمزنگارمثالی از ) 11- 3شکل (
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 1کاوينفوذ مبتنی بر دادهتشخیصهايسیستم -3-8

. ]58[ است شده ارائهبراي تشخیص نفوذ وفقی مبتنی بر یادگیري ماشین  2یک چارچوب ژو تحقیقدر 

 است. هکرد استفادهبندي حملات ردهبراي  3بردار پشتیبان چندکلاسه هاي ینماشاز ، خوددر طرح او 

هاي لایه مک را که با استفاده از تئوري مجموعه راف، بهترین زیر مجموعه از ویژگی یار همتو  صفیر

همچنین  .]59[اندها با سرعت بیشتري به تشخیص نفوذ پرداخت را استخراج کردهبتوان توسط آن

براي بهبود دقت تشخیص یک مدل تشخیص بر مبناي سیستم ایمنی مصنوعی مبتنی بر تئوري خطر 

، داراي کاهش شدید زمان اند که روش پیشنهادي براي کاهش ویژگیها ادعا کردهاند. آنرا ارائه کرده

  باشد. یبندي حملات بدون کاهش چشمگیر در دقت تشخیص میادگیري و محاسبه الگوریتم طبقه

هاي مهم بکار برده و انتخاب ویژگیبراي را  کاويدادههاي روش بند و همکارانباغچهدر تحقیقی دیگر 

با ترکیب شبکه عصبی و الگوریتم ژنتیک در راستاي کاهش بار محاسباتی، وضعیت ارتباط مربوطه را 

  . ]60[دهد از لحاظ ناهنجاري تشخیص می

 الحمامی و همکارانبندهاي دوکلاسه توسط شخیص نفوذ براي ردههاي تمعیارهاي ارزیابی سیستم

هاي تشخیص نفوذ و با توجه به مناسب نبودن این معیارها براي ارزیابی سیستم ]61[ اند شده یبررس

بندي حملات است. در انتها نیز بررسی و ارزیابی رده شده ارائهچند کلاسه، معیارهاي ارزیابی جدیدي 

  صورت گرفته است. KDDCup’99دادگان  مجموعه يبر رو پیشنهادشده، بر پایه معیارهاي

دادگان توان اطلاعات موجود در مجموعهمیهاي تشخیص نفوذ جهت افزایش کارائی سیستم

KDDCup’99 هاي ویژگی آگراوال و شارما .]62[ ها را استخراج کردانواع مختلفی از ویژگی را تحلیل و

هاي ها ویژگیآن اند.بندي کردههردس پایه، محتوا، ترافیک و میزبان در چهار کلارا  شده استخراج

نتایج بدست با الگوریتم درخت تصادفی ها آنبندي هردنظر گرفته و با  در باهمها را کلاساین  ترکیبی

  .اندمقایسه نموده 4بر اساس نرخ تشخیص و نرخ هشدار اشتباههاي دیگر آمده را با نتایج روش

                                                
1 Datamining Base IDSs 
2 Framework 
3 Multi-class Support Vector Machines (SVMs)  
4 False Alarm Rate (FAR) 
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هاي مشابه پس از استخراج ویژگی با تمرکز بر خصوصیات آماري مربوط به ویژگیدر روشی 

هاي نفوذ، ویژگی سیستم تشخیص یو کارائبهبود دقت  منظور بهداده، از مجموعه شده استخراج

تا مجموعه پیرایش شده و هدفمندي از  شوند یمحملات مختلف شناسایی و انتخاب  یزکنندهمتما

ها مانند پر پردازش دادههاي پیش. در همین راستا، یک سري روش]63[ست آیند هاي مؤثر بدویژگی

ها، پیشنهادشده و بر سازي نمونههاي تکراري و هنجارهاي دادهشده، حذف نمونه کردن مقادیر گم

  .اند شده اعمال گانداد مجموعهبر روي  کاويهاي مختلف دادهاساس الگوریتم

مطرح بوده است. اثر ها پردازش داده یشپیک گام اساسی در  عنوان بهاره هموها ویژگی 1سازيهنجار

ونگ  هاي تشخیص نفوذ، توسطهاي مختلف هنجارسازي در بهبود کارائی و افزایش دقت سیستمروش

سازي هنجارچهار طرح مختلف براي  تحقیق،در این . ]64[موردتوجه قرارگرفته است  و همکاران

شده است که توسط  یمعرفهاي تشخیص نفوذ ها در سیستمپردازش دادهها در مرحله پیشویژگی

. بر اند قرارگرفتهمورد ارزیابی و مقایسه  KDDCup’99 گانداد مجموعهبندهاي مختلف بر روي هرد

بهترین انتخاب براي مجموعه  عنوان بهسازي آماري هنجارها مدل سازياساس نتایج حاصل از شبیه

 شده است. یفمعرهاي بزرگ داده

ژو و توسط با هدف بهبود کارائی  سیمهاي حسگر بیتشخیص حملات در شبکهیک روش چند کلاسه 

کار ) مECOC٢کدهاي خروجی اصلاح خطا (بر پایه  شده ارائهم الگوریت ].65است [ شده ارائه همکاران

هاي شبکه گره وسیله به شده آوري جمعهاي ترافیکی بندي دادههردتواند براي . این روش میکندمی

در این روش از یا خیر.  قرارگرفتهحملات  موردتهاجماستفاده گردد تا تعیین نماید که آیا سیستم 

دو کلاسه ماشین بردار پشتیبان  طور ینهمو اي بر پایه ماتریس هادامارد بند چند کلاسهرده

پیچیدگی الگوریتم  سازي ینهکم منظور به 3کدگذاري تُنُک. همچنین از روش است شده استفاده

 است. شده استفادهپیشنهادي 

                                                
1 Features Normalization 
2 Error Correcting Output Codes (ECOC) 
3 sparse coding method 
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 1تشخیص نفوذ ترکیبی يها ستمیس -3-9

که در  طور همان .]7[ است شده ارائه دشموك و همکارانتوسط یک روش ترکیبی براي تشخیص 

و مبتنی بر قانون به جهت  يبند خوشه از ادغام دو روش ها آناست،  شده دادهنشان  12- 3شکل 

 ها آن ، استفاده کرده و روش پیشنهادي ترکیبی خود را ایجاد نمودند.روشرسیدن به مزایاي هر دو 

ادعا کردند که این ترکیب، سهولت در عملکرد، کاهش در مصرف انرژي و امنیت بالا را به ارمغان 

ها و سرخوشهعادي،  يها گره، یعنی يبند خوشهها در سیستم . با توجه به سه نوع از گرهآورد یم

در  ها آن متأسفانه. اند شده یفتعر ها آنایستگاه پایه، عملیات متفاوتی را براي تشخیص نفوذ در 

  اند.نتایج واضحی را براي ارزیابی ادعاهاي خود ارائه نکرده شده انجام هاي سازي یهشب

  

  ]7[ ترکیبی براي تشخیص نفوذمعماري ) 12- 3شکل (

که ] 66[ است شده ارائه) GHIDS( 2یک سیستم تشخیص نفوذ ترکیبی سراسريدر روشی دیگر، 

یک  و )SVMماشین بردار پشتیبان ( بندردهترکیبی از یک روش تشخیص ناهنجاري مبتنی بر 

سیم هاي حسگر بیحملات در شبکه تشخیصبراي  بندي راخوشهمجموعه از قوانین مبتنی بر 

. نتایج حاصل از گیردتشخیص بالا و نرخ هشدار نادرست پایین، بکار می دقت بهدستیابی  منظور به

نرخ تشخیص و نرخ هشدار نادرست در  ازلحاظها دهد که روش پیشنهادي آنها نشان میسازيشبیه

                                                
1 Hybrid IDSs 
2
 Global Hybrid IDS (GHIDS) 

 بسته هاي طبیعی

گزارش به 

 ایستگاه پایه

IDS 

بسته هاي ذخیره 

 شده

 بسته هاي غیر طبیعی
  واحد

 تصمیم گیري

موتور 

 تشخیص نفوذ
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ها بالا بودن مصرف انرژي به جهت استفاده از روش وضعیت مطلوبی قرار دارد. اما مشکل اساسی آن

  که سربار آن براي شبکه حسگر مناسب نیست. است) SVMمبتنی بر تکنیک ماشین بردار پشتیبان (

که به ] 67[ است شده ارائه فهامسجلماچی و توسط  GHIDSیک سیستم تشخیص نفوذ مشابه با 

هاي موجود به چهار ویژگی کاهش جهت کاهش پیچیدگی محاسباتی و مصرف انرژي، ویژگی

باید توجه است، اما  یجادشدهابهبود چشمگیري در مصرف انرژي  هرچند با این روش. اند شده داده

  .استتر پایین از روش قبلیتشخیص آن داشت که دقت 

هاي مهاجم روش براي شناسایی گره شده که وذ ترکیبی دیگر نیز ارائهیک سیستم تشخیص نف

بندي را با روش قوانین تشخیص رفتار سوء و اعتبارسنجی عملکرد  تشخیص نفوذ مبتنی بر خوشه

فقط در سطح  ]. ایده اصلی روش پیشنهادي این است که بجاي اینکه حملات68کند [ترکیب می

ها و با استفاده از ارزیابی اعتماد ح متمرکز مبتنی بر همکاري گرهها تشخیص داده شوند، یک طرگره

را برعهده بگیرد. بدین منظور باید هر گره حسگر مقادیر مربوط  کار ینامتقابل بین همه اجزاء شبکه 

ها (نقل و انتقالات و تجمیع هاي آنوسیله مشاهده فعالیتهاي خود را بهبه اعتبار عملکرد همسایه

ها پنج معیار اعتبارسنجی عملکرد تعریف کرده و از . براي رسیدن به این هدف آنمحاسبه کندها) داده

اند. مشکل مزیت نرخ تشخیص بالاي شیوه تشخیص رفتار سوء نیز با اعمال قوانین مربوطه بهره برده

بحثی بر اند و هیچ مصرف انرژي بیان کرده ازلحاظنتایج خود را  صرفاًها این است که اصلی روش آن

  اند.ارائه نکرده ها آنیی و نرخ تشخیص شناسا قابلروي انواع حملات 

سیم ناهمگن هاي حسگر بی) براي شبکهIIDS( 1یکپارچهیک سیستم تشخیص نفوذ در تحقیقی دیگر، 

هاي شبکه و همچنین گرههاي متفاوت با توجه به قابلیتدر این تحقیق، . ]69[ است شده ارائه

ها، سه سیستم تشخیص نفوذ جداگانه براي گره چاهک، سرخوشه و متفاوت تهاجم به آناحتمالات 

هاي عادي از یک روش تشخیص ناهنجاري مبتنی بر قانون است. در گره شده یطراحهاي عادي گره

                                                
1 Integrated IDS 
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- اند. براي سرخوشهارائه ندادهدر این مورد و نتایجی نیز  نشده یانب، اما جزئیات روش است شده استفاده

که  شده ارائهمبتنی بر ناهنجاري و مبتنی بر رفتار سوء  يها روشاز ا نیز یک روش تشخیص ترکیبی ه

 است. شده دادهویژگی کاهش  24موجود به  هاي یژگیو، SVMبا استفاده از روش انتخاب ویژگی 

ها نمونه يبند ردهبراي  1بند شبکه عصبی سه لایه با الگوریتم یادگیري انتشار به عقبردهاز  یتدرنها

با این تفاوت که در  شده استفادهها چاهک نیز روشی یکسانی با سرخوشه اند. در گرهاستفاده کرده

حملات تشخیص داده نشده در مرحله  يبند ردهبراي  ART2انتهاي کار به آن یک الگوریتم یادگیري 

به دلیل نرخ پایین هشدارهاي نادرست و همچنین پیچیدگی محاسباتی  این روشاند. قبل، اضافه کرده

پایین تشخیص  نسبتاً، اما مشکل اصلی آن نرخ استسیم هاي حسگر بیدر شبکه استفاده قابلکم، 

  ، نامناسب خواهد بود.ها آنهاي سرخوشه با توجه به اهمیت عملیات براي گره مخصوصاًاست که 

کاهش پیچیدگی  منظور بهکه در ابتدا  اند یشنهادشدهپرکیبی هم تشخص نفوذ ت سیستم چندین

 ها سود برده و سپس از ماشین بردار پشتیبانهاي ابتکاري براي انتخاب ویژگیمحاسباتی از الگوریتم

کلونی  سازي ینهبهروش  ژینگژو. ]72] و [71]، [70[کنند ها استفاده میبندي نمونهبراي رده

را  ها آنمؤثرین  هاي مختلف،دهی به ویژگیبا امتیاز ترکیب ساخته تا SVMبندي را با رده 3مورچگان

. ]70[ویژگی کاهش دهد  25ها را به تعداد ویژگی یتدرنهاانتخاب کند. با این روش او توانست 

ها را به کنند که تعداد ویژگیها استفاده میاز الگوریتم ژنتیک براي انتخاب ویژگی اصلحی و همکاران

را براي  )IWD( 4نیز الگوریتم قطره آب هوشمند آچاریا و سینق]. 71اند [ویژگی کاهش داده 10

  .]72[ دهندویژگی کاهش می 9ها را به تعداد ویژگی یتدرنهابرند و ها بکار میانتخاب ویژگی

بندي ایراد اصلی هر سه روش فوق پیچیدگی محاسباتی نسبتاً بالا به جهت استفاده از الگوریتم رده

SVM کندسیم را با مشکل مواجه میهاي حسگر بیکه با مصرف انرژي بالا شبکه است.  

                                                
1 Back Propagation Network (BPN) 
2 Adaptive Resonance Theory  (ART) Network 
3 Ant Colony Optimization (ACO) 
4Intelligent Water Drops (IWD) Algorithm 
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ها ترین ویژگیانتخاب یک زیرمجموعه مناسب از مرتبطبا  )MCFA( 1تغییریافته CuttleFishالگوریتم 

ئور کاي در روش تشخیص نفوذ پیشنهادي کنندهنقش تعیین حجم بالایی از مجموعه دادگانمیان از 

و  MCFA، براي محاسبه مقدار هدف Griewank، تابع هدف این روشدر . ]73[ دارد و همکاران

  است. شده استفادهها بندي نمونهردهبراي بندي بیزي ساده نیز رده الگوریتم

هاي مهم، زبان کنترل یک روش انتخاب مبتنی بر آنتروپی براي انتخاب ویژگی راماکریشنان و دواراجو

براي تشخیص حملات مختلف را اي بندي لایههرداي براي تولید قوانین فازي و الگوریتم لایهفازي 

  .]74اند [دادهشبکه پیشنهاد 

) با استفاده از یک فرایند I-NSGA-III(سازي چند هدفه بهینه یافتهبهبودالگوریتم اي دیگر، در مقاله

هاي کمترین ویژگی وضعیتی باب بایاس که یک فرایند انتخا. ]75[ است یشنهادشدهپحفاظتی جدید 

انتخاب که وضعیتی با بیشترین  يساز متناسبرا در نظر گرفته و همچنین یک فرایند  شده انتخاب

اند که ادعا کرده محققاندهند. شالوده این الگوریتم را شکل می، کندوزن مجموع اهداف را انتخاب می

براي  رابندي هرددقت در تواند مشکل عدم تعادل الگوریتم می این نتایج تجربی حاکی از آن است که

  هاي کمتري دارند، کاهش دهد.که نمونه ییها کلاس

  شده ارائه 1-3جدول  در ها آندر این بخش همراه با معایب و مشکلات  شده بررسی هاي روشخلاصه 

 است:

  

  

  

  

  

  

  

                                                
1 Modified CuttleFish Algorithm (MCFA) 



   

95 
 

  موجود يها چالشمعایب و   سیستم پیشنهادي  معماري

شه
خو

 
د

بن
 ي

ی)
سله مراتب

سل
)

  )WISN. (استتک پرشه استوار است. همچنین تنها براي کاربردهاي صنعتی مفید  يبند خوشهفقط بر   ]33[مرجع   

  با ایستگاه پایه هستند. تر یینپاسطوح  يها گرهسطوح بالاتر که رابط  يها گرهعدم تضمین امنیت   ]39[مرجع 

  پویا هستند. حسگر يها شبکهاغلب  که یدرصورتهاي حسگر ایستا مناسب است،  با توجه به فرض موجود در آن، فقط براي شبکه  ]8[مرجع 

  براي ارزشیابی طرح پیشنهادي سازي یادهپو یا  سازي یهشبنتایج  گونه یچهعدم ارائه   ]40[مرجع 

  .اند کردهکلی فقط دقت تشخیص را ارائه  صورت بهمشخص نشده و نتایج  دهد یماینکه چه حملاتی را پوشش   ]41[مرجع 

ي (
همکار

توز
ع

ی
 

ده
ش

(
  است. شده یطراحو ارسال انتخابی  چاله یاهسفقط براي تشخیص حملات   ]42[مرجع   

  ]43[مرجع 
هماهنگ حمله نمایند، قدرت تشخیص بقیه مهاجمان  صورت بهتنها قابلیت تشخیص یک مهاجم را دارد و اگر چند مهاجم باهم و 

  .نشده استدهند. درباره مصرف انرژي هم بحثی  اند که چه حملاتی را با چه دقتی پوشش می را ندارد. همچنین مشخص نکرده

  ]44[مرجع 

بافر پایین دقت تشخیص کم بوده و براي . در اندازه استتشخیص گرهاي نفوذ  موردنیازبافر  اندازه بهوابسته  ها آنطرح پیشنهادي 

میزان مصرف انرژي و منابع مصرفی تشخیص  شود میکه این امر باعث  افزایش دقت تشخیص نیاز به افزایش اندازه بافرها است

  .یابد میو بنابراین طول عمر شبکه کاهش  یافته افزایش ها گرهگرهاي موجود در 

ي
ص آمار

خی
ش

ت
  

  است. شده ارائهفقط براي تشخیص حمله حفره چاهک   ]34[مرجع 

  ]45[مرجع 
 ها گرهفعالیت  جاي به ها دادهتمرکز روي  اصولاًآیا  که ایندهند و  اند که چه حملاتی را پوشش می مشخص نکرده ها آن متأسفانه

  است با چه دقتی. ، قابلیت تشخیص انواع مختلفی از حملات را خواهد داشت یا خیر. اگر جواب مثبتها لینکو 

  ]46[مرجع 

، قابلیت تشخیص حملات کنند یمها فعالیت  گره يها دادهمحلی بر روي  صورت بهتشخیص گرهاي نفوذ  که ینابا توجه به 

  عمومی و سراسري که توسط چند مهاجم انجام شود را ندارند.

  حسگر با فعالیت ایستا که تغییر و پویایی کمی در ترافیک دریافتی دارند مناسب است. يها شبکههمچنین فقط براي 

ي
ظریه باز

ن
  

  ]48[و ] 47[مرجع 

و مابقی شبکه بدون حفاظت رها  شود یمنظارت  ها خوشهفقط یکی از  هرلحظه، در ها آنبر طبق مفروضات روش پیشنهادي 

توسط سیستم تشخیص نفوذ شناسایی  ها آندر صورت وجود چندین مهاجم در شبکه حسگر بیسیم، تنها یکی از . بنابراین شود یم

  .شوند میمابقی مهاجمان بدون شناسایی رها  که درحالی گردد می

ي
جار

ص ناهن
خی

ش
ت

  

  .استفقط حاوي یک سري پیشنهادات براي طراحان سیستم هاي تشخیص نفوذ   ]32[مرجع 

  ]49[مرجع 
و درباره پوشش حملات هیچ بحثی نشده و مشخص نیست چه حملاتی  اند کردهبحث  مدلشانبیشتر بر روي پیچیدگی محاسباتی 

  .دهد یمرا با چه درصدي تشخیص 

  ]51[مرجع 

هاي حسگر  نظارت نمایند. این براي شبکه OSIمختلف مدل  هاي لایهپیشنهاد کردند که چندین تشخیص گر به  محققان

  کند. منابع محدود موجود را مصرف می سرعت بهپذیر نیست، زیرا  امکان

ل را در نظر ییبا، حمله س شده و حملات داخلی مانند حمله تسخیر فیزیکی گره تنها براي حملات خارجی ارائه ها آنطرح 

  گیرد. نمی

  .نماید میو خوب عمل  شده ارائهخیص حملات جعل هویت مدل پیشنهادي فقط براي تش  ]52[مرجع 

ب
مراق

  

  ]54[مرجع 

هاي حسگر، مناسب  است که با توجه به پویایی ذاتی شبکه هاي حسگر بیسیم ایستا ارائه شده براي شبکه ها آنطرح پیشنهادي 

  نیست.

  .نمایند میمنابع را مصرف  سرعت بهها  هاي هدف این عامل هاي سراسري، گره با توجه به مصرف انرژي بالاي عامل

ت
شهر

  است. شده تستو تنها بر روي انواع مختلف سناریوهاي حذف بسته  شده ارائهفقط براي حملات حذف بسته  ها آنطرح پیشنهادي   ]57[مرجع   

  ]35[مرجع 
  یابد. بالا رفته و طول عمر شبکه کاهش می يانرژاست که با افزایش آن، مصرف  آستانهدر این طرح دقت تشخیص وابسته به حد 

  است. شده انجامهمچنین هیچ صحبتی درباره حملات قابل پوشش نشده و ارزیابی کلی بر روي درصد تشخیص 

 روشهاي تشخیص نفوذ موجود): بررسی معایب 1-3جدول (
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  هاي تشخیص نفوذ در برابر حملات سایبیلسیستم -3-10

بنابراین هر گره فیزیکی موجود در شبکه در برخی از امکانات و منابع خود داراي محدودیت است. 

]. بر طبق این 12باشد [ تواند شیوه مناسبی در جهت دفاع در برابر حمله سایبیلبررسی منابع می

  .گیرندقرار می یموردبررسروش جهت شناسایی حمله سایبیل، منابع پردازشی، حافظه و ارتباطی 

 منداي سامانشیوهبه سیم هاي حسگر بیبراي اولین بار حمله سایبیل را در شبکه نیوسام و همکاران

ند که منابع پردازشی و حافظه به جهت اهها نشان داد. آن]76[ قراردادندی و تحلیل موردبررس

- ها مهاجم میسیم مناسب نیستند؛ زیرا در این شبکههاي حسگر بیشناسایی حمله سایبیل در شبکه

مجاز شبکه استفاده نماید. در هاي ي را نسبت به گرهتر بزرگ مراتب بهتواند منابع پردازشی و حافظه 

عوض طرح بررسی منابع رادیویی را پیشنهاد کردند که در آن فرض بر این است که هر گره تنها از 

روي بیشتر از یک کانال را ندارد.  زمان همامکان ارسال و دریافت  وکند یک منبع رادیویی استفاده می

هایش بررسی کند، باید به هر یک از ر همسایههاي سایبیل را دحالا اگر یک گره بخواهد وجود گره

تصادفی کانالی را  طور بهها اختصاص دهد. سپس گره پخشی پیامها یک کانال متفاوت براي همهآن

شنود انتخاب کرده و اگر پیامی را بر روي کانال اختصاصی مرتبط با آن همسایه بشنود، آن  قصد به

گره سایبیل شناسایی  عنوان بهر غیر این صورت آن گره هاي مجاز خواهد بود و دهمسایه جزء گره

 نشده حلیک مسئله  هاي همسایه هنوزهاي رادیویی به گرهگردد. البته چگونگی اختصاص کانالمی

  است. همچنین فرایند بررسی نیز ممکن است انرژي زیادي را هدر دهد.

هاي ) در شبکهRSSIیگنال دریافتی (هاي مبتنی بر قدرت سهاي سایبیل، الگوریتمبراي شناسایی گره

 ]. در این مقالات،78] و [77شده است [ ارائه LEACHسیم مبتنی بر پروتکل مسیریابی حسگر بی

هاي سایبیل خود بر گره که در آن گره مهاجم با تکیه شده گرفتهمدلی از حمله سایبیل در نظر 

  .نمایدعنوان گره سرخوشه عمل می به
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بر  یمبتن بنديکه مهاجم با حمله به پروتکل خوشه را در نظر گرفت یبیلله سااز حم یمدلتوان می

 یصورت اجمال به یز. در ادامه ن]79[ نمایدی) روند انتخاب سرخوشه را مختل مLIDشناسه ( ینکمتر

  شده است. ارائه این حملهمقابله با  يبرا یمختلف يها روش

اند که بر اساس نسبت قدرت سیگنال داده  ارائه RSSIیابی مبتنی بر  یک طرح مکان ژونگ و همکاران

اي بنام در این مقاله قضیه ].80کند [دریافتی از چند گره در شبکه مکان گره جدید را تعیین می

مبنی بر اینکه اگر در هر ناحیه از شبکه، امواج رادیویی توسط حداقل  شده یانب گانه پنجقضیه نظارت 

تواند مکان خود را مخفی کند. در اینجا بنا به اي نمیین صورت هیچ گرهچهار گره نظارت شوند، در ا

  ]:80کنیم [را اثبات میآن گانه پنجاهمیت قضیه نظارت 

سیگنالی را ارسال کند. در این حالت  P0فرض کنید در یک ناحیه با شرایط فوق یک گره با قدرت 

  زیر خواهد بود: صورت به i) در گره RSSI( قدرت سیگنال دریافتی

)3-2(  	�� �	��. �	/	��
�

 

فاکتور تضعیف سیگنال است.  αو  iیدسی گره مفروض تا گره اقلفاصله  diیک ثابت و  Kکه در آن 

  عبارت است از: jو  iبراي هر دو گره  RSSIبنابراین نسبت 

)3-3(  	��/	�� � �	��. �/	��
��/�	��. �	/	��

�� � ���/����   

)3-4(  
	���			
���			 ��/�� �	 ���/���

�
�	 

و  (x,y)ها در معادله فوق و با فرض اینکه مکان گره مفروض حالا با قرار دادن مختصات دکارتی گره

، iکننده سیگنال از گره مفروض به ترتیب  یافتدرناظر  باشد و همچنین چهار گره i (xi,yi)مکان گره 

j ،f  وp  :باشند، داریم  

)3-5(  
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گردد. روش کار براي تشخیص ، مکان گره مفروض تعیین می)5-3(در ادامه با حل دستگاه معادله 

هایی توسط دو گره مختلف ارسال گردد، چهار  یامپحمله سایبیل به این صورت خواهد بود که هرگاه 

محاسبه نموده و  )5-3(پیام را با استفاده از رابطه  کننده ارسالهاي گره ناظر در آن ناحیه، مکان گره

  .]80[ د دادنیک حمله سایبیل تشخیص خواه نوانع بهرا  هایکسان باشد، آن ها آنکه مکان  یدرصورت

اساسی روش فوق براي تشخیص حمله سایبیل، محاسبات سنگین براي تعیین مکان با  مشکلات

، نیاز به تعداد زیادي گره ناظر براي پوشش کل شبکه با مکان از پیش )5-3(استفاده از رابطه 

  ست.هاي ناظر او نیز تبادل زیاد پیام بین گره شده مشخص

ییر مکان تغ عدم، به این نکته دقت شده است که با توجه به رفع محاسبات سنگین روش فوق منظور به

بر اساس ذخیره و مقایسه  صرفاًهاي دیگر و توان بدون تعیین مکان گرههاي ناظر در شبکه میگره

یبیل را تشخیص ها، حمله ساهاي دریافت شده از آن) براي پیامRSSIنسبت قدرت سیگنال دریافتی (

هایی  یامپ S2و  S1به این صورت است که هرگاه دو گره  ها آن. روش کار الگوریتم پیشنهادي ]81[ داد

هاي ناظر فقط کافی است و یکسان بودن مختصات گره )5-3(را در شبکه ارسال کنند بر اساس رابطه 

  زیر خواهد بود: صورت بهرا محاسبه کنیم که  RSSIنسبت  ها آنبراي 

)3-6(  ��
��/��

�� 		,			��
��/��

�� 		,			��
��/��

��  

)3-7(  ��
��/��

�� 		,			��
��/��

�� 		,			��
��/��

�� 

پیامی را ارسال  kکه گره  یهنگامقدرت سیگنال دریافتی باشد  ���در روابط فوق فرض کنید نماد 

آن را دریافت نموده است. در ادامه کار به جهت تشخیص حمله سایبیل کافی است  iکرده و گره 

برابر  باهم )7-3(و  )6-3(از روابط  آمده دست بههاي دریافتی  یگنالسبررسی گردد که آیا نسبت قدرت 

  یگر:د عبارت بههستند یا خیر. 
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حمله سایبیل  عنوان به S2و  S1هاي اگر حاصل عبارت منطقی فوق درست باشد در این صورت گره

  شناخته خواهند شد.

اما کماکان دو  کندمیرفع  اول راتا حدود زیادي مشکل محاسبات سنگین روش هرچند این روش 

مشکل دیگر آن یعنی نیاز به تعداد زیادي گره ناظر براي پوشش کل شبکه (که باعث افزایش چشمگیر 

هاي ناظر براي تعیین مقادیر نسبت همچنین تبادل زیاد پیام بین گره ) وگرددهزینه شبکه حسگر می

باعث کاهش طول عمر  آن تبع بهها و هاي دریافتی (که باعث افزایش اتلاف انرژي گره یگنالسقدرت 

  گردد)، همچنان وجود دارند.شبکه حسگر می

ها ورود پیام زمان اختلافبر اساس است که مشابه با روش قبلی  یشنهادشدهپسازوکاري دیگري 

)TDOA (که در شکل  طور همان. در این روش ]82[ نمایدعمل می 1هاي ناظربین گره مهاجم و گره

گره ناظر اصلی مطرح  عنوان بهها سه گره ناظر نیاز است که یکی از آنبه شود، حداقل دیده می 3-13

، است مهاجمبا گره  iفاصله بین گره ناظر  ��� نمادگره ناظر اصلی و  1شود. فرض کنید گره می

  بنابراین داریم:

)3-9(  ∆��,�� � 	�	∆��,�� �	��� � ���  

نیز   ��,�∆و گره منبع  نسبت بهگره ناظر اصلی  و iناظر  اختلاف فاصله بین گره  ��,��∆، 9-3در رابطه 

  است.سرعت انتشار سیگنال  cنسبت به گره مهاجم و  iبین گره ناظر اصلی و گره ناظر  TDOAمقدار 

  

  ]82[هاي ناظر ): موقعیت گره مهاجم نسبت به گره13- 3شکل (

                                                
1  Time Difference Of Arrival (TDOA) 

S d1 
d2 

S1, S2 d3 

 هاي ناظرگره

شناسه  2با  Sگره مهاجم 

 S2و  S1سایبیل 
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کند، همه ) پیامی را ارسال میS1هاي سایبیل خود (مانند که یک گره مهاجم با یکی از شناسه یهنگام

هاي ناظر اطلاعات زمان ورود پیام خود را کنند. سپس همه گرههاي ناظر زمان ورود آن را ثبت میگره

ورود پیام از  زمان اختلاف 9-3کنند. گره ناظر اصلی نیز به کمک رابطه ناظر اصلی ارسال میبه گره 

  بنابراین داریم:؛ نمایدهاي ناظر دیگر را با خودش محاسبه میگره

)3-10(  ∆��,�
�� � ��

�� � ��
�� �	 ���

�� � ��
���	/	� 

��،10-3در رابطه 
سپس  است. S1از گره مهاجم با شناسه سایبیل  iزمان ورود پیام به گره ناظر  ��

  شود.هاي ناظر نسبت به گره ناظر اصلی محاسبه میفوق براي گره يها زمان اختلافنسبت 

) پیامی را ارسال نماید، فرایند S2حالا در دفعه بعد اگر گره مهاجم با یک شناسه سایبیل دیگر (مانند 

 11-3که در رابطه  طور همانگردد. حالا تکرار می دداًمجورود  زمان اختلاففوق براي محاسبه نسبت 

تقریبی با نسبت قبلی یکسان باشد در این صورت حمله  طور بهشود، اگر این نسبت مشاهده می

  شود.سایبیل شناسایی می

)3-11(  ∆��,�
�� /	∆��,�

�� �	∆��,�
�� /	∆��,�

��  

ها نیز باید از مکان دقیق خود اطلاع باشد و آنهاي ناظر کافی در این روش هر خوشه باید داراي گره

ها موجب یاً تعیین مکان دقیق آنثانهاي ناظر و نیازمندي این روش به گره اولاًبنابراین  .داشته باشند

ي ساز هماهنگهاي ناظر یک گردد. همچنین باید بین گرهافزایش هزینه و انرژي در شبکه حسگر می

واقع  موردتهاجمهاي ناظر که خود گره یدرصورتعلاوه بر مشکلات فوق زمانی نیز وجود داشته باشد. 

شوند دیگر این روش درست عمل نخواهد کرد. البته باید یادآور شویم که هزینه ارتباطات آن نیز مانند 

 هنوز بالا است. روش قبلی

اطلاعات  ها بر اساس تحلیلاست که در آن هویت گره شده ارائهطرحی براي تشخیص حمله سایبیل 

یه این واقعیت بر پا. این روش تشخیص ]83[ گیردی قرار میموردبررس، هاي همسایه هر گرهگره

هاي یکسانی توانند داراي مجموعه همسایهاستوار است که در یک شبکه متراکم، دو گره مختلف نمی

اند،  یجادشدهاهاي سایبیل توسط یک گره مهاجم که همه گرهباشند. در یک حمله سایبیل به دلیل این
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- هاي سایبیل میداراي مجموعه همسایگی یکسانی خواهند بود. این ویژگی از گره ها آنبنابراین همه 

ین مشکل این روش نیازمندي آن به تر مهمتواند براي تشخیص وجود حمله سایبیل استفاده گردد. 

تعداد  ]83[نرژي آن است. با توجه به محاسبات موجود در آن مصرف بالاي ا تبع بهارتباطات زیاد و 

است؛ که  O(α*|NBAVG|2)شده براي این روش به ازاي هر گره در شبکه برابر با  ردوبدلهاي  یامپکل 

تعداد دفعات انجام بررسی براي تشخیص  αهاي شبکه و گره میانگین تعداد همسایه |NBAVG| در آن

گردد سربار ارتباطات براي تشخیص بالا است. البته ما در اینجا که مشاهده می طور هماناست. 

هاي سایبیل را در هر گره نادیده گرفتیم که با افزودن آن به هزینه محاسبات مربوط به تعیین گره

  ارتباطات، وضعیت مصرف انرژي بدتر خواهد شد.

 یک عنوان به هاگرهاز حرکت توان می یارس اقتضایی هايدر شبکه یبیلحمله سا یصجهت تشخ

 یبیلسا هايشده که گره ریزي یهپا یتواقع ینبر اساس ا وکارزسا ین. ا]84[کرد   استفاده یژگیو

 یک در هامجموعه از گره یکحرکت خواهند کرد. اگر  یگردهمبا  یشهگره مهاجم هم یکمربوط به 

 یکمربوط به  هايشناسه مالاًاحت هاشوند، آن یدهد یگرگره ناظر با همد یکتوسط  یدوره زمان طولان

. اگر یابدبهبود  تواندیگره ناظر مطمئن م ینچند یريکارگ بهروش با  ینهستند. دقت ا یبیلمهاجم سا

دچار خطا خواهد شد. این روش  هد،د ییرخود را تغ یبیلسا هايگرهطور مداوم شناسه  گره مهاجم به

  .یستمناسب ن سیمیحسگر ب هايشبکه يروش برا ینا يبه جهت بالا بودن مصرف انرژ ینهمچن

در . ]85[ یشنهادشده استپنیز بینی حمله سایبیل یک طرح هوشمند ترکیبی براي پیشهمچنین 

. یک گره است شده استفادهآوري اطلاعات از هر مسیر براي جمع 1الگوریتم هوش جمعیاین روش از 

 هايیله عاملوس بهشده  يآور جمعلاعات تواند شناسایی گردد. اطمهاجم از طریق تغییرات انرژي می

روند تا حد آستانه را براي تغییرات بکار می 2هاي آموزشی براي شبکه بیزینداده عنوان بههوشمند 

  انرژي تنظیم نمایند.

                                                
1 Swarm Intelligence 
2  Bayesian Networks 
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. در این روش کلید ]86[ شده است یمعرفمفهوم کلیدهاي رمزنگاري مبتنی بر مکان در روشی دیگر، 

گردد. کلیدهاي مبتنی بر مکان بر اساس و مکان جغرافیایی آن ترکیب می خصوصی هر گره با شناسه

که یک گره مهاجم سعی  یهنگامگردد. رمزنگاري مبتنی بر شناسه و توسط یک مرجع معتبر تولید می

تواند که کلید معتبري ندارد، بنابراین نمی یناکند تا یک گره مجاز را جعل نماید، با توجه به می

هاي مجاز دیگر با موفقیت به پایان برساند. روش احراز هویت د هویت متقابلی را با گرهییتأعملیات 

هاي احراز هویت نیاز به فضاي . در کل روش]87[ است شده ارائه ژانگ و همکارانتوسط  مشابه دیگري

و ی براي ذخیره اطلاعات هویتی (مانند کلیدهاي رمزنگاري مشترك و گواهی هویت توجه قابلحافظه 

  یید هستند.تأهاي الگوریتم هاي سنگینغیره) و همچنین شامل پردازش

مختلف است که بر سطوح  شده ارائه) RPC( 1الگوریتم تولید کلید تصادفیروش دیگري تحت عنوان 

. این الگوریتم یک ]88[ هاي حسگر متمرکز استها در شبکهانتقال داده حیندر  یتو امن یکتراف

هاي میانی نیز در مسیر بین کند. گرهها تولید مینگهداري اطلاعات استقرار گره جدول مسیریابی براي

هاي میانی با پایگاه داده ها اطلاعات گرهشوند. در طول ارتباطات بین گرهو مقصد شناسایی می مبدأ

RPC کند.گیري می یمتصمشده و بر اساس نتایج، الگوریتم در مورد سایبیل یا عادي بودن گره مقایسه  

 یت و انتقالهو یید(تأ MAP روش ) با2یتو مطابقت موقع یسه(روش مقا CAM-PVM روش از یبیترک

 یشنهادشدهپدر شبکه  سایبیل يها از ورود گره یريجلوگ یتحذف و درنها یی،شناسا ي) را برا3یامپ

باشند که  خودآگاهها از موقعیت مکانی . در این روش به جهت تطبیق موقعیت باید گره]89[ است

یید هویت توسط بررسی تأها است. همچنین نیازمند مستلزم هزینه و محاسبات سنگین براي گره عملاً

  .استپایه است که این امر نیز مستلزم ارتباطات و حافظه بالا کلید از طریق گره ایستگاه

 استفاده هاگره یشده است که از مختصات مکان ارائه یبیلحمله سا یصتشخ يبراالگوریتم دیگري 

 یینتوسط سرخوشه به جهت تع یهمگان یامپ یکطور ساده با ارسال  به یتمالگور ین. ا]90[ کندمی

                                                
1  Random Password Generation Algorithm (RPC) 
2  Compare and match-position verification method (CAM-PVM) 
3  Message Authentication and Passing (MAP) 
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 ودخ یمکان یتشناسه و موقع يحاو پیامی ها. سپس همه گرهشودیخوشه شروع م هايگره یتموقع

- با شناسه هاییگره یمکان یقتطب یاو  گوییبا عدم پاسخ یزو سرخوشه ن کنندیبه سرخوشه ارسال م

نسبت به نحوه محاسبه  یصحبت یچه یتمالگور ین. در اکندیم ییرا شناسا یبیلمتفاوت، حمله سا هاي

 .استآن  یرطور کامل تحت تأث به الگوریتم عملاً که است نشده هاگره یمکان یتموقع

هاي سایبیل براي شبکهاند که یک الگوریتم سبک براي تشخیص حمله ادعا کرده عندلیب و همکاران

عملیات خود  ،بندي و آزمونه. این الگوریتم در دو مرحله پیکر]91[ اندسیم سیار ارائه کردهحسگر بی

بر اساس  ،شودمحیط انجام می ها در گرهبندي که قبل از توزیع هدهد. در مرحله پیکررا انجام می

. سپس در هر ]92[ شوداختصاص داده می فرد منحصربهبه هر گره حسگر یک شناسه  ايسازوکار ویژه

گره یک جدول براي ذخیره اعداد تصادفی مربوط به هر گره چاهک و در هر گره چاهک نیز جدولی 

است. در مرحله آزمون که پس  شده گرفتههاي عادي در نظر براي ذخیره اعداد تصادفی مربوط به گره

هاي چاهک، اعداد تصادفی ا و ارتباط با گرههها در شبکه است، بر اساس حرکت گرهاز توزیع گره

گردد. در ادامه هر ها ذخیره مییدشده و در جداول مربوطه در آنتولها توسط چاهک مربوطه براي آن

هاي سایبیل نیز شود و از این طریق گرهیدشده احراز هویت میتولگره بر اساس اعداد تصادفی 

ها به شبکه در آینده وجود بندي امکان افزودن گرههله پیکرشوند. با توجه به نیاز به مرحشناسایی می

ها و که این روش بر اساس حرکت گره یناشبکه ایستا خواهد بود. همچنین به دلیل  عملاًندارد و 

سیم سیار هاي حسگر بیبراي شبکه صرفاً متأسفانهریزي شده،  یهپاهاي چاهک ارتباط آن با گره

عملیات شنود امکان دستیابی به اعداد  بر هیتکحمله سایبیل با  لاوه بر اینخواهد بود. ع استفاده قابل

 کاهش نرخ تشخیص را در پی خواهد داشت. متعاقباًها را داشته که تصادفی مربوط به گره

. ]93[ اندحمله سایبیل ارائه کرده تشخیص سبک براي سازوکارادعا کردند که یک  شی و همکاران

) بسنده کرده RSSIبه قدرت سیگنال دریافتی ( صرفاًها به جهت پایین آوردن پیچیدگی محاسباتی آن

ها به این صورت است که در ابتدا هر گره دهند. روش آنو بر اساس آن تشخیص خود را انجام می
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شکیل ت ها آندریافتی را براي  RSSIاش، جدول هاي داخل خوشههایی با گرهسرخوشه با تبادل پیام

- مربوطه به گره چاهک ارسال می RSSIدهد. سپس هر سرخوشه اطلاعات خود را به همراه جدول می

دریافتی از سرخوشه و اطلاعات مربوط به آن و همچنین  RSSIنماید. در ادامه گره چاهک با بررسی 

تشخیص موجود در جدول خوشه،  RSSIبر اساس یکسان بودن  صرفاًخوشه،  RSSIبررسی جدول 

دهد. ایراد اساسی این روش این است که میهاي درون خوشه را ایبیل بودن گره سرخوشه و یا گرهس

ها را ارسال نماید، در این هاي سایبیل تحت اختیار خود پیامهاي متفاوتی از گرهاگر گره مهاجم با توان

وجود نخواهد  ، امکان تشخیص حمله سایبیلها از آندریافتی  RSSIصورت با توجه به تفاوت در 

دریافتی داراي نرخ هشدار نادرست بالایی  RSSIداشت. همچنین این روش به جهت مقایسه ساده 

ها به گره چاهک در از سرخوشه RSSIاست. یک ایراد دیگر نیز میزان ارتباطات بالا در ارسال جداول 

  هاي زمانی کوتاه است.بازه

مرحله و  چهارکه در  ]94[ است شده ارائه) RADS( 1یک سیستم تشخیص ناهنجاري مبتنی بر قانون

و بدون  شده عیتوزبر اساس یک الگوریتم تشخیص مبتنی بر محدوده با پهناي باند بالا، در یک شرایط 

دهد. در فاز اول هاي حسگر عملیات خود را انجام مینیاز به همکاري و یا اطلاعات اشتراکی بین گره

 لهیوس بهنماید. در فاز دوم هر گره می helloهاي خود از طریق تبادل پیام هر گره به اکتشاف همسایه

کند. در ها با خودش را ایجاد مییک سري محاسبات محلی یک جدول شامل تخمین فاصله همسایه

در فاز قبل عملیات تطابق فاصله را بین  دشدهیتولمستقل و بر اساس جدول  طور بهفاز سوم هر گره 

را  ها آناختلاف هر زوج از فواصل از حد مجازي کمتر باشد  که یدرصورتنجام داده و همسایگان خود ا

فاصله  ����است که در آن  شده دادهنشان  12-3شناسد. این امر در رابطه هاي سایبیل میگره عنوان به

  است. شده زدهتخمین  eبا خطاي  iاست که توسط گره  iاز گره  jگره 

)3-12(  �� �
����� � ���� � � �,				����	�����	��	�����																								
����� � ���� � 	� �,			����	��������	������	���������

	 

                                                
1 Rule-based Anomaly Detection System (RADS) 
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در فاز دوم هیچ توضیحی درباره  اولاًروش تشخیص نفوذ این است که این مشکلات  نیتر مهم

به جهت پیچیدگی  مسئلهاین که  داده نشده استهاي همسایه محاسبات تخمین فاصله گره

نسبت به  نادرست این روشنرخ هشدار  اًیثانمحاسباتی و تخمین میزان خطا بسیار حائز اهمیت است. 

اند که اگر یک گره به این مسئله نپرداخته وجه چیه بهها همچنین آن سایر کارهاي موجود بالا است.

هاي سایبیل تحت اختیار خود تبادل پیام نماید الگوریتم هاي ارسال مختلفی از گرهمهاجم با توان

  تخمین فاصله درست کار خواهد کرد یا خیر.

بی نتایج عملیاتی روش مفروض با معیارهاي ارزیا صرفاًاست که  شده ارائههم  RADSروش مشابهی با 

  .]95[ است شده لیتحل )Mcc( 1و ضریب همبستگی متیو F1جدیدي همچون دقت، 

)3-13(��� �
�� ∗ �� � �� ∗ ��

���� � ��� ∗ ��� � ��� ∗ ��� � ��� ∗ ��� � ���
		 

هاي سایبیل است که درجه همبستگی بین گره شده ارائهضریب همبستگی متیو  13-3در رابطه 

  کند.را تعیین می شده دادههاي سایبیل تشخیص واقعی با گره

   يبند جمع -3-11

خلاصه در جدول  صورت بهسیم حسگر بی يها شبکهبراي  یشنهادشدهپتشخیص نفوذ  هاي یستمس

، تکنیک یازموردنکه در آن براي هر طرح پیشنهادي، معماري شبکه  يا گونه به اند شده ارائه) 3-1(

نتایج  توانیم یم يبند جمعاست. بنابراین در یک  شده یانببرجسته آن نیز  هاي یژگیوتشخیص نفوذ و 

  :]28[باط نماییم سیم، استنحسگر بی يها شبکهتشخیص نفوذ پیشنهادي در  هاي یستمسزیر را براي 

  يبند خوشه هاي یتمالگورو سلسله مراتبی،  يبند خوشهتشخیص نفوذ مبتنی بر  هاي یستمسدر 

. کنند یماز شبکه را مصرف  یتوجه قابلها، انرژي ها در خوشهگره يبند دسته منظور بهشبکه 

ها انتخاب شدند، سرخوشه ها مشکل نقطه سرخوشهشکل گرفتند و  ها خوشه که ینابعد از 

                                                
1 Matthews correlation coefficient (Mcc) 
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خوشه یک گره گره سرو بنابراین باید امن شوند. از طرف دیگر اگر  کنند یممنفرد را ایجاد 

بودن خیلی سریع منابع آن را  سرخوشهدر این صورت سربار  نباشد قدرت ازلحاظمتمایز 

 .دهد یمکاهش 

 اما از دهند یمشبکه را کاهش  یرتأخو  يبارکارتشخیص نفوذ مبتنی بر عامل،  هاي یستمس .

. کنند یمفعالیت  ها آنکه بر روي  شوند یم ییها گرهطرف دیگر موجب مصرف بالاي انرژي 

باعث  تواند یم ها عامل، یا ارتباطات بین خود کننده هماهنگو  ها عاملهزینه ارتباطات بین 

 ایجاد ازدحام و گلوگاه در شبکه گردد.

 تشخیص نفوذ مبتنی بر قانون از جهت نصب و عملکرد ساده هستند، اما به جهت  هاي یستمس

 مداوم نیازمند بروز رسانی قوانین هستند. طور به جدیدمقابله با حملات 

 حملات ناشناخته را تشخیص دهند.  توانند یم کاويدادهتشخیص نفوذ مبتنی بر  هاي یستمس

ي بالایی دارند و نیازمند مقادیر زیادي از ژپیچیدگی محاسباتی و مصرف انر متأسفانهولی 

همچنین نیازمند ابزار تحلیلی کارایی براي تحلیل  ها آننمونه هستند. از طرف دیگر  يها داده

نیاز  ها آنبوده و ظرفیت حافظه بالایی نیز براي ذخیره  مورد کاوش يها ادهدمقادیر زیادي از 

 دارند.

  توسط مدیر امنیت  تواند یمتشخیص نفوذ مبتنی بر نظریه بازي، نرخ تشخیص  هاي یستمسدر

غیر وفقی  ها یستمسشبکه و از طریق تغییر پارامترهاي آن، تنظیم گردد. مشکل موجود در این 

 .باشند یممچنین براي یک عملیات پایدار نیازمند دخالت انسان بودن آن است و ه
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 راهکار پیشنهادي -4
 

 

 

 

 

 

 

 

 

 

 

 

 

 



108 
 

  مقدمه -4-1

. اما چالش شده است ارائهسیم  هاي حسگر بی ي مختلفی براي تشخیص نفوذ در شبکهها روشتاکنون 

حملات است. راهکار  ي موجود همچنان در مصرف انرژي بالا و عدم پوشش اغلبها روشاساسی در 

هاي حسگر  هاي تشخیص نفوذ در شبکه براي سیستم آیک معماري کار"پیشنهادي ما با عنوان ارائه 

موجود ارائه دهد.  يها روشبه دنبال ارائه روشی است که بتواند عملکرد بهتري نسبت به  "1سیمبی

  تشریح گردند: یبخو بهبراي ارائه یک معماري باید موارد زیر  دانیم یمکه  طور همان

  مختلف یک معماري يها بخشدید کلی: ارائه 

  ها آنسازوکار عملیاتی دید جزئی: ارائه جزئیات دقیق هر بخش و 

  مختلف معماري يها بخشدید ارتباطی: تبیین نحوه ارتباطات بین 

  خواهیم پرداخت. 3-4تا  2-4 يها بخشما در ادامه به تشریح موارد فوق براي معماري پیشنهادي در 

که  استشبکه  يها گرهبهبود در مصرف و اتلاف انرژي  ،در عنوان پیشنهادي آمنظور ما از معماري کار

سیم مطرح است تا بتوانیم از این طریق طول عمر حسگر بی يها شبکهپارامتر در  ترین یاصل عنوان به

 يها شبکهشبکه مفروض را افزایش دهیم. معماري تشخیص نفوذ پیشنهادي ما مربوط به آن دسته از 

. ایده )مانند کاربردهاي نظامی و امنیتی(که نیازمند حساسیت امنیتی بالایی هستند  استحسگري 

و بر این اساس  استیت گره و حساسیت آن در شبکه اصلی معماري پیشنهادي ما توجه به سطح اهم

در سطوح مختلف استفاده خواهیم کرد. هدف ما در این معماري  يمؤثرتشخیص نفوذ  هاي یتمالگوراز 

  حسگر هستند. يها شبکهحملات در  ترین یجراکه  استپوشش حملات لایه شبکه 

سیم و نگرش هاي حسگر بیشبکهموجود در تکنیک پیشنهادي ما با توجه به پارامترهاي طراحی 

را کاهش دهد. در  )12-3(بخش  هاي قبلی قصد دارد تا مشکلات موجود در روشمبتنی بر کارایی، 

  :هستندنیز  آنپردازیم که متضمن دلایل کارایی  معماري پیشنهادي میمنطق به ارائه کلیاتی از  ادامه

                                                
1 An Efficient Architecture for Intrusion Detection Systems in Wireless Sensor Networks  
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 مصرف انرژي توسط سیستم تشخیص نفوذ یک موضوع بسیار طراحی سیستم،  نظر ازنقطه

 ها یدهپدثبت وقایع و وظایف  منظور بهسیم حسگر بی شبکهیک  موجود درهاي گرهمهم است. 

نیازمند مصرف ، و ارتباطات و ارسال نتایج شده يآور جمع، پردازش اطلاعات در محیط مربوطه

 هاي یستمس، ها آنعملیات اصلی جام وظایف و ان. بنابراین به جهت پشتیبانی از هستندانرژي 

باید حداقل انرژي ممکن را مصرف نمایند. با توجه به عنوان یک عملیات سربار تشخیص نفوذ 

روش استنباط کرد که استفاده از  توان یم، ها شبکهبه ایجاب مصرف انرژي پایین در این 

براي از مدل سلسله مراتبی  اي و استفادهها براي ارتباطات درون شبکهگره يبند خوشه

پرهیز از ارسال این نگرش و سودمند است. بنابراین با  ها آنتشخیص نفوذ مرتبط با  هاي یستمس

به  ها آن، مصرف انرژي در ها گرهبه ایستگاه پایه توسط در فواصل طولانی و مستقیم  ها داده

استفاده کردیم  این منطقاز  اي یهپا صورت به یشنهاديپحداقل خواهد رسید. ما نیز در معماري 

  تا از مزایاي آن براي کاهش مصرف انرژي سود ببریم.

 ما با استفاده از ارائه یک روش مبتنی بر سطح اهمیت  گستره تشخیص حملات ازلحاظ

یک روش  ،ها آنو با در نظر گرفتن حساسیت مصرف انرژي در از جهت عملیات مربوطه  ها گره

. ما از این نکته کلیدي بهره بیشترین کارایی ارائه خواهیم داد مراتبی باتشخیص نفوذ سلسله

از لحاظ سطح وظایف و  تر یبحرانو  تر مهم يها گرهخواهیم برد که براي مهاجمان انتخاب 

با توجه به  معمولاًنیز  ها گرهدر اولویت قرار دارد و از طرفی دیگر این  معمولاًعملیات مربوطه، 

ما بر روي انواع  تر سادهمنابع بیشتري برخوردار هستند. به عبارت معماري سلسله مراتبی از 

 ،حساسیت و میزان منابع موجود ازلحاظها اهمیت آنبر اساس سطح  ها گرهمختلف 

متفاوتی را براي تشخیص نفوذ ارائه خواهیم کرد. با این کار هم گستره تشخیص  هاي یتمالگور

طول عمر  متعاقباًحملات را افزایش داده و هم تا حد ممکن مصرف انرژي را کاهش داده و 

 .دهیم یمافزایش نیز شبکه را 
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 از لحاظ  هر چه سطح اهمیت گره شده گفتهنیز با توجه به موارد  دقت تشخیص ازلحاظ

با به کار وجه به منطق الگوریتم پیشنهادي، با ت ،یابدافزایش می ظایف و عملیات مربوطهو

- این امر در شبکه .طبع افزایش خواهد یافتالب تر دقت تشخیص همهاي قويگرفتن الگوریتم

اهمیت گره،  و سطح درجه یگرد عبارت بهسیم امري معقول و منطقی است. هاي حسگر بی

 .کند یمرا مشخص  پیشنهادي م تشخیص نفوذدرجه قدرت الگوریت

  :باشد یمتفاوت اصلی معماري پیشنهادي ما با کارهاي موجود در موارد ذیل 

  که  بریم یمبهره  ها گرهما در معماري پیشنهادي خود از ایده یک روش مبتنی بر سطح اهمیت

گره سرخوشه) ما نیز حساسیت سیستم تشخیص نفوذ  مثلاً( یابد یمهر چه اهمیت گره افزایش 

تضمین بیشتري براي  ترتیب ینا بهرا افزایش داده تا قدرت تشخیص بیشتري ایجاد نماییم و 

 حفظ امنیت ایجاد نماییم.

  قدرت  سعی داریمایستگاه پایه و امکانات در نظر گرفتن سطح ما در معماري پیشنهادي با

 ها کاهش دهیم.را در آن مصرف انرژيمیزان و را افزایش ا تشخیص نفوذ در سطح سرخوشه ه

  قصد داریم  مختلف معماري پیشنهادي يها بخشمناسب در متفاوت و  هاي یتمالگورارائه ما با

یک روش مبتنی بر معمولی ما با  يها گرهسطح  در مثلاً حداکثر کارایی را در آن ایجاد نماییم.

 ارائه نماییم. هاگرهرا براي این  مؤثرو  سبکالگوریتمی  خصوصیات قصد داریم

 توسط معماري پیشنهاديمسیریابی حملات حملات لایه شبکه و  پوشش همه. 

  هاي حسگرشبکه در) 3- 5(بخش پیشنهادي با همه معیارهاي کارائی  معماريارزشیابی  . 

 شبکهسازي یک ما در معماري پیشنهادي به جهت بهبود دقت تشخیص و کارایی، به شبیه -

سازي حملات لایه شبکه بر روي سیم با پارامترهاي کامل مربوطه و همچنین شبیهحسگر بی

آن پرداختیم، تا با تجزیه و تحلیل دقیق رفتار حملات بر روي شبکه، به استخراج خصوصیات 

 یابیم.ها براي استفاده در معماري پیشنهادي دستکلیدي آن
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 مختلف معماري پیشنهادي (دید کلی) يها بخشارائه  -4-2

که  تشخیص نفوذ پیشنهادي معماريمختلف سطوح است،  شده دادهنشان  1-4که در شکل  طور همان

  ذیل خواهد بود: صورت بهاست  ها گرهمبتنی بر سطح اهمیت 

 عادي يها گره(در سطح  1تشخیص نفوذ سطح پایین(  

 ها) سرخوشه(در سطح  2تشخیص نفوذ سطح میانی  

 (در سطح ایستگاه پایه) 3تشخیص نفوذ سطح بالا 

  

  سیمحسگر بی يها شبکه) معماري پیشنهادي براي تشخیص نفوذ در 1- 4شکل (

  خیص نفوذ پیشنهادي خواهیم پرداخت:در ادامه به تشریح هر یک از سطوح سیستم تش

                                                
1 Low Level Intrusion Detection 
2 Mid Level Intrusion Detection 
3 High Level Intrusion Detection 

 تشخیص نفوذ سطح پایین

(در سطح گره ها)   
 تشخیص نفوذ سطح میانی

 (در سطح سرخوشه ها)

 تشخیص نفوذ سطح بالا 
 (در سطح ایستگاه پایه)

 سرخوشه
 گره عادي

 ایستگاه پایه
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  ي عاديها گرهتشخیص نفوذ سطح پایین (در سطح(  

اولین سطح از معماري تشخیص نفوذ  ي عادي،ها گرهبا توجه به حساسیت کم و منابع محدود 

که پیشنهادي با نگرش کمترین میزان پردازش، ارتباطات و انرژي مصرفی طراحی شده است 

بر عملکرد خود و  صرفاً. در این سطح هر گره کنیم یمتحت عنوان تشخیص محلی از آن یاد 

نیازي به ارتباطات وجود ندارد. ما در این سطح با توجه و  بلافصل خود نظارت دارد هاي یههمسا

با توجه یک روش مبتنی بر خصوصیات را  شان،و منابع محدود هااین گرهتر ایینبه حساسیت پ

هاي حملات را در گرهاین نماییم که بتوانیم می ارائهبه تحلیل دقیق رفتار حملات مسیریابی 

  دهیم.با حداکثر کارایی و حداقل مصرف انرژي پوشش عادي 

  ها) سرخوشهتشخیص نفوذ سطح میانی (در سطح  

. علاوه دارد بر عهدهرا هاي سرخوشه امنیت گره ینتأم سطح از معماري پیشنهادي وظیفهاین 

قابلیت تشخیص نداشته هاي عادي در گرهکه در تشخیص نفوذ سطح پایین هم مواردي  بر آن

با توجه به حساسیت بالاي . گیرندمورد بررسی قرار می ،هستندهاي بیشتري و نیازمند بررسی

از لحاظ عملیات و وظایف مربوطه، ما با ارائه یک روش تشخیص مبتنی بر  هاي سرخوشهگره

هاي ها، روش قدرتمندتري را به نسبت گرهکاوي به همراه یک روش پیش پردازش دادهداده

هاي سطح گرهاز در این سطح سربار محاسبات و ارتباطات نماییم. بنابراین میزان عادي ارائه می

اجراي آن منطقی و  ،هاه با در نظر گرفتن منابع بیشتر در سرخوشهبیشتر خواهد بود ک عادي

ها و به ها، تا حد امکان پردازشالبته ما با ارائه یک روش پیش پردازش داده معقول خواهد بود.

  تبع آن سربار و مصرف انرژي را در آن کاهش داده ایم. 

 (در سطح ایستگاه پایه) تشخیص نفوذ سطح بالا  

عدم وجود محدودیت منابع و انرژي، و با توجه به منابع بالاي ایستگاه پایه و  مرحلهدر این 

 هاي تشخیص نفوذ قدرتمند الگوریتماز ها،  اهمیت بالاي امنیت سرخوشه به دلیل همچنین

ها تضمین گردد. البته این امر  امنیت سرخوشه عملاًکه  يا گونه به، کنیماستفاده می ترکیبی
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بر روي ایستگاه عدم محدودیت منابع و انرژي زیادي است که با توجه به مستلزم مصرف انرژي 

  کند.ها را تضمین میمنطقی بوده، و امنیت در سرخوشه پایه

  ها در معماري پیشنهاديین ارتباطات بین بخشیتب - 4-3

  است. شده ارائهنمودار جریان ارتباطی معماري پیشنهادي  )2- 4در شکل (

  

  نمودار جریان ارتباطی معماري پیشنهادي) 2- 4شکل (

گردد، قوانین مربوط به خصوصیات هاي عادي اجرا میدر تشخیص نفوذ سطح پایین که بر روي گره

و در صورت وجود هرگونه ناهنجاري آن را به گره سرخوشه به جهت  شده یبررسحملات مختلف 

هاي سرخوشه دهند. در تشخیص نفوذ سطح میانی نیز که بر روي گرههاي بیشتر ارجاع میبررسی

هاي داشته و نیازمند بررسیمواردي که در تشخیص نفوذ سطح پایین قابلیت تشخیص ن ،گردداجرا می

 گیريتصمیم 

قوانین تشخیص 

 دفع مهاجم سطح سه

 مهاجم= سرخوشه تشخیص نفوذ  
 

تجمیع داده 

 ها

قوانین تشخیص 

 دفع مهاجم سطح دو

 تشخیص مهاجم 

 هاتجمیع داده

قوانین تشخیص 

 سطح دو
 دفع مهاجم

تشخیص 

 سرخوشهمهاجم=  آستانه <تشخیص   ثبت رویدادها
 

 تشخیص مهاجم 

LIDS 

قوانین تشخیص 

 سطح یک

MIDS

HIDS 

 ایستگاه پایه

 هاسر خوشه

 هاي عاديگره

 خیر بلی

هاي بسته

 داده
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شوند تا از جهت تشخیص نفوذهاي میها ارسال ارتباطات به سرخوشه یلهوس به هستند،بیشتري 

در این مرحله ترافیک عادي ارسالی به خود بیشتري قرار گیرند. همچنین  یموردبررساحتمالی 

در تشخیص نفوذ  یتدرنهاگردد. سرخوشه نیز به جهت وجود ناهنجاري و تشخیص حملات بررسی می

ارسالی به آن، همراه با مواردي که در سطوح  ترافیک کل، شودسطح بالا که در ایستگاه پایه اجرا می

 یريکارگ بهگیرند. همچنین با تر قرار میهاي دقیقاند مورد بررسیقبلی قابلیت تشخیص نداشته

  ناخته و جدید نیز فراهم گردیده است.هاي یادگیري در این سطح امکان تشخیص حملات ناشالگوریتم

 تشریح جزئیات سیستم تشخیص نفوذ پیشنهادي - 4-4

 
  

  ): نمودار کامل سیستم تشخیص نفوذ پیشنهادي همراه با جزئیات مربوطه3- 4شکل (

Packets 
Anomaly Detection 

Rule based  

Misuse Detection 

Classification 

Decision making 

Rule based 
 

Learning Method 

A. R. T.  

Update Malicious 
List and Propagate 

 

Packets 
Anomaly Detection 

Rule based  

Misuse Detection 

Classification 

Decision making 

Rule based 

Pass Normal 
Packets  

Update Malicious 
List and Propagate 

 

Feedback mechanism 
from Base Station 

 

Packets 
Specification Detection 

Rule based  

Update Malicious 
List and Propagate 

 

Pass Normal 
Packets  

Low Level IDS in Common Node 

Mid Level IDS in Cluster Head 

High Level IDS in Base Station 
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دقیق  طور بهنمودار کامل سیستم تشخیص نفوذ پیشنهادي همراه با جزئیات مربوطه  )3-4در شکل (

مراحل کاري  ،تشخیص نفوذ پیشنهادي گانه سههر بخش از سطوح  براي، 3-4است. در شکل  شده ارائه

  است. شده دادهنشان  باهمها ها و نحوه ارتباط زیر بخشدر آن شده گرفتهو الگوریتم بکار 

ها و نحوه تشریح سطوح مختلف سیستم تشخیص نفوذ پیشنهادي با ارائه جزئیات آندر ادامه به 

  پردازیم.می 3-4هاي مربوطه بر اساس شکل عملکرد و الگوریتم

  )ي عاديها گره(در سطح  1تشخیص نفوذ سطح پایین -4-4-1

شبکه هاي عادي با ارائه یک سیستم تشخیص نفوذ سبک، در سطح گره میخواه یمدر این بخش 

  تشخیص دهیم. يمؤثر صورت بهحملات مفروض را  الامکان یحتسیم، حسگر بی

هاي عادي اجرا خواهد شد که تحت عنوان تشخیص اولین سطح از معماري تشخیص نفوذ در گره

، در این سطح هر گره ها گره. با توجه به حساسیت کم و منابع محدود این کنیم یممحلی از آن یاد 

در این حالت نیازي به ارتباطات وجود  بلافصل خود نظارت دارد. هاي یههمساصرفاً بر عملکرد خود و 

را  استفاده از یک روش مبتنی بر خصوصیاتموجود در این سطح،  يها روشبا توجه به بررسی ندارد. 

  عادي پوشش دهیم. يها گرهدر که بتوانیم حملات لایه شبکه و مسیریابی را کنیم پیشنهاد می

هاي عادي شبکه (تشخیص نفوذ سطح پایین)، ما از یک تشخیص نفوذ مبتنی بنابراین در سطح گره 

که هم به جهت سرعت عمل آن و کاهش انرژي مصرفی در تشخیص  میکن یمبر خصوصیات استفاده 

حد مطلوبی نگه دارد.  کارائی شبکه را در تواند یمو هم به دلیل پایین بودن خطا در تشخیص، 

تشخیص نفوذ مبتنی بر  سازي یادهپد ما به جهت شومشاهده می 3- 4که در شکل  طور همان

که منطبق بر خصوصیات حملات  کنیماز یک مجموعه قوانین استفاده میخصوصیات در این سطح 

  .اند شده ارائهلایه شبکه و مسیریابی 

                                                
1 Low Level Intrusion Detection 
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وش مبتنی بر اعتماد سبک نیز بهره خواهیم برد همچنین به جهت بهبود دقت تشخیص ما از یک ر

را ارزشیابی  ها آنتوسط  دشدهیتولي هشدار ها امیپها، ي که بتواند بر اساس سطح اعتماد گرها گونه به

هاي مهاجم و حملات یاري تواند سیستم تشخیص نفوذ را در تشخیص گرهنماید. این ارزشیابی می

هاي آن را نیز ارتقاء دهد. همچنین در سیستم پیشنهادي از تکنیک نماید و دقت تشخیص

 استفاده کردیم تا از مزایاي آن در روند تشخیص نفوذ در شبکه استفاده نماییم. ها گرهي بند خوشه

  

 : نمودار جریان مربوط به تشخیص نفوذ سطح پایین)4- 4(شکل 

 تصمیم گیري نهایی

 حد آستانه  ≥ هشدارها

 تشخیص مهاجم

 بروز رسانی لیست مهاجمان

 عاديحالت 

ت 
لیا

عم
ها

ه 
وش

رخ
س

 

 انتشار لیست بروز شده در شبکه

 خیر بله

 سطح دوم

ي
اد

 ع
ي

ها
ه 

گر
ت 

لیا
عم

 

 پیامها

 بررسی قوانین تشخیص

 تشخیص ناهنجاري

 حالت عادي ارسال هشدار به سرخوشه

 خیر بله

 سطح اول
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هاي عادي (سطح اول) و گره دو سطح، در شده ارائه 4-4نمودار جریان روش پیشنهادي که در شکل 

هاي عادي قوانین مربوط گردد. در سطح اول، ابتدا گرهی میده سازمانهاي سرخوشه (سطح دوم) گره

 به خصوصیات حملات مختلف را بررسی نموده و در صورت وجود هرگونه ناهنجاري آن را به گره

دهند. این خصوصیات بر اساس تحلیل صورت گرفته هاي بیشتر ارجاع میسرخوشه به جهت بررسی

  است. شده ارائه 3-2- 2در بخش  ها آندر بخش تحلیل رفتار حملات و نحوه عملکرد 

 که یدرصورتد و کنهاي مختلف را بررسی میهاي سرخوشه هشدارهاي رسیده از گرهدر سطح دوم گره

هاي مهاجم و لیست مربوط به گره شده شناختهیک حمله  عنوان بهز حد آستانه بگذرند، این هشدارها ا

  گردد.هاي خوشه ارسال میی شده و به همه گرهروزرسان بهتوسط سرخوشه 

-1-4-4ها از طریق یک سیستم مبتنی بر اعتماد که در بخش در ادامه نیز با اصلاح عملیات سرخوشه

  یم عملکرد سیستم تشخیص نفوذ پیشنهادي را بهبود بدهیم.کند، سعی میشوتشریح می 3

  قوانین تشخیص مبتنی بر خصوصیات حملات -4-4-1-1

به تشریح  ها آناز  شده استخراجدر این بخش بر اساس تحلیل رفتار حملات مختلف و خصوصیات 

  ها خواهیم پرداخت.قوانین تشخیص مربوط به آن

  سرویس: ردتشخیص حمله 

 ها آن يبارکارقصد دارد تا  ها گرهبه سایر  ها بستهبالا در ارسال  سرعت بهدر این حمله مهاجم با توجه 

معمول خود را از دست بدهند. بنابراین با بررسی فاصله  دهی یسسرورا به حدي برساند که امکان 

این مهاجم را شناسایی نمود. علاوه بر این، در اغلب  توان یم) IRP( 1ي دریافتیها بستهزمانی بین 

) RSSI( 2که از روي قدرت سیگنال دریافتی دهد یمرا انجام  ها بستهموارد مهاجم با توان بالایی ارسال 

 شده دادهنشان  5-4سرویس در شکل  ردشبه کد تشخیص حمله  آن را شناسایی کرد. توان یمنیز 

  است:

                                                
1 Interval of Received Packets (IRP) 
2 Received Signal Strength Indicator (RSSI) 
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  سرویس رد): شبه کد تشخیص حمله 5- 4شکل (

شیوه زیر ، به آناست. براي تعیین  ThresholdRSSI پارامتر مهم در این روال حد آستانه تحلیل پارامتر:

سیگنالی را ارسال کند. در این حالت قدرت   P0فرض کنید یک گره مفروض با قدرت کنیم. عمل می

  : ]81[ زیر خواهد بود صورت بهشود مشخص می  ��که با نماد  i) در گره RSSI( سیگنال دریافتی

)4-1(  	�� 	� 	 	��. �	/	��
�  

است)  2برابر  معمولاًفاکتور تضعیف سیگنال (که  i ،αفاصله اقلیدسی گره مفروض تا گره  diکه در آن 

  آید:بدست می )2-4(نیز یک ثابت است که از رابطه  Kو 

)4-2(  � � 	��. ��. �
�
4�

�� 

)4-3(  �� �	 	��. ��. ��. �
�
4�

��	/	��
� 

 λو  کننده افتیدرضریب تقویت آنتن در  Gr، کننده ارسالضریب تقویت آنتن در  Gt، )3-4( رابطهدر 

- هاي حسگر بیکه براي شبکه IEEE 802.11 که بر اساس استاندارد کنندرا مشخص می موج طولنیز 

- در گره P0 که یناباشد. با توجه به می λ=0.125و  Gt=1.0 ،Gr=1.0ها مقادیر آناست،  شده ارائهسیم 

  گردد.تعیین می )3- 4(توسط رابطه  RSSI مقدار، استهاي شبکه یکسان 

هاي شبکه (بر تغییرات فاصله بین گره برحسبدریافتی  RSSIتغییرات مقدار  6-4در نمودار شکل 

هاي قدرتمند هاي معمولی (کلاس ذره) و گره))، براي دو کلاس گرهρها (اساس چگالی پخش گره

دریافتی بین  RSSIشود تفاوت فاحشی در شاهده میکه م طور هماناست.  شده ارائه) تاپ لپ(کلاس 

دریافتی  RSSIتوان مقدار حد آستانه را براي ی میراحت بهها وجود دارد و بنابراین این دو کلاس از گره

که این مقدار بر اساس پارامترهاي شبکه  )7.2E-07( هاي معمولی شبکه تعیین کرددر گره

  است. شده ارائهنیز  4-5در جدول  شده يساز هیشب

If (IRP < ThresholdIRP && RSSI > ThresholdRSSI) { 
      Create (alert); 
      Send (alert, node-ID, malicious-ID); 
      //send to cluster-head 
} 
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  هاي شبکهبین گره تغییرات فاصله برحسبدریافتی  RSSI): مقدار 6- 4شکل (

 ردنیز با توجه به اینکه در حمله  ThresholdIRPها براي تعیین حد آستانه فاصله زمانی بین بسته

ها را از آنکند تا هاي هدف ارسال ها را به سمت گرهمهاجم باید با سرعت بسیار بالایی بسته سیسرو

ها در حالت ی در شبکه حذف نماید، بنابراین فاصله فاحشی بین فاصله زمانی بین بستهده سیسرو

میانگین فاصله زمانی  که نیاسرویس وجود دارد. البته وابسته به نوع شبکه و  ردعادي شبکه و حمله 

اید در هر کاربردي این ها متفاوت است (بین چند دهم ثانیه تا چند دقیقه)، بها در آنبین بسته

در ابتداي کار شبکه و در حالت عادي آن،  پارامتر در ابتداي کار شبکه تنظیم گردد. براي این کار

گردد. تعیین می ThresholdIRPو بر اساس آن شده  محاسبهها میانگین فاصله زمانی معمول بین بسته

  است. شده ارائه 4- 5جدول  در شده يساز هیشباین مقدار نیز بر اساس پارامترهاي شبکه 

بر روي فایل  7-4شکل  AWKتوان از کد هاي دریافتی نیز میبه جهت بررسی فاصله زمانی بین بسته

trace در  شده انجامسازي خروجی از شبیهNS2 .در حقیقت این کد نحوه تشخیص و  استفاده کرد

  کند.آمده، تعیین می 5-4شبه کد  ) را که درIRPهاي دریافتی (بررسی قانون فاصله زمانی بین بسته
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  ها یامپبراي بررسی فاصله بین  AWK): شبه کد 7- 4شکل (

  تشخیص حمله سیل ارسال سلام:

در حمله سیل ارسال سلام، در اغلب موارد مهاجم یک گره خارجی با قدرت ارسال  که ینابا توجه به 

شبه کد آن را شناسایی نماییم.  )RSSI( یافتیدراز طریق قدرت سیگنال  میتوان یم، باشد یمبالا 

 که یناهمچنین با توجه به است.  شده دادهنشان  8-5تشخیص حمله سیل ارسال سلام در شکل 

 قانون فاصله بین با اعمال میتوان یم، گردد یمعملکرد این حمله موجب افزایش سربار مسیریابی 

  ) نیز آن را شناسایی نماییم. RMI( 1ي مسیریابیها امیپ

نیز با توجه به تفاوت فاحش بین سربار مسیریابی در  RMIبه جهت تعیین حد بالاي ارامتر: تحلیل پ

را  ThresholdRMI، مقدار ThresholdIRPمشابه تعیین  سازوکارياین حمله با سایر حملات موجود، با 

  است. شده ارائه 4-5در جدول  شده يساز هیشبنماییم که بر اساس پارامترهاي شبکه تعیین می

  

  ): شبه کد تشخیص حمله سیل ارسال سلام8- 4شکل (

                                                
1 Routing Messages Interval (RMI) 

for ( node-id in Node ){  
     for ( packet in Packets_received [node-id] ){ 
 

            src = packet.source; 
            time = packet.time; 
 

            prev [src] = current [src]; 
            current [src] = time; 
            interval = current [src] – prev [src]; 
 

            if ( interval < threshold ) { 
                  Create (alert); // src is malicious node 
                  Send (alert, node-id, src); 
                 //send alert to cluster-head 
            } 
     } 
} 

If (RSSI > ThresholdRSSI && RMI < ThresholdRMI) 
{ 
    Create (alert); 
    Send (alert, node-ID, malicious-ID); 
    //send to cluster-head 
} 
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  چاهک:تشخیص حمله حفره

ي معمولی ها گرهکه  هاست بستهپارامتر در شناسایی حمله حفره چاهک بالا رفتن نرخ حذف  نیتر مهم

از نرخ  ها بستهآن را تشخیص دهند. بدین ترتیب اگر نرخ حذف  توانند یم 1از طریق عملیات شنود

نحوه محاسبه نرخ  )4- 4(. رابطه گردد یممعمول بیشتر شود هشداري ایجاد و به سرخوشه ارسال 

  .دهد یمرا از طریق شنود نشان  ها بستهحذف 

)4-4(  ����������	
���� 	� 1 �

�������	�������	���������
�������	��	��	���������

 

 بالأخص، ها بستهي مبتنی بر حذف ها حمله توان یما حد آستانه ب PDR ها بستهبا مقایسه نرخ حذف 

. هرچه دهد یمرا نشان  PDR اتمحدوده تغییر )5-4(حمله حفره چاهک را شناسایی نمود. بازه رابطه 

 خواهد بود. ترمحتملحمله  ،شود تر یکنزداین عدد به یک 

)4-5(  0 < ThresholdPDR < PDR < 1  

نیز شناسایی  علاوه بر معیار فوق مهاجم را با توجه به سیگنال دریافتی توان یمدر این نوع حمله نیز 

 .دهد یمشبه کد مربوط به تشخیص این حمله را به کمک روابط بالا نشان  9-4کرد. شکل 

 

  ): شبه کد تشخیص حمله حفره چاهک9- 4شکل (

  تشخیص حمله ارسال انتخابی:

مانند حمله حفره  توان یماست،  ها بستهاساس کار این حملات نیز مبتنی بر حذف  که ینابا توجه به 

، مهاجم را شناسایی نمود. البته ها بستهچاهک از عملیات شنود استفاده کرد و با محاسبه نرخ حذف 

از حمله حفره  تر نییپادر این حملات با توجه به نوع عملکرد متفاوت بوده و در کل  ها بستهنرخ حذف 

                                                
1 Overhearing 

 

If (PDR > ThresholdPDR && RSSI > ThresholdRSSI) 
{ 
     Create (alert); 
     Send (alert, node-ID, malicious-ID); 
     //send to cluster-head 
} 
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در این حملات کمتر در نظر گرفته  ها بسته. بنابراین باید حد آستانه مربوط به حذف استچاهک 

  .دهد یمرا نشان شبه کد مربوط به تشخیص این حملات  10-4شود. شکل 

  

  ): شبه کد تشخیص حمله ارسال انتخابی10- 4شکل (

ها در حملات مربوط به نرخ حذف بسته ThresholdPDRبه جهت تعیین حدود آستانه  تحلیل پارامتر:

 شده میترس 11-4ها در سه حالت مختلف در شکل و ارسال انتخابی، نمودار نرخ حذف بسته چاله اهیس

بسیار بالا بوده و طور میانگین  چاله اهیسشود نرخ حذف در حمله که مشاهده می طور هماناست. 

در حالت عادي شبکه این  که یدرصورتاست،  26/0است و در حمله ارسال انتخابی حدود  84/0حدود 

ها توان حدود آستانه نرخ حذف بستهی میراحت به 11-4. بنابراین بر اساس شکل است 02/0نرخ زیر 

  .اند شده ارائه 4- 5و ارسال انتخابی مشخص کرد که این مقادیر در جدول  چاله اهیسرا براي حملات 

  

  ها در حالات مختلف شبکه: نرخ حذف بسته)11- 4(شکل 
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If (PDR > ThresholdPDR) 
{ 
 Create (alert); 
 Send (alert, node-ID, malicious-ID); 
//send to cluster-head 
} 
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  ص حمله سایبیل:تشخی

هاي مختلفی شبکه حسگر بررسی کردیم یک حمله سایبیل با شیوه 3-2-2که در بخش  طور همان

بنابراین به جهت تشخیص حمله سایبیل باید خصوصیتی از آن را  .دهدقرار می موردتهاجمسیم را بی

ی دارا خوب بههاي مهاجم را هاي مختلف اجرائی آن قابلیت تفکیک گرهدر نظر بگیریم که در شیوه

ین خصوصیتی که بتوان بر اساس آن سیستم تشخیص نفوذ را ارائه کرد تر مهمباشد. با این رویکرد، 

همه  چراکههاي مختلف در یک مکان از شبکه قرار دارند هاي سایبیل با شناسهاین است که همه گره

 عنوان بهبنابراین از این خصوصیت  .ندیکتا هست افزار سختتحت کنترل یک گره مهاجم با یک  ها آن

- عملی کردن این ایده می منظور بهبریم. ایده اصلی در الگوریتم تشخیص نفوذ پیشنهادي بهره می

  هاي موجود در شبکه حسگر را مشخص نماییم.بایست در ابتدا مکان گره

سه نسبت قدرت مقایمانده در روش  یباقشده است که مشکلات  یطراحي ا گونه بهروش پیشنهادي 

رساند. گردد را به حداقل میکه باعث افزایش هزینه و اتلاف انرژي می ]RSSI( ]81سیگنال دریافتی (

امکان  تا حدایده اصلی در روش پیشنهادي براي تشخیص حمله سایبیل بر این اصل استوار است که 

مشکوك  در صورتم گردد و محلی و در داخل یک گره و بدون انجام ارتباطات انجا صورت بهها بررسی

گیري نهایی را به آن واگذار  یمتصمشدن یک گره به حمله سایبیل با ارسال یک پیام به سرخوشه، 

ي باشند که امکان عملیات ا گونه بهبایست محاسبات نماید. به جهت میسر شدن چنین امري ابتدا می

  ریم:دا 1-4ها بدهند. بنابراین با توجه به رابطه محلی را به گره

)4-6(  	��
� � 	 	��. �	/	��  

 باشند و iداراي فاصله یکسان از گره  P2با توان ارسال  S2و  P1با توان ارسال  S1گره  2حالا اگر 

  باشد آنگاه داریم: iاز گره  kفاصله اقلیدسی گره  ���نماد

)4-7(  ��
�� � 	��

�� 

  داریم: )7-4(و جایگذاري آن در رابطه  )6- 4(حالا با توجه به رابطه 

)4-8(  	��. �	/��
��= 	��. �	/��

�� 
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)4-9(  	��	/��
��= 	��	/��

�� 

)4-10(  ��
��/��

��= 	��	/	�� 

که در فاصله یکسانی از  P2و  P1هاي ارسال با توان S2و  S1دهد که اگر دو گره نشان می )10- 4(رابطه 

با  iدر گره  ها آندریافتی از  RSSIهایی را به آن ارسال کنند در این صورت نسبت  یامپهستند،  iگره 

  برابر خواهد بود. ها آني ارسالی از ها تواننسبت 

هاي سایبیل ارسال نماید ها را از گرههاي ارسال متفاوتی پیامتواند با توانکه مهاجم میبا توجه به این

را در نظر گرفتیم. حالا به جهت  P2و  P1هاي ارسال توان S2و  S1ره سایبیل بنابراین ما براي دو گ

که در یک  ینادر یک مکان از شبکه حسگر قرار دارند با فرض  S2و  S1که تعیین کنیم دو گره  ینا

  کنیم.ي (یک صفحه) هستیم حالات مختلف زیر را بررسی میدوبعدفضاي 

  

  هاي شبکه): نقاط با فاصله یکسان از گره12- 4شکل (

الف  12-4که در شکل  طور همانگره ناظر در نظر بگیریم،  عنوان بهرا  iاگر فقط یک گره مانند  الف)

بنابراین احتمال  .هاي متفاوت وجود دارندنهایت نقطه با فاصله یکسان و مکان یبگردد مشاهده می

  هایی با فاصله یکسان بسیار پایین خواهد بود.یکسان بودن مکان گره

 شبکھ ھایگره

 الف)

	�� 

	�� 	��  

 ب)

j 

i 



   

125 
 

- 4ناظر در نظر بگیریم، در این صورت زوج نقاط همرنگ در شکل  عنوان بهرا  jو  iاگر دو گره  ب)

 همبازهاي متفاوتی قرار دارند. بنابراین ب در فاصله یکسانی از هر دو ناظر هستند اما در مکان12

  ها یکسان است.قطعی نتیجه گرفت مکان آن طور بهتوان از روي فاصله یکسان نمی

ها بر روي یک خط راست که آن یناناظر در نظر بگیریم، با فرض  عنوان بهرا  fو  i ،jاگر سه گره  ج)

 توان پیدا کرد که نسبت به هر سه ناظردر این صورت هیچ زوج نقاطی را نمی قرار نداشته باشند،

توان گفت که اگر سه گره ناظر مختلف قطعی می صورت بهفاصله یکسانی را داشته باشند. بنابراین 

ها در یک مکان از شبکه قطعی آن طور بهفاصله یکسانی را گزارش نمایند  S2و  S1براي دو گره 

  هستند.

ي باید بعد سهکه حالات فوق براي فضاي دوبعدي بررسی شدند، بنابراین در فضاي  ینابا توجه به 

، فاصله یکسانی را گزارش S2و  S1حداقل چهار گره ناظر براي تعیین یکسان بودن مکان دو گره 

  داشته باشیم: 13-4نمایند. یعنی باید بر طبق شکل 

)4 -11(  ���
�� � ��
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  هاي شبکههاي سایبیل از گره): فاصله گره13- 4شکل (

 ھای عادیگره ھای سایبیلگره مھاجم گره
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  توانیم بگوییم: یم 11-4و  10-4یت با توجه به روابط درنها

 )4-12(  �
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  توان نوشت:چیز است می ها یککه عبارت سمت راست همه تساوي یناهمچنین با توجه به 

)4-13(  		
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محلی در هر گره انجام داده و سپس هر مقدار  صورت بهرا  13-4توانیم اجزاء عبارت ی میراحت بهحالا 

را به جهت بررسی نهایی به گره سرخوشه ارسال کنیم. براي مثال عبارت کسري سمت چپ تساوي 

 است S2و  S1هاي از گره iکه مربوط به نسبت قدرت سیگنال دریافتی در گره  13-4در رابطه 

، 14-4است. بنابراین در شکل  محاسبه قابلهاي دیگر اي با گرهی و بدون هیچ ارتباط اضافهراحت به

  هستند. محاسبه قابل pو   i ،j ،fهاي گره محلی در صورت بهبه ترتیب  13-4عبارات کسري رابطه 

به گره  S2و  S1هاي خود را از گره ها مقادیر نسبت قدرت سیگنال دریافتیاز این گره هرکدامدر ادامه 

 نمایند.سرخوشه ارسال می

 

  کد تشخیص حمله سایبیل): شبه14- 4شکل (

اي براي آن کافی است شمارنده 13-4در سرخوشه نیز براي تشخیص حمله سایبیل بر اساس رابطه 

 ،S2و  S1هاي اي مبنی بر مشکوك بودن به گرهایجاد شود که به ازاي هر پیام دریافتی از گره

نماید.  که مقدار ارسالی از آن با مقدار ارسالی قبلی برابر باشد یک واحد به شمارنده اضافه یدرصورت

Receive (Packet, Si); 
If (Si is new node || old_RSSISi <> new_RSSISi) 
   { 
      old_RSSISi= new_RSSISi; 
      For all Sj is Candidate for Sybil attack 
          { 
             Ratio_RSSIij = RSSISi / RSSISj; 
             Create (alert); 
                 Send (alert, node-Id, Si, Sj, Ratio_RSSIij); 
                 //send to cluster-head 
             } 
   } 
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  S2و  S1هاي که باید چهار گره داراي نسبت مقادیر برابري براي گره 13-4یت با توجه به رابطه درنها

حمله سایبیل شناخته و لیست  عنوان بهها را هشدار دریافت کند آن 3باشند، اگر شمارنده بیش از 

  کند.هاي خوشه ارسال میمهاجمین را بروز کرده و به همه گره

توان ادعا کرد که الگوریتم پیشنهادي براي تشخیص حمله به روال کاري تشریح شده میبا توجه 

ها، حداقل انرژي سایبیل، با توجه به محاسبه ساده محلی و بدون هیچ ارتباط اضافی با سایر گره

- هاي مطرح خواهد داشت. همچنین الگوریتم پیشنهادي بدون نیاز به گرهمصرفی را در بین الگوریتم

دهد و هاي عادي شبکه عملیات تشخیص خود را انجام میبر اساس گره صرفاًناظر در شبکه و  هاي

  هاي موجود است.تر نسبت به الگوریتم یینپابنابراین داراي هزینه بسیار 

  

  سیممیدان شبکه حسگر بی: )15- 4(شکل 

نرخ تشخیص، ابتدا باید احتمال هندسی حضور یک گره در محدوده ارتباطی  کردنبه جهت فرموله 

 تعیین گردد. ni(همسایگی) گره 

برابر  Rبا شعاع ارتباطی  i، احتمال هندسی حضور یک گره در همسایگی گره 15-4با توجه به شکل 

  است با:

)4-14(  � �
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عدد همسایه داشته باشد را به شکل رابطه  x قاًیدق iتوان احتمال اینکه گره می 14-4به کمک رابطه 

  نوشت. 4-15

R 

E 
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گره در  3که در الگوریتم پیشنهادي بیان شد، به جهت تشخیص حمله سایبیل باید حداقل  طور همان

، باید این iبنابراین به جهت تشخیص در گره ؛ بر تهاجم را تولید نمایندهمسایگی آن هشداري مبنی

  است. شده ارائه 16-4گره حداقل سه همسایه داشته باشد که احتمال آن در رابطه 

)4-16(  �� � ������
���

���

 

 .کنددر حقیقت احتمال تشخیص حمله سایبیل در یک گره از شبکه را مشخص می 16-4رابطه 

گره  Nسیم با بنابراین براي محاسبه احتمال تشخیص حمله سایبیل در کل شبکه حسگر بی

  شود.می استفاده 17-4، از رابطه Eدر محوطه  شده عیتوز

)4-17(  ���������� � �����  

حالاتی را در نظر بگیریم که روش ، باید نادرستنرخ هشدار  بندي رابطهصورتدر ادامه به جهت 

 شناسد.حمله سایبیل می عنوان بهها را حالت عادي گره اشتباه بهتشخیص نفوذ پیشنهادي 

 

  ها در شبکه حسگروضعیت فاصله گره :)16- 4(شکل 

طبیعی دو گره یا بیشتر در یک مکان از  طور به، این امر زمانی رخ خواهد داد که 16- 4بر طبق شکل 

دریافتی،  RSSIالگوریتم پیشنهادي بر اساس نسبت  که نیاشبکه قرار داشته باشند. البته با توجه به 

j k 

e 

i 

R 

E 
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دما، رطوبت، شرایط محیطی و عوامل  ریتأثزند و مقدار آن تحت هاي سایبیل را تخمین میمکان گره

 کند، باید یک مقداري خطا را نیز در نظر بگیریم.دیگر تغییر می

)4-18(  �� �
	��� � �,				����	�����	��	�����																								
	��� 	� �,			����	��������	������	���������	 

 عنوان به iباشد، گره  eاز  کمتر ،djkیعنی  kو  jکنیم اگر فاصله دو گره فرض می 18-4بر طبق رابطه 

را  ها آن اشتباه بهها را در یک مکان تشخیص داده و گره ناظر، بر اساس الگوریتم پیشنهادي، آن

برآورد شده  فاصلهدر اینجا مقدار خطاي تخمین  eحمله سایبیل خواهد شناخت. پارامتر  عنوان به

 توسط یک گره حسگر است.

سیم باید احتمال اینکه دو گره یا بیشتر به جهت برآورد نرخ هشدار نادرست در کل شبکه حسگر بی

احتمال قرار گرفتن دو گره  گرید عبارت از هم قرار بگیرند را محاسبه نماییم. به eاي کمتر از در فاصله

  محاسبه گردد.باید  e/2 به شعاع يا رهیدر دا

)4-19(  � �
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از خودش داشته باشد طبق رابطه  eگره در فاصله  x قاًیدق i، احتمال اینکه گره 19-4به کمک رابطه 

  خواهد بود. 4-20

)4-20(  ����� � ��	�� � �� � 	 �
� � 1
� ��� 	�1 � ������� 

در شبکه حسگر حداقل یک  i، کافی است احتمال اینکه هر گره مانند 20- 4حالا با توجه به رابطه 

  کنیم.از خودش داشته باشد را محاسبه می eگره در فاصله کمتر مساوي 

)4-21(  �� � ������
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���

 

دهد. در ادامه به جهت را نشان می iاحتمال تولید هشدار نادرست در گره  21-4در حقیقت رابطه 

، کافی Eدر محوطه  شده عیتوزگره  Nسیم با محاسبه احتمال هشدار نادرست در کل شبکه حسگر بی

  :را محاسبه نماییم 22- 4است رابطه 



130 
 

)4-22(  ����������� � 1 � �1 � ���� 

�1، مقدار 22-4در رابطه  � خواهد بود و بنابراین براي  i احتمال تولید هشدار درست در گره ���

�1ها هشدار درست صادر نمایند باید مقدار گره کلیه گره Nدر کل شبکه حسگر با  که نیا � ���� 

احتمال اینکه حداقل یک گره در شبکه هشدار  22-4نیز مقدار رابطه  تیدرنهامحاسبه گردد. 

  دهد که همان احتمال هشدار نادرست در کل شبکه حسگر است.نادرستی را تولید کند به ما می

  نهایی: گیري یمتصمعملیات سرخوشه و 

، سرخوشه با گردد یمي دیگر به سرخوشه ارسال ها گرههر وقت پیامی مبنی بر هشدار وجود مهاجم از 

. دهد یمي نهایی را انجام ریگ میتصم ،و مقایسه آن با حد آستانه صادرشدهی وضعیت هشدار بروز رسان

شود، در صورت تجاوز هشدارها از حد آستانه، گره مفروض مشاهده می 17-4که در شکل  طور همان

گیرد و از طریق ارسال پیام به سایر  یمو را در لیست مهاجمان قرار  شده ییشناسامهاجم  عنوان به

 .دینما یم یروزرسان بهرا نیز  ها آني موجود در خوشه، لیست ها گره

 

  ): شبه کد عملیات سرخوشه17- 4شکل (

  کاهش هزینه عملیات شنود -4-4-1-2

کردیم، هر ، ارسال انتخابی و سایبیل اشاره چاله کرمکه در تشخیص حملات حفره چاهک،  طور همان

کند و هاي همسایه خود از عملیات شنود استفاده میها در گرهگره به جهت تشخیص حذف بسته

  نماید.مهاجم شناسایی می عنوان بههایی با درصد حذف نامتعارف را آن گره تبع به

Receive (alert); 
If (Looking (alert, intrusion alert)) 
   { 
       Attacker_Count [Node-ID] ++; 
       If (Attacker_Count [Node-ID] > ThresholdAlarm) 

           { 
               Insert (Blacklist, Node-ID); 
               Propagate (Blacklist); 
           } 
   } 
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که باعث کاهش عمر  استهاي شنود کننده مشکل در عملیات شنود مصرف انرژي در گره ینتر مهم

گردد. بنابراین باید به دنبال راهی باشیم تا این هزینه مصرف انرژي تا حد امکان کاهش یابد. شبکه می

  گردد:حل براي این امر پیشنهاد میدر زیر دو راه

ها همه گره که ینا يجا بهدر این روش ها براي شنود: پوشا از گره یرمجموعهزانتخاب یک 

هایی را براي عملیات ها، تنها گرهانجام دهند، با استفاده از یک الگوریتم انتخاب گره عملیات شنود را

بتوانیم کل عملیات ارسال در شبکه را پوشش داده  ها آننماییم که با کمک شنود و نظارت انتخاب می

بکه را براي ها بتوانیم کل شاز گره یرمجموعهزبا انتخاب یک  یگرد عبارت بهو مورد شنود قرار دهیم. 

دهد که جلوي انجام شنودهاي اضافی و عملیات شنود پوشش دهیم. این روش به ما این امکان را می

هاي بین گره صرفاًهاي دیگر را بگیریم و بنابراین هزینه مصرف انرژي عملیات شنود سربار در گره

را کاهش  ها آنر ها مصرف انرژي دمنتخب پخش خواهد شد و با حذف عملیات شنود از سایر گره

 دهیم.

است  شده ارائهها ) یک الگوریتم مناسب به جهت انتخاب زیرمجموعه پوششی از گره18-4در شکل (

نماید. این الگوریتم در هاي پوششی انتخاب میبا حداقل تعداد گره اي یرمجموعهزبهینه  صورت بهکه 

توان آن را بر روي گردد. البته میمی سیم و توسط گره ایستگاه پایه اجراابتداي کار شبکه حسگر بی

مستقل یک زیرمجموعه پوششی براي شنود  صورت بههر گره سرخوشه نیز اجرا نمود تا در هر خوشه 

  ایجاد نمود.

نماید که این را مشخص می iهاي مستقیم گره همسایه Neighbors(i))، 18-4ریتم شکل (ودر الگ

ها انجام گردد و هر توسط گره hello هاي یامپدر ابتداي کار شبکه توسط ارسال  تواند یمعملیات نیز 

  هاي خودش، لیست مربوطه را به گره سرخوشه ارسال نماید.گره پس از تعیین همسایه
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  ها در شبکه) : شبه کد انتخاب زیرمجموعه پوششی گره18- 4شکل (

  از:مشکلات این روش عبارتند 

  منتخب: یک مشکل این روش عدم توازن مصرف انرژي بر  يها گرهافزایش سربار انرژي بر روي

هاي منتخب جهت شنود، که سربار انرژي گردد گرهکه باعث می استهاي شبکه روي گره

و شبکه را دچار مشکل  داده ازدستگردد، زودتر انرژي خود را تحمیل می ها آنبالاتري به 

هاي پوششی توان از یک الگوریتم پویا به جهت انتخاب گرهمقابله با این مشکل مینمایند. براي 

هاي منتخب از حد معینی کمتر مشخصی که انرژي گره زمان مدتاستفاده کرد که بتواند بعد از 

که البته خود این الگوریتم و  پوششی جدید نماید. یرمجموعهزاقدام به انتخاب یک  مجدداًشد، 

 .استد آن در حین کار شبکه مستلزم زمان و صرف انرژي استفاده مجد

  ها براي عملیات شنود بر روي گره پوششی از گرهوجود الگوریتم اولیه براي تعیین زیرمجموعه

 ها چاهک و نیاز به ارتباطات بین گره

ا محدوده تحت پوشش خود ر هاي یامپهر گره همه  که ینا يجا بهعملیات شنود محدود: در این روش 

به  صرفاًبا این کار هر گره  یگرد عبارت بهارسالی خود اکتفا نماید.  هاي یامپبه شنود  صرفاً ،شنود نماید

جلو) نظارت خواهد کرد. هاي همسایه مستقیمش (یک گام روبهخود از گره هاي یامپجلوي ارسال روبه

 

Assign S = {List of all nodes in networks}; 

do  {  

       Foreach (node i in S) 

                   Find Max Neighbors(i) in S; 

       Insert i in spanning-Subset; 

       S = S – Neighbors(i); 

      }  

while (S == null); 

Send Overhearing request to nodes in spanning-subset; 

 



   

133 
 

گره پایین آمده و به حداقل با انجام این عملیات، هزینه مصرف انرژي به جهت شنود محدود در هر 

آن طول  تبع بهمتوازن و هماهنگ انرژي مصرف خواهند کرد و  صورت بهها نیز رسد و همه گرهخود می

  عمر شبکه نیز افزایش خواهد یافت.

 اولاًمزیت عملیات شنود محدود نسبت به روش انتخاب زیرمجموعه شنود پوششی در این است که 

هزینه انرژي عملیات  یاًثانها و تکرار مجدد آن ندارد و جهت انتخاب گره نیازمند الگوریتم اضافی به

مجدد زیرمجموعه  یده سازمانپخش خواهد شد و نیازمند  ها گرهمتوازن بین همه  صورت بهشنود 

خود از روش عملیات شنود محدود به  هاي سازي یهشبپوششی جدید نیز نخواهد بود. بنابراین ما در 

آن تشخیص حملات مربوطه استفاده  تبع بههاي شبکه و در گره ها یامپذف جهت آشکارسازي ح

  خواهیم کرد.

در بخش تحلیل انرژي، میزان مصرف انرژي عملیات شنود محدود در مقایسه با عملیات ارسال و 

  .استاست که نتایج حاصله نشان از مصرف انرژي حداقلی آن  قرارگرفتهمورد ارزیابی  ها یامپدریافت 

  بهبود دقت تشخیص به کمک اعتبار سنجی هشدارها -4-4-1-3

ي هشدار ها امیپها، عدم ارزشیابی هاي تشخیص نفوذ مبتنی بر همکاري گرهیکی از مشکلات سیستم

گردد. به که این امر موجب کاهش دقت تشخیص می استهاي مختلف در شبکه از گره صادرشده

ي که بتواند ا گونه بهجهت غلبه بر این مشکل ما از یک روش مبتنی بر اعتماد سبک بهره خواهیم برد 

را ارزشیابی نماید. این ارزشیابی  ها آنتوسط  دشدهیتولي هشدار ها امیپها، بر اساس سطح اعتماد گره

هاي مهاجم و حملات هگیري نهایی خود در تشخیص گرتواند گره سرخوشه را در جهت تصمیممی

  هاي آن را نیز ارتقاء دهد.یاري نماید و دقت تشخیص
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 ����گردد.خصوصیت اعتماد تعریف می عنوان بهسطح اطمینان یک گره عملیات مبتنی بر اعتماد: 

برداري به جهت ارزیابی  Xاست. هر گره  شده محاسبه Xاست که توسط گره  Yمقدار اعتماد گره 

   دهیم:نشان می  ���شود و آن را با  اش دارد که بردار اعتماد نامیده میهمسایه هاياعتماد گره

)4-23(��� � ����,�, 	���,�, … , ���,��		 

- دهد. به جهت محاسبه و بهرا نشان می Xامین همسایه گره  iمقدار اعتماد  �,���)، 23-4در رابطه (

  کنیم:هاي شبکه از تابع توزیع بتا استفاده میموجود در گرهروزرسانی بردارهاي اعتماد 

)4-24(���|�, �� �
��� � ��

���� � 	����	�
����1 � �����		 

0 تابع گاما و Γ، )24-4(در رابطه  � � � �و  1 � 0	, � � با استفاده از تابع  درواقعهستند.  0

را براي وقایع  1توانیم احتمالات پسینگردد، میمشخص می �و  �دو پارامتر  لهیوس بهتوزیع بتا که 

  شود:زیر ارائه می صورت بهدودویی ارائه کنیم. امید ریاضی احتمال توزیع بتا نیز 

)4-25(���� �
�

� � �		 

  �سیم، متغیر تصادفی ها در شبکه حسگر بیبه جهت انطباق تابع بتا با عملیات محاسبه اعتماد گره

,�|���ها و تابع احتمال موفقیت تحویل بسته عنوان بهرا  یک  	�کهاحتمال این عنوان بهرا نیز  ��

 صورت به ����گیریم. بنابراین امید ریاضی احتمال توزیع بتا یعنیمقدار خاص دارد در نظر می

گرفته ها در نظر مقدار اعتماد گره عنوان بهگردد که در شبکه حسگر تفسیر می  �مقدار  نیتر محتمل

نیز به تعداد ناموفق تحویل  �) و ����ها (تحویل بسته زیآم تیموفقبه تعداد  �شود و پارامتر می

ی اعتماد نیب شیپ) و استفاده از آن براي 25-4) اشاره دارند. بنابراین با توجه به رابطه (����ها (بسته

  در آینده داریم:

)4-26(���,� �
���� � 1

���� � ���� � 2
,			�����				����, ���� � 0	 

                                                
1 Posteriori Probabilities 
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ها هاي شبکه وابسته به عملیات شنود در گره) براي محاسبه اعتماد گره26-4رابطه ( که نیابا توجه به 

و  استتشخیص نفوذ مبتنی بر خصوصیات در سطح اول  واحدکامل منطبق بر  طور بهاست؛ بنابراین 

  رف انرژي بسیار سبک است.مص ازلحاظ هجیدرنت

  نماید:) محاسبه می27-4اش را توسط رابطه (هاي همسایه، میانگین اعتماد گرهXهر گره حسگر 

)4-27(  ���� � 	
∑ ���,��
���

�  

  شوند:بندي می) سطح28-4ها توسط تابع نگاشت رابطه (همچنین مقادیر اعتماد گره

)4-28(  ���������� � �

����								0.8 � 	������ � 1
������				0.5 � 	������ � 0.8
���������	0.3 � 	������ � 0.5
���											0 � 	������ � 0.3

	 

به یک سطح مشخص از اعتماد نگاشت  28-4پس از محاسبه میانگین اعتماد، این میزان توسط رابطه 

کننده باشد. انتقالی در شبکه نیز باید در سرآیند خود حاوي سطح اعتماد گره ارسالیابد. هر پیام می

هاي هاي مختلف به گره سرخوشه، بر اساس سطح اعتماد گرهي هشدار رسیده از گرهها امیپ تیدرنها

  تري اتخاذ گردد.شوند تا در عملیات تشخیص نفوذ تصمیم دقیقارزیابی می ها آنکننده ارسال

اي است که پیام هشدار را به سرخوشه ارسال کرده و گره Node(alert) ،19- 4در الگوریتم شکل 

Node-ID و پیام هشدار مربوط به آن است. استاي است که مشکوك به حمله در شبکه نیز گره  

شود، هرگاه یک پیام هشدار درباره مشاهده می 19- 4در شکل  شده اصلاحکه در الگوریتم  طور همان

مقادیر مختلفی به  هشداردهندهبه سرخوشه ارسال گردد، بر اساس سطح اعتماد گره  ايفوذ در گرهن

بالاتر باشد  هشداردهندههرچه سطح اعتماد گره  گرید عبارت بهشمارنده نفوذ آن افزوده خواهد شد. 

تشخیص نفوذ  آن مقدار بیشتري نیز به شمارنده تبع بهاین پیام هشدار داراي اهمیت بالاتري بوده و 

  شود.افزوده می
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  ): شبه کد عملیات سرخوشه مبتنی بر اعتماد19- 4شکل (

) 29-4ها ارائه کردیم که رابطه (را براي چهار سطح مختلف اعتماد در گره (φ, δ, β, λ) پارامتر ما چهار

ي با سطح اعتماد بالا در صورت ا گرهدهد. براي مثال را بر اساس سطح اعتماد نشان می ها آنارزش 

کند را اضافه می λ=1ارسال پیام هشدار به سرخوشه بالاترین اهمیت را دارد و به شمارنده نفوذ مقدار 

  است. φ=0ارزش آن  مقدار معمولاًاي با سطح اعتماد پایین، کمترین اهمیت را دارد و و گره

)4-29(  
Parameters:  0  ≤   φ   <    δ    <    β    <   λ   ≤  1 

Trust Levels:          low   uncertain   medium  high   

هشدار نفوذ براي یک گره مشکوك به حمله را بر اساس مقادیر ) نحوه محاسبه شمارنده 30-4رابطه (

  دهد:) نشان می26- 4رابطه (

)4-30(
��������
����� ������ �	��	

��

���

���
��

���

	� ��	 ���
��

���

��

���

 

هایی با سطوح اعتماد مختلف بر به ترتیب تعداد هشدارهاي رسیده از گره niدر رابطه فوق مقادیر 

در گره  که نیا. با این الگوریتم مبتنی بر اعتماد و با توجه به است) 28-4ي رابطه (بند دستهاساس 

دهد، وضعیت دقت اهمیت می ها آني هشدار ها امیپها به سرخوشه متناسب با سطح اعتماد گره

  تشخیص بهبود خواهد یافت.

Receive (alert); 

If  (Looking (alert, intrusion alert )) {   

      Switch Trust_Level (Node(alert)) { 

            case ‘high’: Attacker_Count [Node-ID] += λ; 

            case ‘medium’: Attacker_Count [Node-ID] += β; 

            case ‘uncertain’: Attacker_Count [Node-ID] += δ; 
      } 

     If (Attacker_Count [Node-ID] > TresholdAlarm)  { 

           Insert(Blacklist, Node-ID); 

           Propagate (Blacklist);  
     } 

} 
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  ها) سرخوشه(در سطح  تشخیص نفوذ سطح میانی -4-4-2

 بیشتري هستند، هاي یبررسنبوده و نیازمند  یصتشخ قابلمواردي که در تشخیص نفوذ سطح پایین 

شوند تا در سیستم تشخیص نفوذ سطح میانی که بر روي ارتباطات به سرخوشه ها ارسال می یلهوس به

همچنین ترافیک عادي ارسالی  گردد، مورد برسی قرار گیرند. در این مرحلههاي سرخوشه اجرا میگره

گردند. در این سطح به خود سرخوشه نیز به جهت وجود ناهنجاري و تشخیص حملات بررسی می

سربار محاسبات و ارتباطات از فاز قبل بیشتر خواهد بود که با در نظر گرفتن منابع بیشتر در سرخوشه 

 ها اجراي آن منطقی و معقول خواهد بود.

سیم هستند و هاي حسگر بیهاي سرخوشه داراي اهمیت بالایی در شبکهرهگ که ینابا توجه به 

دهند، بسیار ها و انتقال اطلاعات را به ایستگاه پایه انجام میعملیات مدیریت خوشه، تجمیع داده

واضح  کاملاًگیرند. همچنین جوم حملات قرار میمهاجمان و ه موردتوجههاي عادي شتر از گرهبی

 بعضاًاجم، موجب اختلال در عملیات کل خوشه و ط یک مهکنترل یک سرخوشه توساست که نفوذ و 

 يا گونه بههاي سرخوشه و کل شبکه حسگر خواهد شد. بنابراین در یک شبکه حسگر حفظ امنیت گره

هاي تشخیص نفوذ مبتنی بر ناهنجاري و تضمین آن بسیار حائز اهمیت است. با توجه به معایب روش

هاي سرخوشه را قابلیت تأمین امنیت گره ییتنها به کدام یچهنی بر رفتار سوء، تشخیص نفوذ مبت

  ندارند.

 یک پارامتر حیاتی مطرح است عنوان بهسیم، انرژي هاي حسگر بیدر شبکه که ینااز طرفی با توجه به 

 ها آنبراي تشخیص نفوذ در  وزن سبک، باید از یک روش استطول عمر شبکه به آن وابسته  عملاًو 

 هاي یتقابلهاي سرخوشه با توجه به عملیات مربوطه، داراي استفاده گردد. البته در اغلب موارد گره

ها توانیم به جهت تأمین امنیت سرخوشههاي عادي شبکه هستند. بنابراین میبالاتري نسبت به گره

  ، بکار ببریم.هاهاي تشخیص نفوذ کاراتري را با توجه به حساسیت امنیتی بالاي آنالگوریتم
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- ها ارائه میما در این بخش یک الگوریتم تشخیص نفوذ ترکیبی را به جهت تأمین امنیت سرخوشه

کنیم که هم به جهت نرخ تشخیص و نرخ هشدارهاي نادرست و هم به جهت مصرف انرژي، از کارائی 

  مناسبی برخوردار است.

 

  سرخوشه يها گرهسیستم تشخیص نفوذ سطح میانی براي ): 20- 4شکل (

گردد روال سیستم تشخیص نفوذ پیشنهادي به این صورت مشاهده می 20- 4که در شکل  طور همان

هاي دیگر توسط مدل تشخیص نفوذ مبتنی بر ناهنجاري هاي داده رسیده از گرهاست که در ابتدا بسته

است  شده ارائه 1-2-4-4گیرند. تشخیص نفوذ مبتنی بر ناهنجاري که در بخش قرار می یموردبررس

هاي غیرعادي را به مدل هاي عادي را فیلتر نماید و سپس بستهتعداد زیادي از بسته سرعت بهتواند می

حملات و نوع  آنجاتشریح شده است) تا در  2-2- 4-4در بخش  تشخیص رفتار سوء تحویل دهد (که

هایی که توسط مدل تشخیص مبتنی بر رفتار سوء تشخیص داده بسته یتدرنهاها شناسایی شوند. آن

تعیین وضعیت خواهند شد. در ادامه به تشریح جزئیات هریک از  گیري یمتصمنشوند نیز در مرحله 

 پردازیم.ي میمراحل سیستم تشخیص نفوذ پیشنهاد

Attack  

Abnormal  Undetected  

Pass Normal Packets  Pass Normal Packets  

Delete Abnormal 
Packets  

 

Delete Abnormal 
Packets  

Normal  Normal  

Attack  

Misuse Detection 
 

Preprocessing 
ChiSquared Feature Selection 

PART Classification 

Anomaly Detection 
 

 

Rule based  

Decision making 
 

Election based 

Packets 
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  تشخیص نفوذ مبتنی بر ناهنجاري پیشنهادي -4-4-2-1

خط اول دفاعی در سیستم تشخیص نفوذ پیشنهادي استفاده  عنوان بهمدل تشخیص ناهنجاري 

 ها آنتنها تعداد کمی از  درواقعهاي موجود، زیاد بسته از تعداد بسیار که ینابا توجه به . گردد یم

 یريکارگ بهنیز مربوط به حالت عادي شبکه هستند، بنابراین با  ها آنمربوط به حملات بوده و اغلب 

عادي  تهاي حالبسته سرعت بهکند، یک مدل تشخیص ناهنجاري که شبیه به یک فیلتر عمل می

ر و هاي مربوط به حالت ناهنجاري فیلتر شده و براي تشخیص و بررسی بیشتو بسته شده دادهعبور 

  شوند.سوء تحویل داده میرفتار به مدل تشخیص  تر یقدق

گردد، از رفتار عادي شبکه استفاده می شده یفتعردر یک سیستم تشخیص ناهنجاري از یک مدل 

شود که رفتار جاري در مقایسه بنابراین یک بسته درصورتی توسط سیستم غیرعادي تشخیص داده می

  اشته باشد.انحراف د شده یفتعربا رفتار عادي 

یکی از مشکلات روش تشخیص ناهنجاري این است که اگر الگوهاي رفتار جاري و رفتار عادي در 

 یرعاديغارتباطات  عنوان بهارتباطات عادي را  معمولاًشبکه تغییر کنند، در این صورت سیستم 

باطات غیرعادي ارت ندرت به وجود ینبااکند. بندي اشتباه را ایجاد میدهد و مشکل کلاستشخیص می

  دهد.ارتباطات عادي تشخیص می عنوان بهرا 

بندي اشتباه در مدل تشخیص ناهنجاري، در خط دفاعی دوم از یک سیستم براي رفع مشکل کلاس

از مدل تشخیص  شده دادههاي غیرعادي تشخیص کنیم تا بستهمی سوءاستفادهتشخیص رفتار 

را مشخص نماید.  ها آنتر وضعیت نهایی بیشتر و دقیق هاي یبررسناهنجاري را تحویل گرفته و با 

کم  نسبتاًها، موارد مدل تشخیص ناهنجاري با دریافت تعداد بسیار زیادي از بسته یگرد عبارت به

هاي عادي با بسته عبور دادنغیرعادي را همچون یک فیلتر از موارد زیاد عادي جدا کرده و پس از 

به مدل تشخیص رفتار سوء تحویل  تر یقدقهاي ي را به جهت بررسیدقت بسیار بالا، موارد غیرعاد

  دهد.می



140 
 

هاي که گفته شد براي ایجاد مدل تشخیص ناهنجاري براي نظارت بر وضعیت بسته طور همان

به جهت نیاز به کارائی  تحقیق اطلاعاتی، باید یک الگوي رفتار عادي در شبکه ایجاد گردد که در این

براي ایجاد مدل تشخیص ناهنجاري، قوانین است.  شده استفادهیل مبتنی بر قانون بالا از یک متد تحل

خلاصه آورده  طور به 1-4که در جدول  ]6[و  ]32[ اند شده گرفتهزیر براي متد مبتنی بر قانون در نظر 

  اند.شده

  ): قوانین مدل تشخیص ناهنجاري1-4جدول (

  ییشناسا قابلحملات   توصیف قانون  نام قانون

  زمان بین دو پیام دریافتی پشت سر هم نباید از یک حد پایین و بالا تجاوز کند.  قانون فاصله
سرویس و   ردحملات 

  سیل ارسال پیام

  هاي میانی به سمت جلو هدایت گردد. یک پیام ارسالی باید توسط گره  جلو روبهقانون ارسال 
و ارسال  چاله یاهسحملات 

  انتخابی

  حمله تغییر محتوا  رسد دچار تغییرات شده باشد. به گیرنده می که یهنگامارسالی توسط فرستنده نباید پیام   قانون اصالت

  سرویس ردحمله   انتظار مشخصی انجام گردد. زمان یکارسال مجدد یک پیام باید بعد از   یرتأخقانون 

  قانون تکرار
یکسان تکرار و تواند به تعداد دفعات معینی توسط یک گره  یک پیام خاص تنها می

  ارسال گردد.
  سرویس ردحمله 

  قانون رنج رادیویی
هاي همسایه دریافت گردد که رنج توان رادیویی دریافتی آن  یک پیام تنها باید از گره

  مشخص است.

حملات سایبیل و کرم 

  چاله و سیل ارسال پیام

  حمله برخورد  آستانه باشد.تعداد برخوردها براي ارسال یک بسته باید کمتر از حد   قانون پارازیت

  مدل پیشنهادي براي تشخیص نفوذ مبتنی بر رفتار سوء  -4-4-2-2

برد، بنابراین باید را بکار می شده شناختههاي مختلفی از رفتار حملات تشخیص رفتار سوء، مدل واحد

هاي روش عملکرد و کارائی در اغلب ازآنجاکهیک مدل پایه منطبق با این رفتارها ایجاد نماییم. 

گردد، متدهاي یادگیري ماشین با این روش هاي آموزشی تضمین میتشخیص نفوذ از طریق داده

  منطبق است.

ما در این مرحله به جهت افزایش کارائی سیستم تشخیص نفوذ و همچنین کاهش انرژي مصرفی، یک 

- الگوریتم ،براي بدست آوردن بهترین نرخ تشخیص یتدرنهاکنیم و داده را ارائه می پردازش یشپمدل 

نمودار مراحل مدل  21-4کنیم. شکل بررسی می يبند دستههاي مختلف یادگیري ماشین را به جهت 

  دهد.ها نشان میپیشنهادي را براي اصلاحات در مجموعه داده
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  پیشنهادي پردازش یشپمدل ): چارت 21- 4شکل (

هاي در افزایش پیچیدگی محاسباتی و مصرف حافظه در استفاده از روش مؤثریکی از عوامل 

- هاي آموزشی براي ایجاد مدل است. بنابراین با توجه به تعداد بسیار زیاد نمونه، تعداد نمونهيکاو داده

 یرممکنغسیم هاي حسگر بیآن را در شبکه یريکارگ بهامکان  عملاً، داده مجموعههاي موجود در 

هاي مناسب شیوهبنابراین ما در ابتدا در مراحل اول و دوم مدل پیشنهادي، با استفاده از  نماید.می

هاي موجود را به حد مناسبی برسانیم تا قابلیت استفاده در کنیم تعداد نمونهسعی می پردازش یشپ

  سیم را داشته باشد.هاي حسگر بیشبکه

شود با توجه به افزونگی ) مشاهده می21-4که در شکل ( طور همان هاي تکراري:. حذف نمونه1

دهیم. هاي تکراري را از آن انجام میعملیات حذف نمونهدادگان، در ابتدا هاي موجود در مجموعهداده

Dimension Reduction 
Algorithms: 

- SVM 

- OneR 

- PCA 

- Cfs 

- GainRatio 

- InfoGain 

- ChiSquared 

- Symmetrical 

- Consistency 

- …  Classifier Types: 

- Bayes Net 
- Naïve Bayes 
- SVM 
- MLP 
- A1DE 
- KNN(IBK) 
- Decision Table 
- JRip 
- OneR 
- PART 
- J48 
- … 

Remove 6 features: 

- num_outbound_cmds 
- is_host_login 
- urgent 
- su_attempted 
- land 
- num_failed_logins 

 

KDD Cup’ 99 Dataset 

Dimension Reduction 

Preprocessing: Normalization 

Random Sampling 

Training samples Training samples 

Classifier Selection 

Train model Test model 

Remove Duplicated Samples 

Nominal to Numerical Samples 

Feature selection 

10,000 20,000 

Random Sampling: 

- 30000 Random  
- 20000 Train Set 
- 10000 Test Set 

 

Attribute 
Normalization:  

- Mean range [0,1] 

- Statistical  

- Ordinal  

- Frequency  
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حجم مجموعه  ،هاي تکراريشود با انجام عملیات حذف نمونهمشاهده می 2-4که در جدول  طور همان

%)، که علاوه بر کاهش پیچیدگی محاسباتی و نیز 53/70 کند (کاهشکاهش پیدا می شدت بهدادگان 

  .کندبه افزایش دقت تشخیص و کاهش مصرف حافظه نیز کمک می ،کاهش انرژي مصرفی

بعد از  KDD cup 99 گانداد مجموعهدر ادامه از کل رکوردهاي ها: تصادفی داده يبردار نمونه. 2

هاي داده عنوان بهرکورد نمونه  20000تعداد  ي تصادفیبردار نمونهحذف افزونگی، با استفاده از 

که مجموعه  یناشوند. با توجه به انتخاب می آزمونهاي داده عنوان بهرکورد نیز  10000آموزشی و 

گیري همه خیلی کم هستند بنابراین در عملیات نمونه R2Lو  Probe ،U2Rهاي حملات نمونه

هاي داده عنوان بهاین رکوردها را  دوسومرا در نظر گرفته و همچنین  ها آنرکوردهاي مربوط به 

هاي اما همه مجموعه نمونه .کنیمانتخاب می آزمونهاي داده عنوان بهرا نیز  ها آنسوم  آموزشی و یک

شوند که در جدول انتخاب می kddcup.data_10_percent.gz داده مجموعهاز  ها آندیگر مطابق با نرخ 

  است. شده ارائه ها آنآمار دقیق ) 4-2(

  KDDCup’99 گانداد مجموعهها و نرخ توزیع آن در ): تعداد داده2-4جدول (

Category 
Total data No Duplicated data Training data Testing data 

samples Ratio(%) samples Ratio(%) samples Ratio(%) samples Ratio(%) 

Normal 97278 19.69% 87832 60.33% 11079 55.40% 5549 55.49% 

Dos 391458 79.24% 54572 37.48% 6798 33.99% 3393 33.93% 

Probe 4107 0.83% 2130 1.46% 1421 7.11% 709 7.09% 

R2L 1126 0.23% 999 0.69% 667 3.33% 332 3.32% 

U2R 52 0.01% 52 0.04% 35 0.17% 17 0.17% 

TOTAL 494021 100% 145585 100% 20000 100% 10000 100% 

عوامل در افزایش پیچیدگی محاسباتی و  ینتر مهمها نیز یکی از تعداد زیاد ویژگی که ینابا توجه به 

استفاده از  عملاًاتلاف انرژي بوده و همچنین باعث افزایش چشمگیر حافظه مصرفی خواهد بود، 

هاي محاسباتی و حافظه توجه به محدودیتسیم با هاي حسگر بیرا در شبکه يکاو داده يها روش
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نماید. بنابراین به جهت غلبه بر این مشکل و کاهش پیچیدگی محاسباتی و هاي آن، غیرممکن میگره

ها به تعداد مناسب هایی را براي کاهش تعداد ویژگیروشاتلاف انرژي و همچنین حافظه مصرفی باید 

  است. شده انجامدر مدل پیشنهادي  4 و 3استفاده کنیم که این امر نیز در مراحل 

مجموعه دادگان در مرحله  سازي ینهبهبه جهت ): اثر یبهاي ها (حذف ویژگی. انتخاب ویژگی3

توان چند ویژگی را به دلیل عدم تمایز در مجموعه دادگان می یراحت بهاول با یک مشاهده سطحی 

د، شومشاهده می 21-4که در شکل  طور انهمرا از مجموعه دادگان حذف کرد.  ها آنانتخاب کرده و 

ویژگی با کمترین اهمیت و عدم  ششاست که در آن  شده ارائهاین مرحله تحت عنوان انتخاب ویژگی 

 num_outbound_cmdsو  is_host_login. براي مثال دو ویژگی اند شده حذفتمایز از مجموعه دادگان 

مجموعه  تمایزي را در گونه یچهر هستند و بنابراین در کل رکوردهاي مجموعه دادگان داراي مقدار صف

  .اند شده ارائه 3-4ها در جدول دادگان ایجاد نخواهند کرد. این ویژگی

 KDDCup’99 گانداد مجموعههاي با کمترین اهمیت و عدم تمایز در ): ویژگی3-4جدول (

num_failed_logins  land  su_attempted  urgent  num_outbound_cmds  is_host_login  

در ادامه به جهت کاهش بیشتر در پیچیدگی محاسباتی : مؤثرهاي . کاهش ابعاد و انتخاب ویژگی4

سیم از یک الگوریتم انتخاب ویژگی به جهت هاي شبکه حسگر بیاتلاف انرژي در گره جلوگیري از و

  کنیم.ها استفاده میکاهش ابعاد در مجموعه داده

یر قطعی روي خروجی ندارند و حتی تأث ها آنها، همه موجود در مجموعه دادههاي در بین ویژگی

ویژگی  41ي بند رتبه)، 22- 4شوند. در شکل (بندي میخطا در طبقه بالا رفتنباعث  ها آنبرخی از 

که  طور هماناست.  شده ارائهاطلاعات  بهرهبر اساس نسبت  KDDCup’99 موجود در مجموعه دادگان

) کمتر از میانگین IGRاطلاعات ( بهرهها داراي یک نسبت گردد اغلب ویژگیمی 22-4در شکل 

ویژگی بالاي میانگین هستند که این امر  20) هستند. درواقع فقط 29/0 میانگین IGR( دادهمجموعه

هایی که ها در یک گروه کوچکی از مقادیر متمرکز هستند. ویژگیدهد که مجموعه دادهنشان می
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گردند داراي اطلاعات هاي ارتباطی شبکه به یک گروه کوچکی از مقادیر میرایی دستهمنجر به همگ

این است که مجموعه  دهنده نشاندر شبکه هستند. این امر  خیلی کمی براي توصیف رفتار یک گره

  .استسازي  ینهبههاي نامربوط براي تشخیص نفوذ بوده و نیازمند ها شامل یک سري دادهداده

 

  اطلاعات بر اساس نسبت بهره KDDCup’99 گانداد مجموعه هايي ویژگیبند رتبه: )22- 4(شکل 

یر مطلوبی بر تأثتواند است که می داده مجموعهسازي  ینهبهبنابراین انتخاب ویژگی یک بخش مهم در 

 ینتر مهمها، از ویژگی مؤثرکارائی سیستم تشخیص نفوذ بگذارد. ما به جهت انتخاب یک مجموعه 

ها را بر اساس نتایج حاصل از آن 4-4که در جدول  یمقرارداد یموردبررسهاي انتخاب ویژگی را روش

  بندي ارائه کردیم.هاي مختلف دستهنرخ تشخیص بر روي الگوریتم

 ChiSquared ها مربوط به روششود، بیشترین کاهش ویژگیمشاهده می 4-4که در جدول  طور همان

شرایط بسیار مطلوبی براي استفاده  %99.59حال نیز با نرخ تشخیص بالاي  ینعدرویژگی است که  4با 

، 99.72و نرخ تشخیص  11نیز با تعداد ویژگی  InfoGainهاي حسگر را دارد. همچنین روش در شبکه

 شده انتخابهاي برابري تعداد ویژگی 3هاي حسگر را دارد، اما به جهت حدود قابلیت استفاده در شبکه

یجه مصرف انرژي بالاتري را به سیستم تحمیل درنت، سربار محاسباتی و ChiSquaredبه نسبت روش 

 چهارکنیم. استفاده می ChiSquaredبنابراین ما به جهت کاهش ابعاد از متد انتخاب ویژگی  نماید.می

  .اند شده هارائ) 5-4به جهت افزایش کارائی در سیستم تشخیص نفوذ در جدول ( شده انتخابویژگی 
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 KDDCup’99 گانداد مجموعههاي انتخاب ویژگی موجود در ): مقایسه نرخ تشخیص روش4-4جدول (

 Detection Rate of Various Classifiers 

Feature Selection 
Approaches 

Selected 
Features Random Tree J48 Bayes Net PART JRip Random Forest A1DE Decision Table Naïve Bayes 

  Full Features 41 99.42 99.53 96.54 99.64 99.69 99.80 99.80 99.17 86.01 

  Remove ineffective Features 35 99.38 99.48 96.44 99.57 99.62 99.80 99.78 99.08 87.18 

  Chi Squared 4 99.40 99.32 97.97 99.59 99.45 99.44 99.49 98.34 89.57 

  One R 7 99.43 99.42 97.41 99.51 99.57 99.54 99.53 98.41 91.11 

  Consistency Subset + BFS 8 99.45 99.6 97.62 99.58 99.59 99.55 99.61 99.06 82.62 

  Info Gain 11 99.45 99.52 96.54 99.58 99.60 99.72 99.71 99.06 88.69 

  CFS Subset + BFS 13 99.39 99.48 97.01 99.48 99.56 99.63 99.69 98.97 91.99 

  Symmetrical Uncert 15 99.39 99.55 96.37 99.55 99.64 99.76 99.67 99.10 86.75 

  Correlation 15 98.79 98.91 93.62 99.01 98.96 99.24 98.36 96.52 81.61 

  ReliefF 15 98.54 98.72 93.91 98.78 98.66 99.01 98.62 96.75 89.97 

  Gain Ratio 16 99.43 99.66 97.30 99.61 99.59 99.60 99.56 98.83 88.45 

  SVM 22 99.56 99.56 96.42 99.64 99.70 99.78 99.75 99.05 84.94 
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  ChiSquaredبا الگوریتم انتخاب ویژگی  شده انتخابهاي : ویژگی)5-4(جدول 

Feature # Feature Name Description 

3 service service on the destination, e.g., http, telnet,etc. 

5 src_bytes Number of data bytes from source to destination 

30 diff_srv_rate % of connections to different services 

35 dst_host_diff_srv_rate Dif_srv_rate for destination host 
  

- هنجارپردازیم. مرحله سازي مجموعه دادگان میهنجاردر مرحله آخر ما به  ها:سازي دادههنجار. 5

ها به جهت افزایش کارائی تشخیص در پردازش داده یشپیک گام اساسی در  عنوان بهها سازي ویژگی

ها در مرحله سازي ویژگیهنجارتلف براي است. چهار طرح مخ مطرحهاي تشخیص نفوذ، سیستم

اطلاعات ارائه شده در که بر اساس  وجود دارندهاي تشخیص نفوذ ها در سیستمپردازش دادهپیش

بهترین انتخاب براي مجموعه  عنوان بهسازي آماري هنجار، مدل )8-3بخش کارهاي پیشین (بخش 

بر روي مجموعه دادگان استفاده  سازي آماريهنجارشده است. بنابراین ما نیز از  یمعرفهاي بزرگ داده

هاي مشتق شده از هر توزیع نرمال به توزیع نرمال سازي آماري تبدیل دادههنجارهدف از  یم.اهکرد

- ) تعریف می31-4رابطه ( صورت بهسازي آماري هنجاراستاندارد با میانگین صفر و واریانس یک است. 

  شود:

)4 -31(  �� �
��	 � �
�  

  است:  شده دادهنیز انحراف معیار مقادیر ویژگی  �، میانگین و �که در آن مقدار  

)4 -32(  � � 	�
1
�	�

��� � 	���
�

���

 ,  � �
1
�	� ��

�

���
 

در مرحله آخر نیز به جهت انتخاب بهترین الگوریتم بندي مناسب: . انتخاب الگوریتم دسته6

بندهاي موجود بر روي مجموعه ردهها در مدل پیشنهادي، به ارزیابی کارائی انواع بندي دادهدسته

 است. شده ارائه در بخش نتایج 10-5که نتایج آن در جدول ایم هپرداخت KDDCup’99دادگان 
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نیز بررسی کردیم و به جهت انتخاب یک  NSLما همچنین روش پیشنهادي خود را بر روي دادگان 

یم که در جدول قراردادی موردبررسهاي انتخاب ویژگی را ین روشتر مهمها، از ویژگی مؤثرمجموعه 

بندي ارائه هاي مختلف دستهها را بر اساس نرخ تشخیص بر روي الگوریتمنتایج حاصل از آن 4-6

 کردیم.

 NSLگان داد مجموعههاي انتخاب ویژگی موجود در ): مقایسه نرخ تشخیص روش6-4جدول (

 Detection Rate of Various Classifiers 

Feature Selection 
Approaches 

Selected 
Features J48 Bayes 

Net PART JRip Random 
Forest A1DE Decision 

Table 
Naïve 
Bayes 

  Full Features 41 85.26 79.14 81.71 85.05 84.93 83.62 78.23 78.29 

  Symmetrical Uncert 8 86.49 79.97 88.93 87.27 85.91 83.33 78.26 59.79 

  Chi Squared 9 89.71 78.28 89.83 86.02 86.66 85.63 77.75 74.00 

  CFS Subset + BFS 9 86.05 80.85 89.29 86.85 86.89 85.22 78.19 67.06 

  Base Features in [2] 9 78.54 75.90 74.85 75.84 77.45 74.54 72.81 51.92 

  Info Gain 10 89.69 77.98 85.56 81.98 84.40 82.35 77.75 75.96 

  Consistency Subset + BFS 12 87.94 79.15 88.73 86.92 80.90 83.08 78.06 69.27 

  Gain Ratio 20 86.81 78.55 84.07 88.77 87.47 83.99 78.14 78.55 

  Features in [1] 22 88.68 78.84 83.58 81.09 83.44 82.11 77.69 69.89 

  SVM 24 89.50 79.41 85.40 86.29 84.48 85.19   78.23 73.84 

  Features in [16] 33 86.28 78.65 87.38 80.99 84.09 83.34 78.20 77.49 

  

ویژگی با نرخ  9با  ChiSquared گردد در اینجا نیز روشمشاهده می 6-4همانطور که در جدول 

هاي مختلف انتخاب ویژگی بوده و داراي بهترین نرخ تشخیص در بین روش% 89.83تشخیص بالاي 

 هاي حسگر را دارد. شرایط مطلوبی براي استفاده در شبکه
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  (در سطح ایستگاه پایه) 1تشخیص نفوذ سطح بالا -4-4-3

به ارسالی  هاي یکترافگردد، تمامی در تشخیص نفوذ سطح بالا که در ایستگاه پایه اجرا می یتدرنها

- تر قرار میهاي دقیقاند مورد بررسیآن، همراه با مواردي که در سطوح قبلی قابلیت تشخیص نداشته

با توجه به منابع بالاي ایستگاه پایه و همچنین اهمیت بالاي امنیت  سطحدر این  یگرد عبارت بهگیرند. 

امنیت  عملاًکه  يا گونه بهشود،  قدرتمندتري به کار گرفته می هاي تشخیص نفوذ ها، الگوریتم سرخوشه

طرحواره معماري پیشنهادي براي سیستم تشخیص نفوذ ایستگاه پایه در ها تضمین گردد.  سرخوشه

  است. شده دادهنشان  23-4شکل 

هاي مبتنی بر  کنیم که از ترکیبی از روش پیشنهاد مینیز مانند سطح سرخوشه ها در این سطح 

هاي یادگیري در این سطح الگوریتم یريکارگ بههمچنین با گردد. ناهنجاري و مبتنی بر قانون استفاده 

در تشخیص نفوذ  یگرد عبارت به امکان تشخیص حملات ناشناخته و جدید نیز فراهم گردیده است.

 يها گرهمشابه تشخیص نفوذ میانی در سطح  کاملاًگردد سطح بالا که در ایستگاه پایه اجرا می

با  توانیم یموجه به اینکه در ایستگاه پایه ما محدودیت انرژي را نداریم و با ت گردد یمسرخوشه رفتار 

یادگیري امکان تشخیص حملات ناشناخته و جدید را فراهم کنیم. بنابراین  هاي یتمالگور یريکارگ به

  .استیادگیري در آن  هاي یتمالگور یريکارگ بهتنها تفاوت تشخیص نفوذ سطح بالا با سطح میانی در 

  

  تشخیص نفوذ سطح بالا براي ایستگاه پایهسیستم : )23- 4(شکل 

                                                
2 High Level Intrusion Detection 

Feedback mechanism 
to Cluster Heads 

Packets 

Anomaly Detection 
 

Rule based  

Misuse Detection 
 

Clasification  

Decision making 
 

Rule based 

Learning Method 
 

A. R. T.  

Pass Normal Packets  

Update Malicious 
List and 

Propagation 
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 بنديجمع -4-5

 3سیم که در بخش هاي حسگر بیتشخیص نفوذ در شبکههاي موجود براي بر پایه روش بخشدر این 

را ارائه پیشنهادي تشخیص نفوذ  هاي مربوطه، معماريشدند و با توجه به مشکلات و چالش معرفی

امنیت و منابع  نیتأم ازلحاظها سطوح مختلف حساسیت گره هیپا برکردیم. منطق معماري پیشنهادي 

مربوطه استوار است. ما با در نظر گرفتن این منطق یک معماري سه سطحی را طراحی کردیم و 

هاي عادي شبکه تمهیدات مختلفی را براي هر سطح در نظر گرفتیم. در سطح اول که مربوط به گره

با ارائه یک روش تشخیص نفوذ مبتنی  میادکردیاز آن  تحت عنوان تشخیص نفوذ سطح پایین واست 

هاي عادي ایجاد کردیم. در سطح دوم را براي امنیت گره مؤثربر خصوصیات، یک شیوه سبک و 

کاوي همراه با یک مدل با ارائه یک روش تشخیص ترکیبی مبتنی بر دادهمعماري پیشنهادي نیز 

 کردیم. نیتأمهاي سرخوشه را ، امنیت گرهShisquareها و الگوریتم کاهش ویژگی پردازش دادهپیش

در سطح آخر معماري پیشنهادي نیز با توجه به عدم محدودیت منابع و انرژي در گره چاهک از یک 

هاي یادگیري ماشین به جهت شناسایی حملات جدید و بروز روش ترکیبی قوي به همراه الگوریتم

سازي و ارائه نتایج شبیهمراحل مختلف نیز در فصل آتی رسانی بانک حملات موجود استفاده کردیم. 

  شود.تشریح میپیشنهادي و مقایسه با کارهاي موجود، تشخیص نفوذ معماري 
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 روش پیشنهادي و ارائه نتایج يساز هیشب -5

 

 

 

 

 

 

 

 

 

 

 

 



152 
 

روش تشخیص نفوذ پیشنهادي و ارائه نتایج حاصل از ارزیابی خواهیم  سازي یهشبدر این بخش ما به 

کنیم. سیم معرفی میهاي حسگر بیشبکه سازي یهشبرا به جهت  NS2 ساز یهشبپرداخت. در ابتدا ما 

سیم همراه با معرفی انواع پارامترهاي مهم آن خواهیم بی شبکه حسگر سازي یهشبدر ادامه به 

 پرداخت.

  NS2ساز معرفی شبیه -1- 5

ساده یک  طور به NS2 ساز یهشب. یما کردهاستفاده  NS2 ساز یهشبخود از  هاي سازي یهشبما به جهت 

ارتباطی  يها شبکهمبتنی بر رخداد است که براي مطالعه و بررسی ماهیت پویاي  سازي یهشبابزار 

سیم را هاي بیشبکه يها پروتکلسیمی، عملیات و  يها شبکههمانند  ساز یهشباست. این  شده مطرح

، AODVمسیریابی (مانند  يها پروتکلاز  ساز یهشبتواند پشتیبانی نماید. در این می یخوب بهنیز 

DSR... ، لایه انتقال (مانند  يها پروتکل) گرفته تاUDP  وTCP لایه  يها پروتکل) و همچنین

 یخوب به توانند یمگی ) به جهت تعریف ترافیک کاري در شبکه، همFTPو  CBRکاربردي (مانند 

ارائه  سازي یهشبرا در  موردنظرشانعملکرد و رفتار  یخوب بهقرار گیرند تا کاربران بتوانند  مورداستفاده

  ].21[نمایند 

که  TCLکاربران با فرامین اجرایی  ساز یهشبدهد. در این را نشان می NS2 اي یهپامعماري  1-5شکل 

شبکه  سازي یهشب، امکان تعریف سناریوي باشد یم nsآرگومان ورودي دستورات اجرایی  عنوان به

 سازي یهشب، یک فایل اطلاعات سازي یهشبخروجی  عنوان بهخود را دارند. در اغلب موارد  موردنظر

ترسیم نمودارهاي گرافیکی و همچنین ایجاد انیمیشن شبکه  منظور بهکه از آن  گردد یمایجاد 

  است. شده دادهنشان  2-5مراحل مختلف ایجاد خروجی در شکل  .شود یماستفاده  دهش یطراح

براي ایجاد یک  nsکه همراه با  استشبکه) یک بخش جدا  يساز متحرك(ابزار نمایش و  Namابزار 

قرار  مورداستفاده سازي یهشبتفسیر بصري از توپولوژي شبکه و نمایش متحرك آن در زمان اجراي 

که شامل اطلاعات توپولوژي  نماید یمایجاد  Namیک فایل  خودکار صورت به ns ساز یهشب. گیرد یم
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 هاي پیگیري وضعیت اجرایی شبکههمراه با داده هاي آنهابنديهها و پیکرشبکه مانند وضعیت گره

  .است

  

   

 ]NS2 ]96 ساز یهشب): معماري پایه در 1-5شکل (

awk  بکار بعدي هايها براي پردازشو استخراج بخشی از داده ها گزارشبراي تولید زبانی است که ،

و ترسیم نمودارهاي لازم  nsپیگیري خروجی از  هاي یلفابه جهت تحلیل  awkرود. در حقیقت می

  رود.بکار می شده سازي یهشبمانند میزان گذردهی و معیارهاي ارزیابی دیگر در شبکه 

 

  براي نمایش رفتار شبکه و رسم نمودارها NS2 ساز یهشبدر  خروجی هاي یلفااستفاده از ): 2-5شکل (

Simulation 
Objects 

C++ 

Simulation 
Objects 

OTcl 

TclCL 

NS2 Shell Executable Command (ns) 

Tcl 
Simulation 

Script 

Simulation 
Trace 
File 

Xgraph 
(Plotting) 

NAM 
(Animation) 

NS2 

WSN Simulation 
(Tcl Script) 

awk MS 
Excel 

Throughput 
Delay … 

Simulation Trace 
File 

Feedback times 
Charts … 
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 1مجموعه دادگان -2- 5

ما به جهت ارزشیابی مناسب سیستم تشخیص نفوذ پیشنهادي خود از مجموعه دادگان 

KDDCup’99 يها شبکهداده در نمونه واقعی از مجموعهبه جهت عدم وجود یک . استفاده کردیم 

اي براي ارزیابی نمونه عنوان به KDDCup’99 دادگانسیم براي تشخیص نفوذ، مجموعهبی حسگر

، KDDCup’99 گاندادگردد. مجموعهها استفاده مینفوذ در این شبکهتشخیصهايکارائی سیستم

حملات در یک محیط شبکه نظامی در سازمان  سازي نفوذها وتوسط دانشگاه کلمبیا و از طریق شبیه

DARPA  تی انجام شد و سپس آي. این کار در آزمایشگاه لینکلن ام]97[ تنظیم گردید 98و در سال

  قرار گرفت. UCI KDDCupدر بایگانی  99در سال 

هاي شبکه یک اتصال بین دو میزبان در شبکه را منطبق با پروتکل گانداد مجموعههر نمونه از این 

نوع ویژگی  7و  2نوع ویژگی عددي 34گردد که شامل ویژگی توصیف می 41و از طریق  نماید یمارائه 

ها کلیه این ویژگیاست.  شده گرفتهمطابق با خصوصیات مختلف حملات در نظر  و است 3سمبولیک

  ]:62[ اند شدهشوند که در زیر تشریح  يبند طبقهدسته مختلف  4توانند در می

 هاي ها مربوط به خصوصیات اتصالاین ویژگی :4هاي پایهگیویژTCP .هستند  

 دانش  یلهوس بهها مربوط به خصوصیات درون ارتباطی است که این ویژگی :5هاي محتواویژگی

  .اند یشنهادشدهپدامنه 

 از طریق یک پنجره  شده استخراجها مربوط به خصوصیات این ویژگی :6هاي ترافیکیویژگی

  اي هستند.زمانی دو ثانیه

 براي تشخیص حملاتی  شده یطراحخصوصیات ها مربوط به این ویژگی :1هاي میزبانویژگی

 .دارند دوامهستند که بیش از دو ثانیه 

                                                
1 Data Sets 
2 Numerical Features 
3 Symbolic Features 
4 Basic Features 
5 Content Features 
6 Traffic Features 
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  اند.بندي فوق تشریح شدههمراه با طبقه KDDهاي مجموعه دادگان ویژگی 1-5در جدول 

  ها آنبندي همراه با طبقه KDDمجموعه دادگان هاي ویژگی: تشریح )1-5(جدول 

Type # Feature name # Feature name 

Ba
sic

 

1 Duration: Length (number of seconds) of the connection 6 dst_bytes: Number of data bytes from destination to source 

2 protocol_type: Type of the protocol, e.g., tcp, udp, etc. 7 Land: 1 if connection is from/to the same host/port; 0 else 

3 Service: service on the destination, e.g., http, telnet,etc. 8 wrong_fragme: Number of “wrong” fragments 

4 Flag: Normal or error status of the connection 9 Urgent: Number of urgent packets 

5 src_bytes: Number of data bytes from source to destination 

C
on

te
nt

 

10 Hot: Number of “hot” indicators 17 num_file_creations: Number of file creation operations 

11 num_failed_logins: Number of failed login attempts 18 num_shells: Number of shell prompts 

12 logged_in: 1 if successfully logged in; 0 otherwise 19 num_access_files: Number of operations on access control files 

13 num_compromised: Number of “compromised” conditions 20 num_outbond_cmds: No. of outbond comands in an ftp session 

14 root_shell: 1 if root shell is obtained; 0 otherwise 21 is_host_login: 1 if the login belongs to the “hot” list; 0 else 

15 su_attempted: 1 if “su root” command attempted; 0 else 22 is_guest_login: 1 if the login is a “guest” login; 0 else 

16 num_root: Number of “root” accesses 

T
ra

ff
ic

 

23 Count: Number of connections to the same host as the current connection in the past two seconds 

24 Srv_count: Number of connections to the same service as the current connection in the past two seconds 

25 Serror_rate: % of connections that have “SYN” errors 29 Same_srv_rate: % of connections to the same service 

26 Srv_serror_rate: % of connections that have “SYN” errors 30 Diff_srv_rate: % of connections to different services 

27 Rerror_rate: % of connections that have “REJ” errors 31 Srv_diff_host_rate: % of connections to different hosts 

28 Srv_rerror_rate: % of connections that have “REJ” errors  

H
os

t 

32 Dst_host_count: Count for destination host 37 Dst_host_srv_diff_host_rate: Diff_host_rate for dest. host 

33 Dst_host_srv_count: Srv_count for destination host 38 Dst_host_serror_rate: Serror_rate for destination host 

34 Dst_host_same_srv_rate: Same_sr... for destination host 39 Dst_host_srv_serror_rate: Srv_serror_rate for destination host 

35 Dst_host_diff_srv_rate: Dif_srv_rate for destination host 40 Dst_host_rerror_rate: Rerror_rate for destination host 

36 Dst_host_same_srv_port_rate: Same_src_p... for dest host 41 Dst_host_srv_rerror_rate: Srv_serror_rate for dest. host 

 

داراي برچسبی است که حالت عادي یا یک حمله خاص ، KDDCup’99 گانداد مجموعههر نمونه در 

 22و  عاديبوط به حالت برچسب است که یکی مر 23دگان شامل دهد. این مجموعه دارا نشان می

 R2Lو  Probe ،DoS ،U2Rگروه  4در ستند که حالت دیگر مربوط به حملات مختلف ه

                                                                                                                                     
1 Host Features 
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هاي بندي در سیستمهاي مربوط به طبقه یشآزما. بنابراین این پنج نوع رفتار در اند شده يبند طبقه

  روند.تشخیص نفوذ بکار می

و جعل کردن  چاله کرماطلاعات مسیریابی، حفره چاهک، سایبیل،  بازپخشحملات جعل، تغییر و 

هستند،  Probeها، قبل از اینکه حمله را شروع کنند نیازمند ایجاد یک مرحله تصدیق دریافت بسته

هاي شوند. حمله ارسال انتخابی که دادهبندي میطبقه Probeحملات  عنوان به ها آنبنابراین همه 

شود. حملات حفره ه میشناخت DoSحمله  عنوان بهبرد، نادرست را براي ایجاد یک حمله بکار می

 U2Rحملات  عنوان بهو سیل ارسال پیام، ناشی از حملات داخلی هستند و بنابراین  چاله کرمچاهک، 

اطلاعات مسیریابی، حفره چاهک، سایبیل،  بازپخششوند. حملات جعل، تغییر و ي میبند طبقه

موجود در سیستم را  عفض نقطهها، ، سیل ارسال پیام و جعل کردن تصدیق دریافت بستهچاله کرم

در جدول  شوند.ي میبند طبقه R2L عنوان به ها آنکنند و بنابراین براي ایجاد یک حمله استفاده می

  .]97] [63[ اند شده ارائهاین چهار گروه همراه با توصیفشان و انواع حملات مربوطه  5-2

 حملات مربوطهانواع همراه با  KDD مجموعه دادگانهاي : توصیف گروه)2-5(جدول 

# Class Type Description Attack Type 

1 DOS 
In DoS, an attacker tries to prevent legitimate users accessing or consume a 
service.  
Select Forward, which uses illegitimate data forwarding to make an attack, is 
known as a DoS attack. 

Smurf, Back, 
Neptune, 
Teardrop, 
Land, Pod. 

2 Probe 

In Probe attack, an attacker tries to gain information about the victim machine. 
The intention is to check vulnerability on the victim machine. e.g. Port scanning.  
The attacks of Spoofed, Altered, or Replayed Routing Information, Sinkhole, 
Sybil, Wormholes, and Acknowledgment Spoofing need to make a probe step 
before they begin to attack, so they would be classified as Probe attacks. 

Portsweep, 
Satan, 

Ipsweep, 
Nmap. 

3 R2L 

The attacker tries to gain access to the victim system by compromising the 
security via password guessing or breaking.  
Spoofed, Altered,or Replayed Routing Information, Sinkhole, Sybil, 
Wormholes, Hello Floods, and Acknowledgment Spoofing use the weakness in 
the system to make an attack, so they would be classified as R2L. 

Buffer_Overflow, 
Guess_passwd, 

Warezclient, Spy, 
Warezmaster, Phf, 
Multihop, Imap. 

4 U2R 
In U2R, an attacker has local access privilege to the victim machine and tries to 
access super users (administrators) privileges via “Buffer overflow” attack. 
Sinkhole, Wormholes, and Hello Floods are caused by inner attacks, and are 
therefore classified as U2R. 

Loadmodule, 
Perl, 

Ftp_write, 
Rootkit. 
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در ایجاد  يبردار نمونهدر مرحله را  kddcup.data_10_percent.gz گانداد مجموعهدر این رساله 

هاي درصد از داده 10شامل  داده مجموعهیم. این اهاستفاده کرد آزمونهاي آموزشی و همجموعه داد

تا است. آمار کامل  494،021که در آن تعداد کل رکوردهاي ارتباطی  است KDDCup’99موجود در 

  است. شده ارائه) 3-5در جدول ( داده مجموعهاین 

  KDDCup’99 گانداد مجموعهها و نرخ توزیع آن در : تعداد داده)3-5(جدول 

Category 
Total data No Duplicated data Training data Testing data 

samples Ratio (%) samples Ratio (%) samples Ratio (%) samples Ratio (%) 

Normal 97278 19.69% 87832 60.33% 11079 55.40% 5549 55.49% 

Dos 391458 79.24% 54572 37.48% 6798 33.99% 3393 33.93% 

Probe 4107 0.83% 2130 1.46% 1421 7.11% 709 7.09% 

R2L 1126 0.23% 999 0.69% 667 3.33% 332 3.32% 

U2R 52 0.01% 52 0.04% 35 0.17% 17 0.17% 

TOTAL 494021 100% 145585 100% 20000 100% 10000 100% 

 معرفی معیارهاي ارزیابی -3- 5

ارزیابی  براي، در گام اول باید معیارهاي مناسبی را شده انجامهاي  سازي یهشببررسی نتایج  منظور به

سیم و سیستم تشخیص نفوذ پیشنهادي در نظر بگیریم. سپس این  کارائی و عملکرد شبکه حسگر بی

  نماییم. یمارائه  الب نمودارقها اعمال نموده و نتایج حاصله را در  سازي یهشبمعیارها را بر روي خروجی 

 :را نسبت به  شده دادهنرخ تشخیص یا دقت تشخیص درصد حملات تشخیص  نرخ تشخیص

 :دینما یمکل حملات مشخص 

)5-1(  ���������	����	 �
��. ��	��������	�������

��. ��	������� ∗ 100% 

 :دهد یماین معیار نرخ هشدار نادرست را در تشخیص حملات نشان  نرخ هشدار نادرست .

و  اند نبودهحمله  شده دادهکه چه درصدي از حملات تشخیص  کند یممشخص  گرید عبارت به

 را حمله تشخیص داده است. ها آن اشتباه بهسیستم تشخیص نفوذ 



158 
 

)5-2(  �����	��������	���� �
��. ��	�����������	�������
��. ��	������	����������� ∗ 100% 

 سیم بسیار  ي حسگر بیها شبکهاین معیار که در  :و طول عمر شبکه میانگین مصرف انرژي

و طول عمر  دهد یمي حسگر را در واحد زمان نشان ها گرهمیانگین مصرف انرژي  است یتبااهم

در  شده مصرفاین معیار میانگین انرژي  یگرد عبارت به .گردد یمشبکه از طریق آن مشخص 

 :دهد یمتشخیص نفوذ پیشنهادي نشان سیستم ي شبکه را توسط ها گره

)5-3(  �������	������	����������� �
∑ �������	������� � �������	�������	�����
���

��. ��		�����
 

  این معیار زمان صرف شده براي ارسال یک بسته در  انتها به انتها در ارسال: ریتأخمعیار

 .استبه مقصد  مبدأطول شبکه از 

 :ارسال بهتر  ریتأخپایداري شبکه در کنار  تر قیدقبه جهت بررسی  معیار نرخ ارسال ترافیک

 :استآن به شکل زیر  رابطه مربوط بهاستفاده گردد که  هم است از معیار نرخ ارسال ترافیک

)5-4(  �������	���� � �
��. ��	����	������� ∗ ������	���� ∗ 8

����	����

���	����	

���

 

  ي دریافت شده در کل شبکه را در واحد زمان ها دادهاین معیار میزان  گذردهی شبکه:معیار

 کند: یمبیان 

)5-5(  �������	���������� � �
��. ��	��������	������� ∗ ������	���� ∗ 8

����	����

���	����	

���

	 

  شده ارسالي ها دادهي دریافت شده را به نسبت ها دادهاین معیار میزان  :ها بستهنرخ تحویل 

تقسیم گذردهی شبکه بر نرخ ارسال ترافیک حاصل  و از دینما یمدر کل شبکه مشخص 

 :شود یم

)5-6(  ������	��������	����� �
��. ��	��������	�������
��. ��	����	������� ∗ 100 

 :هاي شبکه حسگر ها بین گرهاین معیار میزان سربار ناشی از مسیریابی داده سربار مسیریابی

 کند:را بیان می
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)5-7(  ����������	�������	����	����� �
��. ��	�������	�������
��. ��	��������	������� 

  شده ارسالي ها بستهرا نسبت به کل  شده حذفي ها بستهاین معیار درصد : ها بستهنرخ حذف 

 :دینما یمتعیین 

)5-8(  ������	����	�����	����� �
������	����

��. ��	����	������� ∗ 100 

 شود.هاي آموزشی ساخته میی که مدل بر اساس نمونه دادهزمان مدت آموزشی: زمان مدت 

 هاي آزمون در مرحله آموزش بر اساس داده شده ساختهی که مدل زمان مدت آزمون: زمان مدت

 گیرد.مورد ارزیابی قرار می

 :به دهد که این معیار حجم محاسبات مدل پیشنهادي را نشان می پیچیدگی محاسباتی

 شده استفاده يبند طبقهآموزشی و الگوریتم  هاي، تعداد نمونهشده انتخاب ايه یژگیوتعداد 

 دارد. یجادشدهاوابسته است. این معیار رابطه مستقیم با زمان آزمون مدل 

همچنین به جهت مقایسه مناسب روش پیشنهادي با کارهاي موجود، از بستر یکسانی براي 

  است. شده ارائه 6-5و  4-5ها استفاده کردیم که پارامترهاي آن در جداول ي همه روشساز هیشب

 هاسازيمراحل شبیه -4- 5

که  نماییم یماستفاده  NS2قدرتمند  ساز یهشبو ارائه نتایج روش پیشنهادي از  سازي یهشبما براي 

اید در سه ما ب سازي یهشب. براي انجام است سازها در حوزه مطالعات شبکهترین شبیهیکی از مطرح

  خود را انجام دهیم: سازي یهشبمرحله زیر کار 

  روش  آزمونمحیط اصلی و پایه براي  عنوان بهسیم که شبکه حسگر بی سازي یهشبمرحله اول

سیم همراه گردد. ما در این مرحله یک شبکه حسگر بی تشخیص نفوذ پیشنهادي ما استفاده می

  کرد.با تمامی پارامترهاي لازم ایجاد خواهیم 
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  است روش تشخیص نفوذ پیشنهادي آزمونانواع حملات مفروض براي  سازي یهشبمرحله دوم .

از حملات  يا مجموعهها و ارائه نتایج روش پیشنهادي، نیازمند  سازي ما براي شبیهدر حقیقت 

 ینتر مهمرا تشریح نمودیم.  ها آنهاي قبلی  در بخش قبلاًمجموعه دادگان هستیم که  عنوان به

هستیم حملات لایه شبکه و مسیریابی خواهند بود که  ها آنلاتی که در این مورد نیازمند حم

دهند و همه مراجع نیز در  بیشترین استفاده را در حملات و مهاجمان به خود اختصاص می

  .اند متمرکزشده ها آنبر روي  هاي پیشنهادي خود طرح

 هاي که باید بر روي گره استخود سیستم تشخیص نفوذ پیشنهادي  سازيمرحله سوم شبیه

و سیستم را در مقابل حملات مفروض محافظت نماید.  شده نصبسیم شبکه حسگر بی

تشخیص نفوذ در  هاي یستمسمختلفی براي  يها روش بحث شد، 3فصل که در  گونه همان

ي پیشنهادي تشخیص نفوذ خود را . ما نیز در این مرحله معماراند یشنهادشدهپمراجع مختلف 

 شده سازي یهشبسیم با تمامی پارامترهاي مربوطه و جزئیات دقیق آن بر روي شبکه حسگر بی

در مرحله اول، نصب خواهیم کرد و نتایج اجرایی آن را در قالب نمودارهاي آماري ترسیم 

تشخیص حملات و  خواهیم کرد. در انتها نیز روش پیشنهادي خود را در هر دو فاکتور درصد

 موجود مقایسه خواهیم نمود. يها روشمیزان مصرف انرژي با 

  سیمهاي حسگر بیشبکه يساز هیشب -5- 5

و مدل سیم حسگر بیهاي شبکه سازي یهشببراي  7-1-2در بخش  شده دادهبا توجه به توضیحات 

سازي، پارامترهاي  یهشبدر این  ایجاد کردیم. NS2 ساز یهشب سیم خود را در، شبکه حسگر بیشده ارائه

 یموجود و بررس هاي یازمنديسیم و ن حسگر بی هايماهیت شبکهبا توجه به را خود  یهشبکه پا

متشکل  ايشبکه. در این سناریو ما ]99[ ]98[ ]36[یین کردیم تع ها شبکه ینمعمول در ا يکاربردها

و  CBR یککه با تراف یماهکرد، ارائه m2 100 * 100 خوشه با وسعت 5تا  2گره در  100تا  20 از
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 یستل) 4-5(در جدول گردد.  یمتغذیه  نیهثا 100 سازي یهزمان شب در مدت byte 70 يها اندازه بسته

  :است شده مربوطه ارائه یرصورت کامل همراه با مقاد پارامترها به

 سیمبی شبکه حسگرسازي  ): پارامترهاي شبیه4-5جدول (

No Parameters Values 

1 Number of  nodes 20/40/60/80/100 
2 Size of  network 100  * 100 m2 

3 Routing protocol AODV 
4 MAC protocol 802.11 
5 Link Layer protocol LL 
6 Type of  traffic CBR 
7 Packet size 70 byte 
8 Clustering method Static / Dynamic (LEACH) 
9 Number of Cluster 2 / 3 / 4 / 5 

10 Antenna Model Omni Antenna 
11 Interface Queue Type Drop Tail 
12 Queue Length 50 
13 Simulation Time 100 sec 
14 Type of nodes Mica2 
15 Sensing Power 0.015 w 
16 Processing Power 0.024 w 
17 Sleep Power 0.0001 w 
18 RX Power 0.024 w 
19 TX Power 0.036 w 
20 Energy Model Battery 
21 Initial Energy of  nodes 1 Joule 
22 Channel Type Wireless Channel 
23 Radio Propagation Model Two Ray Ground 
24 Antenna Model Omni Antenna 

 
 

سازي شبکه حسگر با پارامترهاي  شده است، مربوط به شبیه گرفته NAMافزار  که از نرم 3-5شکل 

رنگ معرف  ها، گره مشکیدهنده سرخوشه هاي آبی پررنگ نشان است که در آن گره 4-5جدول 

هاي معمولی مربوط به هر خوشه از رنگ  ایستگاه پایه هستند. همچنین به جهت نشان دادن گره

  شده است. یکسان استفاده
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 NAMبا  یدشدهتول سیم یشبکه حسگر ب یکیگراف ينما ):3-5شکل (

و  ها، نرخ حذف بستهارسال یرتأخمصرف انرژي، میزان گذردهی، نتایج  5- 5و جدول  4-5شکل در 

اي فوق و بدون در نظر گرفتن هیچ حمله سازي یهشبنرخ ارسال ترافیک در شبکه منتج شده از 

 است. شده ارائه

  

  سیمانرژي و طول عمر شبکه حسگر بی): نمودار مصرف 4-5شکل (
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 سیمشبکه حسگر بی سازي یهشب): نتایج 5-5جدول (

Packet Drop 
Rate (PDR) 

Traffic Rate 
(kbps)  

Normalized 
Routing Load  

end to end 
delay (ms)  

Transfer Rate 
(Packet Delivery)  

Throughput 
(kbps)  

25 41.427  0.365  26.16  99.66  41.2878  

  حملات لایه شبکه و مسیریابی يساز هیشب -6- 5

سیم مطلوب خود را همراه با پارامترهاي کاملی طراحی که ما در بخش قبل شبکه حسگر بی ینبعدازا

در  شده ارائهتوضیحات  با توجه به کار یناسازي حملات مختلف رسیده است. نوبت به شبیهکردیم، 

به جهت  است. شده انجامسازي حملات لایه شبکه و مسیریابی در مورد شبیه 4-2-2بخش 

 یجادمفروض، با ا سیمشبکه حسگر بیدر  ها آنو اعمال رفتار و عملکرد  NS2در  حملاتي ساز هیشب

 قرار دارند،  AODV.ccو   AODV.h يها لیفاکه در  ي مهاجمها گرهپروتکل مسیریابی در  ییراتیتغ

 .یمنمود يساز هیها را شب عملکرد مربوط به آن

خود فقط حملات لایه شبکه و  هاي سازي یهشبدر بیان کردیم ما نیز قبلی  يها بخشکه در  طور همان

سیم هستند و هاي حسگر بیمستعدترین حملات در شبکه چراکه را بررسی کردیم، مسیریابیفرایند 

ض وسازي حملات مفرپارامترهاي مربوط به شبیه 6- 5جدول  .نمایندرا دچار چالش می ها شبکهاین 

  :نماید یمدر بخش قبلی را ارائه  یجادشدهابر روي شبکه 

 سازي حملات لایه شبکه و مسیریابی ): پارامترهاي شبیه6-5جدول (

No Parameters Values 

1 Type of attacker Sinkhole/ flooding/ DOS/ select forwarding/ Sybil  

2 Simulation Time 100 sec 

3 Type of attacker nodes Mica2 

4 Initial Energy of  Attackers 10 

5 Number of Attacker 1 / 2 / 3 

6 Attacker location Random / manual 

7 Transfer rate of  packets Between  0.01 to 0.1 sec 
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تصادفی،  صورت بههاي موجود در شبکه حسگر را خود درصدي از گره هاي یشآزمادر  یتدرنها

ها بررسی و عملکرد و کارایی شبکه حسگر را در حضور آن یماهگره مهاجم در نظر گرفت عنوان به

- به طور همزمان نیز می توانند باشنداین مهاجمین که از انواع مختلف حملات میبنابراین  ایم.نموده

 سازي یهشباست، مربوط به  شده گرفته NAM افزار نرمکه از  5-5 شکل توانند در شبکه فعالیت نمایند.

که در  استحمله حفره چاهک ي مهاجم در ها گرهدر حضور  4-5شبکه حسگر با پارامترهاي جدول 

 قرمزرنگ يها گرهمعرف ایستگاه پایه و  رنگ یمشکها، گره دهنده سرخوشهنشان رنگ یآب يها گرهآن 

معمولی در هر خوشه از  يها گره. همچنین به جهت نشان دادن شندبا یممهاجمین  دهنده نشان

ي شبکه حسگر در محیط، ها گرهبراي توزیع  ها يساز هیشبما در  است. شده استفادهیکسان  يها رنگ

ي از توزیع ا نمونه 5-5هر دو روش توزیع تصادفی و توزیع دستی را ارائه و ارزیابی کردیم که شکل 

  .استي در محیط تر کنواختتوزیع تصادفی داراي چگالی توزیع یدستی است که به نسبت 

  

  در حضور حملات NAMبا  یدشدهتول سیم یشبکه حسگر ب یکیگراف ينما): 5-5شکل (
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 و ارزیابی حملات ها سازي یهشبنتایج  -5-6-1

را بر روي فایل  ها آنکردیم و  سازي یادهپ AWKرا از طریق زبان  3-5معیارهاي ارزیابی بخش ما 

trace و  7-5جدول یم. اکردهسازي اعمال نمودیم و بر اساس آن نتایج حاصله را ترسیم خروجی شبیه

  دهند.را نشان میها سازينتایج این شبیه 12-5تا  6-5نمودارهاي 

 عنوان بهخود را گره مخرب  ،، در حمله حفره چاهکگردد یممشاهده  7-5که در جدول  طور همان

باعث که ، کرده هاي شبکهو سپس اقدام به حذف بسته کندمعرفی می گلوگاه در برقراري ارتباط

گردد. در حمله سیل ارسال پیام، مهاجم با ها میکاهش چشمگیر گذردهی شبکه و نرخ تحویل بسته

در شبکه و ایجاد سربار بالایی در مسیریابی علاوه بر مختل کردن کار شبکه و  ها یامپ آساي یلسارسال 

. به جهت گردد یمدر شبکه  ها گرهنیز باعث تحلیل انرژي  سرعت بهکاهش چشمگیر گذردهی شبکه، 

  .اند شده ارائه ادامهتر نمودارهاي مربوط به هر معیار ارزیابی در بررسی دقیق
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 سیم در حضور حملات مختلفشبکه حسگر بی سازي یهشب): نتایج 7-5جدول (

Attack type 

Life Tim
e

 

Flow
s

 

Packets Sent
 

Packets R
eceived

 Packets D
ropped

 

End to End Delay  
 (ms) 

Packet  
Delivery 

Throughput 
(Kbps) 

Traffic Rate 
(Kbps) 

R
outing Load

 
Energy 

Consume 

avg min max total flow total flow total flow node CH 

Normal 150 69 7396 7371 25 0.026 0.002 3.268 99.66 99.64 41287 604 41427 606 0.365 0.756 9.789 

Select Forwarding 
Attack 112 69 7396 6471 925 0.052 0.002 6.050 87.49 86.59 36249 530 41431 606 0.634 0.913 11.71 

Sybil Attack 101 69 7395 7103 252 0.089 0.002 10.048 96.05 95.78 39806 582 41442 606 0.95 1.023 12.70 

Sinkhole Attack 67 69 5236 2646 5078 0.137 0.002 5.962 50.53 48.65 14829 302 29343 609 1.578 1.438 13.01 

Hello Flooding 
Attack 50 69 4292 1898 1152 2.143 0.002 28.193 44.22 32.58 10654 226 24091 611 36.285 1.936 14.47 

DOS Attack 47 70 104108 7195 96725 4.503 0.002 35.689 6.91 76.3 40330 782 583560 8601 1.546 2.087 13.80 
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گردد که حملات مشاهده می یخوب به 7-5و  6-5هاي در شکل شده ارائهبا توجه به نمودارهاي 

همانطور که  دهند.کاهش می شدت بهطول عمر شبکه را  خود قرار داده و یرتأثمفروض شبکه را تحت 

هاي هاي فراوان به گرهگردد، در حمله رد سرویس مهاجم با ارسال پیاممیمشاهده  7-5در شکل 

  کند.ها را مصرف میرعت منابع و انرژي گرهها گرفته و به سدهی را از آنشبکه عملا امکان سرویس

  

  مختلف سیم در حضور حملاتها در شبکه حسگر بی): نمودار میانگین مصرف انرژي گره6-5شکل (

  

  : نمودار طول عمر شبکه)7-5(شکل 

سرویس و سیل ارسال  ردشود، یکی از اثرات مخرب حملات  یمدیده  8-5که در شکل  طور همان

  گردد. یمکاهش چشمگیر کارائی شبکه  باعثکه  هاست دادهیر بسیار بالا در ارسال تأخپیام، ایجاد 
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شود، حمله سیل ارسال با افزایش  یمدیده  9-5اثر حملات مختلف در میزان گذردهی نیز در شکل 

به تعویق بیفتد و به همین دلیل کاهش  ها گرهدر  ها دادهگردد ارسال  یمشدید سربار مسیریابی باعث 

که حجم بالاي  یناچاهک نیز با توجه به دهد. در حمله حفره یمري در گذردهی شبکه رخ چشمگی

شوند بنابراین میزان  یمبه گره مهاجم بدون گذر از آن حذف  ها گرهاز سوي  شده ارسالترافیک 

  نماید. یمافت پیدا  شدت بهی در شبکه گذرده

  

  یر ارسال انتها به انتهاتأخ: نمودار )8-5(شکل 

 

 : نمودار میزان گذردهی شبکه)9-5(شکل 
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  : نمودار میزان سربار مسیریابی)10-5(شکل 

هاي فراوان ارتباطی به  یامپیکی از اثرات مخرب حمله سیل ارسال در مقایسه با سایر حملات ایجاد 

سربار مسیریابی در شبکه افزایش یابد که این امر در  شدت بهگردد  یمي دیگر است که باعث ها گره

 گردد. یمشود. این امر باعث کاهش چشمگیر کارائی در شبکه  دیده می 10-5شکل 

سرویس با  رداست که در آن نرخ ترافیک حمله  درآمدهنرخ ترافیک به نمایش  11-5در شکل 

سرویس با  ردنیز این است که حمله  شود. دلیل این امر یماختلاف کمی نسبت به سایر حملات دیده 

ي داده واقعی شبکه را با مشکل ها بستهنرخ ارسال  عملاًي داده ها بستهتزریق تعداد بسیار زیادي 

  دهد. یممواجهه کرده و نرخ ترافیک را کاهش 

 
  : نمودار نرخ ترافیک)11-5(شکل 
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به  ها گرهدر  ها دادهگردد ارسال  یمحمله سیل ارسال پیام با افزایش شدید سربار مسیریابی باعث 

 عملاًهاي داده در بین مسیر چاهک نیز با حذف گسترده بستهتعویق بیفتد و همچنین حمله حفره

 شود.مشاهده می 12-5شود که این امر در شکل ها میباعث کاهش چشمگیر نرخ تحویل بسته

  
  ها بسته: نمودار نرخ تحویل )12-5(شکل 

 سیستم تشخیص نفوذ پیشنهادي يساز هیشب -7- 5

حملات لایه شبکه و  سازي یهشبو همچنین  5-5سیم در بخش شبکه حسگر بی سازي یهشببعد از 

سیستم تشخیص نفوذ پیشنهادي  سازي یهشب، در این مرحله نوبت به 6- 5مسیریابی روي آن در بخش 

هاي تشخیص سیستم سازي یهشبدر مورد  5-3-2در بخش  شده گفتهرسد. با توجه به توضیحات می

انجام دادیم  8-5سیستم تشخیص نفوذ پیشنهادي را با پارامترهاي جدول  سازي یهشبنفوذ ما در ادامه 

  نماییم.بعدي ارائه می يها بخشمختلف در  در سطوحو نتایج حاصل از آن را 

 ): حدود آستانه مربوط به تشخیص حملات مختلف8-5جدول (

No Parameters Values 

1 TresholdRSSI of All attacker 7.2E-07  

2 TresholdIRP  of DoS attack 0.15 

3 TresholdPDR of Sinkhole attack 0.5 

4 TresholdPDR of Selectforward attack 0.12 

5 TresholdRMI of HelloFlood attack 0.15 
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  عادي) يها گرهنتایج تشخیص نفوذ پیشنهادي سطح پایین ( -5-7-1

را  سازي یهشبجداگانه یک سیستم تشخیص نفوذ ارائه کرده و  صورت بهدر ابتدا ما براي هر حمله 

انجام داده و نتایج را استخراج کردیم. سپس یک سیستم تشخیص نفوذ یکپارچه براي همه حملات 

  ردیم.ارائه ک را مفروض ارائه نمودیم. براي نمونه ما در زیر تشریح نتایج مربوط به حملات سایبیل

 نرخ هشدار 13-5شکل : و تشریح نتایج سیستم تشخیص نفوذ حملات سایبیل سازي یهشب ،

ها نشان داده است. در این سناریو مساحت تابعی از خطاي تخمین فاصله گره صورت بهنادرست را 

  است. شده گرفتهدر نظر  N=50هاي شبکه و تعداد گره E=10km2شبکه 

 

  نادرست بر اساس تابعی از خطاي تخمین فاصله: نرخ هشدار )13-5(شکل 

دهد. در این سناریو ها نشان میتابعی از تعداد گره صورت به، نرخ هشدار نادرست را 14-5شکل 

  است. شده گرفتهدر نظر  e=30 cmو میانگین خطاي تخمین فاصله  E=10km2مساحت شبکه برابر با 

 

  های از تعداد گرهتابع صورت به: نرخ هشدار نادرست )14-5(شکل 
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دهد. در این تابعی از مساحت شبکه حسگر نشان می صورت به، نرخ هشدار نادرست را 15- 5شکل 

  است. شده گرفتهدر نظر  e=30 cmو میانگین خطاي تخمین فاصله  N=50هاي شبکه سناریو تعداد گره

 

  : نرخ هشدار نادرست بر اساس تابعی از مساحت شبکه)15-5(شکل 

 نیتر مهمدهد که ها نشان میتابعی از تعداد گره صورت به، نرخ تشخیص را 16-5همچنین در شکل 

و میانگین  E=10km2 پارامتر در تشخیص حمله سایبیل است. در این سناریو مساحت شبکه برابر با

  است. شده گرفتهدر نظر  e=30 cmخطاي تخمین فاصله 

  

  هاتابعی از تعداد گره صورت به: نرخ تشخیص )16-5(شکل 
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زیر در نظر  صورت بهبه جهت ارزیابی و مقایسه سیستم تشخیص نفوذ پیشنهادي پارامترهاي آن را 

  بهترین تنظیم براي سیستم پیشنهادي است. 16-5تا  13-5هاي گرفتیم که با توجه به نتایج شکل

  مساحت شبکه برابر باE=10 km2  

  میانگین خطاي تخمین فاصلهe=30 cm  

 هاي شبکه تعداد گرهN=50  

همچنین به جهت مقایسه مناسب روش پیشنهادي با کارهاي موجود، از بستر یکسانی براي 

  است. شده ارائه 8-5و  6-5، 4-5ول اها استفاده کردیم که پارامترهاي آن در جدي همه روشساز هیشب

، سیستم پیشنهادي با نرخ تشخیص بالاي 19-5تا  17-5هاي در شکل شده ارائهبا توجه به نتایج 

ژول،  741/0% و همچنین میانگین مصرف انرژي کم 7/1% و نرخ هشدار نادرست پایین 44/99

  .استو سبک، مطرح  مؤثریک روش  عنوان به

% 100با نرخ تشخیص  ]94[و  ]80[هاي مراجع شود روشمشاهده می 17-5که در شکل  طور همان

و  ]80[% روش 6به نرخ هشدار نادرست  با توجهاز روش پیشنهادي هستند، اما  با اختلاف ناچیز، بهتر

، سیستم پیشنهادي ]94[% روش 11انرژي مصرفی بالاي آن و همچنین نرخ هشدار نادرست بالاي 

  نماید.تري را ارائه میشرایط مطلوب

از روش پیشنهادي  کمی بهتر ]78[و  ]91[هاي ، نرخ هشدار نادرست در روش18- 5با توجه به شکل 

 ها آنتر از ها، سیستم پیشنهادي مناسب% در آن90% و 87هستند، اما به جهت نرخ تشخیص پایین 

  باشد.می

، از روش پیشنهادي ]93[و  ]91[هاي مراجع ، روش19-5مصرف انرژي نیز با توجه به شکل  ازلحاظ

% و 95و همچنین نرخ تشخیص  ]91[% روش 87تر هستند اما به جهت نرخ تشخیص پایین وزنسبک

تري را ارائه ، سیستم پیشنهادي شرایط مطلوب]93[% در روش 14نرخ بسیار بالاي هشدار نادرست 

  نماید.می
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 : نرخ تشخیص سیستم پیشنهادي در مقایسه با مراجع دیگر)17-5(شکل 

  
 : نرخ تشخیص نادرست سیستم پیشنهادي در مقایسه با مراجع دیگر)18-5(شکل 

  

  : میانگین مصرفی انرژي سیستم پیشنهادي در مقایسه با مراجع دیگر)19-5(شکل 
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 و تشریح نتایج سیستم تشخیص نفوذ یکپارچه براي همه حملات سازي یهشب  

سیستم تشخیص پیشنهادي بر اساس معیارهاي مختلف کارائی  27-5تا  20- 5هاي در شکل

  است. قرارگرفته، به تفکیک حملات مورد ارزیابی هاي حسگردر شبکه) 3-5در بخش  شده ارائه(

طول عمر شبکهارزیابی     عادیحالت   
 شبکھ

حملھ حفره 
 چاھک 

حملھ سیل 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 98 118 48 52 70 142 شبکھ بدون سیستم تشخیص نفوذ

 124 130 108 112 106 138 سیستم تشخیص نفوذ پیشنھادی
  

  
  طول عمر شبکه در سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکه: )20-5(شکل 

حالت نرمال   ارزیابی  میانگین مصرف انرژي
 شبکھ

حملھ حفره 
 چاھک 

حملھ سیل 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 1.0234 0.8451 2.0871 1.9358 1.4377 0.7042 شبکھ بدون سیستم تشخیص نفوذ

 0.8049 0.7698 0.9242 0.8936 0.9377 0.7242 سیستم تشخیص نفوذ پیشنھادی
  

  
  در سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکه میانگین مصرف انرژي :)21-5(شکل 
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حالت نرمال   ارزیابی  گذردهی شبکه
 شبکھ

حملھ حفره 
 چاھک 

سیل حملھ 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 37.65 36.25 31.76 15.5641 19.9844 41.287 شبکھ بدون سیستم تشخیص نفوذ

 40.49 39.38 39.84 34.78 36.47 41.272 سیستم تشخیص نفوذ پیشنھادی
  

  

  مختلف و حالت عادي شبکهگذردهی شبکه در سیستم پیشنهادي در برابر حملات : )22-5(شکل 

ها بستهارزیابی  نرخ تحویل  حالت نرمال   
 شبکھ

حملھ حفره 
 چاھک 

حملھ سیل 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 %90.89 %87.49 %78.46 %37.58 %48.28 %99.66 شبکھ بدون سیستم تشخیص نفوذ

 %97.64 %95.04 %96.84 %83.98 %88.11 %99.54 سیستم تشخیص نفوذ پیشنھادی
  

  

  ها در سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکهنرخ تحویل بسته: )23-5(شکل 
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حالت نرمال   ارزیابی  نرخ ارسال ترافیک
 شبکھ

حملھ حفره 
 چاھک 

حملھ سیل 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 41.347 41.402 40.482 41.419 41.401 41.427 بدون سیستم تشخیص نفوذشبکھ 

 41.405 41.413 41.416 41.423 41.417 41.426 سیستم تشخیص نفوذ پیشنھادی
  

  

  نرخ ارسال ترافیک در سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکه: )24-5(شکل 

انتها به انتها ریتأخارزیابی   حالت نرمال   
 شبکھ

حملھ حفره 
 چاھک 

حملھ سیل 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 0.237 0.0511 4.833 2.9026 0.1897 0.0261 شبکھ بدون سیستم تشخیص نفوذ

 0.063 0.0382 0.0892 0.0745 0.0459 0.0273 سیستم تشخیص نفوذ پیشنھادی
 

  

  انتها به انتها در سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکه ریتأخ: )25-5(شکل 
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ها بستهارزیابی  نرخ حذف  حالت نرمال   
 شبکھ

حملھ حفره 
 چاھک 

حملھ سیل 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 %9.11 %12.51 %21.53 %62.49 %50.59 %0.34 شبکھ بدون سیستم تشخیص نفوذ

 %2.36 %4.96 %3.24 %16.02 %11.89 %0.46 سیستم تشخیص نفوذ پیشنھادی
  

  

  در سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکه ها بستهنرخ حذف : )26-5(شکل 

حالت نرمال   ارزیابی  سربار مسیریابی شبکه
 شبکھ

حملھ حفره 
 چاھک 

حملھ سیل 
 ارسال پیام

 ردحملھ 
 سرویس

حملھ ارسال 
 حملھ سایبیل انتخابی

 6.37 0.63 3.9 45 1.85 0.36 شبکھ بدون سیستم تشخیص نفوذ

 0.89 0.42 0.79 2.73 0.58 0.35 سیستم تشخیص نفوذ پیشنھادی
  

  

  سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکهشبکه در  سربار مسیریابی: )27-5(شکل 
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با مقایسه حالات شبکه در حضور و عدم حضور سیستم تشخیص نفوذ پیشنهادي،  ها وبا توجه به شکل

ي تشخیص ریکارگ بهدهند و با تنزل می شدت بهگردد که حملات مختلف کارایی شبکه را مشاهده می

  توان کارائی و عملکرد شبکه را در حد مطلوب حفظ کرد.خوبی مینفوذ پیشنهادي به

همچنین نرخ هشدار نادرست را در سیستم تشخیص نفوذ پیشنهادي  نیز نرخ تشخیص و 9-5جدول 

بر اساس سطح اعتماد را در مقایسه با کارهاي موجود، به تفکیک  شده اصلاحاولیه و تشخیص نفوذ 

 .دهد یمحملات مختلف نشان 

شود، نرخ تشخیص و نرخ مشاهده می 29-5و  28-5که در شکل  طور همان: تحلیل نرخ تشخیص

 است. افتهیبهبودبر اساس سطح اعتماد  شده انجامهشدار نادرست در سیستم پیشنهادي با اصلاح 

 
  ): نمودار نرخ تشخیص حملات28-5شکل (

% با 1/97گردد، نرخ تشخیص سیستم پیشنهادي با میانگین مشاهده می 28-5که در شکل  طور همان

% 2/1قرار دارد. اما با توجه به نرخ هشدار نادرست خیلی پایین  ]66[و  ]53[اختلاف کمی بعد از 

و همچنین میانگین مصرف انرژي  شده ارائه 29-5روش پیشنهادي به نسبت مراجع دیگر که در شکل 

کند.تري را ارائه می، سیستم پیشنهادي شرایط مطلوب31-5ل کمتر نسبت به کارهاي موجود در شک
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  ): مقایسه سیستم تشخیص نفوذ پیشنهادي با کارهاي موجود به تفکیک حملات مختلف9-5جدول (

  نوع حمله

  OWIDS [56] GHIDS [66] KBIDS [53] ECOC [65]  سیستم مبتنی بر اعتماد  سیستم پیشنهادي اولیه

  نرخ تشخیص
هشدار 
  نادرست

  نرخ تشخیص
هشدار 
  نادرست

  نرخ تشخیص
هشدار 
  نادرست

  نرخ تشخیص
هشدار 
  نادرست

  نرخ تشخیص
هشدار 
  نادرست

  نرخ تشخیص
هشدار 
  نادرست

  %4/1  %2/95  %7/3  %2/96 --- ---  ---  ---  %94/0  %1/96  %2/1  %6/95  سرویس ردحمله 

  %7/1  %2/96  %3/4  %4/98 %2/2 %2/97  %4/3  %7/92  %86/0  %2/98  %9/0  %5/97  حمله سیل ارسال پیام

  %2/1  %1/96  %6/2  %6/97 %5/3 %3/96  %7/4  %4/93  %03/1  %8/95  %1/1  %7/94  حمله حفره چاهک

 %4/3 %1/91  ---  --- %1/5 %4/98  %6/5  %9/88  %8/1  %7/95  %3/2  %8/93  حمله ارسال انتخابی

 %3/4 %7/92  ---  --- --- ---  %3/4  %3/91  %5/1  %6/99  %7/1  %4/99  حمله سایبیل

  %4/2  %3/94 %5/3 %4/97 %6/3 %3/97  %5/4  %6/91  %2/1  %1/97  %4/1  %2/96  میانگین کل
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  : نمودار نرخ هشدار نادرست)29-5(شکل 

مختلفی که در مصرف انرژي  يها بخشدر بحث تحلیل انرژي ابتدا باید  :يمصرف انرژ یلتحل

یک سیستم تشخیص نفوذ در  مشخصاًسیستم تشخیص نفوذ پیشنهادي دخیل هستند مشخص شوند. 

در بخش پردازش الگوریتم تشخیص نفوذ با  کند.انرژي مصرف می ها یامپدو بخش پردازش و انتقال 

ی بر قانون ساده، مصرف به دلیل استفاده از یک روش مبتن شده ارائهسبک بودن الگوریتم به توجه 

بخش در مصرف انرژي  ینتر مهمکه  ها یامپدر بخش انتقال  است. یپوش چشم قابلانرژي بسیار ناچیز و 

هستند که دو عملیات اول آن یعنی ارسال و دریافت  ها یامپاست، سه عملیات ارسال، دریافت و شنود 

مربوط به  ها یامپتنها عملیات شنود سیم بوده و مربوط به عملکرد عادي شبکه حسگر بی ها یامپ

به بررسی  صرفاًعملیات شنود نیز در هر گره  که یناباشد. با توجه به عملکرد سیستم تشخیص نفوذ می

 هاي یامپاش همسایه يها گرهپردازد تا مشخص کند که هاي دریافتی میاطلاعات ابتدایی سرآیند بسته

رابطه محاسبه  حداقل انرژي در این عملیات مصرف خواهد شد.بنابراین  ،دهندارسالی آن را انتقال می

  است: شده ارائهدر زیر  ها امیپانرژي براي انتقال 

)5-9(  
������	
�������.	��� � 	

����� ∗ ����. ������� ∗ ������	����
��������� 	 

بایت اول سرآیند پیام، مربوط به  2بایت است که  70در شبکه حسگر  ها امیپکه طول با توجه به این

) با 9-5گره بلافصل بعدي (گام بعدي) است و با جایگذاري مقادیر مربوطه با پارامترهاي رابطه (

  میزان مصرف انرژي براي ارسال، دریافت و شنود مشخص خواهد شد: 4-5مقادیر موجود در جدول 
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 ������ � 0.6999552	��	/	�������	

 ���������� � 	0.4666368	��	/	�������	 

 ���������� � 	0.01333247	��	/	�������	 

که از نتایج معلوم است، میزان مصرف انرژي در عملیات شنود نسبت به عملیات ارسال و  طور همان

مصرف انرژي بسیار پایین سیستم تشخیص  دهنده نشانبسیار ناچیز است و بنابراین  ها امیپدریافت 

 یستمس یمصرف يانرژ یقدق یابیدر ادامه به جهت ارز نفوذ پیشنهادي و سبک بودن آن خواهد بود.

  :ایممختلف را ارائه کرده یويمربوطه، دو سنار يو ارائه نمودارها یشنهادينفوذ پ یصتشخ

  شبکه يحالت عاد یبررس ول:ا یوي) سنارالف

 نفوذ و بدون حضور حملات یصتشخ یستمشبکه بدون س  

 و بدون حضور حملات یشنهادينفوذ پ یصشبکه همراه با تشخ  

. گردد یممشخص  یشنهادينفوذ پ یصتشخ یستمس يمصرف انرژ یزاندو حالت فوق م یسهمقا از

دو حالت وجود دارد که  ینا ینب یتفاوت کم شودی) مشاهده م31-5که در شکل ( طور همان

 یستمس یگرد عبارت بهاست.  یشنهادينفوذ پ یصتشخ یستمبودن س وزن سبک دهنده نشان

  است. یپوش چشم قابلکه  نمایدیم یلتحم یستمرا به س یزيناچ ارما سرب یشنهادينفوذ پ یصتشخ

  شبکه در حالت تهاجم حملات مختلف یبررس دوم: یوي) سنارب

  نفوذ یصتشخ یستمو بدون سشبکه در حضور حملات  

 یشنهادينفوذ پ یصشبکه در حضور حملات و همراه با تشخ  

در مقابل حملات  یشنهادينفوذ پ یصتشخ یستمس ییکارا یزانم یزحالت فوق ن دو یسهمقا از

نفوذ  یصتشخ یستم) مشهود است س30-5که در شکل ( طور همان .شودیمختلف مشخص م

شبکه را  يمصرف انرژ یزانکه م يا گونه به دهدیاز خود نشان مرا  یخوب یارعملکرد بس یشنهاديپ

  .دهدیکاهش م شدت به خودمناسب  هايیصبا تشخ
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 میانگین مصرف انرژي در سیستم پیشنهادي در برابر حملات مختلف و حالت عادي شبکه: )30-5(شکل 

  

  کارهاي موجود: میانگین مصرف انرژي سیستم تشخیص نفوذ پیشنهادي و )31-5(شکل 

  ها)نتایج تشخیص نفوذ پیشنهادي سطح میانی (سرخوشه -2 -5-7

بر ها) براي تشخیص نفوذ سطح میانی (سرخوشهمدل پیشنهادي  سازيدر ادامه نتایج حاصل از شبیه

- 5بندي مختلف در جدول (هاي طبقهو همچنین ارزیابی الگوریتم KDDCup’99 دادگانروي مجموعه

  .اند شده ارائه) 10
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گردد، بهترین نرخ تشخیص و نرخ هشدار اشتباه به ) مشاهده می10-5که در جدول ( طور همان

 زمان آموزشحال نیز  یندرعاست  1PARTبندي مربوط به الگوریتم طبقه 24/0و % 59/99ترتیب با %

هاي ي استفاده در شبکهآن را برا کاملاًدارد که  یثانیه) بسیار پایین 025/0( آزمونثانیه) و  76/0(

براي  PARTبندي بندي از الگوریتم طبقهنماید. بنابراین ما به جهت طبقهسیم مناسب میحسگر بی

  نماییم.نهایی سیستم تشخیص نفوذ پیشنهادي استفاده می آزمونآموزش و 

PART  که توسط  است 2یله تولید تکراري درختان تصمیم جزئیوس بهالگوریتمی براي استنتاج قوانین

مشتق شده است  PIPPERو  C4.5. این الگوریتم از دو الگوریتم ]100[ ارائه شده است فرانک و ویتن

کنند. برخلاف این دو ها از درختان تصمیم براي تولید مجموعه قوانین استفاده میکه هر دوي آن

زي سراسري ابتدا ساسازي سراسري ندارد. در بهینهنیازي به اجراي بهینه PARTروش، الگوریتم 

گردد و سپس به یک مجموعه قوانین تبدیل شده و در نهایت آن قوانین را درخت تصمیم تولید می

سازي سراسري نیازمند زمان بسیار بالایی براي تولید عظیم، بهینهکند. براي دادگان سازي میساده

دو الگوي تولید قوانین از درختان به جهت تولید قوانین با ادغام  PARTقوانین است. بنابراین الگوریتم 

و بنابراین از لحاظ پیچیدگی محاسباتی  نمایدتصمیم و شیوه تقسم و غلبه، مشکل فوق را مرتفع می

هاي پوششی توسط آن . در این روش یک قانون در یک زمان تولید شده و سپس نمونهسبک است

طور تکراري قوانین بعدي ین الگو بهمانده نیز با همهاي باقیگردد و براي نمونهقانون حذف می

طور دادگان چند کلاسه، این کار بهاي باقی نماند. در یک استخراج شده تا زمانی که هیچ نمونه

بند است و به آن شود که در واقع نوعی از طبقهخودکار منجر به تولید یک لیست مرتب از قوانین می

  گردد. لیست تصمیم اطلاق می

                                                
1 Partial Decision Tree 
2 repeatedly producing partial decision trees 
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  بر اساس مدل پیشنهادي KDDCup’99 گاندادبندهاي موجود بر روي مجموعه): ارزیابی کارائی انواع طبقه10-5( جدول

Classifiers Algorithms TP Rate FP Rate Precision F-Measure ROC Area Kappa 
Statistic 

Training 
Time 

Testing 
Time 

B
ay

es
 

A1DE 99.49 0.35 99.48 99.48 99.99 99.1 0.14 0.054 

Bayes Net 97.97 1.7 98.08 98.01 99.88 96.44 0.18 0.054 

Naïve Bayes 89.57 7.51 89.66 88.94 96.04 81.52 0.04 0.111 

HMM 55.43 55.43 30.72 39.53 50.00 0.00 0.12 0.032 

Fu
nc

tio
ns

 MLP 96.81 2.37 96.78 96.77 98.76 0.9441 1048.2 0.542 

SVM 98.11 1.46 97.98 98 98.32 0.9667 21.25 8.764 

SMO 93.87 4.8 93.48 93.54 95.71 0.8913 45.97 0.098 

Logistic 94.96 3.26 94.94 94.90 97.74 0.9118 53.55 0.089 

R
ul

es
 

Decision Table 98.34 1.39 98.17 98.25 99.75 0.9708 0.94 0.035 

FURIA 99.51 0.36 99.5 99.5 99.73 0.9915 70.19 0.086 

JRip 99.45 0.42 99.44 99.44 99.63 0.9904 7 0.031 

PART 99.59 0.24 99.59 99.58 99.89 0.9923 0.76 0.025 

T
re

es
 

J48 99.32 0.42 99.31 99.31 99.63 0.9881 0.55 0.021 

Random Forest 99.44 0.33 99.43 99.43 99.97 0.9901 6.88 0.433 

Random Tree 99.4 0.32 99.39 99.39 99.57 0.9894 0.12 0.016 

REP Tree 99.09 0.56 99.07 99.06 99.7 0.984 0.22 0.017 
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هاي با سیستمها سرخوشهبراي در ادامه نیز نتایج مقایسه بین سیستم تشخیص نفوذ پیشنهادي 

و میزان  زمان آموزش و آزموننرخ تشخیص و نرخ هشدار نادرست و همچنین مدت ازلحاظموجود 

 10از  شده محاسبه، میانگین 11-5ول در جد شده ارائههمه نتایج است.  شده ارائهپیچیدگی محاسباتی 

سازي هستند. همچنین براي انجام یک مقایسه مناسب بین روش پیشنهادي بار اجراي عملیات شبیه

است  شده استفادهها سازي همه روش) براي شبیهKDDcup'99با کارهاي موجود، از دادگان یکسانی (

  است. شده ارائه 4-5که جزئیات آن در جدول 

  موجود هاي یستمسسیستم تشخیص نفوذ پیشنهادي براي سرخوشه ها با کارائی  مقایسه): 11-5( جدول

Testing 
Time 

Training 
Time Computational False Alarm 

Rate 
Detection 

Rate 
Feature 
selected IDS Method # 

0.29 135.37 low 2.06 90.96 24 IIDS [69] 1 

73.45 1229 Very high 3.85 97.65 41 GHIDS [66] 2 

0.01 0.09 low 2.24 95.37 4 NHIDS [67] 3 

1.44 28.01 medium 0.004 98.38 25 ACO-SVM [70] 4 

11.69 68.84 high 0.02 97.3 10 GA-SVM [71] 5 

2.76 69.21 medium 1.41 99.41 9 IWD-IDS [72] 6 

1.74 0.84 medium 2.52 94.74 19 MCFA [73] 7 

0.08 58.55 low 0.74 99.16 25 FCL-IDS [74] 8 

1.06 30.2 medium 0.06 99.37 20 I-NSGA-III [75] 9 

3.83 84.3 medium 1.87 97.85 13 KBIDS [53] 10 

0.025 0.76 low 0.24 99.59 4 Proposed IDS 11 

داراي  99.59گردد روش پیشنهادي با نرخ تشخیص %مشاهده می 11- 5که در جدول  طور همان

نرخ هشدارهاي نادرست نیز سیستم  ازلحاظبهترین نرخ تشخیص به نسبت کارهاي موجود است. 

قرار دارد  ACO-FS-SVMو  GA-SVMو  I-NSGA-IIIبعد از  24/0تشخیص نفوذ پیشنهادي با نرخ %
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، در شرایط آزمونبالاتر آموزش و  زمان مدتها و همچنین که به جهت پیچیدگی محاسباتی آن

  ها قرار دارد.تري نسبت به آنمطلوب

سیستم پیشنهادي با ، 34-5تا  32- 5هاي و شکل 11-5در جدول  شده ارائهبنابراین با توجه به نتایج 

% و همچنین زمان پایین اجراي مدل 24/0% و نرخ هشدار نادرست پایین 59/99نرخ تشخیص بالاي 

و  مؤثریک روش  عنوان به، )دهنده پیچیدگی محاسباتی پایین آن استکه نشان( ثانیه 025/0یعنی 

آن در  یريکارگ بهو با  استمطرح سیم بیحسگر  يهاشبکهها در امنیت سرخوشه ینتأم يبراسبک 

  توان کارائی و عملکرد شبکه را در حد مطلوب حفظ نمود.خوبی میسیم، بههاي حسگر بیشبکه

  

  ): نمودار نرخ تشخیص سیستم پیشنهادي در مقایسه با کارهاي موجود32-5شکل (

  

  ): نمودار نرخ هشدارهاي نادرست سیستم پیشنهادي در مقایسه با کارهاي موجود33-5شکل (
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  ): نمودار زمان آزمون مدل اجرایی سیستم پیشنهادي در مقایسه با کارهاي موجود34-5شکل (

گردد، نرخ تشخیص سیستم تشخیص نفوذ پیشنهادي مشاهده می 32-5که در شکل  طور همان

هاي موجود دارد. همچنین با نرخ بسیار پایین سیستم یندر باست که بالاترین نرخ را  59/99%

است، سیستم پیشنهادي با اختلاف ناچیزي  شده ارائه 33-5% هشدارهاي نادرست که در شکل 24/0

ها قرار دارد، اما به دلیل پیچیدگی محاسباتی بالاي آن ]75[و  ]71[، ]70[ مراجعهاي بعد از روش

تري را دارد. علاوه بر این، سیستم تشخیص نفوذ پیشنهادي با زمان الگوریتم پیشنهادي شرایط مطلوب

است، با یک اختلاف ناچیز بعد از  شده ارائه 34-5اي که در شکل % ثانیه025/0آزمون بسیار پایین 

، ]67[ارد، اما به جهت نرخ پایین تشخیص و نرخ بالاي هشدارهاي نادرست در قرار د ]67[روش 

  .استتري الگوریتم پیشنهادي داراي شرایط مطلوب

  و کارهاي آینده يریگ جهینت -8- 5

شود. در ادامه در رساله ارائه می آمده دست بهو تحلیل نتایج  شده انجامبندي کارهاي  در این بخش جمع

 هشابسیم و مسائل مهاي حسگر بیهاي تشخیص نفوذ در شبکهبهبود سیستمنیز کارهاي آتی در 

  شود. ، پیشنهاد می(مانند امنیت و تشخیص نفوذ در اینترنت اشیاء)

هاي اخیر بسیار  هاي کاربردي و جذاب است که در سال سیم یکی از فناوري هاي حسگر بی شبکه

هاي دور و فاقد  ها معمولاً در مکان که این شبکه با توجه به اینموردتوجه محققان قرارگرفته است. 
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شوند، براي تهاجم و حملات امنیتی  حفاظت و یا اغلب در شرایط عملیاتی خصمانه به کار گرفته می

یک  ها در آنها با توجه به محدودیت منابع موجود امنیت آن ینتأمبسیار مستعد هستند.  بنابراین 

سازي یک نمونه در ابتدا با شبیه تحقیق،در این ن راستا ما گردد. در همیچالش اساسی محسوب می

سازي حملات لایه شبکه و و همچنین شبیه صورت پارامتريسیم بههاي حسگر بیکامل از شبکه

ها در شبکه و استخراج خصوصیات آن هاآنمسیریابی بر روي آن، به تحلیل دقیق رفتار فرایند 

در کارآ یک معماري تشخیص نفوذ سیم، هاي حسگر بیامنیت شبکه ینتأمسپس به جهت پرداختیم. 

هاي موجود در که بر اساس سطح امکانات و حساسیت گره يا گونه به ،ارائه کردیم مختلفسه سطح 

مسیریابی فرایند را به جهت تشخیص حملات لایه شبکه و  تفاوتیهاي مالگوریتم ،هاي حسگرشبکه

  .طراحی کرده و ارائه نمودیم

با توجه به محدودیت منابع شدید و سطح انرژي هاي عادي (تشخیص نفوذ سطح پایین)، در سطح گره

ارائه کردیم که بر مبتنی بر خصوصیات یک سیستم تشخیص نفوذ سبک ها، پایین موجود در آن

شده است. در ادامه با اصلاح عملیات  گذاري یهپا حملات مختلفاز  شده استخراجهاي ویژگیاساس 

از طریق یک سیستم مبتنی بر اعتماد، عملکرد سیستم تشخیص نفوذ پیشنهادي را بهبود دادیم.  وقف

% و نرخ هشدار نادرست خیلی پایین 1/97سیستم تشخیص نفوذ پیشنهادي با نرخ تشخیص بالاي 

یک  عنوان بهژول، در مقایسه با کارهاي موجود  02/0% و همچنین میانگین مصرف انرژي کم 2/1

مطرح سیم بیحسگر  يهاشبکههاي عادي در تشخیص نفوذ در سطح گرهبراي و سبک  ؤثرمروش 

توان کارائی و عملکرد شبکه را در خوبی میسیم، بههاي حسگر بیدر شبکه آن یريکارگ بهو با  است

  نمود.حفظ حد مطلوب 

هاي بسیار بیشتر از گره که یناهاي سرخوشه (تشخیص نفوذ سطح میانی)، با توجه به در سطح گره

در شبکه ها عملیات حیاتی آنگیرند (به دلیل جوم حملات قرار میهاجمان و هم موردتوجهعادي 

یک  ،به ایستگاه پایه)کل خوشه ها و انتقال اطلاعات عملیات مدیریت خوشه، تجمیع دادهمانند 

ها جهت تأمین امنیت سرخوشه کاوي را بههاي دادهتشخیص نفوذ ترکیبی مبتنی بر الگوریتم سیستم
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مصرفی را  پیچیدگی محاسباتی و حافظهها، پردازش دادهیک مدل پیش یريکارگ بهارائه کردیم که با 

بندي هاي طبقهامکان استفاده از الگوریتم چشمگیري کاهش داده و طور بهتشخیص نفوذ در سیستم 

- سیم فراهم میهاي حسگر بیدر شبکهها امنیت سرخوشه ینتأمکاوي را در تشخیص نفوذ و داده

سیستم پیشنهادي در مقایسه با کارهاي موجود  که دنده ینشان مها سازياز شبیه نتایج حاصلنماید. 

دارند، علاوه بر پیچیدگی محاسباتی پایین، با نرخ  ییکه اغلب پیچیدگی محاسباتی و حافظه بالا

% و همچنین زمان پایین اجراي مدل یعنی 24/0 هشدار نادرست پایین، نرخ %59/99ي بالا صیتشخ

و  مؤثریک سیستم تشخیص نفوذ  عنوان به، استآن  انرژي حداقلیمصرف گر که تداعی ثانیه 025/0

  .استطرح سیم مبیحسگر  يهاشبکه ها درامنیت سرخوشه ینتأمسبک براي 

  در این رساله: شده ارائههاي نوآوري

ها بهره  ابتکاري یک روش مبتنی بر سطح اهمیت گرهدر معماري پیشنهادي خود از ایده  .11

یابد (مثلاً گره سرخوشه) ما نیز حساسیت بردیم که هر چه درجه اهمیت گره افزایش می

ترتیب  این سیستم تشخیص نفوذ را افزایش داده تا قدرت تشخیص بیشتري ایجاد نماییم و به

 تضمین بیشتري براي حفظ امنیت ایجاد نماییم.

هاي مختلف معماري پیشنهادي به جهت بهبود هاي ابتکاري مناسب در بخشوریتمارائه الگ .12

 کارایی آن

هاي جدید به جهت استفاده در سیستم تشخیص نفوذ پیشنهادي که از استخراج ویژگی .13

صورت پارامتري و همچنین سیم بههاي حسگر بیسازي یک نمونه کامل از شبکهطریق شبیه

ها در ه و فرایند مسیریابی بر روي آن و تحلیل دقیق رفتار آنسازي حملات لایه شبکشبیه

 شبکه انجام گردید.

و موجود براي بهبود دقت تشخیص  شده استخراجهاي ویژگی پذیري یکتفکبهبود میزان  .14

شناسایی حملات در سیستم تشخیص نفوذ پیشنهادي از طریق تحلیل دقیق رفتار حملات 

 هاط به ویژگیمربوتر حدود آستانه تعیین مناسب
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بهبود دقت تشخیص حملات مختلف با ارائه یک روش مبتنی بر اعتماد به جهت ارزشیابی  .15

براي تشخیص حملات و ترکیب آن با سیستم تشخیص نفوذ مبتنی بر  صادرشدههشدارهاي 

 خصوصیات پیشنهادي اولیه

و مصرف ها بر روي دادگان به جهت بهبود دقت تشخیص پردازش دادهارائه یک روش پیش .16

 ها امنیت سرخوشه ینتأمانرژي در سیستم تشخیص نفوذ ترکیبی پیشنهادي براي 

بندهاي مختلف و انتخاب یک روش مناسب به بررسی و تحلیل خصوصیات مربوط به طبقه .17

 بندي دادگان جهت طبقه

ها و انتخاب یک هاي مختلف کاهش ویژگیبررسی و تحلیل خصوصیات مربوط به الگوریتم .18

به جهت بهبود دقت تشخیص و مصرف انرژي معماري سب کاهش ابعاد دادگان روش منا

  پیشنهادي

استفاده از امکانات گره چاهک به جهت بهبود امنیت و کارایی سیستم تشخیص نفوذ  .19

پیشنهادي و همچنین استفاده از یک روش یادگیري ماشین بر روي آن به جهت شناسایی 

 الگوي حملات جدید

یه شبکه و فرایند مسیریابی توسط سیستم پیشنهادي با ادغام پوشش تمامی حملات لا .20

 شده استخراجهاي موجود و ویژگی

 سیمهاي حسگر بیارزشیابی سیستم پیشنهادي با همه معیارهاي کارائی مربوط به شبکه .21

سیم از طریق ارائه یک هاي حسگر بیامنیت در شبکه ینتأم يبرا یننو يپژوهش راهکار یندر ا

زیادي بر روي سطوح مختلف تمرکز  شده ارائهاست. در راهکار  شده ارائهمعماري تشخیص نفوذ کارآ 

ما با در نظر گرفتن این محدودیت منابع مربوطه شده است. تأمین امنیت و  ازلحاظها حساسیت گره

راي هر سطح در نظر منطق یک معماري سه سطحی را طراحی کردیم و تمهیدات مختلفی را ب

  .شودیآورده م یندهآ يکارها يبرا یشنهادهاییبخش، پ یندر ا گرفتیم.



192 
 

- به جهت بهبود معماري پیشنهادي با ارائه یک سیستم تشخیص نفوذ سطح بالا، از پتانسیل .1

ي بالا)، افزار سختهاي قابلیتوجود انرژي و  منابع و هاي ایستگاه پایه (عدم وجود محدودیت

 ها استفاده کنیم.ء سطح امنیت سرخوشهبراي ارتقا

هاي یادگیري در کنار معماري پیشنهادي امکان تشخیص حملات یري الگوریتمکارگ بهبا  .2

 ناشناخته و جدید را نیز فراهم نماییم و از این طریق دقت تشخیص آن را بهبود دهیم.

هاي تشخیص نفوذ و شبکه هاي یستمسارائه یک الگوریتم کاهش ابعاد منطبق بر خصوصیات  .3

آن بهبود دقت  تبع بهتر و هاي مناسبسیم به جهت انتخاب مجموعه ویژگیحسگر بی

 تشخیص معماري پیشنهادي 

هاي آماري هاي موجود و همچنین ایجاد ویژگیهاي جدید با ترکیب ویژگیاستخراج ویژگی .4

ها به جهت بهبود دقت از آنو استفاده هاي موجود) (از طریق تحلیل الگوهاي آماري ویژگی

 تشخیص معماري پیشنهادي

نطبق بر خصوصیات استفاده از سیستم تشخیص نفوذ پیشنهادي با اعمال تغییرات مناسب و م .5

امنیت کاربردهاي وابسته به اینترنت اشیاء که در حال حاضر  ینتأماینترنت اشیاء به جهت 

   یکی از موضوعات بسیار مهم تحقیقاتی است. عنوان به
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Abstract 

Wireless sensor networks are one of the applied and attractive technologies that have 
attracted the attention of researchers in recent years. These networks because of their 
inherent advantages such as lower cost and easier deployment on the environment, to 
play a role in a wide range of applications. However, resource constrains, such as 
limited processing power, memory and energy are main challenge in WSN design 
and application. Given that WSNs are often used in remote and unprotected locations 
or even hostile operating conditions, they are highly susceptible to intrusions and 
security attacks, which, given their limited resources, reduces their performance 
considerably. Therefore, security in WSNs has become an important issue, and 
actually security is considered as one of the essential parameters in quality of service 
(QOS), especially if these networks are involved in critical processes. Many security 
solutions are designed for WSNs to specific attacks. These security mechanisms are 
able to guarantee security at some levels; however, they cannot be completely 
prevented from most of the security attacks. The intrusion detection system (IDS) is 
one of defense method against attacks, which is actually the second line of defense 
against invaders after intrusion prevention systems (IPS), and its task is detecting and 
reporting attacks and invaders. One of the benefits of IDSs against other security 
methods is to cover a wide range of attacks on WSNs. Researchers have provided 
various IDSs for WSNs, but due to the limitations in WSNs, designing an effective 
and efficient IDS that be usable in them is still a major challenge. We plan to propose 
an efficient architecture for IDSs on WSNs by examining existing methods. Our 
meaning of efficient architecture is improvements in energy consumption and waste 
as the main parameter in sensor nodes as well as improving the detection accuracy of 
attacks. The main idea of our proposed architecture is to pay attention to the 
importance level of the nodes and their sensitivity in the network and, on this basis, 
we will use effective detection algorithms at different levels. Our goal in this 
architecture is to cover network layer attacks and routing, which are the most 
common attacks in sensor networks. In order to proper and desirable validation, by 
performing simulations of the proposed architecture, all performance criteria have 
been evaluated on that. The results obtained from simulations show that the proposed 
architecture is well-known as an effective and lightweight method for the WSNs, and 
by applying it in WSNs, the performance of the network can be kept in the optimum 
level. 

 

Key Words: Wireless Sensor Networks (WSNs), Intrusion Detection Systems 
(IDSs), Network Layer Attacks and Routing, Security Mechanisms, Performance 
Criteria.  
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